at the

Ust yonetime, yonetim kurullarina ve denetim komitelerine yonetisimle

ilgili konularda kisa ve 6z bilgiler sunar.
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Yeni SEC Siber Giivenlik Aciklama Kurallari: Yonetim Kurullan Gtindemi Yakalamak icin Ne Yapmali?

ABD Menkul Kiymetler ve Borsa Komisyonunun (SEC) yeni
siber glivenlik aciklama kurallari, her yerde karsilasilan bu risk
konusunda gii¢clii bir yoOnetisimin 6nemini daha da
artirmaktadir. NACD (Ulusal Yonetim Kurulu Uyeleri Dernegi)
tarafindan hazirlanan bir makalede, bu kurallarin yakin
zamanda kesinlestigi goz oniinde bulunduruldugunda, “her
Olgekte halka agik sirketin acgik¢a belirlenen son tarihlerden
once uyum saglama yarisi icinde olduklar1” belirtilmektedir.?
Yeni kurallarin etkilerini anlamak ve uyumu saglamak igin
adimlar atmak kurumlar i¢in en 6nemli 6ncelik olmalidir. Tone
at the Top yaymimnin bu sayisinda yeni yodnetmelikler
incelenmekte ve i¢ denetimin bir sirketin siber giivenlik ¢aba ve
calismalarina yapabilecegi onemli katkilar tartisiimaktadir.
Ayrica, yonetim kurulu tiyeleri icin yeni sorumluluklar ve baska
onemli hususlar da vurgulanmaktadir.

Buyliyen Bir Tehdit

Siber glivenlik bilgisayarlar, ag cihazlari, yazilim ve veriler de
dahil olmak ftzere bir kurumun bilgi kaynaklarinin yetkisiz
erisim, kesinti veya tahribata karsi korunmasiyla ilgilidir.

Tone at the Top | Ekim 2023

Buna ragmen, her teknolojik gelismeyle birlikte dolandiricilar siber
giivenlik saldirilar1 diizenlemek i¢in yeni yollar bulmakta ve bu da
siber riski tiim isletmeler i¢cin 6nemli bir konu haline getirmektedir.

Siber ihlallerin maliyeti yikici olabilir: Cisco tarafindan yapilan bir
arastirmaya katilan 6zel sektor siber giivenlik liderlerinin yaklasik
%601 son 12 ay i¢inde bir siber gilivenlik vakasiyla karsilastiklarini
ve etkilenenlerin %41’i i¢in maliyetin en az 500.000$ oldugunu
bildirmistir.2 Dogrudan finansal maliyetlere ilave olarak, siber suglar
ve saldirilar bir sirketin is yapma kabiliyetini sekteye ugratabilir, gizli
kurumsal ve miisteri verilerini ifsa edebilir ve itibarina zarar
verebilir.

Bu nedenle SEC’in gectigimiz yaz halka acik sirketlerin kayda deger
siber giivenlik ihlallerini nasil raporlamak ve siber gilivenlik risk
yoOnetimi, stratejisi ve yonetisim uygulamalarina iliskin bilgileri nasil
aciklamak zorunda olduklarina dair yeni kurallar yayimlamasi
sasirtict degildir. Bu kurallar, 2022 yilinda yayimlanan tasarilari

giincellemekte ve nihai hale getirmektedir.
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Siber Riskin Etkisi

Kurumlar siber olaylar ve ihlaller nedeniyle ne gibi olumsuz sonuglarla karsilasmistir?
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Etki 2021 YILI 2023 YILI 2023 YILI
SIRASI SIRASI YUZDESI
is kesintisi (tedarik zinciri ve/veya ortak ekosistemi de dahil) 1 1 %58
Gelir kaybi 9 2 %56
Miisteri giiveninin kaybi/olumsuz marka etkisi 4 3 %56
itibar kaybi 5 4 %55
Stratejik bir girisimin fonlarinin kesilmesi ilgili degil 5 %55
Teknoloji biitiinliigiine olan giivenin kaybi ilgili degil 6 %55
Olumsuz yetenek ise alma/kurumda tutma etkisi 8 7 %54
Fikri miilkiyet hirsizhg 2 8 %54
Hisse fiyatinda diisiis 2 9 %52
Mevzuat kaynakli para cezalari 7 10 %52
Liderlikte degisim 5 ilgili degil ilgili degil
Kaynak: 2023 Kiiresel Siber Gelecek Anketi (2023 Global Future of Cyber Survey), Deloitte, 2023

Not: 2021'de ilk iki siralama sikligina gore, 2023'te ilk iki kutu segimi
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1A Hakkinda

The Institute of Internal
Auditors (IlA), 230.000’den fazla
kiresel tyeye hizmet veren ve
diinya ¢apinda 185.000’den fazla
Sertifikali i¢ Denetgi (CIA)

sertifikasi vermis kar amaci

glitmeyen uluslararasi bir meslek :

birligidir.

1941 yilinda kurulan lIA, diinya
¢apinda i¢ denetim mesleginin
standartlar, sertifikalar, egitim,
arastirma ve teknik rehberlik
alanlarindaki lideri olarak
taninmaktadir. Daha fazla bilgi
icin theiia.org adresini ziyaret

ediniz.

The llIA

1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 ABD

Ucretsiz Abonelik

Ucretsiz abonelik kaydinizi
yapmak igin theiia.org/Tone

adresini ziyaret ediniz.

. Siber Glivenlik Yonetimi ve Olaylari Hakkinda Agiklamalarin
. Kapsaminin Genigsletilmesi

L8

SEC’in kurallari, Menkul Kiymetler Borsa Kanununun raporlama sart ve gerekliliklerine tabi olan halka
acik sirketlerin siber giivenlik aciklamalarini iyilestirmeyi ve standart hale getirmeyi amac¢lamaktadir.
Yeni kurallar, sirketlerin kayda deger oldugu diisiiniilen risk yonetimi, strateji, yonetisim ve siber giivenlik
olaylar1 hakkinda raporlamak zorunda olduklar1 hususlarin kapsamini genisletmektedir. Yeni kurallar,
kayitl kurumlarin agagidakileri yapmasini gerektirmektedir:

* Siber giivenlik tehditlerini nasil degerlendirdiklerini, tespit ettiklerini ve yonettiklerini ve herhangi bir
riskin is stratejilerini, operasyon sonuglarini veya mali durumlarini 6nemli dl¢lide etkileyip etkilemedigini
ya da onemli Ol¢iide etkileme ihtimalinin olup olmadigini agiklamak. Ayrica, énemli siber gilivenlik
olaylarimi agiklamak ve her bir olayin niteligi, kapsami ve zamanlamasina iliskin kayda deger hususlari
tarif etmek zorundadirlar.

* Yonetim kurulunun siber riskleri nasil denetledigini ve yonetimin dnemli riskleri degerlendirme ve
yonetme konusundaki roliinii ayrintihi olarak agiklamak. SEC, yonetim kurulunun siber giivenlik
uzmanhginin agiklanmasina iliskin teklif edilen gerekliliklerden birini kabul etmemeye karar vermistir.

* Yabanci 0zel ihra¢ kurumlari da ayni kurallara tabidir ve kamuya acikladiklari veya agiklamak zorunda
olduklar1 ya da yabanci bir iilkede veya hukuki ortamda, herhangi bir borsaya veya menkul kiymet
sahiplerine acikladiklar1 6nemli siber giivenlik olaylar1 hakkinda bilgi vermek zorundadirlar.

¢ Bir kurumun bir siber olayinin 6nemli oldugunu belirlemesinden itibaren genellikle dort is giinti iginde
bir Form 8-K dosyasi hazirlamak. (ABD Bassavcisinin derhal agiklama yapmanin ulusal giivenlik veya
kamu giivenligi icin 6nemli bir risk olusturacagini belirlemesi ve SEC’e yazili olarak bildirmesi halinde,
aciklamanin geciktirilmesine izin verilebilir.)

Yonetim Kurullarinin Dikkate Almasi Gereken Onemli Hususlar

Bir¢ok kurum siber olaylari su anda ne kadar iyi tespit ettiklerini,
analiz ettiklerini, yonettiklerini ve bunlardan ne kadar iyi
toparlandiklarini  anlamak  icin  bosluk  ve  eksiklik
degerlendirmeleri yapmaktadir. I¢ Denetciler Enstitiisii (I1A)
Standartlar ve Mesleki Rehberlik Direktérti George Barham (CIA,
CRMA, CISA), yeni kurallar goéz oniline alindiginda, yodnetim
kurullarinin var olan degerlendirme siirecinin dort giinliik bir
toparlanmay1 destekleyip desteklemeyecegini belirlediginden
emin olmalar1 gerektigini sOylemistir. Ayrica, olaylar1 BT ekibi
tespit edecek olmasina ragmen, kapsaml bir bakis a¢is1 kazanmak
amaciyla bu olaylarin 6nemlilik derecesini belirleme stirecine mali,
hukuki ve diizenleyici ekipler gibi diger alanlardan da girdi
saglanmasi gereklidir.

Yonetim kurulu lyelerinin 6nemliligin hem nicel hem de nitel
unsurlart oldugunun da bilincinde olmalar1 gereklidir. Barham
“Parasal kayiplardan daha fazlas1 s6z konusudur” demistir. Bu
durum aynmi zamanda hukuki ve diizenleyici hususlar1 da
icermektedir. Ornegin, sirket Avrupa Birliginde faaliyet
gosteriyorsa, bir olay
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Genel Veri Koruma Tiizligli (GDPR — General Data Protection
Regulation) kapsamina girebilir. Ornegin, olayin ticari sirlarin veya
kuruma rekabet avantaji saglayan diger bilgilerin ifsa edilmesini
icermesi halinde, stratejik hususlar da 6nemlilik konusunda bir
faktor olabilir. Barham, 6nemlilik tespitinin, bir yatirimcinin sirket
analizini etkileyebilecek her tiirlii hususu icermesi gerektigini
belirtmistir.

Diizenlemenin 106. Maddesi yonetim kurulunun rol ve
sorumluluklarin1 ele aldig igin, yilik 10-K, kurumlarin siber
giivenlik yonetisimlerini belgelemeleri gereken rapordur. Bu belge,
ornegin yonetim kurulunun denetim komitesinin siber riski gozden
gecirmekten sorumlu oldugunu raporlayabilir, ki genellikle
boyledir ve yonetimin siber gilivenlik konularinda denetim
komitesine veya yonetim kuruluna nasil rapor verdigini de
kapsayabilir. Yonetim kurulu iyelerinin sorumluluklarinin bir
pargasi olarak, siber giivenlik konularini yonetim diizeyinde kimin
ele aldigini ve siber tehditlerin nasil yonetildigini ve hafifletildigini
anlamalari gereklidir.
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ic Denetimin Katkisi

ic denetciler, genellikle, yaygin olarak benimsenen kontrol
cercevelerine atifta bulunmak da dahil olmak tzere siber
glivenlikle ilgili risklerin hafifletilmesine yardimci olan anahtar
ic kontrollerin belirlenmesinden ve test edilmesinden
sorumludur. Yeni kurallar 1s18inda, kurumlarin yo6netim
organlar1 ve st yonetimleri, siber giivenlik miidahale ve
kurtarma kontrollerinin etkinligini ve verimliligini dogrulamak
icin bagimsiz, objektif ve bilgi iceren giivenceye ihtiyag
duyacaktirlar. i¢ denetim kendi mesleki standartlarinin yani sira,
ozellikle kurumun BT ve bilgi glivenligi fonksiyonlar: tarafindan
kullanilanlar olmak tlizere yaygin kabul goren kontrol
cercevelerine uygun olarak bu giivenceyi saglayabilir. Sirketler
siber risklere karsi en iyi nasil korunacaklarini tespit ederken i¢
denetgiler danismanlik hizmeti de sunabilirler.

Kurumlar yeni gereklilikleri nasil ele alacaklarini belirlerken i¢
denetim yoneticisi ve i¢ denetim ekibi i¢cin bazi spesifik roller
asagidakileri icerebilir:

 Kurallarin finansal, stratejik planlama, uyum ve denetim plani
acilarindan beklenen etkileri konusunda yonetim kurullar, st
yonetim ve siber giivenlik risk yonetimi liderlerine danismanlhk
sunmak.

Son Teslim Tarihinin Tutturulmasi

Olay agiklamalari veya 8-K Formlari i¢in, kurallar Federal Resmi
Gazetede yayimlandiktan 90 giin sonra veya 18 Aralik 2023'te
yurirlige girecektir (daha kii¢lik raporlama sirketlerinin uyum
icin 180 giine kadar ilave siiresi vardir). 10-K Formu acgiklamalari,
15 Aralik 2023 tarihinde veya sonrasinda sona eren mali yillara
iliskin yullik raporlardan itibaren yapilacaktir.

* Yeni diizenlemelere uyumla ilgili risk degerlendirmelerini
glincellemek ve kurumun gereklilikleri karsilamaya yonelik
hazirliklarini desteklemek. Eger i¢ denetim birimi siber giivenlik
risk degerlendirmelerine halihazirda katilmamissa, bu siirece
katkida bulunmaya baslayabilir.

* Gilincel siber giivenlik kontrollerinin kurumun yeni kurallara
uyum saglamasi i¢in uygun sekilde tasarlanip tasarlanmadigina ve
etkin sekilde isleyip islemedigine iliskin raporlama yapmak.

“Siber giivenlik genellikle kurumlarin yénetmek zorunda oldugu en
yliksek risk alanlarindan biri olarak kabul edilir,” diye belirtmistir
Barham; dolayisiyla zaten i¢ denetimin radarinda oldugu kesindir.
Bu, i¢ denetimin ilgili risklerin ve bu riskleri hafifletmek i¢cin gerekli
i¢ kontrollerin bilincinde oldugu anlamina gelmektedir. i¢ denetim,
yonetim kurullarinin yeni kurallar kapsamindaki siber giivenlik
yonetisim sorumluluklarini yerine getirmek i¢in ihtiya¢ duyduklar:
bilgi ve i¢goriileri de saglayabilir. Yonetimin sagladigi bakis a¢isina
ilave olarak, i¢ denetim siber risklerin nasil yonetildigi ve
aciklandig1 konusunda bagimsiz ve objektif bir bakis a¢is1 sunabilir.
Denetim komitesine siber giivenlik riski ve diizenlemelerinin
denetim planina dahil edilmesi konusunda tavsiyelerde bulunabilir
ve kurumun SEC kurallarina uymaya ne kadar iyi hazirlandigi ve
bunlar ileriye doniik olarak ne kadar iyi uyguladigi konusunda
rapor verebilir.

NACD, yeni kurallarin yonetim kurulu iyelerinin niteliklerini ele
almamasina ragmen, “yonetim kurulu, CEO’lar ve bilgi giivenligi
yoneticileri de dahil olmak iizere tiim liderlerin risk yonetimindeki
roliinii artirdigin1” belirtmistir. Yonetim kurulu iyeleri yeni
sorumluluklarini ele alirken, siber giivenlik endiselerini gidermek
icin ihtiya¢c duyacaklar1 degerli glivence ve i¢gorii icin i¢ denetime
basvurabilirler.

YONETiIM KURULU UYELERI iCiN SORULAR

e Kurum, yeni SEC kurallarina uymaya hazirlikli olunmasindan nasil emin olmaktadir?

* Siber saldirilari 6nlemek veya hafifletmek icin halihazirda ne tiir kontroller uygulanmaktadir? Bunlar ne kadar

basarili olmustur?

* Yeni SEC kurallarini ele almak i¢in yeni kontroller veya raporlama prosediirleri uygulaniyor mu? Eger

uygulaniyorsa, bunlar nelerdir?

* Kurum son iki yil icinde herhangi bir 6nemli siber olay tecriibe etmis midir? Bunlar nasil ele alinmistir ve ne gibi

iyilestirmeler yapilabilmistir?

* ic denetimden alinacak ne tiir bir giivence veya tavsiye ydnetim kurulunun siber risk gézetim sorumluluklarini

yerine getirmesine yardimci olabilir?

“ SEC'in Onaylanan Siber Giivenlik A¢iklama Kurallarinda Zaman Cok Onemli (Time Is of the Essence with SEC’s Approved Cybersecurity Disclosure Rules),” James Turgal, NACD, 12 Eyliil 2023.

Cisco Siber Giivenlik Hazirhk Endeksi: Hibrit Bir Diinyada Yilmazlik (Cisco Cyber Security Readiness Index: Resilience in a Hybrid World), Cisco, Mart 2023.
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