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Ahattupjonusta (ERS) Deloitte

Ahaettupjonusta Deloitte (Enterprise Risk Services, ERS) midar ad pvi ad veita

pbjonustu sem meetir vaxandi notkun a upplysingateekni i starfsemi fyrirtaekja.

Endurskodun innra eftirlits (Control Assurance)
og O6nnur pjonusta a svidi innra eftirlits

m.a. innra eftirlit upplysingakerfa.

Innri endurskodun (Internal Audit).

Radgjof a svidi upplysingadryggis

(Security and Privacy).




Innra eftirlit — COSO teningurinn
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Ytri endurskooun — fjarhagsupplysingar og arsreikningur

Arsreikningur
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Upplysingakerfin geta komid vida viodo

Fjarhagsupplysingar.
Upplysingar um vidskiptavini/skjolstaedinga, t.d. sjukraskrar (leynd).
Starfsemistengdar upplysingar, t.d. um framleidslu, rannsoéknir, notkun.

Adgengi ad kerfum getur skipt mestu (t.d. vefverslun, fjarskiptafyrirteeki).
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Val eftirlitspatta

Akveda parf hvada eftirlitspeetti parf ad innleida.
Hvernig skal byrja og velja eftirlitspeetti?
ISO 27xxx / 17799 / BS7799
CcOoBIT
PCI DSS
ITIL
Ytri krofur (FME, PV, endurskodendur)
Algeng atvik (kannanir, vefsiour, o.fl.)
Eigid dheettumat
5.000 eftirlitspeettir !

Deming hringurinn: Plan — Do — Check — Act
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Honnun og skjolun eftirlitspatta

Hver er tilgangurinn eda markmidido med eftirlitspeetti i veg fyrir hvad er verid ad
koma, hvada krofur er verio ad uppfylla eda hvada aheaettu er verido ad vega a
moti? (Design/Plan)

Hvernig er eftirlitspattur atfserour, hvad erum vid ad gera til ad na tilganginum?
(Implementation/Do)

Hver ber abyrgd a framkvaemdinni?

Hver er tionin?

Hvar er utfeerslan skjoludo (SOP)?

Hvar eru gégn um framkveemdina geymd (audit trails)?
Hvernig profum vid framkveemdina? (Testing / Check)?

Hvernig lagfeerum vid framkvaemdina (Act)?
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Daemi: Adgangsveitingar

Markmio (D)

Profun (T)

Adgangur sé i Yfirmenn heimila adgang Innri endurskodandi
samraemi vid  starfsmanna sinna vid hverja tekur ut adgangslista
starfssvio adgangsveitingu meod télvuposti, og ber undir ryni
viokomandi sem tolvudeild vardveitir i viokomandi yfirmanna
starfsmanns serstoku postholfi, adur en arsfjoroungslega.

og ekki tolvudeild veitir adgang i

umfram pad samraemi vid starfssvid

sem parf. viokomandi starfsmanns.

Hvad med adskilnad hlutverka? Innri endurskodandi lagdi hofoudio i bleyti og fann
i gamalli kennslubdk matrixu yfir adskilnad hlutverka.

Deloitte — Innra eftirlit og stjérnun upplysingakerfa
Mai 2009



Daemi: Adgangsveitingar — utgafa 2

Markmid (D) | Innleiding /7 Framkvamd (1)

Adgangur sé i Yfirmenn heimila adgang Innri endurskodandi
samraemi vid  starfsmanna sinna vid hverja tekur ut adgangslista
starfssvio adgangsveitingu meod télvuposti, og ber undir ryni
viokomandi sem tolvudeild vardveitir i viokomandi yfirmanna
starfsmanns serstoku postholfi, adur en arsfjoroungslega. Innri
og ekki tolvudeild veitir adgang i endurskodandi ber
umfram pad samraemi vid starfssvid adgangsheimildir

sem parf. viokomandi starfsmanns. saman vid krofur um

aoskilnad hlutverka.

[ 1jos kom ad yfirmenn badu almennt um “oll réttindi” og pvi adskilnadur hlutverka
ekki studdur af adgangstakmorkunum kerfa. Toélvudeild fékk hugmynd ad
umbotum...
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Daemi: Adgangsveitingar — utgafa 3

Markmid (D) | Innleiding /7 Framkvamd (1)

Adgangur sé i  Yfirmenn oska eftir adgangi i Innri endurskodandi
samraemi vid gegnum vefsidu par sem haegt  tekur Ut adgangslista
starfssvio er ad velja fyrirfram akvedin og ber undir ryni
viokomandi hlutverk (bokari, gjaldkeri, o.fl.) viokomandi yfirmanna
starfsmanns af fellilista sem er svo sent inn i arsfjoroungslega. Innri
og ekki verkbeionaholf télvudeildar sem endurskodandi ber
umfram pad setur upp notanda samkveemt adgangsheimildir

sem parf. viokomandi adgangsheimildum. saman vid kréfur um

aoskilnad hlutverka

Er ekki heegt ad gera enn betur? barf pess? Fer eftir nidurstédum proéfana.
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Daemi: Breytingastjornun

Markmio (D)

Profun (T)

Allar Beidandi fyllir at Innri endurskodandi
breytingar i breytingastjornunarblad par fer yfir

raunumhverfi sem: breytingabeidnir og
eru i samraemi a) Breytingu er lyst. adgeetir hvort

vid krofur b) Abyrgdarmadur kerfis sampykkir vjgeigandi adilar hafi
stjornenda. fyrirhugada breytingu. fyllt Gt bladid &

c) Forritari kvittar fyrir ad breyting
hafi verio profud i
préofunarumhverfi.

vioeigandi hatt.

I 1jos kom ad enginn athugadi hvort breytingar hafi verid i samraemi vid upphaflega
lysingu eftir ad paer voru settar inn i raunumhverfi.
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Daemi: Breytingastjornun — utgafa 2

Markmia (D)

Allar Beidandi fyllir at Innri endurskodandi
breytingar i breytingastjornunarblad par fer yfir

raunumhverfi sem: breytingabeidnir og
eru i samraemi a) Breytingu er lyst. adgeetir hvort

vid krofur b) Abyrgdarmadur kerfis sampykkir vjgeigandi adilar hafi
stjornenda. fyrirhugada breytingu. fyllt Gt bladid &

c) Forritari kvittar fyrir ad breyting
hafi verio profud i
profunarumhverfi.

d) Beidandi yfirfer breytingu i
préfunarumhverfi.

vioeigandi hatt.

Hvad med heild? Eru gerdar breytingar sem ekki er til breytingabeidni fyrir? Svo
reyndist vera m.v. atburdaskra kerfisins (audit log).
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Daemi: Breytingastjornun — utgafa 3

Markmid (D)

Profun (T)

Allar Beidandi fyllir at Innri endurskodandi
breytingar i breytingastjornunarblad par fer yfir

raunumhverfi sem: breytingabeidnir og
eru i samraemi a) Breytingu er lyst. adgeetir hvort

vid krofur b) Abyrgdarmadur kerfis sampykkir vjgeigandi adilar hafi
stjornenda. fyrirhugada breytingu. fyllt Gt bladid &

c) Forritari kvittar fyrir ad breyting
hafi verio profud i
profunarumhverfi.

d) Beidandi yfirfer breytingu i
profunarumhverfi.

e) Utgafustjori flytur breytingu milli
umhverfa.

vioeigandi hatt.

Adgangur forritara ad raunumhverfi var fjarleegdour og einn adili gerdur abyrgur
fyrir flutningi milli umhverfa (atgafustjori) sem feerir eingdéngu a milli umhverfa ef
breytingastjornunarblad er i lagi.
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Daemi: Oryggisstillingar

Markmid (D) | Innleiding / Framkveemd (1)

Lykilord séu Kerfisstjori sendir tolvupost a Innri endurskodandi
endurnyjud alla starfsmenn og minnir a ad  fer yfir gogn ur
reglulega til skipta um lykilord & 90 daga tolvukerfi arlega sem
ad minnka fresti. segja til um hve langt
likur & er sidan lykilordi var
misnotkun breytt og heimsaekir
adganga. pba sem ekki hafa skipt
um lykilord & sidustu
90 dogum.

Innri endurskodandi og kerfisstjori kvortudu yfir ad ofangreint teeki of mikinn tima
og Vveeri 6areidanlegt vegna mikillar handavinnu og mannlegra inngripa.
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Daemi: Oryggisstillingar — Gtgafa 2

Markmid (D) | Innleiding / Framkvaemd (1)

Lykilord séu Netkerfi er stillt med peim heaetti Innri endurskodandi
endurnyjud ad krefjast pess ad lykilord séu  oskar eftir skjamynd
reglulega til endurnyjud a 90 daga fresti af viokomandi

ad minnka (Windows Active Directory stillingum fra

likur a Password Policy). kerfisstjora einu sinni
misnotkun a ari.

adganga.

Ma gera betur?
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Helstu abendingar vegna UT kerfa ... 2007 Global Survey

Réttindi umfram parfir (exessive access rights)
Adgreining starfa (Segregation of duties)

Skortur & skraningu atburdaskraa og eftirlitsgagna (audit trails)
Uppsofnun réttinda vio tilfeerslu i starfi
Adgangsveitingar ekki samkveemt verklagsreglum
Eftirlitspeettir ekki skjaladir

Forritarar med adgang ad raungégnum og kerfum
Eftirlitsgogn ekki rynd

Uppsetning netpjona og kerfa ekki “hert”
Vidbragdsasetlanir ekki profadar

Ekki verid ad vinna i 6ryggisvitund starfsmanna
Raungdgn notud i préfunarumhverfum

Veik lykiloro
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Helstu abendingar vegna UT kerfa ... 2008 Global Survey

Réttindi umfram parfir (exessive access rights)
Adgreining starfa (Segregation of duties)
Adgangsveitingar ekki samkvaemt verklagsreglum
Skortur a skraningu atburdaskraa og eftirlitsgagna (audit trails)
Eftirlitspaettir ekki skjaladir

Forritarar med adgang ad raungégnum og kerfum
Eftirlitsgogn ekki rynd

Uppsofnun réttinda vio tilfeerslu i starfi

Raungdgn notud i préfunarumhverfum
Vidbragdsasetlanir ekki profadar

Uppsetning netpjona og kerfa ekki “hert”

Ekki verid ad vinna i 6ryggisvitund starfsmanna

Veik lykiloro
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Morall sbgunnar

Velja mikilveegustu eftirlitspeettina (key controls) og innleida pa fyrst.

Muna eftir 6llum markmidunum (starfsemi, fjarhagsupplysingar og samkvaemni).

Snida stakk eftir vexti og rekstri félagsins.

Endurbaetur og vidbaetur (Plan-Do-Check-Act).

Innra eftirlit upplysingakerfa er ekki einkamal toélvudeilda.

Ef pad esetti ad gera eitthvad strax ... (Quick Win)
adgangsheimildir (abyrgd, veiting, ryni)
notendaadgangar (nyir og heettir starfsmenn, tilfaerslur)

profa afrit reglulega

adskilja breytingar fra keyrsluumhverfi og raungégnum
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Annad efni

SANS Top 20 o6ryggisheetturnar: http://www.sans.org/top20/

Global Security Survey: Protecting what matters.

http://tinyurl.com/dtt-orygqgiskonnun

PCI DSS (greioslukortaéryggi): https://www.pcisecuritystandards.org/

ISACA: http://www.isaca.org/

ISO 27001 er heegt ad fa hja BSI & Islandi: http://www.bsiaislandi.is/

Faghopar um 6ryggismal hja Skyrsluteeknifélaginu og Stjornvisi:

http://tinyurl.com/sky-oryqqgishopur

http://tinyurl.com/stjornvisi-oryqgqgishopur

Med kvedju

Tryggvi R. Jonsson, tjonsson@deloitte.is

GSM: 860-3177
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