GLOBAL PERSPECTIVES
AND INSIGHTS

A Auditoria Interna na Era da Disrupcao

‘- The Institute of
\ Internal Auditors
\’

®



Global Perspectives:

N

A Auditoria Interna na Era da Disrupg¢do

Conselho Consultivo

Nur Hayati Baharuddin, CIA, CCSA,
CFSA, CGAP, CRMA — lIA-Maldsia

Lesedi Lesetedi, CIA, QIAL — African
Federation of Institutes of Internal
Auditors

Hans Nieuwlands, CIA, CCSA, CGAP —
IIA—Paises Baixos

Karem Obeid, CIA, CCSA, CRMA —
llA—Emirados Arabes Unidos

Carolyn Saint, CIA, CRMA, CPA—
IIA—América do Norte

Ana Cristina Zambrano Preciado,
CIA, CCSA, CRMA — [IA—Colémbia

Edigcdes Anteriores

Para acessar as edi¢des anteriores do
Global Perspectives and Insights,
acesse www.theiia.org/gpi.

Feedback dos Leitores

Envie perguntas ou comentdrios para
globalperspectives@theiia.org.

fndice

([a A goTe [V or- o OO PO PTOPPOUPPTOPPPTPN
Encontrando o ‘Valor Agregado’ da Auditoria Interna .........ccccccveeee..
CheguUE @ TEMPO ..eeeeeeiiieeeetee ettt e e e e e e e are e e eanaeas
Dicas € TECNICas PratiCas .......c.cueveerernierieeneenieseereere e

Foco sobre a Avaliacdo

Envolva-se com as Partes Interessadas e os Especialistas
Invista no Treinamento em Tecnologias Disruptivas
Apliqgue Novas Tecnologias

Reflexes de ENCerramento......ccccuveeeeeiieieeiiieeeeeee et


http://www.theiia.org/gpi
mailto:globalperspectives@theiia.org

Global Perspectives: ‘- IIA
A Auditoria Interna na Era da Disrup¢a R ]

Introducao

A disrupgao, as vezes, é descrita como uma onda que quebra em cima das
praticas de negdcio estabelecidas; ou como um terremoto, destruindo o chao
estavel sobre o qual a organizagdo se manteve sélida por anos.

Nenhuma das metaforas esta correta. A disrupg¢do é mais como uma manada
de cavalos galopando em sua direcdo. As vezes, vocé consegue ver a manada a
caminho, as vezes, ela o pega de surpresa. Com habilidades e preparacao
suficientes, a organizacdo pode dominar a manada, tomar controle de sua forca
e ir em uma nova direcdo.

Ou vocé pode fazer nada e ser atropelado.

O grande desafio para executivos de auditoria interna, hoje em dia, é perceber
as disrupgdes em sua real forma. Reconhecer o que estd a caminho e oferecer
insights a organizacdo sobre como dominar esse poder disruptivo é realmente
valioso. E ndo é novidade para a auditoria interna. O insight é a base da Missao
da Auditoria Interna — aumentar e proteger o valor organizacional, fornecendo
avaliacdo, assessoria e insight objetivos baseados em risco.

"A disrupgao, as vezes, pode chegar rapidamente e nos pegar de surpresa”, diz
Carolyn Saint, chief audit executive (CAE) da University of Virginia. "Mas
também devemos ser honestos: muitas vezes, vemos uma disrup¢do a caminho
a milhas de distancia. O desafio real e formidavel é como explicar as
consequéncias de uma disrupgao futura para os lideres do negdcio, para que a
organizagdo possa reagir."

Ha muitos exemplos de disrup¢Ges de lenta chegada e, normalmente, elas
envolvem "a ascensdo" de algo: a da internet na década de 90, a da China
como poténcia econdmica na década de 2000, a da computagdo na nuvem na
década de 2010. Os executivos de auditoria podem escolher as disrupgées
possiveis para a década de 2020: carros auténomos, inteligéncia artificial (1A), a
Internet das Coisas (Internet of Things — 10T), politicas comerciais protecionistas
- entre, bem provavelmente, muito mais.

As forgas que motivam a disrupgdo incluem a tecnologia (avangos na
comunicagao sem fio, satélites GPS e mais); politicas (o advento do livre
comércio apds a Segunda Guerra e sua possivel redugdo atualmente); dados
demogrdficos (baby booms que mudam os animos politicos ou o
envelhecimento da populagdo que poda o dinamismo econdmico). E, as vezes,
eventos aleatdrios fazem tremer as bases do ambiente padrdo de negdcios (os
ataques de 11 de Setembro de 2001, a crise financeira de 2008, a epidemia da
gripe espanhola de 1918).

"Um ponto principal da disrupgdo comercial é que vocé ndo pode controla-la,
por assim dizer", diz Lesedi Lesetedi, vice-diretora executiva (vice-CEQ) de
Servigos Estratégicos e Corporativos da Botswana College of Distance & Open
Learning (BOCODOL). "Nenhuma Unica empresa é capaz de 'parar' a disrupgdo
digital ou evitar algum novo modelo de negdcio que todos no mundo amem.
No maximo, um CAE perceptivo deve ver as oportunidades e riscos que uma
forga disruptiva cria e ajudar o conselho a entender as consequéncias de
quaisquer escolhas estratégicas feitas pelo conselho quanto a essa forga."

“0O desafio real e formidavel é
como explicar as
consequéncias de uma
disrupgdo futura para os
lideres do negdcio, para que a
organizacdo possa reagir.”

Carolyn Saint,
[IA—América do Norte
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“No maximo, um CAE
perceptivo deve ver as
oportunidades e riscos que
uma forca disruptiva cria e
ajudar o conselho a entender
as consequéncias de
quaisquer escolhas
estratégicas feitas pelo
conselho quanto a essa

forca.”

Lesedi Lesetedi,
African Federation of
Institutes of Internal Auditors
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Considere, por exemplo, um fabricante hipotético estabelecido de
equipamentos de agricultura que queira adotar a loT. Adaptar cada
colheitadeira, trator e sistema de irrigacdo com sensores de internet sera facil.
Conecta-los a uma rede wireless sera facil. Reportar todos os dados coletados a
um computador central sera facil.

E depois?

Esse fabricante logo precisara oferecer softwares para ajudar os clientes a
analisar os dados. Precisara adotar a IA que ajude seus clientes agricultores a
obter a maior eficiéncia de seu equipamento. Precisara abordar os riscos da
seguranca dos dados e se tornar ciber-resiliente. Precisara ponderar sobre
questbes de interoperabilidade, caso um cliente queira integrar seu proprio
sensor em um equipamento separado e depois integra-lo ao resto do sistema.

Em suma, em algum momento, o fabricante do equipamento de agricultura
terd uma escolha: continuar fabricando equipamentos ou reposicionar-se na
"gestdo de dados de agricultura" ou algum outro campo viabilizado pela IoT. E,
se escolher este ultimo caminho, mais lucrativo - por que nao terceirizar de
uma vez a operagao de fabricagdo de equipamentos? (Veja a ascensdo da
China, mencionada anteriormente, como poténcia econémica.)

Esta é uma possivel disrupcgdo, e ndo é absurda; é uma versdo moderna da
mesma escolha encarada pela IBM 25 anos atras: fabricar terminais ou adotar
servicos de TI? A IBM escolheu servicos.

O responsavel por responder a essa pergunta estratégica viabilizada pela IoT, é
claro, é o conselho do fabricante. O trabalho do CAE €, primeiramente, ajudar o
conselho a ver essas questdes emergindo e entender os riscos e oportunidades
que virdo caso a empresa adote (ou sequer caminhe em dire¢do a) uma
disrupcao.

Encontrando o ‘Valor Agregado’ da Auditoria
Interna

Os CAEs querem atuar no papel de conselheiro confidvel. Conselhos e gerentes
seniores dizem que querem isso também. A questdo é se os CAEs estdo
realmente cumprindo com esse papel, especialmente conforme o cenario de
negocios promete mais e mais disrupgoes.

Por exemplo, na pesquisa State of Internal Audit de 2017 da PwC, 68 por cento
dos membros de conselhos e 77 por cento da administragado acreditam que
suas fungdes de auditoria interna ndo estdo fazendo o suficiente para ajudar a
gerenciar a disrup¢do. Mais da metade acreditam que a auditoria interna ndo
tem especialidade suficiente para gerenciar disrupc¢des; 38 por cento dizem
que a auditoria interna ndo tem recursos suficientes para seu util.


https://www.pwc.com/us/en/cfodirect/issues/risk-management/internal-audit-transformation-study-2017.html
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“E um desafio ovo-ou-galinha”, diz Ana Cristina Zambrano Preciado, presidente
do IIA—Col6émbia. “Se a funcdo de auditoria esta sobrecarregada com
preocupacdes imediatas de conformidade, o CAE ndo pode necessariamente
dedicar tempo suficiente a ponderar sobre disrupgao e a se tornar um
conselheiro confidvel. Mas, se vocé ndo é capaz de agregar valor quando o
conselho debate estratégia e disrupg¢do, a partir da perspectiva deles, por que
deixariam que vocé ocupe um lugar a mesa?”

De forma direta, um jeito de escapar dessa armadilha é melhorar o trabalho da “Se a funcdo de auditoria esta
funcdo de auditoria interna. Por exemplo, um departamento de auditoria
interna poderia adotar a inovacao, trabalhando de forma mais inteligente com
andlise de dados e robdtica. Usando a automagado robética de processos, a preocupacdes imediatas de
auditoria interna poderia desenvolver ferramentas de software que permitam
gue as primeiras linhas de defesa analisem todo um universo de dados, em vez
de uma pequena amostra. Dessa forma, a auditoria interna se torna fonte de pode necessariamente
disrupcdo, fornecendo a primeira linha de defesa uma forma de automatizar dedicar tempo suficiente a
suas atividades de gerenciamento de riscos. Isso, ao menos, da ao CAE mais
tempo para pensar estrategicamente sobre os riscos do negdcio.

sobrecarregada com

conformidade, o CAE ndo

ponderar sobre disrupcdo e a

“O tempo é nosso recurso mais importante. Se necessidades imediatas sempre se tornar um conselheiro

afastam vocé daquela andlise estratégica que deseja fazer, vocé esta perdido”, confiavel.”

diz Hans Nieuwlands, CEO do llA—Paises Baixos. “Entdo, vocé precisa,

primeiramente, fazer com que seu departamento de auditoria trabalhe Ana Cristina Zambrano
estrategicamente, com uma melhor andlise de dados e um uso mais inteligente Preciado, IIA—Coldmbia

da tecnologia, por exemplo. Depois, vocé pode comecar a direcionar o olhar ao
horizonte, para ver quais disrupgdes estdo a caminho.”

Chegue a Tempo

Um grande desafio da disrupgao hoje —um que nao existia para as geragoes
anteriores — é a rapidez e facilidade com que ela pode surgir. Culpe os avangos
da tecnologia digital.

Isto €, 100 anos atras, o automével foi, de fato, uma disrupgao para a industria
ferroviaria. Mas a indUstria automotiva precisava de enormes quantias de
capital, m3o de obra e tempo para se estabelecer.

A disrupgdo digital é totalmente diferente. Considere esse argumento de Max
Wessel, palestrante da Stanford School of Business e gerente geral da firma
SAP.iO de capital de risco, que, recentemente, escreveu no Harvard Business
Review:

No mundo de hoje, as ameagas disruptivas de maior destaque sdo
diferentes. Ndo exigem grandes ativos. Exigem poucos ativos. E,
embora isso possa parecer atraente para espectadores ndo muito
astutos, pode ser o beijo da morte para um CEO que esteja
encarando novos concorrentes disruptivos.

Por qué? Negdcios de poucos ativos ndo sdo financiados com divida.
Sao financiados com capital préprio. Esse é um recurso muito menos
custoso para novos negocios sem histérico, do que para negdcios
estabelecidos com toda a credibilidade do mundo.

Wessel estava escrevendo para CEOs e CFOs preocupados com concorrentes
flexiveis que apareciam no horizonte, mas seu argumento é valido também

globaliia.org
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“Vocé precisa,
primeiramente, fazer com
gue seu departamento de
auditoria trabalhe
estrategicamente, com uma
melhor analise de dados e
um uso mais inteligente da
tecnologia, por exemplo.
Depois, vocé pode comegar
a direcionar o olhar ao
horizonte, para ver quais
disrupcdes estdo a

caminho.”

Hans Nieuwlands,
[IA—Paises Baixos

globaliia.org

para CAEs. A disrupgéo acontece mais rapidamente hoje em dia, porque a
disrupgdo nunca foi téo fdcil e barata de fazer.

Considerando esse fato, outra boa pratica para CAEs se torna clara: trabalhe
mais em conjunto com as unidades de negdcio, porque elas sdo a fonte
principal de disrup¢do. Sempre que possivel, esteja presente nos momentos de
criagdo.

Nur Hayati Baharuddin, membro do [IA-Malasia, diz que o contato préximo
com as unidades de negdcio é, no fim das contas, uma parte crucial do trabalho
de um CAE.

“0 que o conselho ndo quer, jamais, € um processo de negdcio que saia de seu
controle”, ela diz. “Como a funcdo de auditoria avalia que isso ndo acontecera?
Avaliando os riscos do processo e determinando se os controles foram
desenvolvidos e estdo funcionando adequadamente. E o que fazemos. Bem, a
disrupcdo pode ser apenas outro processo de negdcio, se vocé gerencia-la de
forma inteligente, e é ai que entra o CAE.”

Isso ndo é necessariamente facil de fazer com a disrup¢do comercial. Mas
lembre-se: a disrupgao substitui um conjunto de praticas comerciais por outro.
Essas novas praticas, apesar de surpreendentes inicialmente, vdo evoluir para
um modelo de negdcio. Entdo, quais tipos de modelos podem surgir? Quais
riscos — operacionais, financeiros, de conformidade, reputacionais — eles
trariam consigo? Essas perguntas, uma forma mais aberta de avaliacdo de
riscos, sdo o que os CAEs devem perguntar.

A partir das respostas, diz Karem Toufic Obeid, CAE da Tawazun, um conselho
pode comecar a estabelecer seu apetite (ou falta de apetite) para esses riscos.
E, entdo, o CAE pode levar essa orientacdo para a unidade de negécio e
comecar a desenvolver novos controles e ferramentas de monitoramento para
o novo modelo de negdcio.

“E um pouco como aprender a dirigir quando vocé tem 17 anos de idade, mas
com o juizo que vocé tem aos 45,” diz Obeid. “Cada jovem de 17 anos vé um
novo mundo de potencial quando domina o basico da direcdo, mas mal
conseguem entender o risco que isso traz. A disrupgdo é bem assim; as
unidades de negdcio podem ter ideias brilhantes, mas ndo entendem as forgas
que podem desencadear. A auditoria pode ajudar a canalizar essas forgas de
uma forma que ainda seja empolgante, mas ndo imprudente.”

E isso, por fim, é o que um conselho realmente quer: disrup¢do, mas uma
disrupg¢do canalizada de forma inteligente. Entdo, o negdcio pode seguir com a
manada: cavalgando junto, mas assumindo, dentro dela, a posi¢do que lhe
pareca a melhor.

Dicas e Técnicas Praticas

Como delineado por Charlie Wright, diretor de SolugGes de Riscos Corporativos
da BKD LLP em Edmond, Oklahoma, no artigo “Tomorrow’s ERM Today” da
coluna Risk Watch, na edicdo de Dezembro de 2017 da revista Internal Auditor,
ha diversas formas pelas quais os auditores internos podem ajudar a gerir o
efeito de tecnologias disruptivas em suas organizagoes.
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Foco sobre a Avaliagao

A auditoria interna deve continuar se concentrando no que ela faz de melhor.
Ao manter o foco sobre o gerenciamento de riscos, controle e governanga, os
auditores podem ajudar a garantir que os processos sejam criados e operem
com eficdcia - independentemente da velocidade da disrupgdo. Ao ajudar
proativamente a organizagdo a antecipar os riscos emergentes e mudangas
tecnoldgicas, a auditoria interna pode se posicionar como autoridade e ajudar a
preparar a organizagdo para reagir a eventos disruptivos.

Envolva-se com as Partes Interessadas e os Especialistas

Alinhe o trabalho da auditoria interna com as expectativas das principais partes
interessadas da auditoria interna. Trabalhe em conjunto com especialistas que
estejam implementando tecnologias disruptivas e concentre-se nas questdes
mais relevantes e significantes.

Invista no Treinamento em Tecnologias Disruptivas

Busque treinamento, constantemente, para aprender sobre novas tecnologias
e os riscos complexos e emergentes apresentados a organizacdo. Chief audit
executives devem desenvolver um modelo adaptavel, flexivel e inovador de
estruturacdo de equipe, para atingir um grupo altamente especializado de
talentos com competéncia tecnolégica e a habilidade rapidamente entender e
alavancar novas ferramentas, técnicas e processos.

Aplique Novas Tecnologias

Adote e alavanque novas tecnologias na condugdo do trabalho de auditoria
interna. Os auditores internos precisam estar na linha de frente na aplicagao da
inteligéncia artificial, computacdo cognitiva e ferramentas inteligentes. Os
auditores precisam entender como tecnologias como blockchain funcionam e
como podem ser usadas em suas organizagdes. Eles precisam tirar vantagem
do machine learning e da andlise de dados em seus processos de auditoria — a
auditoria em tempo real deve ser um requisito, conforme as organizagdes
implementam novos processos de negdcio.

Reflexoes de Encerramento

Pode haver uma falta de sinergia entre a auditoria interna e os inovadores ou
pensadores criativos da organiza¢do, mas, no que tange aos eventos
disruptivos que uma organizagdo gera ou encara, a auditoria interna deve estar
presente desde o inicio.

Ao concentrar-se na avaliagdo, envolvendo-se com especialistas, investindo no
treinamento e em tecnologias disruptivas, aplicando novas tecnologias e
oferecendo insights sobre riscos e oportunidades emergentes, a auditoria
interna pode ser vista como principal ativo para ajudar a organizagao a
canalizar o poder da disrupgao.

E isso, por fim, € o que um
conselho realmente quer:
disrup¢do, mas uma disrupcao
canalizada de forma

inteligente.
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Sobre o The IIA

The Institute of Internal Auditors (The IIA) é o mais reconhecido advogado, educador e fornecedor de normas, orientagdes e certificagdes da profissdo de
auditoria interna. Fundado em 1941, o The Il1A atende, atualmente, mais de 190.000 membros de mais de 170 paises e territorios. A sede global da
associagdo fica em Lake Mary, na Flérida, EUA. Para mais informagdes, visite www.globaliia.org.
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