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Girig
Yikici donlisim (“D6nlisim”) , bazen mevcut is uygulamalarinda kirilma etkisi

yaratan kaginilmaz bir dalga; kimi zaman da kurumun {zerinde yillarca saglam
kalmayi basardigi istikrarli zemini alt ist eden bir deprem olarak tanimlanir.

Donuslime dair yapilan metaforlarin hig biri tam anlamiyla dogru degildir.

Doénilisiim daha gok bir at sliristiniin doértnala kogsmasina benzemektedir. Bazen “Asi| ger(;ek ve zorlu gorev,

at surtsinin yaklastigini fark edersiniz, fakat hi¢ beklemediginiz bazi
zamanlarda da sizi gafil avlar. Fakat yeterli diizeyde bilgi, beceri ve hazirlikla,
kurum bu siiriiyli kontrolii altina alabilir, giiciinii kullanabilir ve yeni bir yéne olasi sonuglarinin ve

yaklasan yikici dontsimun

dogru gidebilir. Kurum’un bu sonuglara nasill

Ya da hicbir sey yapmayin ve bu dénlisiim karsisinda nakavt olun!
liderlerine nasil

GinUmiuzde, i¢ denetim yoneticilerinin Gistesinden gelmesi gereken en biyik anlatilacagidir.
zorluklardan biri, dontigiimleri her yonuyle ve dogru algilamaktir. Bu kaginilmaz

cevap vereceginin, is dinyasl

dénusumleri fark etmek, tanimak ve idrak etmek ve bu déniisim giiciini nasil Carolyn Saint,
kullanabilecegi konusunda kuruma bir bakis agisi sunmak ve igyilziini [IA—Kuzey Amerika

anlamasini saglamak gercekten degerlidir ve kurum igin oldukca faydahdir.
Ustelik i¢ denetim icin bu yeni bir sey de degildir. Risk bazli ve objektif giivence
saglamak ve cesitli oneriler ve i¢goriiler getirmek suretiyle 6rgitsel degeri
artirmak ve korumak amaciyla, icgdrii ve anlayislar, i¢c Denetim Misyonunun
tam merkezinde konumlandiriimistir.

“Yikici dénlsiim, bazen Oyle bir hizla gelir ve gelisir ki, hi¢c beklemedigimiz bir
anda hepimizi gafil avlar”, diyor Virginia Universitesi i¢ Denetim Yoneticisi (iDY)
Carolyn Saint ve sozlerine soyle devam ediyor: “Fakat ayni zamanda kendimize
karsi durist olmaliyiz; dyle ki, cogu zaman bir dénisimin yaklastigini millerce
oteden gorebiliriz. Kurumun dénlisimu ve etkilerini goguisleyebilmesi ve bir
bakima bu dogrultuda verilebilmesi icin, yaklasan donisiimiin olasi sonuglarinin
is duinyasi liderlerine nasil anlatilacagi konusu hakiki ve mesakkatli bir zorlu
gorevdir”.

Yavas yikici déntsim 6rnekleri oldukca fazladir ve genellikle de bir seyin
“ylkselisi” beraberinde karsimiza c¢ikarlar: 1990’li yillarda internet, 2000’li
yillarda Cin ekonomisi, 2010’1 yillarda da bulut bilisimin yiikselisi. i¢ denetim
yoneticileri, 2020’li yillar igin olasi donlslimlerden istediklerini segebilirler:
siirliciisiiz (otonom) araglar, yapay zeka (YZ), Nesnelerin interneti (loT),
korumaci ticaret politikalari — ve buyik olasilikla daha birgok déntigim.

Donusum tetikleyen glcler arasinda, teknoloji (kablosuz iletisim, GPS uydulari
ve benzeri konulardaki ilerlemeler); politika (ikinci Diinya Savasi’ndan sonra
serbest ticaret politikasinin ortaya ¢ikmasi; bugilinlerde ise bu ekonomi
politikasinin geri cekilme olasilig); demografi (politik iklimleri degistiren dogum
oranindaki ani artiglar ya da ekonomik dinamizmi etkileyen yaslanan niifus)
kavramlarindan s6z edebiliriz. Ayrica, kimi zaman rastgele olaylar da standart is
cevrelerini temelinden sarsar niteliktedir (2001 yilindaki 11 Eyll saldirilari,
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“Dontsimun kaciniimaz
olmasi sebebiyle, dngorili
bir ic Denetim Yéneticisi,
yikict dontsim glclinln
yarattigi firsatlari ve riskleri
onceden gérmeli ve yonetim
kurulunun bu dontsim glc
hakkinda yaptigi stratejik
secimin olasi sonuglarini
anlamasina yardimci

olmalidir”.

Lesedi Lesetedi,
[IA — Afrika Federasyonu
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2008 yilinda yasanan ekonomik kriz, 1918 yilinda ortaya ¢ikan ve ispanyol gribi
olarak adlandirilan salgin gibi olaylar).

is diinyasi déniisimii hakkindaki kilit nokta, déniisiimii hicbir zaman tam
anlamiyla kontrol edemeyeceginizdir” diyor Strateji & Kurumsal Hizmetler,
Botswana Uzaktan Egitim & Agik Ogretim Koleji (BOCODOL) Genel Miidiir
Yardimcisi (CEO yardimcisi) Lesedi Lesetedi ve s6zlerine séyle devam ediyor:
“Higbir sirket dijital dontisimi ‘durduramaz’ veya diinyadaki diger herkesin
benimsedigi bazi yeni is modellerinin dniine gegcemez. Bu sebeple, ferasetli bir
i¢ Denetim Yoneticisi, bir ddniistim giicliniin yarattigi firsatlari ve riskleri
onceden gérmeli ve yonetim kurulunun s6z konusu dontisim giict hakkinda
yaptigi stratejik se¢imin olasi sonuglarini anlamasina yardimci olmahdir”.

Ornegin, uzun yillardir zirai aletler imal eden ve Nesnelerin internetini (loT)
benimsemek isteyen bir imalatgi firmayi disindn. 1oT vasitasiyla, tiim hasat
makinelerini, traktorleri ve sulama sistemlerini internet sensorleriyle donatmak
kolay olacaktir. Ayrica, bunlari kablosuz aga baglamak ve toplanan tiim verilerin
bir merkezi bilgisayar sistemine iletilmesi de bir o kadar kolay olacaktir.

Peki ya sonra?

Bu Ureticinin, kisa slire sonra, verileri analiz etmelerine yardimci olmak igin
musterilerine yazilim uygulamalari sunmasi gerekecektir. Dolayisiyla, tarimsal
musterilerin ekipmanlarindan maksimum verim elde etmelerini saglayacak
Yapay Zeka uygulamalarini da benimsemesi gerekecektir. Ayrica, veri
glivenligine iliskin riskleri ele almali ve akabinde siber glivenligi direncini
artirarak siber direngli hale gelmelidir. Buna ek olarak, bir misterinin kendi
sensorind ekipmaninin ayri bir parcasina ve daha sonra da, sistemin geri
kalanina entegre etmek istemesi halinde, birlikte islerlik konulari hakkinda
distinmesi ve bu unsurlari dikkate almasi gerekecektir.

Kisaca 6zetlemek gerekirse, zirai aletler Ureticisinin bir noktada se¢cim
yapmasi gerekecektir: ekipman uretimini sirdirmek ya da “tarimsal veri
ydnetimi” veya Nesnelerin internetiyle etkin hale getirilen bazi yeni alanlarda
faaliyet goéstermek. Sonuncuyu yani daha karli ve verimli yolu segmesi
halinde, tim ekipman uretim operasyonlarini nigin dis kaynaklara
yaptirmasin? (Ekonomik giic merkezi olarak yiikselen ve yukarida belirtilen
Cin ornegine bakiniz).

Bu, kesinlikle olasi bir donisiimdiir ve dogal bir stiregtir; IBM’nin tam 25 yil
evvel yaptigl ayni secimin modern zaman versiyonudur: terminal Gretimini
sirdirmek ya da BT servislerini benimsemek? IBM, servisleri benimsemeyi
secti.

En nihayetinde, loT’la baglantili stratejik soruya imalatginin yonetim kurulu
cevap verecektir. IDY’nin buradaki ilk gérevi, ydnetim kurulunun bu tip
sorularin ortaya gikabilecegi gercegini gormesine yardimci olmak ve sirketin bu
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donusimi benimsedigi (ya da bu donusiime adim attigi) andan itibaren,
bununla baglantil risk ve firsatlari 5ngérmek ve anlamaktir.

ic Denetimin “Kuruma Kattigi Deger”in Tespit
Edilmesi

ic Denetim Yoneticileri, giivenilir bir danisman olarak kuruma hizmet etmek
isterler. Ayni sekilde, yonetim kurullari ve (st yoneticiler de bunu istediklerini
ifade ederler. Asil soru, i¢ Denetim Yoneticilerinin — &zellikle de is diinyasinin
daha fazla déntisimle karsi karsiya kaldigi durumlarda - bu gorevi gercekten
etkili bir sekilde ifa edip etmedikleri ve kurumun beklentilerini karsilayip
karsilamadiklaridir.

Ornegin, PwC’nin 2017 i¢ Denetimin Durumu baslikli anketine gére (PwC’s 2017
State of Internal Audit survey), yonetim kurulu lUyelerinin yizde 68’i ve
yonetimin yuzde 77’si, i¢ denetim biriminin donlsimi yénetmek adina
yeterince katki saglayamadigini diistinliyor. Yarisindan ¢ogu ise, donisiimi
yonetmek icin i¢c denetim biriminin konuyla ilgili yeterli diizeyde uzmanligi
olmadigina inaniyor; bunlarin %38’i de yararl olabilecek yeterli kaynaklara
sahip olmadigini séyllyor.

“Bu tavuk mu yumurtadan ¢ikar yumurta mi tavuktan gikar durumudur” (yani,
hangi eylemin digerine yol agtiginin belirsiz ve bunu saptamanin neredeyse
imkansiz oldugu durumlar) diyor Kolombiya — [IA baskani Ana Cristina
Zambrano Preciado ve sozlerine sdyle devam ediyor: i¢ denetim fonksiyonunun
acil uyum meseleleriyle ¢ikmaza girmesi halinde, i¢ Denetim Yoneticisi,
donlstim hakkinda disiinmeye ve givenilir bir danisman olarak kuruma hizmet
etmeye yeterli zaman ayiramaz. Fakat yonetim kurulu, kendi bakis agisiyla,
strateji ve donlsim hakkinda miizakere ederken kuruma yeterli diizeyde deger
katamadiginiz takdirde, neden masadaki bir kisilik yeri bosuna isgal etmenize
misaade etsinler?”

Dogrusunu soylemek gerekirse, bu tuzaktan kaginmanin tek yolu i¢ denetim
biriminin calismalarini iyilestirmektir. Ornegin, bir ic denetim departmani, veri
analitikleri ve robotiklerle daha akillica ¢alisarak inovasyonu yakalayabilir.
Robotik proses otomasyonu sistemini kullanmak suretiyle, i¢c denetim birimi,
birinci savunma hatlarinin kigik veri numunesi yerine tiim veri evrenini analiz
etmesine olanak saglayan yazihm araclari gelistirebilir. Bu yolla, i¢c denetim

birimi, birinci savunma hattina, risk yonetimi faaliyetlerini otomatize etmesi icin

bir ydntem sunan bir déniisiim kaynagi haline gelir. En azindan béylece DY, is
riskleri hakkinda stratejik diisinmek i¢in daha ¢ok zaman ayirabilir.

“Zaman sizin en 6nemli ve degerli kaynaginizdir. Acil ihtiyaglarin yapmak
istediginiz stratejik analizlerden sizi alikoymasi halinde, tam anlamiyla
batmissiniz demektir” diyor llA-Hollanda CEO’su Hans Nieuwlands ve sozlerine
soyle devam ediyor: “Dolayisiyla, ilk 6nce i¢ denetim biriminizin 6rnegin daha
iyi analitik metotlar ve teknolojiyi daha akillica kullanmak gibi stratejik bicimde

“ic denetim biriminin acil
mevzuatsal uyum
meseleleriyle cikmaza girmesi
halinde, i¢c Denetim Yéneticisi,
yikici dontisim hakkinda
distinmeye ve glvenilir bir
danisman olarak kuruma
hizmet etmeye yeterli zaman

aylramaz”.

Anna Cristina Zambrano,
IA—Colombia

globaliia.org
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“llk dnce ic denetim
biriminizin 6rnegin daha iyi
analitik metotlar ve
teknolojiyi daha akillica
kullanmak gibi stratejik
bicimde calismasini
saglamalisiniz. Ancak
bundan sonra kafanizi ufuga
dogru kaldirabilir ve ne tir
yikici déntsimlerin
yaklastigini gorebilirsiniz”.

Hans Nieuwlands,
[IA—Netherlands
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¢alismasini saglamalisiniz. Ancak bundan sonra kafanizi ufuga dogru kaldirabilir
ve ne tiir donusumlerin yaklastigini gorebilirsiniz”.

Donugumu Zamaninda Yakalayin

Buglinkii donuslimle ilgili temel zorluk — 6nceki jenerasyonlarda kati surette var
olmayan — hizli ve kolay bir sekilde ortaya ¢ikmasidir. Bunun igin dijital
teknolojideki ilerlemeleri sorumlu tutun.

Bagka bir deyisle, 100 yil 6nce otomotiv sektorl demiryolu sektori igin baglh
basina gergek bir donlisiimdu. Fakat otomotiv sektori ¢ok yliksek miktarda
sermaye, isglicu ve butlinlyle kurulmasi i¢in de daha cok zaman gerektiren bir
sektor olarak karsimiza gikmisti.

Dijital déniisiim ise bundan tamamen farkhdir. Stanford isletme Fakiiltesi
ogretim lyesi ve ¢ok yakin bir zamanda Harvard Business Review’da bir yazi
kaleme alan ve risk sermayesi sirketi SAP.iO’nun genel midiri olan Max
Wessell'in bu konu hakkindaki tespitlerine bir gbz atalim:

GUnUmiz diinyasinda, en keskin donlisim tehditleri bile farkh
goriniyor. Bunlar varliklar agisindan agir degildir; tam aksine
varliklar acgisindan hafiftir. Bu, bilgisiz pasif seyircilere cazip
gelmesine ragmen, yeni donislimlerle karsi karsiya gelen bir CEO igin
olim 6plicigl anlamina gelebilir.

Nicin? Clnki varliklar agisindan hafif olan isletmeler borgla finanse
edilmezler. Aksine, 6zsermaye ile finanse edilirler. Tim diinyada
kredibilitesi olan yerlesik isletmelere kiyasla, herhangi bir gecmis
performansi ve kaydi olmayan yeni isletmeler icin ¢ok daha ucuz bir
kaynaktir.

Wessell, ufuga dogru hizla ilerleyen zeki ve ¢evik rakipleri konusunda endise
duyan CEO ve CFO’lar igin bu yaziyi kaleme almistir fakat yaptigi tespitler i¢
Denetim Yoneticileri icin de pek tabii gecerlidir. Déniisiim, gtiniimiizde ¢ok daha
hizl ortaya ¢cikmakta ve gelismektedir ¢linkii doniisiim hi¢c bugiinki kadar kolay
ve ucuz olmamisti.

Bu durum géz éniinde bulundurulacak olursa, i¢c Denetim Yoneticileri icin baska
bir en iyi uygulama agiga gikiyor: birincil donlisim kaynagi olduklarindan o6tird,
is birimleriyle yakindan galismak. Mimkin oldugunda, dénusiimiin ortaya ¢ikis
aninda orada bulunmaya gayret edin.

Malezya-IIA Gyesi Nur Hayati Baharuddin, is birimleriyle yakin temas kurmanin
iDY’nin gérevinin kritik ve dnemli bir parcasi oldugunu séyliiyor.

“Yonetim kurulunun asla istemeyecegi tek sey, kontrolliniin 6tesine gegen ve
kontrolu disinda gelisen is stiregleridir” diye ekliyor Nur Hayati Baharuddin ve
sozlerine soyle devam ediyor: “Peki i¢c denetim birimi gerceklesmeyen is
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stirecleri icin nasil glivence saglar? ilgili is siirecleriyle baglantili riskleri
degerlendirmek ve kontrollerin uygun tasarlanip tasarlanmadigini ve dogru
isleyip islemedigini belirlemek suretiyle giivence saglamak miimkin olabilir. iste
biz de tam bunu yapiyoruz. Pekala, zekice yonettiginiz takdirde, donlsiim
sadece bir baska is siireci olabilir ve iste tam da bu noktada iDY duruma
mudahil olur”.

is diinyasindaki déniisiimlerde ise, bunu yapmak pek de kolay olmayabilir.
Fakat sunu mutlak surette hatirlayin: donisiim, baska yeni uygulamalarin bir
dizi yerlesik is uygulamalarinin yerine gegmesine yol acar. Basta her ne kadar
sasirtici olsa da, bu yeni uygulamalar bir is modeli haline gelecektir. Peki bu
durumda ne tlr is modelleri ortaya gikabilir? Ne gibi — operasyonel, finansal,
uyum, itibar — riskleri beraberinde getirir? iste, IDY’lerin agik uglu risk
degerlendirme formu niteliginde olan bu sorulari yoneltmeleri gerekir.

“Bu sorularin cevaplarina bagli olarak, bir yonetim kurulu bu risklerle ilgili bir
risk istahi cercevesi (veya risk istahsizligi) olusturmaya baslayabilir” diyor
Tawazun i¢ Denetim Yéneticisi Karem Toufic Obeid ve ekliyor: “Akabinde, bir
iDY, bunu is birimine tasiyabilir ve yeni is modelleri i¢in yeni denetim ve izleme
mekanizmalari insa edebilir”.

“Bu bir bakima, 17 yasinda iken fakat 45 yasindaki alginizla araba kullanmayi
6grenmeye benzer” diye ifade ediyor Obeid ve sunlari ekliyor: “Temel siiris
tekniklerini 6grendikten sonra, 17 yasindaki herkes yeni bir potansiyel diinya
gorir fakat getirdigi riskleri glic bela kavrayabilirler. Donlisiim de aslinda buna
oldukca benzer 6zellikler tasimaktadir; is birimlerinin harika fikirleri olabilir
ancak bu fikirleri hayata gecirirken serbest birakabilecekleri giicleri
anlayamazlar. i¢c denetim biriminin faaliyetleri, bu giicleri hali hazirda heyecan
verici fakat pervasiz olmayacak sekilde kanalize etmeye yardimci olabilir”.

Netice itibariyle, tim yonetim kurullarinin gergekten istedigi sey: donlisim
fakat dénlisiim gliclinin zekice kullanildidi (kurumun istifade edebilecedi) bir
déniisiim. Daha sonra, isletme siiriiyle beraber yol alabilir: igcinden gegebilir ve
hatta yikselerek kurum adina en iyi olacak bir konumda yer alir.

Pratik ipuglari ve Yontemler

Edmon Oklahoma’da kurulu BKD LLP Sirketi Kurumsal Risk Hizmetleri
Departmani Miidiirii Charlie Wright'in Aralik 2017 i¢ Denetim dergisinde
yayimlanan Risk Watch “Yarinin KRY’si Buglinden” baslkl makalesinde de
vurguladigi gibi, i¢ denetgilerin doniisim teknolojilerinin kurumlari tizerindeki
etkilerini yonetmeye yardimci olmak igin birtakim yollar vardir.

globaliia.org
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Guivenceye Odaklanma

i¢ denetim birimi, en iyi yaptigi faaliyetlere odaklanmaya devam etmelidir. i¢
denetgiler risk yénetimi, kontroll ve yonetisimine odaklanmayi siirdiirmek

kaydiyla, stireglerin — doéniisimin
hizina bakilmaksizin — etkin ve etkili
olacak sekilde tasarlanmasini ve
islemesini saglamaya yardimci olur.
Kurumun ortaya cikan riskleri ve
teknolojik degisimleri 6ngérmesine
proaktif olarak yardim ederek, ig
denetim birimi, bir otorite gibi gérev
yapabilir ve donlisiim olaylarina
cevap vermek konusunda kurumun

Netice itibariyle, tim yonetim
kurullarinin gercekten istedigi
sey: yikici dontstUmler; fakat
donltsim glciindn zekice
kullanildigl ve kurumun
istifade edebilecegi

dontsimlerdir.

hazirlanmasina yardimci olabilir.

Paydaslar ve Konu
Uzmanlari ile iletisim

ic denetim faaliyetlerini ic denetim biriminin kilit paydaslarinin beklentileriyle
uyumlu hale getirin. Dénlisim teknolojilerini uygulayan ve en ilgili ve 6nemli
sorunlara odaklanan konu uzmanlariyla yakin isbirligi igerisinde ¢ahsin.

Yikici Donusim Teknolojileri Egitimlerine Yatirim Yapilmasi

Kuruma bilgisi verilen yeni teknolojiler, kompleks ve ortaya cikan riskler
hakkinda daha ¢ok bilgi edinmek icin bu konudaki egitimleri siirekli takip edin.
ic denetim yéneticileri; teknolojik yetkinligi ve yeni araglar, teknikler ve
sliregleri cabucak anlamayi ve gelistirmeyi de iceren yiksek 6lglide
uzmanlasmis bir yetenek havuzundan istifade etmek igin uyarlanabilir, esnek ve
inovatif bir personel dagilim modeli gelistirmelidir.

Yeni Teknolojilerin Uygulamaya Konmasi

ic denetim biriminin faaliyetlerini yerine getirirken yeni teknolojiler gelistirin ve
bunlari benimseyin. i¢ denetcilerin yapay zek3, bilissel programlama ve akilli
robotlari kullanmak konusunda liderlik etmesi gerekir. Ayrica, blok zinciri gibi
teknolojilerin nasil isledigini ve kurum igerisinde nasil kullanilabileceklerini de
anlamalidirlar. Bunlarin yani sira, denetim sireclerinde makine 6grenimi ve veri
analitiklerinden istifade etmelidirler — kurumlar yeni is slireclerini uygularken
gercek zamanl denetimlerin yapilmasi sart kosulmalidir.
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Kapanis Dusunceleri

Kurumdaki i¢ denetim birimi ve inovatorler ya da yenilik¢i distinenler arasinda
sinerji eksikligi olabilir fakat kurumun ortaya c¢ikardigi ya da karsi tepki verdigi

donisiim olaylari konusunda, i¢ denetim birimi, donlisimiin basindan sonuna
kadar faaliyetlerini stirdirmelidir.

Giivenceye odaklanmak, konu uzmanlariyla iliski kurmak, egitimlere ve
donlsiim teknolojilerine yatirim yapmak, yeni teknolojileri uygulamaya koymak
ve ortaya ¢ikan riskler ve firsatlar hakkinda anlayislar sunmak kaydiyla, i¢
denetim birimi, kurumun donlisiim glictinii kullanmasina yardimci olan ve
kuruma deger katan kilit 6neme sahip bir birim olarak goriilebilir.
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- Kuresel Bakis Agilari:
N\\ I IA Déniiglim Caginda i¢ Denetim

lIA Hakkinda

Uluslararasi i¢ Denetgiler Enstitiisii (11A), i¢c denetim mesleginin en taninmis savunmani ve egitmenidir ve meslege standartlar, rehberler ve sertifikasyon
hizmetleri saglayarak hizmet etmektedir. 1941 yilinda kurulan 1A, glinimizde, 170’den fazla tlke ve bolgeden 190.000’den fazla lyeye hizmet etmektedir.
Enstitli’'nlin global genel merkezi Lake Mary, Fla., ABD’de bulunmaktadir. Enstitli hakkinda daha fazla bilgi almak i¢in, www.globaliia.org adresini ziyaret
ediniz.

Sorumlulugun Reddi Beyani
Kuresel Bakis Agllari ve Anlayiglar yayininda ifade edilen gorus ve fikirler mutlaka ilgili bireysel katkida bulunanlarin veya bu katkida bulunanlarin
isverenlerinin kisisel gorus ve fikirleri olmayabilir.

Telif Hakki Uyarisi

Telif Hakki© 2018, Uluslararasi i¢ Denetgiler Enstitiisii’ne aittir. Tiim haklari saklidir.
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