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Introduccion

Presentando el afio 2018: un afio nuevo, nuevas leyes, normas, opiniones,
ideas, tecnologia y riesgos. El entorno de negocios actual es significativamente
diferente de cdmo era en el pasado; es mas complejo y estda mas conectado.
Las organizaciones se enfrentan a riesgos nuevos y desconocidos, pero también
a oportunidades nuevas e inexploradas. Si consideramos en el afio que
tenemos por delante las nuevas oportunidades y la cantidad de posibles
desafios y riesgos (algunos de los cuales esperamos y otros que son Unicos de
2018), deberiamos ver a los planes de auditoria como estructuras que
cambiardn a medida que se produzcan los eventos, incluso aquellos que son
disruptivos.

Con su visién que abarca toda la organizacién, auditoria interna ayuda a la
organizacion a alcanzar sus objetivos aportando un enfoque disciplinado y
sistematico para evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno. Los organismos de control y los comités de
auditoria quieren y necesitan aseguramiento de que los esfuerzos de gestién de
riesgos sean adecuados para abordar las amenazas que representan los
competidores poderosos, las tecnologias crecientes, las tendencias cambiantes
del mercado y los desarrollos normativos (consulte Internal Audit Future
Trends: Emerging Trends and High-impact Areas of Focus [Tendencias futuras
para auditoria interna: tendencias emergentes y areas principales de alto
impacto]).

Dado que existe la necesidad de que auditoria interna proporcione mayor
apoyo estratégico y que afiada valor a todos los sectores econdmicos, los
auditores deben asegurarse de que su trabajo esté alineado con todos los
riesgos significativos, especialmente los riesgos operativos y estratégicos.
Auditoria interna debe ser consciente y adaptarse a un entorno de riesgos
dindmico.

Los riesgos cambian e incluso los planes de auditoria mejor preparados
deberian ser flexibles y estar sujetos a cambios a medida que emergen riesgos
nuevos en cada uno de los niveles de la organizacion. Este documento aborda
los cinco riesgos principales (para la auditoria interna o la organizacion) que
enfrentan los directores ejecutivos de auditoria (DEA), identificados por los
afiliados del IIA. Estos riesgos son: gestién de talentos, analisis de datos,
cibernéticos, normas y cémo responder a la disrupcidn.

Gestion de talentos

La gestidn de talentos es consistentemente una de las principales
preocupaciones de los DEA y de los profesionales de auditoria interna. Durante
los ultimos afos, los DEA se han angustiado por la busqueda de candidatos con
las habilidades necesarias para ocupar nuevos roles y abordar riesgos nuevos y
existentes. Con toda claridad, hay una reserva limitada de candidatos con las
habilidades para satisfacer las necesidades cambiantes de auditoria interna.
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«Si auditoria interna debe
estar preparada para el futuro,
uno de los cinco puntos
imprescindibles que debe
abordar es la agilidad.
Debemos ser lo
suficientemente agiles para
reconocer y abordar los
riesgos emergentes y para
evaluar los riesgos de forma
continua, y entonces adaptar
la cobertura de nuestra
auditoria en consecuencia. Y
debemos ser lo
suficientemente agiles para
reconocer las deficiencias en
nuestras capacidadesy
subsanarlas con rapidez. El
éxito en el futuro lo alcanzaran
aquellos departamentos de
auditoria interna que tengan
una estrategia

dindmica de gestion de
talentos».

Richard Chambers,
Presidente ejecutivo del lIA
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Ademas, esta el desafio de alinear el entorno de trabajo con los atributos
Unicos de la fuerza laboral de la generacién del milenio, la cual tiene
expectativas mayores y diferentes de apoyo y reconocimiento, un entorno de
trabajo especifico en mente y una preferencia por horarios de trabajo mas
flexibles (consulte 4 Strategies for Bridging the Internal Audit Talent Gap [4
estrategias para llenar el vacio de talentos en auditoria internal).

En 2015, atraer y retener talentos fue una prioridad alta o critica para mas del
40 por ciento de los encuestados de una encuesta global del IIA, donde mas de
la mitad de los encuestados atribuyen la insuficiencia de conocimientos a la
reserva limitada de auditores habilidosos. Nuevamente en 2017, en respuesta a
una encuesta del Audit Executive Center® (AEC®) del IIA, una clara mayoria (79
por ciento) de casi 200 DEA identifico a la gestion de talentos como el riesgo
principal extremadamente importante o muy importante para la profesion de
auditoria interna. Segin KPMG, los consejos de administracidn consideran que
los talentos (o la falta de estos) son un riesgo empresarial. A medida que las
organizaciones se hacen mas globales, la fuerza de trabajo que las respalda
continua evolucionando, razén por la cual la gestion de talentos es tan crucial.
El impacto y las implicaciones posibles de la escasez de talentos globales
incluyen la inhabilidad para mantener habilidades de liderazgo, dado que ya no
hay un canal saludable de futuros lideres, y las entregas estratégicas de la
empresa estan en duda porque los candidatos no son capaces de asumir roles
criticos. Las organizaciones estan descubriendo que no son capaces de preparar
y orientar a las nuevas generaciones ni de retener a los talentos superiores o
especializados, lo cual hace que se pierda el capital intelectual y la ventaja
competitiva. Ademas, y constantemente, la poblacion jubilada desencadena
una escasez de habilidades (consulte Boardroom Questions: Talent
Management...or Talent Risk? [Preguntas para el consejo de administracion:
égestion de talentos... o riesgo de talentos?)

Para afiadir lefia al fuego, debido a los riesgos emergentes (como el analisis de
datos, la gestidn de terceros, la seguridad cibernética, la sostenibilidad y las
incertidumbres politicas y de otro tipo), las organizaciones esperan mas de sus
auditores internos. Atras quedaron los dias en los cuales el enfoque de
auditoria interna estaba limitado a tareas e intereses financieros tradicionales y
basados en el cumplimiento.

Aunque auditoria interna no esta en el negocio de los recursos humanos,
deberia evaluar qué tan bien la direccion esta abordando estos riesgos. Las
organizaciones actuales necesitan, y esperan que los auditores internos
asuman, un enfoque mas holistico hacia la auditoria, lo cual incluye vigilancia
del riesgo integral y creacién de valor. Debido a esto, la busqueda de los
mejores talentos, habilidades y fortalezas en auditoria interna se ha tornado
muy competitiva.

Sin habilidades adecuadas, auditoria interna estd vulnerable a pasar por alto, o
no auditar con suficiente minuciosidad, riesgos especificos y no tradicionales,
como tecnologia, geopolitica, economia, presentacidn de informes


https://blog.shrm.org/blog/4-strategies-for-bridging-the-internal-audit-talent-gap
https://assets.kpmg.com/content/dam/kpmg/ch/pdf/brq-talent-en.pdf
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empresariales cambiante, cultura y normas globales y nacionales. Segun la
Asociacidn para la gestion de recursos humanos (Society for Human Resource
Management), la habilidad de auditoria interna para evolucionar mas alla de
los conjuntos de habilidades tradicionales financieras, operativas y de Tl
generales, y concentrarse en un panorama mas general, es crucial.

Una actividad de auditoria interna que expande concienzudamente sus
competencias y asume su trabajo con base en una comprensién mas amplia del
perfil de riesgo de la organizacion estara mejor preparada para servir a la
organizacion. Parte de esa preparacion es incluir personas con capacidades
avanzadas de razonamiento critico y perspicacia fuertes de negocios,
combinadas con experiencia en areas especificas o con conocimientos
especificos del sector econdmico. Los riesgos emergentes no tradicionales
influenciaran el universo de la auditoria; por lo tanto, auditoria interna debe
intentar alcanzar y expandir el alcance y la profundidad de sus habilidades.

Es imprescindible que los DEA guien a los auditores hacia la ampliacidn de su
experiencia y sus habilidades y consideren la «nueva normalidad» de los
riesgos a la hora de evaluar y llevar a cabo los planes de auditoria. No se
equivoque, la formacidn tradicional en auditoria es relevante y siempre lo sera;
pero la educacion y exposicion continuas, la adaptabilidad, las buenas
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habilidades blandas y el
conocimiento de los procesos y las
operaciones son esenciales para
explorar el nuevo mundo de los
negocios.

La habilidad para gestionar todos los
talentos es vital para el éxito de
auditoria interna y puede aportar
beneficios duraderos (mas alla de
cubrir la escasez esporadica de
personal). Para optimizar los
esfuerzos de gestion de talentos, los
DEAYy la alta direccién deberian
desarrollar enfoques bien razonados
y bien desarrollados orientados a
reestructurar y mejorar su fuerza
laboral. En pos de la eficacia y con el
fin de desarrollar, involucrar y
retener la mejor actividad de
auditoria interna posible frente a los
riesgos nuevos, los DEA deben
desarrollar estrategias que incluyan
medir lo que se necesita de los
miembros existentes de su personal,
lo que se necesita de las adiciones
previstas a su personal e, igual de
importante, lo que los miembros del
personal deben ver y escuchar de sus
lideres para crecer y tener éxito.

Una estrategia solida de gestidn de
talentos depende de una
combinacidn de enfoques. Los DEA
no serdn capaces de salir de una
escasez de talentos mediante las
contrataciones. Hay un suministro
reducido de candidatos con las
habilidades necesarias para abordar
los riesgos futuros (lo que incluye
aquellos con habilidades en ciencias
de los datos, razonamiento
innovador, razonamiento analitico o
critico, comunicacion y otras). Una
estrategia eficaz incluye comprender
cuales habilidades y atributos se
necesitan, y los esfuerzos continuos

Objetivo de la auditoria

La Norma 1210 del llA: Pericia

Los auditores internos deben
poseer los conocimientos, las
habilidades y demas
competencias necesarias para
poder cumplir con sus
responsabilidades La actividad
de auditoria interna, en forma
colectiva, debe poseer u
obtener los conocimientos, las
habilidades y demas
competencias necesarias para
cumplir con sus
responsabilidades.

La Norma 1230 del lIA:
Desarrollo profesional continuo

Los auditores internos deben
incrementar sus conocimientos,
habilidades y demas
competencias a través del
desarrollo profesional continuo.
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para adquirir, desarrollar y retener a los mejores talentos.

Objetivos

Las competencias colectivas de auditoria interna estan impulsadas por los
riesgos que conlleva el alcance de auditoria interna.

Los DEA, el comité de auditoria y la direccidn ejecutiva tienen una
comprensién sélida de las habilidades necesarias para respaldar los
objetivos de la organizacién y del coste total del personal de auditoria
interna.

Auditoria interna ha implementado un proceso consistente de gestidn del
desempefio.

Los lideres de auditoria interna tienen la capacidad de guiar, orientar e
involucrar a las nuevas generaciones o a aquellos miembros de cualquier
generacion que seas nuevos en la profesidon de auditoria interna.

Hay planes profesionales formales implementados para todo el personal
de auditoria interna.

Auditoria interna tiene programas establecidos para integrar a los
empleados nuevos y educar continuamente a todos sobre la cultura de la
organizacion, el nivel de aceptacion de riesgos y la direccion estratégica.

Acciones

Revisar la evaluacion de riesgos y el plan de auditoria e identificar las
habilidades necesarias para llevar a cabo el plan. Realizar un andlisis de las
brechas entre las habilidades actuales y las habilidades necesarias y
desarrollar una estrategia para cubrir las brechas.

Estructurar o reestructurar las revisiones de desempefio para que incluyan
competencias laborales especificas, objetivos viables que estén alineados
con el plan estratégico de la organizacion y estructuras de salarios para
profesionales especializados como los analistas de datos.

globaliia.org
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Objetivo de la auditoria

La Norma 1220 del llA: Debido
cuidado profesional

Los auditores internos deben
aplicar el cuidado y la pericia
que se espera de un auditor
interno razonablemente
prudente y competente. El
debido cuidado profesional no
implica ser infalible.

1220.A2: Al ejercer el debido
cuidado profesional, los
auditores internos deben
considerar el uso de técnicas
de auditoria basadas en la
tecnologia y de otras técnicas
de analisis de datos.

globaliia.org

B Orientary desarrollar las habilidades dentro del personal existente, lo cual
permite la menor cantidad de disrupcion e integra el conocimiento
empresarial existente con las habilidades nuevas requeridas.

B Adquirir persistentemente habilidades nuevas en el mercado. Buscar
candidatos con diferentes formaciones, no solo aquellos con diplomas en
finanzas y contabilidad. Considerar proveedores de servicios externos
como recurso para obtener rapidamente las habilidades necesarias para
abordar riesgos complejos y especializados.

B Establecer un programa eficaz de integracion y transferencia de
conocimientos.

Analisis de datos

El analisis de datos es el proceso de reunir y analizar datos, y a continuacion
usar los resultados para tomar mejores decisiones (Internal Auditing, 4.
edicién, 11-2, Fundacién de Auditoria Interna, 2017). Las organizaciones estan
produciendo almacenes crecientes de datos de sus operaciones, lo cual
presenta dos desafios clave para auditoria interna. El primero es cémo ayudar
al consejo de administracion y a la direccion a comprender como se estan
recopilando, gestionando, protegiendo y aprovechando esos datos. El segundo
es codmo explotar los datos crecientes desde la perspectiva de la auditoria
interna a la hora de aplicar herramientas analiticas a los procesos de auditoria
existentes, y automatizar las auditorias de rutina y enfocarse en las areas de
riesgo emergente (consulte Risk in Focus: Hot Topics for Internal Audit 2018
[Enfoque en el riesgo: principales temas para auditoria interna en 2018]).

Basicamente, el andlisis de datos desglosa volimenes de datos y los
reconstruye nuevamente en la forma de pepitas mas pequefias, lo cual
proporciona la oportunidad de extraer significados y comprensiones de los
datos. Con esa informacidn, auditoria interna puede analizar los riesgos y las
posibles correlaciones de la poblacién total, proporcionar perspectivas y
previsiones e informar acerca de cuestiones que les preocupan a las partes
interesadas y que ellas estan interesadas en seguir. Gestionar el andlisis de
datos, y los riesgos asociados con este, puede ser abrumador. A veces derivar
perspectivas significativas de esos datos (y convertir el conocimiento en accidn)
es mas facil de decir que de hacer. Para el andlisis de datos sea eficaz, debe
estar la gente, los formatos, |a tecnologia y los procesos correctos en su lugar.

Con mas datos que nunca a su inmediata disposicion, la direccidn y el consejo
de administracion deben darse cuenta de que las cantidades masivas de datos
exponen a la organizacion a riesgos financieros y no financieros relacionados
con los datos. Se deben abordar varias areas de riesgo en cualquier iniciativa de
analisis (consulte Understanding and Managing the Risks of Analytics
[Comprender y gestionar los riesgos del analisis]):

B Riesgo de calidad de la informacion y los datos: las personas a cargo de
tomar las decisiones necesitan datos que comuniquen y fomenten una


https://www.iia.org.uk/media/1689344/risk-in-focus.pdf
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comprensién de lo complejo.
Debe haber definiciones claras y normas de calidad para todos los datos
y la informacidn.

B Riesgo de cumplimiento de la informacion y los datos: si se incumplen los
requisitos de un agente autorizado y reconocido (por lo general asociado
con lo estatal, federal o internacional) puede llevar a un resultado adverso
como una multa financiera, trabajo adicional o responsabilidad personal.

B Riesgo de gobierno de la informacidn y los datos: los datos y la
informacién deben controlarse minuciosamente a través del uso de
procesos y principios de gestion de riesgos en los niveles correspondientes
para asegurar la privacidad, seguridad, calidad
y capacidad de auditarse.

B Riesgo de uso inapropiado o prematuro del analisis: el analisis no serd util
si no hay tiempo para reunir, procesar e interpretar datos; cuando no hay
historial o precedente relacionado con las decisiones o cuando los datos
histéricos son confusos; o cuando no se pueden medir las variables clave o
estas tienen un alto grado de incertidumbre.

B Riesgo de impacto contracultural: imponer iniciativas de analisis en la
cultura de una organizacidn que no esta orientada hacia los datos puede
representar un riesgo significativo para los lideres; las iniciativas de andlisis
deberian incluir una evaluacién del sistema de toma de decisiones de la
organizacion y el grado en el cual la cultura de la organizacién esta
orientada hacia la los datos.

B Riesgos de ética de datos: las iniciativas de analisis de datos deberian
alinearse con los valores fundamentales, la toma de decisiones y los
comportamientos de la organizacidn. Deberian estar implementados los
controles para asegurar la recopilacidn y el uso éticos de los datos.

Auditoria interna siempre deberia ser consciente de los peligros que podrian
enfrentar las organizaciones con los proyectos de macrodatos, especificamente
en una situacion en la cual el personal carece de alguna habilidad. La demanda
de analisis de datos esta en alza y pronto sera una parte integral de cada
organizacion (si es que todavia no lo es). Aunque es importante que las
organizaciones participen en proyectos de macrodatos para seguir siendo
competitivas y no quedar atras, hay riesgos que deben considerarse:

Seguridad de los datos.
Privacidad de los datos.
Costes.

Datos poco fiables, invalidos, insuficientes o irrelevantes.

Procesos analiticos poco fiables, invalidos, insuficientes o irrelevantes.

La tecnologia cambia el mundo en el cual vivimos a un ritmo vertiginoso, y las
consecuencias de esa velocidad del cambio es frustrante, como minimo, si no
estamos correctamente preparados. La tecnologia genera cantidades mucho
mayores de datos, y auditoria interna puede usarlos para evaluar los riesgos de

globaliia.org
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forma mas minuciosa, mejorar la realizacion de las auditorias y posiblemente
incrementar el nivel de aseguramiento proporcionado.

Los resultados de estudios de caso realizados recientemente demuestran que
los beneficios clave del andlisis de datos para auditoria interna incluyen mayor
eficiencia, mayor eficacia, mayor aseguramiento, mayor enfoque en los riesgos
estratégicos, mayor cobertura de auditoria y ahorros significativos en términos
de tiempo y dinero en el largo plazo. No obstante, para experimentar estos
beneficios, auditoria interna debe evaluar qué tan bien el programa de anilisis
de datos sirve para sus objetivos generales y actividades deseadas.

El analisis de datos es crucial para el conjunto de herramientas de auditoria
interna, ya que puede proporcionar revelaciones enterradas en la profundidad
de los datos ademas de permitir pruebas mas eficientes y eficaces. Muchos
equipos de auditoria interna todavia no han adoptado las tecnologias mas
sofisticadas de analisis de datos; aun dependen principalmente de
herramientas y aplicaciones basadas en hojas de calculo. El respaldo del comité
de auditoria es esencial. Auditoria interna deberia asegurarse de que el comité
de auditoria esté educado acerca de la importante del analisis de datos
(consulte Data Analytics: Is it Time to Take the First Step? [Analisis de datos:
ées momento de dar el primer paso?]).

Para desarrollar o mejorar un programa de analisis de datos, los DEA deberian
debatir con las partes interesadas acerca de los resultados esperados, definir
los objetivos del andlisis y determinar cudles competencias y tecnologias se
necesitaran.

Una de las principales barreras para desarrollar un programa eficiente de
andlisis de datos (y un riesgo constante para auditoria interna) es el personal
cualificado inadecuado para manipular los macrodatos. Debido al déficit en
esta especializacion, los programas de analisis de auditoria interna podrian ser
menos que éptimos; no necesariamente debido al programa en si, sino porque
no se esta usando aprovechando su potencial completo. Como sucede con
cualquier iniciativa nueva de negocios, los proyectos de macrodatos implican
un elemento de riesgo. Si falta el talento para gestionar los macrodatos,
aumenta todavia mas el elemento de riesgo.

Obijetivos

B Auditoria interna tiene una comprension profunda del analisis de datos y la
tecnologia y de como la tecnologia avanzada puede mejorar la eficacia y
eficiencia de auditoria interna.

B Auditoria interna evalta qué tan bien la direccion responde a los nuevos
riesgos introducidos a partir del uso ampliado del andlisis de datos.

B Auditoria interna hace uso de las habilidades avanzadas de los programas
de analisis de datos para el beneficio total de la organizacion (por ejemplo,
validacion y supervision de esquemas y comportamientos de alto riesgo,


https://www.iia.org.uk/media/1689102/0906-iia-data-analytics-5-4-17-v4.pdf
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evaluacién y precision de procesos de evaluacidn de riesgos especificos de
la organizacion, etc.).

B Auditoria interna aprovecha la tecnologia para la identificacion de
anomalias y patrones de riesgo de fraude de forma temprana y comunica
los hallazgos clave.

B Auditoria interna aprovecha la tecnologia para mejorar la cobertura
general de riesgo de la organizacidon en menos horas de trabajo y costes de
mano de obra.

Adaptado parcialmente de: First Steps in Building a Data Analytics Program for Your
Internal Audit Team [Primeros pasos en el desarrollo de un programa de andlisis de
datos para su equipo de auditoria internal

Acciones

B Determinar cudles resultados de los andlisis sirven mejor para los objetivos
de auditoria interna, al decidir cuales son las necesidades basicas y
especificas para el programa de analisis de datos.

B Comprender los beneficios que podrian proporcionar los programas de
analisis a la organizacién y a auditoria interna en términos de innovacién y
oportunidad. Identificar las habilidades necesarias para implementar de
forma 6ptima los programas y materializar los beneficios.

B Considerar el analisis de datos como un componente de negocios crucial y
personalizar el trabajo de auditoria para recibir el mejor enfoque de
calidad sostenible posible para gestionar el marco completo de controles y
cumplimiento de la organizacién.

B Involucrar a la direccidn en relacion con las reglas especificas, puntos de
datos, codigos y presunciones en el programa que detectaran
correctamente irregularidades o patrones de fraude.

Cibernéticos

Ya sea que se trate de la embestida implacable de las vulneraciones de
informacién en contra de las organizaciones o los infinitos informes de robo de
identidad personal, los delincuentes cibernéticos (sofisticados y bien
financiados) son rivales poderosos. La interconexién genera un mundo
complejo y basado en el riesgo, simplemente propicio para los delincuentes
cibernéticos. Las técnicas que utilizan contindian expandiéndose y
evolucionando; tanto asi que es un fastidio seguirles el ritmo.

Lanzar un plan de defensa contra los ataques cibernéticos y asegurarse de que
el plan sea eficaz es un trabajo de 24 horas; no es cuestion de si se producira un
ataque, sino cudndo lo harda. Hay una gran diferencia entre conciencia del
riesgo cibernético y preparacion para el riesgo cibernético. Todos somos
conscientes de los riesgos; todos nos enfrentamos a la verdad de estos a diario.
No obstante, la preparacion incluye la habilidad para frustrar totalmente un
intento de ataque o tolerar un ataque y recuperarse sin dafios o con una
cantidad relativamente menor. Para que las organizaciones disfruten incluso
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«No es necesario que los
directores sean tecndlogos
para desarrollar un rol eficaz
en la vigilancia del riesgo
cibernético; pero cada consejo
de administracion puede
aprovechar la oportunidad
para mejorar la eficacia de sus
practicas de vigilancia

cibernética».

Manual sobre vigilancia del
riesgo cibernético del director de
la NACD, Asociacion Nacional de
Directores Corporativos (NACD),
2017

Fuente: The Value of Visibility:
Cybersecurity risk management
examination [El valor de la visibilidad:
examen de gestidn de riesgos de
seguridad cibernétical
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una pizca de proteccién contra la calamidad de una vulneracién, deben ser
capaces de resistir, reaccionar y recuperarse de los ataques cibernéticos
(resistencia cibernética).

A medida que aumenta la preocupacion por los problemas cibernéticos (por
ejemplo, pirateos o intrusiones, ataques de «spear phishing», espionaje
economico, etc.), las partes interesadas requieren una mayor visibilidad de los
programas de gestion de riesgos de seguridad cibernética de sus
organizaciones, y los consejos de administracion desean una revisién
independiente, objetiva y amplia de los riesgos y programas cibernéticos por
parte de auditoria interna. Por lo tanto, auditoria interna también debe
conocer los riesgos posibles y desempefiar un rol importante en la resistencia
cibernética.

Desafortunadamente, el riesgo para la seguridad cibernética no estd limitado a
las amenazas externas; pueden producirse posibles amenazas a partir de las
acciones de los empleados o socios de negocios. Por consiguiente, un
componente crucial de la resistencia cibernética es la gestion adecuada y eficaz
de la cultura de la organizacién, ademas de la evaluacion de su riesgo. A la hora
de considerar la cultura, los consejos de administracion también estan
incluyendo la cultura de riesgo, porque es la base de todas las decisiones,
conducta y asuncién de riesgos dentro de toda la organizacién. Auditoria
interna puede auditar la cultura de riesgo dentro de las auditorias financieras y
operativas normales al recabar datos y realizar revisiones informales.

Al encabezar las acciones, auditoria interna puede fortalecer la comprensién
que tiene la direccién de la eficacia de los controles de seguridad cibernética en
todas las areas, incluso al nivel al cual la cultura de una organizacién impacta
en los requisitos, procesos y capacidades. La cultura impulsa la productividad,
los valores, las actitudes y las practicas dentro de una organizacidn, y recibe su
forma y se mantiene gracias a muchos factores diferentes; por lo tanto,
auditoria interna puede evaluar la cultura para el riesgo de la misma forma que
evalla otras areas de una organizacion (consulte Internal Audit Future Trends
[Tendencias futuras de auditoria interna]). Auditoria interna puede maximizar
su valor al comprender cdmo evaluar la cultura y educar a la direccién acerca
de su importancia.

Para superar los riesgos relacionados con lo cibernético, lo que incluye la
cultura, es crucial que el equipo de liderazgo desarrolle medidas de precaucion,
las implemente con programas de formacidn y concientizacidn, y luego se
asegure que se demuestren continuamente en el comportamiento. Por
consiguiente, los empleados, proveedores, socios y contratistas por igual deben
estar formados y debe procurarse que comprendan exactamente lo que se
espera de ellos en relacion con las medidas y los protocolos de seguridad
cibernética.

Las estrategias de evaluacion de riesgos de auditoria interna se deberian
desarrollar en relacion con todos los riesgos especificos de la seguridad


https://www2.deloitte.com/us/en/pages/risk/articles/internal-audit-future-trends.html
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-cybersecurity-risk-management-examination.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-cybersecurity-risk-management-examination.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-cybersecurity-risk-management-examination.pdf
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cibernética, y asegurar el cumplimiento de politicas y controles internos.
Auditoria interna debe desarrollar un enfoque de auditoria intenso que
satisfaga las necesidades de la organizacion y de sus partes interesadas en
todas las dreas a las que pueden llegar los problemas cibernéticos. En pos de la
eficacia, esto requiere la instalacién de (como minimo) actividades de control,
un entorno de control, evaluacidn de riesgos, comunicacidén y supervision,
ademds de un marco para evaluar las medidas de seguridad cibernética
(consulte Risk in Focus: Hot Topics for Internal Audit 2018 [Enfoque en el
riesgo: principales temas para auditoria interna en 2018]).

Como la tercera linea de defensa, auditoria interna deberia trabajar con la
direccién y con el consejo de administracion a medida que desarrollan las
estrategias y politicas de seguridad cibernética para mejorar la habilidad que
tiene la organizacion para identificar y mitigar los riesgos de seguridad
cibernética; aprovechar las relaciones con el comité de auditoria y el consejo de
administracion, asegurandose de que continten participando; y asegurarse de
que el riesgo de seguridad cibernética esté formalmente integrado en el plan
de auditoria, con las habilidades necesarias (internas o mediante la inclusion de
tercerizados) para llevar a cabo el plan. Las tecnologias y tendencias
emergentes afectan el perfil de riesgo de seguridad cibernética de una
organizacion; en consecuencia, auditoria interna también deberia mantenerse
al tanto de las tecnologias emergentes y evaluar el nivel de vulnerabilidad de la
organizacion, y sus actividades de riesgo en comparacion con el plan de
seguridad cibernética preferido.

Obijetivos
B Laorganizacidn tiene una cultura cibernéticamente resistente.

B Auditoria interna aporta componentes clave cruciales para la examinacion
y preparacion de la seguridad cibernética:

o Proteccion y deteccidn: auditoria interna proporciona un enfoque
holistico para identificar donde podria ser vulnerable una organizacién
e incorpora andlisis de datos en su dmbito de responsabilidad, lo cual
dara una alerta de que algo esta mal.

o Continuidad del negocio: auditoria interna proporciona
asesoramiento, involucrando a la direccion a medida que planifica
enfrentar o superar los escenarios de riesgo que podrian impactar las
operaciones continuas, lo cual incluye ataques cibernéticos, desastres
naturales o sucesion.

o Comunicaciones o gestionde crisis: Auditoria interna ayuda con la
planificacion de la gestidn de crisis y la preparacién de las
comunicaciones al proporcionar comprobaciones de aseguramiento
de eficacia y puntualidad y realizar analisis y criticas de los planes
ejecutados.

o Mejoras continuas: Auditoria interna afiade valor al proporcionar
perspectivas y mejorar las estrategias y los protocolos para tener una
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Acciones
Objetivo de la auditoria

La Norma 2130 del llA: Control

La actividad de auditoria interna
debe ayudar a la organizacion a
mantener controles eficaces
mediante la evaluacion de tal
eficacia y eficiencia y la
promocién de mejoras
continuas.

B Evaluar la cultura de la organizacion en relacién con la resistencia
cibernética.

B Realizar evaluaciones de riesgo de modelos de seguridad y procesos de
seguridad cibernética y realizar recomendaciones para mejoras.

B Realizar pruebas de penetracion de datos con contratistas externos y de Tl
para evaluar la habilidad que tiene el tercero de cumplir con los protocolos
establecidos.

B Realizar andlisis de lagunas en la resistencia cibernética, recomendar
subsanaciones y realizar un seguimiento de las actividades de subsanacion.

2130.A1: La actividad de
auditoria interna debe
evaluar la suficiencia 'y
eficacia de los controles en
respuesta a los riesgos de los
sectores de gobierno,
operaciones y sistemas de
informacion de la
organizacion en relacién con:

B Influenciar la cultura al enfatizar la supervisién y la respuesta de la
seguridad cibernética como principales prioridades.

B Asegurarse de que se pruebe periddicamente el plan de continuidad del
negocio y que se realice la accion correctiva para cualquier deficiencia
identificada.

B Implementar y fomentar una cultura cibernética y cultura del riesgo sélidas
en toda la organizacidn, lo cual, con el transcurso del tiempo, influenciara e
incrementara las medidas y los protocolos de seguridad cibernética.

o Ellogro de los objetivos
estratégicos de la
organizacion.

Normas

A nivel global, las organizaciones enfrentan requisitos normativos nuevos o A
o Laconfiabilidad e

modificados, disefiados en parte para proteger a los consumidores o a los
intereses del publico. Las normas de mayor perfil se concentran en los riesgos y
controles financieros y en la privacidad y seguridad de los datos e impactan a
las organizaciones de todos los sectores econémicos.

integridad de la
informacion financiera
y operativa.

o La eficacia y eficiencia
de las operaciones y
Criptomonedas programas.
Segun CNBC, las criptomonedas podrian pasar la marca del billon de délares © Latprotecuon de
. A . . activos.
estadounidenses en términos de valor, tras una reciente e intensa venta en
o El cumplimiento de las

todas las monedas digitales. El valor de la Bitcoin es volatil: A principios de
2018, fluctud entre 6000 USD y 10 000 USD. Thomas Glucksmann, director de
desarrollo de negocios de Asia Pacifico en la bolsa de criptomonedas Gatecoin,
indicé, «El aumento del reconocimiento normativo de las bolsas de
criptomonedas, el ingreso de capital institucional y los grandes desarrollos
tecnoldgicos contribuiran al rebote del mercado y empujaran los precios de las
criptomonedas a nuevos maximos este afio. No hay razén por la cual no
podriamos ver a la Bitcoin llegar a un valor de 50 000 USD en diciembre
(2018)».

A nivel global, a medida que las principales instituciones financieras se
involucran cada vez mas en la tecnologia de la cadena de bloques y en las
transacciones con criptomonedas, deben determinar como manejar los
conflictos que podrian surgir cuando los empleados realicen transacciones con
monedas digitales en sus cuentas personales. Los precios en alza de las

leyes, regulaciones,
politicas,
procedimientos y
contratos.

globaliia.org


https://www.cnbc.com/2018/02/07/bitcoin-price-could-hit-50000-this-year-experts-say.html
https://www.cnbc.com/quotes/?symbol=BTC%3D
https://www.nytimes.com/reuters/2018/02/06/business/06reuters-crypto-currency-conflicts.html

‘. IIA Percepciones y perspectivas
\‘ globales

«La RGPD vy sus implicaciones
estan ganando prominencia.
Desde la perspectiva del
aseguramiento, el comité de
auditoria querra que
inicialmente evaluemos el
programa en si, pero después
desarrollemos nuestro propio
programa de forma continua
para asegurarnos de que la
empresa tiene los procesos
correctos implementados con
el fin de continuar
cumpliendo».

DEA de un grupo
bancario multinacional

Fuente: Risk in Focus: Hot Topics for
Internal Audit 2018 [Enfoque en el
riesgo: principales temas para auditoria
interna en 2018].
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monedas digitales no solo han suscitado el interés de los inversores y los
bancos, sino que los departamentos de cumplimiento también les estan
prestando suma atencién. Podrian surgir conflictos si los empleados
involucrados en la criptomoneda (o aquellos que desean invertir en ella)
realizan apuestas con una ventaja desleal. En general, los empleados deben
obtener una autorizacién antes de poder realizar transacciones en cualquier
valor que represente un conflicto de intereses; no obstante, las politicas son
mucho mas dificiles de aplicar con las criptomonedas, ya que las transacciones
se realizan a través de una red fragmentada de bolsas (a veces de forma
andnima) y es complicado realizarles un seguimiento. Ademas esta la
ausencia de reglas claras de los organismos globales de control, lo cual hace
que para las organizaciones financieras sea dificil establecer las propias.
Algunos consideran que las criptomonedas son materias primas y otros dicen
que algunas criptomonedas podrian ser valores, pero no especifican cudles. Los
organismos globales de control han estado ansioso debido a la reciente
volatilidad explosiva en el valor de la Bitcoin y de otras monedas digitales, y
podrian implementarse normas contundentes (consulte Compliance Officers
Sweat as Cryptocurrency Trades Go Mainstream [Los directores de
cumplimiento se estresan a medida que el mercado de las criptomonedas pasa
a ser masivol).

Normas globales de proteccion de datos

Un serie de gobiernos esta implementando mayores normas sobre la
privacidad de los datos. Dos ejemplos son la Unidn Europea (UE) y China.

Tras cuatro afios de preparacidn y debate, la Regulacion General de Proteccion
de Datos (RGPD) de la UE, que reemplaza la Directiva 95/46/CE sobre
proteccién de datos, fue aprobada por el Parlamento europeo en abril de 2016.
La RGPD entrara en vigor en mayo de 2018, a la vez que aio tras afio, las
vulneraciones de datos resultan ser mayores, mas intrusivas y mas costosas.
Las vulneraciones de datos aumentaron sustancialmente en 2017 por encima
del aumento de datos informado del 40 por ciento desde 2015 a 2016. (Para
obtener mas informacion, consulte «Vulneraciones de datos en 2017» en la
siguiente pagina).

Aunque muchas empresas tienen politicas de privacidad consistentes con la
antigua directiva, la nueva RGPD contiene una serie de protecciones nuevas
para los datos de la UE y promete multar y sancionar a los controladores y
procesadores de datos si incumplen con ella una vez que entre en vigor. En
términos simples, cualquier organizacion (local o internacional) que realice
negocios en Europa o manipule datos personales de residentes de la UE debe
cumplir con las nuevas reglas.

Para las infracciones mas dafiinas de incumplimiento de las disposiciones clave,
los organismos de control tienen la autoridad de imponer una multa por una
suma que alcance los 20 millones de euros o un 4 por ciento de la facturacién
global anual del afio previo, la que sea mayor. Hay un enfoque escalonado


https://www.nytimes.com/reuters/2018/02/06/business/06reuters-crypto-currency-conflicts.html
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hacia las multas (por ejemplo, una empresa puede recibir una multa del 2 por
ciento si no tiene sus registros en orden [Articulo 28], no notifica a la autoridad
supervisora y al sujeto de los datos acerca de la vulneracion o no realiza una
evaluacion del impacto). Es importante destacar que estas reglas se aplican
tanto a los controladores como a los procesadores. Esto significa que los
servidores en la nube no quedarian exentos del cumplimiento de la RGPD.
Otros ejemplos que caen dentro de esta categoria son la falta de observancia
de los principios fundamentales del procesamiento de datos personales, la
violacién de los derechos de los sujetos de los datos y la transferencia de datos
personales a paises terceros u organizaciones internacionales que no
garanticen un nivel adecuado de proteccién de datos (consulte The EU General
Data Protection Regulation [La Regulacion General de Proteccion de Datos de la
UE]).
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Vulneraciones de datos en 2017

Mes

8 de enero de 2017

2 de febrero de
2017

15 de marzo de

2017

6 de abril de 2017

10 de mayo de 2017

20 de junio de 2017

13 de julio de 2017

30 de agosto de
2017

7 de septiembre de
2017

12 de octubre de
2017

21 de noviembre de
2017

Organizacion

E-Sports
Entertainment
Association
(ESEA)

Xbox 360 I1SO y
PSP ISO

Dun & Bradstreet

FAFSA:
Herramienta de
recopilacion de
datos del IRS

Bronx Lebanon
Hospital Center

Deep Root
Analytics

Verizon

Online Spambot

Equifax

Hyatt Hotels

Uber

Violaciéon o vulneracion

1 503 707 registros afiadidos a su base de datos
informacion personal o privada.

1,2 millones de usuarios de Xbox 360 1SOy 1,3 |
ISO afectados; robo de informacion personal o |

Mas de 33 millones de contactos empresariales
web, incluso el Departamento de Defensa de lo
de los EE. UU.; filtracion de informacién person

Es posible que se haya robado informacion pers
000 contribuyentes o estudiantes.

Es posible que se haya comprometido informac
personal de al menos 7000 pacientes entre 201
adicciones, diagndsticos de salud médica y men
denuncias de agresiones.

Aproximadamente 198 millones ciudadanos est
cuando Deep Root Analytics, contratada por el
Republicano, almacend informacién privada o
nube sin proteccion de datos, expuesta durante

Informaciéon de 14 millones de suscriptores exp
guardaron en un servidor no seguro; los datos c
registro, generados cuando los clientes contact

Se recolectaron 711 millones de direcciones de
contrasefias de un
servidor no seguro.

Es posible que 143 millones de clientes se haya
que piratas informaticos explotaron un punto d
web; se expuso informacion personal o privada
seguro social y numeros de tarjetas de crédito.

Acceso no autorizado a informacion de pago pa
crédito, lo cual incluyé nimeros de tarjetas de ¢
verificacién y nombres de titulares de tarjetas o
propiedad en 11 paises.

Se expuso informacion personal de 57 millones
incluidos nombres, direcciones de correo electr
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10 de diciembre de  TIO Networks Se comprometieron las identidades de
2017 (PayPal) mds de 1,6 millones

que incluyd informacién de cuentas
bancarias, informacion pago,
contraseias, nombres de usuario y
nameros del segu

Adaptado de: 2017 Data Breaches —
The Worst So Far [Vulneraciones de
datos en 2017: las peores hasta ah
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Objetivo de la auditoria

La Norma 2120 del llA: Gestion
de riesgos

La actividad de auditoria interna
debe evaluar la eficacia y
contribuir a la mejora de los
procesos de gestion de riesgos.

2120.A1: la actividad de
auditoria interna debe
evaluar las exposiciones al
riesgo referentes a gobierno,
operaciones y sistemas de
informacién de la
organizacion, en relacién con
lo siguiente:

o

El logro de los objetivos
estratégicos de la
organizacion.

La confiabilidad e
integridad de la
informacion financiera
y operativa.

La eficacia y eficiencia
de las operaciones y
programas.

La proteccidn de
activos.

El cumplimiento de las
leyes, regulaciones,
politicas,
procedimientos y
contratos.

globaliia.org

Incluso la definicidn y las condiciones de «consentimiento» quedan restringidas
significativamente. Anteriormente, los controladores de datos tenian permitido
depender del consentimiento implicito y de «exclusién» en algunas
circunstancias. A partir del 25 de mayo de 2018, la RGPD fortalece las
condiciones para el consentimiento, y las empresas ya no podran usar textos de
términos y condiciones largos e ilegibles repletos de terminologia legal, ya que
la solicitud de consentimiento debe darse de una forma facilmente accesible,
con el objetivo del procesamiento de los datos adjunto a ese consentimiento. El
consentimiento debe ser claro y distinguible de otras cuestiones y debe
proporcionarse en un lenguaje claro y simple. Retirar el consentimiento debe
ser igual de facil que prestarlo. Ademas, una vez que se retira el
consentimiento, los sujetos de esos datos tienen el derecho a que se borren sus
datos personales y que ya no se usen para el procesamiento (consulte The Top
10 Operational Impacts of the EU's General Data Protection Regulation [Los
principales 10 impactos operativos de la Regulaciéon General de Proteccion de
Datos de la UE]).

La RGPD afectara significativamente los esfuerzos de seguridad cibernética de
Alemania. En mayo de 2017 la legislatura adoptd una versién modificada de la
Ley Federal de Proteccién de Datos, la cual entrara en vigor a la par de la RGPD
de la UE el 25 de mayo de 2018. Alemania, conocida por sus fuertes leyes
nacionales de proteccion de datos, con multas que alcanzan los 300 000 EUR,
ahora estd avanzando hacia normas de seguridad cibernética estrictas y
asignando la responsabilidad de proteger a los usuarios y asegurar la
informacién cibernética a los proveedores de servicios y operadores de
infraestructura critica. La nueva ley contiene 85 disposiciones, varias de las
cuales hacen referencia a la RGPD de la UE. Los operadores de infraestructura
critica deben implementar protecciones organizativas y técnicas adecuadas y
otras medidas de conformidad con la ultima tecnologia en el plazo de dos afios
tras la entrada en vigor de la legislacion secundaria que especifique esas
protecciones. Ademas, los operadores de la infraestructura critica deben
demostrar regularmente que cumplen con los requisitos de seguridad y
notificar al Bundesamt fiir Sicherheit in der Informationstechnik (BSl) de
inmediato si hubieran disrupciones significativas de la disponibilidad,
integridad, autenticidad y confidencialidad de sus sistemas, componentes o
procesos de Tl, las cuales podrian generar o haber generado el fallo o una
limitacién en el funcionamiento de la infraestructura critica operada por ellos
(consulte What You Need to Know About Germany’s Cybersecurity Law [Lo que
debe saber acerca de la ley de seguridad cibernética de Alemania]).

Aunque China ya tenia leyes, reglas y normas estrictas relacionadas con la
seguridad de la informacién, presenté una ley amplia que cubre la brecha entre
la seguridad cibernética y la proteccidn de los datos (en vigor desde junio de
2017), la cual fusiona las disposiciones de la RGPD de la UE. En muchos
sentidos, la Ley de Seguridad Cibernética de la Republica Popular de China (CSL,
en inglés) concuerda con la RGPD (consulte Risk in Focus: Hot Topics for
Internal Audit 2018 [Enfoque en el riesgo: principales temas para auditoria
interna en 2018]). La CSL realizdé modificaciones que prestan mayor atencién a
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la proteccion de la informacion personal y privacidad individual, y normaliza la
recopilacion y el uso de la informacion personal. Por ejemplo, en el pasado, las
empresas extranjeras transferian informacion hacia el exterior de China; ahora,
la ley estipula que los datos delicados deben almacenarse a nivel local, y hay
graves sanciones para aquellos que infrinjan la ley, lo cual incluye la suspension
de las actividades de la empresa. Las multas podrian alcanzar la suma de 1 000
000 CNY. (Para obtener mas informacidn, consulte «Modificaciones a la CSL»
en la siguiente pagina).
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Modificaciones a la CSL

Articulo Version final

31 En relacién con la proteccion de la seguridad cibernética, el estado
enfatiza la proteccion de la infraestructura de informacion critica en
servicios de informacion y comunicaciones publicas, energia, finanzas,
transporte, conservacion del agua, servicios publicos y gobierno
electronico, ademas de otra infraestructura de informacion critica que
podria causar un dafo a la seguridad nacional, la economia nacional y el
interés publico si fuera destruida, se perdiera su funcionamiento o se
filtraran datos.

43 Las personas tienen derecho a solicitar a los operadores de la red que
corrijan errores en la informacién personal reunida o almacenada por
ellos. Los operadores de la red deberian tomar las medidas para eliminar
o corregir los errores.

46 Las personas o las organizaciones son responsables del uso de sus redes y
no podran crear sitios web o grupos de comunicaciones con fines
fraudulentos o para otras actividades ilegales.

76(5) «Informacién personal» hace referencia a todo tipo de informacién,
registrada de forma electrénico o por otro medio, que pueda determinar
la identidad de personas fisicas de forma independiente o en combinacidn
con otra informacidn, la cual incluye, entre otros datos, el nombre de una
persona fisica, su fecha de nacimiento, nimero de identificacion,
informacion biométrica personal, direccion y nimero de teléfono.

63 Las personas que infrinjan el Articulo 27 de la ley y participen en
actividades que puedan poner en riesgo la seguridad cibernética podrian
quedar detenidas entre 5y 15 dias y podrian sufrir multas de entre 100
000 CNY y 1 000 000 CNY, segun la gravedad del caso.

Modificacion significativa

Este articulo aclara los sectores econémicos
y las areas en las cuales recibira prioridad la
proteccion de la infraestructura de
informacidn critica.

Este articulo les otorga a los ciudadanos
mayores derechos para proteger su
informacidn personal e incrementa la
obligacidn de los operadores de la red de
corregir errores con rapidez.

Este articulo enfatiza que las personas y las
organizaciones acarrean la responsabilidad
del uso de sus redes.

Este articulo amplia el alcance de la
proteccion de la informacién personal de
«ciudadanos» a «personas fisicas».

La sanciéon maxima por infringir la Ley de
Seguridad Cibernética ha aumentado a 1 000
000 CNY.

Fuente: Overview of China’s Cybersecurity Law [Resumen de la Ley de Seguridad Cibernética de China]

Pero la CSL no carece de opositores. Como informé The New York Times en
mayo de 2017, «una coalicidn de grupos de intereses empresariales que
representan a empresas europeas, estadounidenses y asiaticas exhortaron a
China a que demorara la implementacion de la ley, mientras que la Cdmara de
Comercio de la Unién Europea en China solicité tiempo adicional para permitir
gue las empresas cumplan debido a las “obligaciones de cumplimiento

sustancial”».

Ya sea que realicen negocios en la UE, China o en cualquiera de una serie de
otros paises con crecientes normas relacionadas con la privacidad de los datos,
las organizaciones estan sintiendo los efectos. Los consejos de administracidon
estan presionando para tener mejores marcos de gobierno dentro de sus
organizaciones, y los organismos de control, los inversores y otras partes
interesadas estan presionando a los consejos de administracion, haciéndolos
responsables de la eficacia de sus procesos globales (consulte Of Corporate
Governance, Risk Management, and Internal Audit [Acerca del gobierno
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empresarial, la gestion de riesgos y auditoria interna]). Las nuevas normas
incrementan los costes y ejercen presion sobre las organizaciones al sumar
complejidad a los procesos de gestion de riesgos, gobierno.

A medida que aumenta la presion ejercida sobre los consejos de
administracién, también se presiona a auditoria interna. Las organizaciones
observan a auditoria interna con grandes expectativas. Reconocen la necesidad
de que auditoria interna proporcione asesoramiento y aseguramiento a medida
que
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Objetivo de la auditoria

La Norma 2210 del lIA:
Objetivos del trabajo

Para cada trabajo, se deben
establecer los objetivos.

2210.A3: se necesitan
criterios adecuados para
evaluar los controles, la
gestion de riesgos y el
gobierno. Los auditores
internos deben verificar hasta
qué punto la direccién o el
consejo de administracion ha
establecido criterios
adecuados para determinar si
se han cumplido los objetivos
y las metas. Si son adecuados,
los auditores internos deben
usar dichos criterios en su
evaluacién. Si no lo son,
deben identificar los criterios
adecuados de evaluacidén a
través de un debate con la
direccién o el consejo de
administracion.

La Norma 2050 del lIA:
Coordinacion y fiabilidad

El director ejecutivo de
auditoria deberia compartir la
informacioén, coordinar las
actividades y considerar
depender del trabajo de otros
prestadores internos y
externos de servicios
aseguramiento y consultoria
para asegurar una cobertura
adecuada y minimizar la
duplicacion

de tareas.

globaliia.org

redirigen las fuerzas disruptivas hacia las oportunidades, mientras se
mantienen a la vez en cumplimiento del constante cambio en las normas
(consulte KPMG Internal Audit: Top 10 Key Risks in 2016 [Auditoria interna: 10
riesgos clave principales en 2016 de KPMG]).

La clave para sobrevivir a las fuerzas disruptivas es alcanzar el cumplimiento
normativo, la gestion de riesgos y el gobierno y un equilibrio en el desempefio.
Superar estos desafios puede proteger e incrementar el valor de la empresa e
impulsar

la eficiencia operativa.

Objetivos
B Aclaracidn del nivel de aceptacion de riesgo a la hora de evaluar proyectos
y estrategias.

B Concientizacion en toda la organizacidn sobre las normas
nacionales e internacionales.

B Establecimiento de medidas para el cumplimiento de normas nacionales e
internacionales vigentes.

B Coordinacién de prestadores internos y externos de aseguramiento.

Acciones

B Comprender los marcos internacionales de cumplimiento y las normas de
aseguramiento.

B Realizar un inventario sobre los organismos de control existentes y sus
requisitos.

B Evaluar el enfoque de la organizacion hacia la gestion de sus actividades
globales de cumplimiento, lo cual incluye la integracidn de organizaciones
nuevas adquiridas.

B Evaluar la respuesta de la organizacion a instancias notorias de
incumplimiento.

B Revisar los programas de formacidn sobre cumplimiento y evaluar la
adecuacion para los respectivos roles.

B Coordinar con prestadores internos y externos para asegurar la cobertura
adecuada y minimizar la duplicacion de tareas.

B Elaborar comunicaciones personalizadas segun los intereses y las
prioridades de la organizacién para fomentar una cultura del
cumplimiento.

B Evaluar la asignacion de responsabilidades de la organizacion para
el cumplimiento de las normas.

Como responder a la disrupcion

Dia nuevo (nueva campana, nuevo denunciante). La tecnologia actual cambia
constantemente; es mas rapida, mas grande (y mas pequefia); llega mas lejos y


https://home.kpmg.com/content/dam/kpmg/id/pdf/2016/10/id-kpmg-internal-audit-top10-risks-2016.pdf
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es mas intensa. Es como nunca ha sido. Los auditores internos se enfrentan
cada dia con nuevas oportunidades para proporcionar perspectivas y
previsiones a las partes interesadas, pero podrian no tener habilidades
desarrolladas relacionadas con la innovacién, como razonamiento critico y
creatividad. En consecuencia, sin innovacidn, se dan cuenta de que son
incapaces de manejar lo inesperado y vulnerable satisfactoriamente. Los
auditores internos deben adaptar sus metodologias para utilizar la tecnologia
(para hacerse agiles y proactivos y cambiar rapidamente la direccién para
seguirle el ritmo a la innovacion).

Aunque las innovaciones, como las nuevas tecnologias, ofrecen excelentes
oportunidades para que auditoria interna realice trabajos de auditoria, en
muchos casos, la innovacion esta acompafiada por nuevos riesgos, amenazas y
disrupciones, las cuales se suman a las preocupaciones de auditoria interna. Por
ejemplo, en lugar de concentrarse (tradicionalmente) solo en los riesgos, los
auditores internos ahora deben ser capaces de identificar rapidamente las
posibles disrupciones y determinar cuales requieren atencion inmediata o
adicional.

Una de las principales razones por las cuales una organizacion deberia innovar
es separarse de la competencia (y auditoria interna puede liderar el camino).
Segun la encuesta 2018 North American Pulse of Internal Audit (El ritmo de
auditoria interna en América del Norte en 2018), la innovacidn le presenta dos
opciones a auditoria interna: rever sus capacidades para ocupar un rol cada vez
mas importante en la organizacidén o asumir practicas del pasado y llevarlas
hacia el futuro. La ultima opcidn es una garantia casi total de fracaso en el
futuro; por lo tanto, auditoria interna debe estar abierta a las ideas creativas (o
incluso radicales) y debe estar lista y dispuesta a concentrarse en la gestion
eficaz de los riesgos relacionados.

Habrd desafios. La direccion podria sentirse incobmoda ante la idea de hacer las
cosas de forma diferente; los presupuestos podrian estar limitados por el
entorno de negocios y la reserva de candidatos podria ser pobre en lo que se
refiere a las habilidades necesarias. Pero la buena noticia es que auditoria
interna no estd sola. Auditoria interna puede aprender de otras unidades de la
empresa, organizaciones o actividades de auditoria interna que ya hayan
desarrollado técnicas especificas para gestionar el proceso de innovacion.

La innovacion (cuando se adopta de la forma correcta) es extremadamente
valiosa para auditoria interna y para toda la organizacién:

Se reducen los costes.

Se incrementa el valor.

Se consigue un crecimiento y desempefio mayor.
Se lanzan productos y servicios antes.

Se mejoran la experiencia y la satisfaccion de los clientes.

Se amplifican la agilidad y la flexibilidad de la organizacidn.

«Creo firmemente que
auditoria interna tiene un
papel fundamental en el éxito
de nuestras organizaciones.
Pero también creo que para
estar a la altura de la tarea
encomendada, necesitamos
renovar nuestro compromiso
con lainnovacion en auditoria
interna. La innovacion debe
ser el pilar sobre el que se alza
el trabajo de auditoria interna
si queremos seguir el ritmo de
los avances que se producen
en nuestras organizaciones y
fuera de ellas».

Shannon Urban, Presidente del
Consejo de administracién del
[IA de América del Norte

(2017 —2018)

Fuente: Internal Auditor
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B Se aumenta la satisfaccion de las partes interesadas.

La innovacion no solo conduce a una auditoria mejor y mas eficiente, sino que
la innovacion respalda directamente la agilidad cuando permite una respuesta
mas rapida, inteligente y enfocada a la disrupcién (consulte 2018 North
American Pulse of Internal Audit: The Internal Audit Transformation Imperative
[El ritmo de auditoria interna en América del Norte en 2018: la obligacién de
transformacion de auditoria interna]). La presidente del Consejo de
Administracién Norteamericano del IIA, Shannon, Urban, fomenta la
innovacidén en auditoria interna como algo fundamental para que pueda crecer
y necesaria para satisfacer las necesidades cambiantes de las partes
interesadas. Podria ser un poco incomodo y frustrante, pero es continua, y
requiere de compromiso y valentia. La innovacién también puede ser muy
gratificante. Si auditoria interna desea comprender a sus partes interesadas y
brindarles un buen servicio en el futuro, aceptar la innovacion es la Unica
opcion (consulte The Innovative Internal Auditor [El auditor interno
innovador]).

Objetivos
B Auditoria interna reconoce los cambios en el entorno de negocios.

B Auditoria interna apunta a desarrollar una cultura de innovacion y
fortalece las capacidades y el desempefio.

B Auditoria interna apunta a las buenas practicas y a las mejoras alcanzables
mediante la innovacién.

B Auditoria interna se esfuerza por mayor eficiencia mediante la innovacidn.

Acciones

B Disefiar e implementar ideas nuevas, al hacer que la innovacion sea una
base fundamental de la practica de la auditoria de la auditoria interna.

B Asumir un rol de liderazgo, prever las disrupciones de los negocios,
supervisar los cambios en el entorno y ofrecer un rango mas amplio de
respuestas.

B Desarrollar relaciones e invertir en ellas. Permanecer conectada con la
empresa y ser consciente de la innovacion que se produce.

B Aclarar el panorama de riesgo cambiante al determinar cudles disrupciones
exigen una atencidn adicional.

B Proporcionar perspectivas y un punto de vista en torno a los riesgos
emergentes asociados con los eventos disruptivos.

B Encontrary atraer candidatos con las competencias correctas para
responder con rapidez y firmeza a los riesgos nuevos o emergentes.

B Colaborar con otras funciones de cumplimiento y gestidn de riesgos.
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Reflexiones finales

Los riesgos destacados en este informe (aunque las organizaciones afiliadas del

I1A los han reconocido como areas principales de preocupacién) no representan

todos los riesgos para las organizaciones o para auditoria interna. Ademas de
estas areas, las organizaciones afiliadas también identificaron riesgos
inherentes al comité de auditoria, el presupuesto, las lineas de defensa y la
estrategia (todas areas esenciales del gobierno de la organizacién que deben
reconocerse y examinarse). El riesgo abre la puerta para el fracaso en el logro
de la misién y los objetivos estratégicos de la organizacién y amenaza el valor
global de la organizacién. Por lo tanto, la responsabilidad de auditoria interna
(como asesor de confianza para asistir en los procesos de gestion de riesgos,
control y gobierno) requiere la consideracion de todas las oportunidades de
riesgo y la realizacidn de las recomendaciones correctas.

A nivel global, las organizaciones dependen de auditoria interna y de sus
evaluaciones. Para seguir siendo relevante y tener el reconocimiento como
asesor de confianza, auditoria interna tiene la obligacién de considerar los
riesgos para el logro de sus propios objetivos, ademds de los objetivos de la
organizacion. Debido a esto, auditoria interna debe enfocarse en los resultados
y comprometerse con mejorar sus habilidades en pos del beneficio de la
organizacion como un todo. Esto requiere la habilidad de superar los desafios y
obstaculos, lo que incluye realizar un razonamiento critico; mantenerse
independiente y objetiva; ser agil; concentrarse en el liderazgo contra el riesgo
(real o imaginado); sortear los «tiempos» al operar como consultor cuando sea
necesario; proporcionar aseguramiento cuando sea necesario; y comprender la
interdependencia de todos los sistemas, los procesos, las normas y las
operaciones.

Acerca del IIA

El Instituto de Auditores Internos (l1A) es el defensor, educador y proveedor de normas,
lineamientos y certificaciones de mayor reconocimiento para la profesidn de auditor interno.
Fundado en 1941, el IIA asiste en la actualidad a mas de 190 000 miembros de mas de 170 paises y
territorios. La sede principal global de la asociacion esta en Lake Mary, Fla. EE. UU. Para mas
informacidn, visite www.globaliia.org.
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Las organizaciones afiliadas del
IIA son los ladrillos del IIA. EI 1A
se asocia con las organizaciones
afiliadas del [IA en mas de 170
paises y territorios para cumplir
con su mision de hacer avanzar
la profesidn de auditoria interna
y prestar servicio a sus mas de
190 000 miembros a nivel
global. Las organizaciones
afiliadas del IIA sirven como los
representantes exclusivos del IIA
que colectivamente llevan la voz
de la profesion de auditoria
interna, fomentando las normas
de ética y practica profesional
en sus comunidades de
auditoria interna.

globaliia.org


http://www.globaliia.org/

& The Institute of globaliia.org
\ Internal Auditors
®\






