


Global Perspektifler:
2018 Global Risk Raporu

Danigma Kurulu

Nur Hayati Baharuddin, CIA, CCSA,
CFSA, CGAP, CRMA -
IIA-Malezya Uyesi

Lesedi Lesetedi, CIA, QIAL —
IIA Afrika Federasyonu

Hans Nieuwlands, CIA, CCSA,
CGAP —JIA—Hollanda

Karem Obeid, CIA, CCSA, CRMA —
lA-Birlesik Arap Emirlikleri Uyesi

Carolyn Saint, CIA, CRMA, CPA —
lIA—Kuzey Amerika

Ana Cristina Zambrano Preciado,
CIA, CCSA, CRMA — JIA-Kolombiya

Eski Sayilar

Global Perspektifler ve Anlayislar
yayininin eski sayilarina ulasmak
icin su adresi ziyaret ediniz:
www.theiia.org/gpi.

Okuyucu Geribildirimi

Soru veya gorislerinizi su adrese
gonderiniz:
globalperspectives@theiia.org.

icindekiler Tablosu

(G115 TP ST UPPP PP 1
Yetenek YONETIMI ...cooviiiiieiiieee et 1
LV I N T 1 L= P 4
Y o 1= PP U PSPV PRSP 6
MBVZUAT ...ttt e 9

KFPTO KUFIAT .t e 9

Global Veri KOruma MeVZUALT .......eevueeirerrierierienee ettt 10
Piyasa Bozulmalarina Cevap VErmek .........ccoceeeveeriieeeieeniieeenee e 14
Kapanig DUSUNCEIET «....eeriiieiieiiie ettt 17


http://www.theiia.org/gpi
mailto:globalperspectives@theiia.org

Global Perspektifler:
2018 Global Risk Raporu

Girig

2018’i — yeni bir yili ve bu yeni yilla birlikte, yeni kanunlari, ydnetmelikleri,
fikirleri, gorasleri, teknolojiyi ve riskleri sunmak. Gliniimiziin is ortami,
gecmiste oldugundan 6nemli oranda farkli ve artik daha karmasik ve daha fazla
baglantili... Kuruluslar yeni ve bilinmeyen risklerle, fakat ayni zamanda da yeni
ve hi¢ kullanilmamus firsatlarla karsi karsiyalar. Oniimiizdeki yilin getirecegi yeni
firsatlar ve mevcut bir dizi potansiyel zorluk ve riskler dikkate alindiginda — bu
risklerin bazilari beklenen bazilari da tamamen 2018’e 6zgldir —, denetim
planlarinin da bozucu ve yikici nitelikte olaylar gergeklestikge degisecek
cerceveler olarak goriilmeleri gerekir.

Kurumun tamamini kapsayan goéris alaniyla, i¢ denetim birimi, risk yonetimi,
kontrol ve yonetisim siireglerinin etkinligini degerlendirmek ve iyilestirmek igin
sistemli ve disiplinli bir yaklasim getirerek kurumun hedef ve amaglarina
ulasmasina yardimci olur. Diizenleyici otoriteler ve denetim komiteleri, risk
yonetimi ¢abalarinin zorlu rakiplerin, gelisen teknolojilerin, degisen piyasa
egilimlerinin ve mevzuattaki gelismelerin yarattigi tehdit ve tehlikelerle basa
¢ikabilmek igin yeterli olmasini isterler ve bu konuda giivence almaya
gereksinim duyarlar (i¢ Denetimin Gelecek Egilimleri: Yeni Ortaya Cikan
Egilimler ve Ylksek Etkili Odak Alanlarina bakiniz).

ic denetimin tiim endiistrilere ve sektorlere daha fazla deger katan ve daha
stratejik destek saglamalari gereksinimi mevcut oldugu icin, denetgilerin
yaptiklari islerin basta stratejik ve operasyonel riskler olmak tzere tim 6nemli
risklerle uyumlu olmasini saglamalari gerekir. i¢ denetim faaliyeti, dinamik risk
ortamina cevap verebilmeli ve uyarlanabilmelidir.

Riskler degisir ve en iyi hazirlanan denetim planlarinin bile, kurumun her
seviyesinde yeni riskler ortaya ¢iktikca esnek olmasi ve degisime agik olmasi
gerekir. Bu makalede, i¢ denetim yoneticilerinin (CAE) karsilastiklari ve 1A
global bagh sirketlerinin belirledigi en bliylk bes risk (i¢c denetimin veya
kurumun riskleri) tartisiimaktadir. Bu riskler sunlardir: Yetenek Yonetimi, Veri
Analitigi, Siber, Mevzuat ve Piyasa Bozulmalarina Cevap Verme.

Yetenek Yonetimi

Yetenek yonetimi, i¢ denetim yoneticileri ve i¢c denetim profesyonelleri igin her
zaman bir ilgi alani ve kaygi sebebidir. Son birkag yildir, CAE’ler yeni kadrolari
doldurmak ve yeni ve mevcut riskleri karsilamak igin gereken becerilere sahip
adaylar bulmaya kafa patlatmaktadirlar. i¢ denetimin artan gereksinimlerini
karsilayacak becerilere sahip adaylarin havuzunun sinirli bir havuz oldugu
aciktir. Ek olarak, calisma ortamini, destek ve takdir konusunda daha biyik ve
farkli beklentileri bulunan, akillarinda spesifik bir calisma ortami bulunan ve
daha esnek calisma programlarini tercih eden y kusagi isglicliniin kendine 6zgi
dzniteliklerine uyarlama zorunlulugu da vardir (4 ic Denetim Yetenek Boslugunu
Kapatmak icin Stratejilere bakiniz).
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“Ic denetim gelecege
hazirlanmak istiyorsa, yerine
getirmesi gereken bes temel
sarttan biri de cevikliktir. Yeni
ortaya cikan riskleri
taniyabilmek ve
karsilayabilmek icin ve riskleri
kesintisiz degerlendirebilmek
icin yeterince ¢evik olmamiz
ve denetim isimizin kapsama
alanini da buna gore
uyarlamamiz gerekmektedir.
Ve yeteneklerimizdeki agiklar
ve bosluklara anlayabilmek ve
bunlari hizla kapatabilmek icin
de yeterince cevik olmamiz
gerekir. Gelecekte ancak ve
sadece dinamik bir yetenek
yonetim stratejisi bulunan i
denetim departmanlari
basarili olacaklardir.”

Richard Chambers,
[IA Baskani ve CEO

globaliia.org

2015 yilinda, global 1A anketine cevap verenlerin yizde 40’dan fazlasi igin yetenekleri
cezbetmek ve elde tutmak yiksek ya da kritik bir dncelikti ve ankete cevap verenlerin
yaridan fazlasi mevcut bilgi agigini becerikli denetgiler havuzunun sinirli olmasina
atfetmislerdi. Yine 2017 yilinda, bir IIA Denetim Yonetim Merkezi® (AEC®) anketine
cevaben, yaklasik 200 CAE’nin agik cogunlugu (ylzde 79) yetenek yonetimini i¢ denetim
meslegi i¢in ok dncelikli / cok dGnemli bir risk olarak tanimladilar ve yorumladilar. KPMG’ye
gobre, yonetim kurullari, yetenegi — ya da yetenegin yoklugunu — bir kurumsal risk olarak
gormektedirler. Kurumlar daha fazla globallestikge, kurumlari destekleyen isglicii de evrim
gostermeye devam etmektedir; yetenek yonetiminin bu kadar kritik olmasinin sebebi de
budur. Global yetenek eksikliginin potansiyel etkisi ve yansimalari arasinda, liderlik
becerilerinin stirdrilememesi de bulunur, ¢linkl gelecek liderleri saglayan saglikli bir boru
hatti artik mevcut degildir ve is stratejilerinin sonuglari kuskuludur, ¢tinki adaylar bu kritik
rol ve gorevleri Gstlenebilecek kapasitede degildirler. Kurumlar, yeni nesilleri
yetistiremediklerini ve yonlendiremediklerini ve st diizey veya uzmanlasmis yetenekleri
ellerinde tutamadiklarini ve bu sebeple, entelektiiel sermayeyi ve rekabet avantajlarini
kaybettiklerini gormektedirler. Ustelik ve siirekli olarak, yaslanan ve emekliye ayrilan
poplilasyon beceri kithgini da tetiklemektedir (Yonetim Kurulu Sorulari: Yetenek
Yonetimi mi yoksa Yetenek Riski mi? bolimiine bakiniz).

Ustiine Ustliik, - veri analitigi, Gglinci taraf ydnetimi, siber giivenlik, siirdiiriilebilirlik ve
politik ve diger belirsizlikler gibi — yeni ortaya ¢ikan risklerden 6tir, kurumlar ig
denetgilerinden artik cok daha fazla sey beklemektedirler. i¢ denetimin odak noktasinin
geleneksel finansal ve uyum temelli gérevlerle ve konularla sinirli oldugu giinler artik
geride kalmistir.

ic denetim birimi insan kaynaklari isinde olmamasina ragmen, yénetimin bu riskleri iyi
yénetip yénetmedigini ve ne kadar iyi ybnettigini de degerlendirmesi gerekmektedir.
GUnlmuzin kurumlari, entegre risk gozetimi ve deger yaratma da dahil denetim
konusunda daha butincil bir yaklasima gereksinim duymakta ve i¢ denetgilerinden de
boyle butlincdl bir yaklasim benimsemelerini beklemektedirler. Bu sebeple, i¢ denetim
icin yetenek, beceri ve kuvvet arayisi ¢ok daha rekabetgi bir hal almis bulunmaktadir.

Yeterli becerilerle donatiimamis bir i¢ denetim birimi, teknoloji, jeopolitik, ekonomi,
gelismekte olan kurumsal raporlama, kiiltiir ve yerli ve global mevzuat gibi, geleneksel
olmayan spesifik riskleri ihmal etme veya yeterince denetlememe riskine ¢ok agik ve
yatkin olur. insan Kaynaklari Yénetimi i¢in Toplum isimli béliime gére, i¢ denetim
biriminin geleneksel finans, operasyonel ve genel BT beceri setlerinin 6tesine gegme ve
daha bliyiik resme odaklanma kabiliyeti yasamsal dneme sahiptir.

Yetkinlik ve uzmanliklarini ileri gorusli bir sekilde genigleten ve iglerini kurumun risk
profili hakkinda daha kapsamli bir bilgi ve anlayis temeline dayandiran bir i¢c denetim
birimi, kuruma hizmet etmeye daha iyi hazirlanmis demektir. Bu hazirligin bir pargasi da,
spesifik alanlarda uzmanhgin ya da sektore-6zgi bilgi birikiminin yani sira, ileri elestirel-
diisinme kabiliyetlerine ve keskin bir is zekasina sahip insanlari kuruma kazandirmaktir.
Geleneksel olmayan ve yeni gelisen riskler denetim ortami ve evrenini de
etkileyeceklerdir; bu sebeple, i¢ denetim biriminin gereken tiim yeni becerilere
ulagabilmesi ve mevcut becerilerinin genigligini ve derinligini artirmasi 6nemlidir.
CAEFE’lerin denetim planlarini degerlendirirken ve uygularken “yeni normal” riskleri de g6z
onlinde bulundurmasi, denetgilere de tecriibe ve becerilerini bu yénde gelistirmeleri
konusunda énderlik etmesi gerekmektedir.. Stphesiz ki, geleneksel denetim egitimi
onemlidir ve daima da énemli olacaktir, fakat kesintisiz egitim ve maruz kalma,
uyarlanabilir, iyi sosyal beceriler ve slireg ve operasyon bilgi birikimi de yeni is diinyasini
idare etmek igin olmazsa olmaz sartlardir.


https://assets.kpmg.com/content/dam/kpmg/ch/pdf/brq-talent-en.pdf

Global Perspektifler:
2018 Global Risk Raporu

Tum yetenekleri yonetebilme kabiliyeti, ic denetimin basarisi igin hayati Gnemi haizdir ve
sadece donemsel kadro agiklarini kapatmanin 6tesinde birtakim uzun vadeli faydalar da
saglayabilir. Yetenek yonetimi ¢abalarini optimize edebilmek icin, CAE’ler ve Ust
yonetim, isglglerini yeniden yapilandirmaya ve zenginlestirmeye odaklanmis, iyi
distnilmus ve iyi gelistirilmis yaklagimlar benimsemelidirler. Yeni risklerin 1siginda
olabilecek en iyi i¢ denetim birimini insa etmek, elde tutmak ve baghhgini saglamak igin
ve etkinlik mulahazasiyla, CAE’ler, mevcut personelinden istenenleri, kadroya olasi
ilavelerden beklenenleri ve en az onlar kadar 6nemli olmak tzere, personelin
gelisebilmek ve basarili olabilmek igin liderlerinden ne gérmeleri ve ne duymalari
gerektigini 6lgmeyi ve tespit etmeyi saglayan stratejiler gelistirmelidirler.

Saglam bir yetenek yonetim stratejisi, bir yaklasimlar kombinasyonuna dayanir. CAE’ler
bir yetenek kithginda ise ahim konusunda ¢ikis yollarini bulamayabileceklerdir. Yarinin
risklerini — veri bilimi, yaratici dustince, analitik / elestirel dislince, iletisim ve benzeri
diger konulardaki beceriler de dahil — karsilayabilmek icin gereken becerilere sahip aday
sayisi gerekenden azdir. Etkili bir strateji, hangi becerilere ve 6zniteliklere gereksinim
oldugunun anlasiimasini ve en iyi yetenekleri kazanmak, gelistirmek ve elde tutmak igin
kesintisiz caba gosterilmesini kapsar.

Amaglar

B i¢ denetim biriminin gereksinim duydugu kolektif yetkinlikler, i¢c denetimin
kapsamini belirleyen risklere bagli olarak belirlenir.

B CAE'ler, denetim komitesi ve st yonetimin hem 6rgiitsel amag ve hedeflere
ulagsmak igin gereksinim duyulan becerileri hem de i¢ denetim personelinin toplam
maliyetini ¢ok iyi sekilde anlamalari gerekir.

ic denetim, tutarli ve istikrarl bir performans ydnetim siireci uygulamalidir.

ic denetim liderleri, yeni nesillere ya da herhangi bir nesilden olup da i¢ denetim
mesleginde yeni olan kisilere liderlik edebilme, akil hocaligi yapabilme ve onlari ise
baglayabilme kabiliyetine sahip olmalidirlar.

Tum i¢ denetim personeli igin resmi kariyer planlari mevcut olmalidir.

ic denetim birimi, yeni calisanlari cekebilmek ve herkesi kurumsal kiiltir, risk istahi
ve stratejik yonelim hakkinda kesintisiz egitebilmek igin gereken programlari
kurmus olmalidir.

Eylemler

B Risk degerlendirmesi ve denetim planini gézden gegirmek ve plani hayata gegirmek
icin gereksinim duyulan becerileri tanimlamak. Mevcut beceriler ile gereksinim
duyulan beceriler arasinda bir bosluk analizi yapmak ve mevcut bosluklar
doldurmak amacina yonelik bir strateji gelistirmek.

B Performans incelemelerini; spesifik is yetkinliklerini, kurumun stratejik planina
uyumlu ve hayata gegirilebilir hedefleri ve veri analistleri gibi uzman
profesyonellere yonelik maas yapilarini kapsayacak sekilde yapilandirmak veya
yeniden yapilandirmak.

B Mevcut kadronun sahip oldugu becerileri, iste olabilecek en az kesintiye yol agacak
ve mevcut kurumsal bilgi birikimini yeni ihtiyag duyulan becerilere entegre edecek
bir tarzda gelistirmek ve gelistirme siirecine akil hocaligi yapmak.

B Piyasadan sirekli olarak yeni beceriler kazanmak. Sadece finans ve muhasebe
diplomalarini degil, farkli bilimsel disiplinlerden gelen adaylar da aramak. Karmasik
ve uzmanlasmis riskleri karsilamak igin gereksinim duyulan becerilere hizla
ulasabilmek igin bir kaynak olarak tglincl taraf hizmet saglayicilarini diisiinmek.

Denetim Odag!

1A Standart 1210: Yetkinlik

ic denetgiler, kisisel olarak,
sorumluluklarini yerine
getirmek icin gereken bilgi,
beceri ve diger vasiflara sahip
olmalidirlar. i¢ denetim birimi
de, toplu olarak, kendi
sorumluluklarini yerine getirmek
icin gereken bilgi, beceri ve diger
vasiflara sahip olmali ya da
bunlari edinmelidir.

IIA Standart 1230: Siirekli
Mesleki Gelisim

ic denetgiler, mevcut bilgi,
beceri ve diger vasiflarini strekli
mesleki gelisim yoluyla artirmali
ve gliclendirmelidirler.

globaliia.org
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Denetim Odag

IIA Standart 1220: Azami
Mesleki Ozen ve Dikkat

ic denetgiler, makul sinirlar
icinde tedbirli ve ehil bir i¢
denetgiden beklenen becerilere
sahip olmali ve azami

Ozeni ve dikkati gdstermelidirler.

Azami mesleki 6zen ve dikkat,
tabii ki, hi¢ hata yapilmayacagi
anlamina gelmez.

1220.A2 — Azami mesleki
ozen ve dikkati gosterirken, i¢
denetgiler, teknolojiye
dayanan denetim tekniklerini
ve diger veri analiz
tekniklerini kullanmayi da
distinmelidirler.

globaliia.org

B Etkin ve etkili bir ise alim, ise alistirma ve bilgi aktarma programi yapmak ve
uygulamak.

Veri Analitigi

Veri analitigi, verilerin toplanmasi ve analiz edilmesinden ve ardindan, analiz sonuglarinin
daha iyi karar almak igin kullanilmasindan olusan bir siiregtir (Internal Auditing, 4. baski,
11-2, i¢ Denetim Vakfi, 2017). Kurumlar isle ilgili faaliyetleri sonucunda biiyiik veri depolari
yaratmaktadirlar ve bu da i¢ denetim igin iki blyik sorun yaratmaktadir. Birincisi, i¢
denetim birimi yonetim kuruluna ve yénetime bu verilerin nasil toplandigini, yonetildigini,
korundugunu ve kontrol altina alindigini anlamasinda nasil yardimci olacaktir. ikincisi,
analiz araglarinin mevcut denetim siireglerine uygulanmasinda ve rutin denetimlerin
otomatige baglanmasinda ve yeni gelisen risk alanlari tizerinde odaklanmak konusunda
giderek artan verilerden i¢ denetim perspektifiyle nasil istifade edilecektir (Odak
Noktasindaki Risk: ic Denetim Icin Sicak Konular 2018 isimli béliime bakiniz).

Temelde, veri analitigi slireci veri depolarini dnce pargalarina ayirir, sonra daha kiiglik
kiilceler halinde yeniden insa eder ve boylece, verilerden anlam ve sonug gikartabilme
firsatina kavusur. Bu bilgiyle, ic denetim birimi toplam popiilasyon risklerini ve
potansiyel bagintilari analiz edebilir; icgorii ve 6ngori (sagduyu) elde edebilir ve
paydaslarin takip etmekle ilgilendikleri ve kaygi duyduklari sorunlar hakkinda rapor
sunabilir. Veri analitigi slirecini ve onunla baglantil riskleri yonetmek trkttiici olabilir.
Bu verilerden anlamli sonuglar ¢ikartmak — ve bu bilgileri eyleme dénustiirmek — bazen
sozle ifade edildigi kadar kolay olmayabilir. Veri analitiginin etkin ve etkili olabilmesi igin,
dogru insanlar, formatlar, siiregler ve teknolojilerin mevcut olmasi ve kullaniimasi
gerekir.

Derhal kullanabilecegi eskisinden ¢ok daha fazla veriyle, yonetim ve yénetim kurulu,
muazzam miktarlarda verinin kurumu veriyle iliskili finansal risklere ve finans-disi
risklere maruz biraktigini fark etmeli ve anlamalidirlar. Analitik insiyatifi ve
¢alismasinda gesitli farkli risk alanlari ele alinmalidir (Analitik Risklerini Anlamak ve
Yonetmek isimli boliime bakiniz):

B Veri ve Bilgi Kalitesi Riski — Karar alicilar, karmasik bir biitiiniin anlasiimasini
kolaylastiran ve gerekli iletisimi saglayan verilere gereksinim duyarlar. Tiim veri ve
bilgiler igin acik tanimlar ve kalite standartlari mevcut olmalidir.Veri ve Bilgi Uyum
Riski — (Genellikle eyalet, federal veya uluslararasi baglantili) bir taninmis ve yetkili
kurumun kosullarina uyulmamasi para cezasi, ek ¢alisma veya sahsi sorumluluk gibi
olumsuz sonuglara yol agabilir.

B Veri ve Bilgi Yonetisim Riski — Veri ve bilgiler, mahremiyeti, glivenligi, kaliteyi ve
denetlenebilirligi saglamak igin uygun seviyelerde risk yonetim prensipleri ve
suregleri kullanilarak dikkatle kontrol edilmelidirler.

B Analitik Riskin Uygun Olmayan Sekilde veya Vaktinden Once Kullanilmasi —
Verileri toplamak, islemek ve yorumlamak icin zaman yoksa; kararlarda
kullanilabilecek tarihi veriler veya emsaller yoksa ya da tarihi veriler yaniltici ise ya
da anahtar degiskenler dlglilemiyorsa veya ylksek bir belirsizlik derecesine sahipse
analiz ¢alismasi faydali olmaz.

B Karsit Kiilturel Etki Riski — Veri odakli olmayan bir kurum kultirine analitik
inisiyatiflerin empoze edilmesi liderler agisindan énemli bir risk olusturabilir;
analitik inisiyatifleri, kurumsal karar alma sistemi hakkinda ve kurumsal kaltlriin ne
kadar veri-odakli oldugu konusunda bir degerlendirme galismasini da igermelidir.
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B Veri Etigi Riskleri — Data analitik inisiyatifleri, kurumun temel degerlerine, karar
alma siirecine ve davranislarina uyumlu olmalidir. Verilerin etik toplanmasi ve
kullanilmasini temin etmek amacina yonelik kontroller mevcut olmahdir.

ic denetim birimi, dzellikle personelin gereken bazi becerilerden yoksun oldugu
durumlarda, kurumlarin biyuk veri projelerinde karsilasabilecekleri tehlikelerin daima
farkinda olmalidir. Veri analitigi talebi artmaktadir ve — heniiz olmamissa bile - yakinda
her kurumun tamamlayici bir pargasi ve unsuru haline gelecektir. Kurumlarin rekabet
edebilmek ve geride kalmamak igin bly(k veri projelerine istirak etmeleri Gnemli
olmasina ragmen, bu durumda dikkate almalari gereken belirli riskler de vardir:

Veri glvenligi.

Veri mahremiyeti.

|
|
B Maliyetler.
B Guvenilmez, gegersiz, yetersiz veya anlamsiz (baglantisiz) veriler.
|

Guvenilmez, gegersiz, yetersiz veya anlamsiz (baglantisiz) analitik sliregler.

Teknoloji, dinyamizi simsek hiziyla degistirmektedir ve bu degisime yeterince hazirhkh
olmazsak, bu degisim hizinin neticeleri en hafif deyimiyle moral ve sinir bozucudur.
Teknoloji ¢ok daha biiyiik miktarlarda veri yaratmaktadir ve i¢ denetim birimi bu verileri
riskleri daha derinlemesine degerlendirmek, denetimlerin sonug ve sunumlarini
iyilestirmek ve sagladigi glivence seviyesini muhtemelen artirmak igin kullanabilir.

Son yapilan vaka etitlerinden elde edilen sonuglar, veri analitiginin i¢ denetime sagladigi
temel faydalar arasinda etkinlik artisi, verimlilik artisi, gelistirilen glivence, stratejik risklere
daha fazla odaklanma, daha biiyiik denetim kapsama alani ve uzun vadede zaman ve para
bakimindan 6nemli tasarruflarin bulunduguna isaret etmektedir. Bununla birlikte, bu
faydalardan istifade edebilmek icin, i¢ denetim biriminin veri analitigi programinin birimin
daha st ve genel hedeflerine ve arzu ettigi faaliyetlere ne kadar faydali oldugunu da
gbzden gecirmesi ve degerlendirmesi gerekmektedir.

Veri analitigi ic denetim biriminin arag takimi i¢in hayati 6nemi haizdir, ¢inkii hem
verilerin ¢cok derininde gdmull bulunan icgérileri saglayabilir hem de daha etkin ve
verimli test yapilmasina olanak saglar. Pek ¢ok i¢ denetim ekibi, daha sofistike veri
analitigi teknolojilerine henliz gegmemislerdir; hala hesap tablosu ve gizelgesine
dayanan arag ve uygulamalara bel baglamaktadirlar. Denetim komitesinin destegi sarttir.
i¢ denetim birimi, denetim komitesinin veri analitiginin dnemi hakkinda egitilmesini
mutlaka saglamalidir (Veri Analitigi: ilk Adimi Atmanin Zamani Geldi mi? baglikli bélime
bakiniz).

Bir veri analitigi programi insa etmek veya mevcut programi gelistirmek igin,
CAEFE’ler arzu edilen sonuglar hakkinda paydaslarla miizakerelere girmeli, analitik
¢alismasinin amaglarini tanimlamali ve hangi yetkinliklere ve teknolojilere
gereksinim olacagini belirlemelidirler.

Etkin bir veri analitigi programi insa etmenin 6éniindeki en biiylk engellerden
biri — ve i¢ denetim i¢cin devamli mevcut risklerden biri — blyik verileri
isleyebilecek becerikli personelin yetersiz olmasidir. Bu uzmanlk alanindaki
aciktan dolayi, i¢ denetim biriminin analitik programlari optimum dizeyin
altinda olabilir — mutlaka programin kendisinden dolayi degil, fakat programin
tam potansiyelinde kullaniimamasindan da dolayi bu boyledir. Tiim yeni is
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inisiyatiflerinde oldugu gibi, bly(k veri projeleri de bir risk unsuru igerirler.
Blyk verileri yonetmek icin gereken yetenekler eksikse, bu durum risk
unsurunu daha da gok artirir.

Amaglar

® ¢ denetim birimi veri analitigi ve teknolojisi hakkinda ve gelismis
teknolojilerin i¢ denetimin etkinligini ve verimliligini nasil artirabilecegi
konusunda derin bir bilgi ve anlayisa sahip olmalidir.

® ¢ denetim birimi, iyi yénetimin veri analitiginin genisletilmis kullanim
alaninin yarattigi yeni risklere nasil cevap ve karsilk verdigini
degerlendirmelidir.

B ¢ denetim birimi, veri analitigi programlarinin gelismis kabiliyetlerinden
kurumun komple menfaati ve yarari igin (6rnegin, yiksek riskli plan ve
davranislarin validasyonu ve izlenmesi, kuruma 6zgii risk degerlendirme
sureglerinin degerlendirilmesi ve hassasiyeti, vb.) istifade etmelidir.

B ¢ denetim birimi, teknolojiyi, anormallikleri ve sahtekarlik eylemleri
risklerini erken tespit etmek igin kullanmali ve temel bulgularini bildirmeli
ve aciklamalidir.

B ¢ denetim birimi, teknolojiyi, kurumun genel risk karsihgini daha disiik
iscilik saatiyle ve daha dusuk iscilik maliyetiyle iyilestirmek igin kullanilir.

Kismen su yayindan adapte edilmistir: Kendi i¢c Denetim Ekibiniz i¢in Bir Veri Analitigi
Programi insa Etmenin ilk Adimlari

Eylemler

B Verianalitigi programi igin temel ve spesifik gereksinimlerin neler olduguna karar
vererek, analizlerin hangi sonuglarinin i¢ denetim biriminin amag ve hedeflerine en
iyi hizmet edecegini belirlemek.

B Analitik programlarin kuruma ve i¢ denetim birimine inovasyon ve firsat
bakimlarindan saglayabilecegi faydalari anlamak. Programlari optimum diizeyde
uygulamak ve faydalarindan istifade edebilmek igin ihtiya¢ duyulan becerileri tespit
etmek.

B Verianalitigini kritik bir is unsuru olarak gormek ve denetim gérevini kurumun uyum
ve kontroller gergevesinin tamaminin yonetimine iligkin olabilecek en iyi,
strdurdlebilir kalite yaklagimini elde edecek sekilde uyarlamak.

B Usulsuzlikleri veya sahtekarlik eylemlerini dogru bir sekilde tespit edebilecek
spesifik kurallar, veri noktalari, kodlar ve varsayimlar konusunda yonetimle
mutabakata varmak.

Siber

ister kurumlara karsi acimasiz bilgi ihlalleri ve saldirilari bigiminde isterse asla sona
ermeyen kisisel kimlik hesaplari hirsizligi biciminde olsun, siber suglular — sofistike ve iyi
fonlanmis — asilmasi zor ve getin diismanlardir. Karsilikli baglilik, sanki siber suglular igin
Ozel olarak hazirlanmig karmasik ve risk tabanli bir diinya yaratmaktadir. Siber suglularin
kullandiklari teknikler stirekli genislemekte ve evrim gostermektedir; tabii ki ve ayni
sekilde, onlara ayak uydurmak da giinliik hafif ve tatsiz bir is haline gelmektedir.
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Siber saldirilara karsi bir savunma planini devreye sokmak ve planin etkin ve isler halde
olmasini saglamak 24 saatlik bir istir; sorun, bir saldirinin olup olmayacagi meselesi degil,
ne zaman olacagi meselesidir. Siber risk bilincine sahip olmak ile siber risklere karsi
hazirhikli olmak arasinda blyuk bir fark vardir. Herkes bu risklerin farkindadir; bu
risklerin yarattigi gercekle her gin karsi karsiyayiz. Ancak hazirhklh olmak, bir saldiri
tesebbisini tamamen piiskiirtme yetenegini ya da bir saldiriya direnme ve saldiridan
nispeten az zararla veya tamamen zararsiz kurtulma kabiliyetini kapsar. Kurumlarin bir
ihlal belasina karsi kiiglk bir parca bile olsa korumadan istifade edebilmek igin siber
saldirilara karsi direnebilmeleri, reaksiyon gosterebilmeleri ve saldiridan kurtulabilmeleri
gerekir —siber direnglilik.

Siber risklere (yani, bilgisayar korsanhgi/izinsiz girisler, sifre avciligi, ekonomik casusluk, vb.)
iliskin kaygi ve endiseler arttik¢a, paydaslar da kendi kurumlarinin siber giivenlik risk
ybnetimi programlarina daha fazla gorinirliik talep ediyorlar ve yonetim kurulu da ig
denetim biriminin siber riskleri ve siber programlari bagimsiz, objektif ve kapsamli bir
sekilde incelemesini ve gézden gegirmesini istiyor. Bu nedenle, i¢ denetim birimi de olasi
riskler hakkinda bilgili olmali ve siber direnglilik konusunda énemli bir rol Gstlenmeli ve
oynamalidir.

Maalesef, siber giivenlik riskleri sadece dis tehditlerle sinirli degildir; kurum ¢alisanlari
veya is ortaklarinin eylemlerinden kaynaklanabilecek potansiyel tehditler de vardir. Bu
sebeple, siber direngliligin yasamsal bir unsuru da hem kurumun kilttrinin uygun ve
etkin bir bigimde yénetilmesi hem de kurumun risklerinin uygun ve etkin
degerlendirilmesidir. Kulttri dugtndrken, yonetim kurullari risk kiiltiiriinii de
degerlendirmeye alirlar, ¢linkii kurumun tamaminda alinan tiim kararlarin, yapilan
uygulamalarin ve alinan tiim risklerin temelinde bu risk kiiltiirii yatmaktadir. i¢ denetim,
risk kultirini de standart operasyonel ve finansal denetimlerin kapsami icinde gerekli
verileri toplayarak ve gayri resmi incelemeler yaparak denetleyebilir.

Miicadelenin en 6n saflarinda olan i¢ denetim birimi, tim alanlarda, hatta kurumun
kiltaranan kosullari, siregleri ve yetenekleri etkiledigi seviyede bile, yonetimin siber
guvenlik kontrollerinin etkinligi ve verimliligi hakkindaki bilgi ve anlayis diizeyini
kuvvetlendirebilir. Kiiltir bir kurum igerisinde tretkenligi, degerleri, davraniglari ve
uygulamalari yonlendirir ve pek ¢ok farkli faktorle sekillenir ve stirdirilir; bu sebeple, i¢
denetim riskle ilgili kiiltliri de bir kurumun diger alanlarini degerlendirdigi gibi ayni
sekilde ve ayni yolla degerlendirebilir (ic Denetimin Gelecek Trendleri baslikh b&liime
bakiniz). i¢ denetim, kiiltiirii nasil degerlendirecegini anlayarak ve yénetimi kiiltiiriin
onemi konusunda egiterek kendi degerini azami diizeye yiikseltebilir.

Kiltir de dahil siber-iliskili riskleri asmak ve ¢oziimlemek igin, liderlik ekibinin
onleyici tedbirler gelistirmesi, bu tedbirleri egitim ve bilinglendirme
programlariyla birlikte uygulamaya sokmasi ve ardindan bunlarin davranislarda
kesintisiz ve surekli gdsterilmesini saglamasi kritik Snemi haizdir. Bu sebeple,
calisanlar, tedarikgiler, ortaklar ve yikleniciler de ayni sekilde egitilmeli ve siber
giivenlik tedbirleri ve protokolleri konusunda onlardan neyin beklendigini tam
olarak anlamalari saglanmalidir.

ic denetim biriminin risk degerlendirme stratejileri, siber giivenlige 6zgii tim
riskler icin gelistiriimeli ve politikalara ve i¢ kontrollere uyulmasini temin
etmelidir. i¢ denetim biriminin siber sorunlarin etkili olabilecegi tiim alanlarda
kurumun ve paydaslarinin gereksinimlerini karsilayan yogun bir denetim
yaklasimi gelistirmesi gerekmektedir. Etkin olabilmesi icin, bu, en azindan

“Yoneticilerin siber risk
gdzetimi ve denetiminde
etkin bir rol oynayabilmek
icin teknoloji uzmanlari
olmalari gerekmez— fakat
her yonetim kurulu siber-
gdzetim uygulamalarinin
etkinligini artirma ve
gelistirme firsatina ve
olanagina sahip olabilir.”
NACD Siber-Risk Gozetimi
Hakkinda Yonetim Kurulu
Uyesinin Elkitabi, Ulusal

Kurumsal Yoneticiler Birligi
(NACD), 2017

Kaynak: Gortnarligin Degeri: Siber
Guvenlik Risk Yonetimi incelemesi
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kontrol faaliyetleri, bir kontrol ortami, risk degerlendirmesi, iletisim ve izleme
sureglerinin kurulmasini ve ayni zamanda siber giivenlik tedbirlerinin
degerlendirilmesi igin bir cergcevenin kurulmasini gerektirir (Odak Noktasindaki
Risk: i¢c Denetim icin Sicak Konular 2018 isimli béliime bakiniz).

Uglincii savunma hatti olarak, i¢ denetim birimi, kurumun siber giivenlik
risklerini tespit etme ve azaltma kabiliyetlerini gelistirmek amacina yonelik
siber glivenlik stratejileri ve politikalari gelistirme ¢abalarinda yonetimle ve
yonetim kuruluyla birlikte calismali; denetim komitesiyle ve yonetim kuruluyla
iliskileri gliclendirmeli ve onlarin bagliliklarindan emin olmali ve siber glvenlik
riskinin plani uygulamak icin gereken becerilerle (kurum ici veya ortak kaynak
kullanimi yoluyla) plana resmen entegre edilmesini temin etmelidir. Gelismekte
olan teknolojiler ve trendler bir kurumun siber giivenlik risk profilini etkiler; bu
sebeple, i¢ denetim birimi gelisen teknolojilerden de haberdar kalmali ve
kurumun kirilganhk seviyesini degerlendirmeli ve kurumun risk faaliyetlerini
tercih edilen siber glivenlik planina kiyasla gézden gegirmelidir.

Amaglar
B Kurumun bir siber direngli kiilttirii bulunmahdir.

® ¢ denetim birimi, siber giivenlik incelemesi ve hazirlikli olmak agisindan
kritik Gneme sahip olan kilit komponentlere katkida bulunmahdir:

o Koruma ve Teshis: i¢ denetim birimi, bir kurumun hangi noktalarda
kirilgan olabileceginin tespiti konusunda butiincil bir yaklasim uygular
ve veri analitigini de kendi sorumluluk sahasina alir ve bu da yanls
giden bir seyler oldugunda gereken alarmi verir.

o lIsin Devamlilg:: i¢ denetim birimi, siber saldirilar, dogal afetler veya
halefiyet sorunlari da dahil devam eden operasyonlari etkileyebilecek
risk senaryolari hakkinda tavsiyeler vermeli ve bu senaryolarla bas
etme ve sorunlari agsma ¢cabalarinda yonetimle birlikte ¢alismalidir.

o Kriz Yénetimi / iletisim: ¢ denetim birimi, kriz yénetimi planlamasi ve
iletisim hazirliklarina, etkinlik ve zamanindalik hakkinda giivence
kontrolleri yaparak, analizler yaparak ve plan uygulamalari hakkinda
elestirilerde bulunarak yardimci olur.

o Kesintisiz Gelisme: i¢ denetim birimi, siber saldirilara karsi daha
hazirhkl olmak amaciyla gereken i¢cgoriiyl saglayarak ve strateji ve
protokolleri gelistirerek deger katar.

Eylemler
B Kurum kiltirtinG siber direnglilik bakimindan degerlendirmek.

B Glvenlik modelleri ve siber glivenlik stireglerinin risk degerlendirmelerini
yapmak ve gelistirme tavsiyelerinde bulunmak.

B Ugiinci taraflarin belirlenen protokollere uyma kabiliyetlerini tespit etmek ve
degerlendirmek amaciyla BT ile ve Uglinci taraf yiiklenicilerle veri penetrasyon
testi yapmak.

B Siber direnglilik bosluk analizleri yapmak, telafi ve ¢6ziim yollari tavsiye etmek
ve telafi ve ¢6zlim faaliyetlerini takip etmek.


http://info.knowledgeleader.com/what-is-internal-audits-role-in-cyber-security

Global Perspektifler:
2018 Global Risk Raporu

B Siber glivenlik izleme ve cevabini birinci 6ncelikler olarak 6n plana gikartmak ve
vurgulamak suretiyle kilttri etkilemek.

B isdevamlilik planinin periyodik olarak test edilmesini ve tespit edilen eksiklikler
icin gereken diizeltici tedbirlerin alinmasini saglamak.

B Kurum g¢apinda, zaman igerisinde siber giivenlik tedbirlerini ve protokollerini
etkileyecek ve artiracak nitelikte gliglt bir siber kiltir ve risk kiiltiira
uygulamak ve uygulanmasini tesvik etmek.

Mevzuat

Global diizeyde, kurumlar kismen tiiketicileri veya kamu menfaatlerini korumak
amacina yonelik yeni veya degistirilmis mevzuat gereklilikleri ve kosullariyla karsi
karsiya kalmaktadirlar. En yliksek profilli mevzuat belgeleri finansal risk ve kontroller
ve veri mahremiyeti ve glivenligi Gizerine odaklananlardir ve tim sektérlerden
kurumlar etkilemektedirler.

Kripto Kurlar

CNBC'ye gore, kripto kurlar. dijital paralar arasinda yeni yapilan yogun bir elden
¢ikarma isleminden sonra islem degeri bakimindan trilyon dolar seviyesini
gecebilirler. Bitcoin degeri dalgahdir: 2018 baglarinda, $6.000 ile $10.000 arasinda
degismistir. Kripto kur borsasi Gatecoin’de APAC is gelistirme bdlimi baskani olan
Thomas Glucksmann sunu sdylemektedir: "Kripto kur borsalarinin resmi kurumlarca
taninmasinda artis, kurumsal sermayenin uygulamaya sokulmasi ve biytk
teknolojik gelismeler, bu pazarin tekrar sigramasini saglayacak ve kripto kur
fiyatlarini bu yil icinde tiim zamanlarin en yliksek seviyesine sigratacaktir. Bitcoin’in
Aralik (2018)’e kadar $50.000 seviyesine ulasmamasi icin hicbir sebep yoktur.”

Global diizeyde, bliyiik finans kuruluslari, blok zinciri teknolojisine ve kripto kur alim
satimina daha fazla girdikge, calisanlari dijital paralari kendi kisisel hesaplarina alip
sattiklarinda ortaya ¢ikabilecek menfaat ¢atismalarini nasil ¢oziimleyeceklerini
distinmek ve bir care bulmak zorunda kalmaktadirlar. Dijital paralarin yiikselen
fiyatlan sadece yatinnmcilarin ve bankalarin ilgisini tetiklemekle kalmadi, ayni zamanda
uyum departmanlari da bu paralara artik daha fazla dikkat ediyorlar. Kripto kur alim
satimini yapan — ya da kripto kura yatirim yapmak isteyen — ¢alisanlar haksiz menfaat
yaratacak sekilde bahis oynarlarsa menfaat ¢ atismalari dogabilir. Genelde,
calisanlarin bir menfaat ¢atismasi yaratan menkul kiymetlerin alim satimini yapmadan
once bir izin almalari gerekir; bununla birlikte, alim satim islemleri pargali bir borsa agi
yoluyla — bazen anonim olarak — gergeklestirildigi ve izlemek zor oldugu igin kripto
kurlarla ilgili politikalari uygulamak ¢ok daha zordur. Ek olarak, global diizenleyici
otoritelerin agik ve net kurallari mevcut degildir ve bu da finans kuruluglarinin kendi
kurallarini belirlemelerini daha gii¢ hale getirmektedir. Bazilari kripto kurlari emtia
olarak gérmekte, bazilari ise bazi kripto kurlarin menkul kiymetler olabileceklerini
soylemekte, fakat hangilerinin menkul kiymet oldugunu séylememektedirler. Global
diizenleyici otoriteler Bitcoin ve diger dijital kurlarin degerindeki son patlayici
uguculuktan ve degiskenlikten 6tliri endise duymusglardir ve bu konuda sert ve etkili
yasal diizenlemeler gikartilabilir (Kripto Kur Alim Satimi Yayginlastikga Uyum
Memurlari Terliyorlar bashkl boliime bakiniz).

Denetim Odag!

IIA Standart 2130: Kontrol

ic denetim birimi, kontrollerin
etkinligini ve verimliligini
degerlendirmek ve surekli
gelisimi tesvik etmek suretiyle,
kurumun etkin kontrollere sahip
olmasina yardimci olmalidir.

2130.A1 - i¢ denetim birimi,
kurumun yonetisim,
operasyonlar ve bilgi
sistemleri igerisinde,
kontrollerin asagida sayilan
konularla ilgili risklere cevap
ve karsilik verme konusundaki
yeterliligini ve etkinligini
degerlendirmelidir:

o

Kurumun stratejik amag
ve hedeflerine ulasma
kabiliyeti.

Finansal ve
operasyonel bilgilerin
glvenilirligi ve
dogrulugu.
Operasyonlar ve
programlarin etkinligi
ve verimliligi.

Varliklarin muhafazasi
ve korunmasi.

Kanunlara,
yonetmeliklere,
politikalara,
proseddrlere ve
sozlesmelere uyum.

globaliia.org


https://www.cnbc.com/2018/02/07/bitcoin-price-could-hit-50000-this-year-experts-say.html
https://www.cnbc.com/quotes/?symbol=BTC%3D

Global Perspektifler:
2018 Global Risk Raporu

“Genel Veri Koruma
Yonetmeligi ve bu
yonetmeligin etki ve
mudahaleleri giderek yayginlik
kazaniyor. Bir glivence
perspektifinden bakildiginda,
denetim komitesi bizim
oncelikle programin kendisini
degerlendirmemizi, fakat daha
sonra kurumun mevzuata
uymaya devam edebilmesi icin
dogru sureclere sahip
oldugundan emin olmak icin
devamlilik temelinde kendi
programimizi gelistirmemizi
isteyecektir.”

Bir cokuluslu bankacihk
grubunun ic Denetim Yéneticisi

Kaynak: Odak Noktasindaki Risk: i¢
Denetim igin Sicak Konular 2018
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Global Veri Koruma Mevzuati

Bir dizi hiiklimet, verilerin mahremiyeti hakkinda giderek etkisini artiran
mevzuat koymaktadirlar. Bunun iki 6rnegi Avrupa Birligi (AB) ve Cin’dir.

Dért yillik hazirlik ve tartisma evresinden sonra, 95/46/EC sayili Veri Koruma
Direktifinin yerine gegmesi plananan AB Genel Veri Koruma Yonetmeligi (GDPR)
Nisan 2016’da AB Parlamentosu tarafindan onaylandi. GDPR, yillar gegtikge veri
ihlallerinin giderek daha biyik, daha midahaleci ve daha maliyetli bir hale
geldigi bir zamanda, Mayis 2018’de yiirurltge girecektir. Veri ihlalleri, 2015’den
2016’ya ylizde 40 oraninda rapor edilen veri artisindan sonra 2017 yilinda
o6nemli oranda artmis bulunmaktadir. (Bu konuda ek detayli bilgiler igin, gelecek
sayfadaki “2017 Veri ihlalleri” bélimiine bakiniz.)

Pek cok sirketin eski direktifle uyumlu mahremiyet politikalari bulunmasina
ragmen, yeni GDPR, AB verileri icin bir dizi yeni koruma 6énlemi getirmekte ve
yurarlige girdikten sonra kurallarina uymayan veri kontrolérleri ve islemcilerine
para cezalari ve baska cezalar getirmektedir. Basit bir ifadeyle, Avrupa’da is
yapan veya AB mukimlerinin kisisel verilerini kullanan (yerel ya da uluslarlarasi)
tim sirketler bu yeni kurallara uymak zorundadirlar.

Temel hikiimlere yonelik ¢ok zarar verici aykirilik ve ihlallerde, diizenleyici
otoriteler bir 6nceki yilin global yillik cirosunun yiizde 4’line ya da 20 milyon €'a
kadar (hangisi daha buytikse) gikabilen tutarlarda para cezasi verme yetkisine
sahiptirler. Kademeli bir para cezasi yaklasimi benimsenmistir (6rnegin, bir sirket
dizenli kayit tutmamaktan (Madde 28), bir ihlali veri stjesine ve gézetim
otoritesine ihbar etmemekten ya da bir etki degerlendirmesi yapmamaktan 6tirt
ylzde 2 oraninda para cezasi alabilecektir). Bu kurallarin hem kontrolérlere hem de
islemcilere uygulanacagini not etmek énemlidir — bu da, bulut sunucularinin da
GDPR uygulamasindan muaf tutulmadiklari anlamina gelmektedir. Bu kategoriye
giren diger 6rnekler, kisisel verileri islemekle ilgili temel prensiplere uymamak; veri
stjelerinin haklarina tecaviiz etmek ve kisisel verileri yeterli seviyede veri korumasi
saglamayan Uglncu ulkelere veya uluslararasi teskilatlara transfer etmektir. (AB
Genel Veri Koruma Yonetmeligine bakiniz).
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2017 Veri ihlalleri

Ay

8 Ocak 2017

2 Subat 2017

15 Mart 2017

6 Nisan 2017

10 Mayis 2017

20 Haziran 2017

13 Temmuz 2017

30 Agustos 2017

7 Eyliil 2017

12 Ekim 2017

21 Kasim 2017

10 Aralik 2017

Kurum

E-Sports
Entertainment
Association
(ESEA)

Xbox 360 ISO and
PSP 1SO

Dun & Bradstreet

FAFSA: IRS Data
Retrieval Tool

Bronx Lebanon
Hospital Center

Deep Root
Analytics

Verizon

Online Spambot

Equifax

Hyatt Hotels

Uber

TIO Networks
(PayPal)

ihlal / Aykarihk

Veritabanina 1.503.707 kayit eklendi ve kisisel/6zel bilgiler de dahil kayitlar
sizdirildi.

1,2 milyon Xbox 360 I1SO kullanicisi ve 1,3 milyon PSP I1SO etkilendi; kisisel /
ozel bilgiler calindi.

A.B.D. Savunma Bakanligi ve A.B.D. Posta idaresi de dahil 33 milyondan fazla
kurumsal iliski internet ortaminda paylasildi; kisisel / 6zel bilgiler sizdirild.

100.000’e kadar vergi mukellefi/6grencinin kisisel/6zel bilgileri calinmis
olabilir.

2014 ile 2017 yillari arasinda en az 7.000 hastanin bagimliliklari, akil sagligi
ve medikal saglik durumlari, tanilari, HIV durumlari ve saldiri raporlari da
dahil asiri kisisel bilgileri suiistimal edilmis olabilir.

Cumhuriyetci Ulusal Komitesi’nin gérevlendirdigi Deep Root Analytics firmasi
Ozel/kisisel bilgileri sifre korumasi olmaksizin bir bulut sunucuya koydugu ve
bu bilgiler iki hafta siireyle herkesin erisimine agik kaldigi igin kabaca 198
milyon Amerikan vatandasi bu saldiridan etkilenmislerdir.

Kayitlar gtivenliksiz bir sunucuda tutulduklari icin 14 milyon aboneyle ilgili
bilgiler erisime acik kalmistir; elde edilen veriler, misteriler telefonla
Verizon’u aradiklarinda tretilen glinlik dosyalariydi.

Bir glivenliksiz sunucudan alinan 711 milyon email adresi ve sifresi

Korsanlarin websitesi yazilimindaki bir zayif noktadan istifade ederek
sisteme erisebilmelerinden 6tirl 143 milyon misteri etkilenmis olabilir;
sosyal glivenlik numaralari ve kredi karti numaralari da dahil 6zel/kisisel
bilgiler saldirlya agik hale gelmistir.

11 tlkede 41 otelde kullanilan (okutulan) banka ve kredi kartlarina iliskin
kredi karti numaralari, dahili dogrulama sifreleri ve kart hamili isimleri de
dahil 6deme bilgilerine yetkisiz erisim olay.

57 milyon suriict ve musterinin isimler, eposta adresleri ve telefon
numaralari da dahil kisisel bilgileri saldiriya agik hale geldi.

1,6 milyonun Gizerinde musterinin banka hesabi bilgileri, 6deme karti
bilgileri, sifreleri, kullanici isimleri ve sosyal glivenlik numaralari da dahil
kimlik bilgileri aciga ¢ikmistir.

Su yayindan adapte edilmistir: 2017 Veri ihlalleri — Bugiine Kadarki En Kétiisi
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Denetim Odag!

1A Standart 2120: Risk Yonetimi
ic denetim birimi, risk yénetim
sureglerinin etkinligini
degerlendirmeli ve bu stireglerin
iyilestirilmesine katkida
bulunmalidir.

2120.A1 - i¢ denetim birimi,
kurumun yonetisim,
operasyonlar ve bilgi
sistemleriyle ilgili maruz
kaldigi riskleri asagida sayilan
acilardan degerlendirmelidir:

o

Kurumun stratejik amag
ve hedeflerine ulagsma
durumu.

Finansal ve operasyonel
bilgilerin glvenilirligi ve
butlnltga.
Operasyonlar ve
programlarin etkinligi
ve verimliligi.

Varliklarin korunmasi.

Kanunlara,
yonetmeliklere,
politikalara,
prosedirlere ve
sozlesmelere uyum.

globaliia.org

“Riza” kelimesinin tanimi ve kosullari bile 6nemli oranda kisitlanmistir. Onceden,
veri kontroldrlerinin bazi durumlarda zimni ve “istisna tutma” rizalarina dayanarak
islem yapmalarina izin veriliyordu. 25 Mayis 2018 tarihinden itibaren, GDPR, riza
icin aranan kosullari gliclendirmektedir ve sirketler artik hukuk jargonuyla dolu uzun
ve okunaksiz sart ve kosullar kullanamayacaklar, ¢linkii o rizaya bagl veri isleme
amaglariyla riza talebinin kolay erisilebilir bir formda verilmesi gerekmektedir.
Rizanin agik olmasi ve bagka hususlardan ayirt edilebilir olmasi ve net ve diiz bir
lisanla ifade edilmis olmasi gerekmektedir. Rizayi geri gekmek de rizayi vermek
kadar kolay olmalidir. Ayrica, rizalarini geri ¢ektikten sonra, veri stjeleri kendi kisisel
verilerinin silinmesini ve veri isleme igin artik kullanilmamasini isteme hakkina da
sahiptirler (AB’nin Genel Veri Koruma Yonetmeliginin En Biyik 10 Operasyonel
Etkisi isimli bélime bakiniz).

GDPR, Almanya’nin siber glivenlik ¢cabalarini 6nemli oranda etkileyecektir. Mayis
2017’de, yasama organi, 25 Mayis 2018 tarihinde AB GDPR ile birlikte yurirlige
girecek olan Federal Veri Koruma Kanunu’nun gézden gegirilmis bir versiyonunu
cikartmistir. 300.000 €'ya kadar gikan para cezalariyla kuvvetli ulusal veri koruma
kanunlariyla taninan Almanya, artik kati siber glivenlik standartlarina geciyor ve
kullanicilari koruma ve siber bilgilerin glivenligini saglama sorumlulugunu kritik
altyapinin isletmecilerine ve hizmet saglayicilarina veriyor. Yeni kanun, birkag tanesi
AB GDPR’ye ¢apraz atifta bulunan 85 madde icermektedir. Kritik altyapi
isletmecilerinin bu koruma tedbirlerini diizenleyen ikincil mevzuatin yurirlige
girmesinden itibaren iki yil igerisinde teknigin en gelismis diizeyine uygun olarak
gereken tim uygun organizasyonel ve teknik koruma tedbirlerini ve diger dnlemleri
almalari ve uygulamalari gerekmektedir. Ek olarak, kritik altyapi isletmecilerinin
givenlik kosullarini yerine getirdiklerini dizenli olarak kanitlamalari ve BT sistemleri,
komponentleri ve siireglerinin emre amadeligi, bitunligl, glvenilirligi ve gizliliginde
meydana gelebilecek ve kendilerinin islettigi kritik altyapinin fonksiyonunda bir
kesintiye veya bozulmaya yol agabilecek veya yol agmis olabilecek dnemli ihlalleri
derhal Bundesamt fiir Sicherheit in der Informationstechnik’e (BSI) bildirmeleri de
gerekmektedir (Almanya’nin Siber Glvenlik Kanunu Hakkinda Bilmeniz Gerekenler
baslikh bélime bakiniz).

Cin, bilgi glivenligi konusunda zaten kati ve siki kanunlari, kurallari ve
yonetmelikleri bulunmasina ragmen, siber giivenlik ile veri koruma arasindaki
boslugu kapatan ve AB’nin GDPR’sine uygun hiikiimler getiren (Haziran 2017’de
yurarlige giren) kapsamh bir kanun daha gikartmistir. Cin Halk Cumhuriyeti’nin
Siber Guvenlik Kanunu (CSL) pek ¢cok bakimdan GDPR’ye uyumludur (Odak
Noktasindaki Risk: i¢c Denetim icin Sicak Konular 2018 baslikli béliime bakiniz).
CSL, kisisel bilgilerin ve bireysel mahremiyetin korunmasina daha fazla dikkat
eden ve kisisel bilgilerin toplanmasi ve kullanilmasini standardize eden
degisiklikler yapmistir. Ornegin, eskiden, yabanci sirketler bilgilerini Cin disina
cikartabiliyorlardi; artik, bu yeni kanuna gore, hassas verilerin Ulke icinde
saklanmasi gerekmektedir ve kanunun ihlalinde ticari faaliyetlere son verilmesi
de dahil agir cezalar uygulanacaktir. Para cezalari 1.000.000 RMB’ye kadar
ulasabilmektedir. (Konu hakkinda ek bilgi almak icin, gelecek sayfadaki “CSL’de
Yapilan Degisiklikler” bolimine bakiniz.)
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Nihai Versiyon

Onemli Degisiklikler

31 Siber glivenlik korumasi hakkinda, devlet, hem kamu iletisim ve bilgi
hizmetleri, enerji, finans, ulasim, sularin korunmasi, kamu hizmetleri ve
e-ydnetisim alanlarinda kritik bilgi altyapisinin hem de imha edildigi,
islevselligini kaybettigi ya da veri sizdirdigi takdirde ulusal glivenlige, ulusal
ekonomiye ve kamu menfaatlerine ciddi zararlar verebilecek baska kritik
bilgi altyapilarinin korunmasi gerektigini vurgulamaktadir.

Bu madde, kritik bilgi altyapisinin
korunmasina oncelik verilecek olan sektér ve
endustrileri belirtmektedir.

43 Kisiler, ag operatorlerinden topladiklari veya sakladiklari kisisel bilgilerinde
olabilecek hatalari diizeltmelerini isteme hakkina sahiptirler. Ag
operatorleri de bu hatalari diizeltmek veya silmek igin gereken énlemleri
alacaklardir.

Bu madde, vatandaslara kisisel bilgilerini
korumalari igin daha fazla hak tanimakta ve
ag operatorlerinin hatalari zamaninda
dizeltme yukidmlaliklerini artirmaktadir.

46 Bireyler veya kurumlar kendi aglarinin kullanimindan sorumludurlar ve
sahtekarlk yapmak amaciyla veya baska yasadisi faaliyetler igin web
siteleri veya iletisim gruplari kurmayacaklardir.

Bu madde, bireylerin ve kurumlarin kendi
aglarinin kullanimindan sorumlu olduklarini
vurgulamaktadir.

faaliyetlere girisen insanlar, eylemin siddetine bagli olarak, 5 ile 15 giin
arasinda hapsedilebilirler ve 100.000 RMB ile 1.000.000 RMB arasinda
para cezasina garptirilabilirler.

76(5) “Kisisel bilgiler”terimi, bunlarla sinirli kalmaksizin ve fakat bir gergek Bu madde, kisisel bilginin korunmasinin
kisinin ismi, dogum tarihi, kimlik numarasi, kisisel biyometrik bilgileri, kapsamini “vatandas”tan “dogal kisi”ye
adresi ve telefon numarasi da dahil olmak tizere, o gergek kisinin kim genisletmektedir
oldugunu tek basina ya da baska bilgilerle birlikte belirimeyebilecek
nitelikte olan ve elektronik ortamda veya baska yol ve araglarla kaydedilen
her tarli bilgiye atif yapar.

63 Kanun’un 27. Maddesini ihlal eden ve siber giivenligi tehlikeye sokan Siber Glvenlik Kanunu’nun ihlal etmenin

azami cezasi 1.000.000 RMB’ye artirilmig ve
yukseltilmistir.

Kaynak: Cin’in Siber Guvenlik Kanunu’na Genel Bakis

Fakat CSL'ye de tabii ki itirazlar gelmektedir. The New York Times’in Mayis 2017’de
bildirdigi gibi, “Avrupali, Amerikan ve Asyali sirketleri temsil eden ticari lobi gruplarinin
bir koalisyonu, Cin’den, bu Kanun’un yirirlGge girisini ertelemesini istediler; Cin’deki
Avrupa Birligi Ticaret Odasi ise, sirketlerin ‘Onemli uyum ytktmluliklerinden’ 6tiru
Kanun’a kendilerini adapte edebilmeleri icin ek siire verilmesi talebinde bulundu.”

ister AB’de, ister Cin’de, isterse veri mahremiyeti mevzuati giderek artmakta
olan bazi baska llkelerde faaliyet gostersinler, kurumlar bu gelismenin etkilerini
hissetmektedirler. Yonetim kurullari kendi kurumlari iginde yonetisim
cergevelerinin gelistiriimesi icin baski yapmaktadirlar ve yonetim kurullarina da
genel siireglerinin etkinliginden onlari sorumlu tutan diizenleyici otoriteler,
yatirimcilar ve basta paydaslar baski yapmaktadirlar (Kurumsal Yonetisim, Risk
Yénetimi ve ig Denetim baslikh béliime bakiniz). Yeni mevzuat, risk ydnetimi,
kontrol ve yonetisim siirecglerinin karmasiklk diizeyini artirarak maliyeti
artirmakta ve kurumlara baski yapmaktadirlar.

Yonetim kurullari Gzerindeki baski arttikca, ic denetime de baski yapilmaktadir.
Kurumlar, i¢ denetime artik biyiik beklentilerle bakmaktadirlar. Kurumlar,

globaliia.org
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Denetim Odag

IIA Standart 2210: Gorev
Amaglari

Her gérev icin uygun amaglar
belirlenmelidir.

2210.A3 — Yonetisim, risk
yonetimi ve kontrolleri
degerlendirmek igin yeterli
kriterlere gereksinim vardir.
i¢c denetgiler, yénetimin ve /
veya yonetim kurulunun
hedeflere ve amaglara ulasilip
ulasiilmadigini belirlemek icin
yeterli kriterler tespit edip
etmedigini degerlendirmeli ve
anlamalidirlar. Bu kriterler
yeterli ise, i¢c denetgiler de
degerlendirmelerinde bu
kriterleri kullanmahdirlar.
Yeterli degilse, i¢c denetgiler
yonetimle ve/veya yonetim
kurulusla muzakereler yoluyla
uygun degerlendirme
kriterleri belirlemelidirler.

IlIA Standart 2050:

Koordinasyon ve Giivenmek
i¢ denetim yéneticisi; ayni
¢alismalarin gereksiz yere
tekrarlanmasini asgariye
indirmek ve isin kapsamini en
uygun sekilde belirlemek
amaciyla, diger ic ve dis
glvence ve hizmet
saglayicilarla bilgi paylagmali,
faaliyetlerini koordine etmeli
ve onlarin iglerine glivenmeli
ve onlara danismahdir.

globaliia.org

piyasa bozucu kuvvetleri firsatlara dontsturdikleri ve ayni zamanda da sirekli
degisen mevzuata uymaya devam ettikleri icin i¢ denetimin kendilerine tavsiye
ve giivence hizmeti vermesinin dneminin farkina varmaktadirlar (KPMG i¢
Denetimi: 2016’de En Blytk 10 Risk bashkh bolime bakiniz).

Piyasa bozucu kuvvetlere ragmen ayakta kaymanin anahtari, yonetisim, risk
ybnetimi ve mevzuat uyumunu basarmak ve bir performans dengesi
saglamaktir. Bu glicliikleri agsmak, isin degerini koruyabilir ve hatta artirabilir ve
operasyonel verimlilikleri iyilestirebilir.

Amaclar

B Projeleri ve stratejileri degerlendirirken risk istahinin agikliga
kavusturulmasi gerekir.

B Guncel ulusal ve uluslararasi mevzuat hakkinda kurum capinda farkindalik
yaratilmasi gerekir.

B Guncel ulusal ve uluslararasi mevzuata uyumu saglamayi amaglayan
tedbirler alinmaldir.

B g ve dis giivence saglayicilarin esglidiimii saglanmalidir.

Eylemler
B Uluslararasi uyum gergevelerini ve gilivence standartlarini anlamak.

B Mevcut dlzenleyici organlar ve onlarin kosullari hakkinda bir envanter
calismasi yapmak.

B Kurumun yeni devralinan kurumlarin entegrasyona da dahil global uyum
faaliyetlerini ydonetme konusundaki yaklasimini degerlendirmek.

B Kurumun kayda deger aykirilik olaylari ve eylemlerine verdigi cevabi ve
karsilig1 degerlendirmek.

B Uyum egitim programlarini incelemek ve ilgili roller icin uygunlugunu
degerlendirmek.

B Aynigalismalarin gereksiz yere tekrarlanmasini asgariye indirmek ve isin
kapsamini en uygun sekilde belirlemek icin i¢ ve dis glivence saglayicilarla
esgudium saglamak.

B Bir uyum kiltarini tesvik etmek amaciyla kurumun ilgi ve dnceliklerine
uyarlanmis iletisim faaliyetlerini ustalikla yonetmek.

B Kurumun sorumluluk ve gorev dagilimini mevzuata uyum agisindan
degerlendirmek.

Piyasa Bozulmalarina Cevap Vermek

Yeni bir glin — yeni bir zil, yeni bir didik. Ginimizde teknoloji strekli
degismektedir; artik daha hizh, daha gliclii ve daha biyuktir (ve daha kiguk);
daha ileri menzillere ulasmaktadir ve daha yogundur. Hi¢ olmadigi gibidir artik.
Her gilin i¢ denetgiler paydaslarina icgori ve 6ngorii saglamak i¢in yeni
firsatlarla karsilasmaktadirlar, fakat elestirel diistinme ve yaraticilik gibi
inovasyonla iliskili beceriler gelistirememis olabilirler. Neticede, inovasyon
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olmadan, kendilerini kayitsizliga karsi kirllgan ve beklenmedik seyleri
yapamayan bir halde bulmaktadirlar. i¢ denetciler metodolojilerini
teknolojiden istifade edecek sekilde — daha ¢evik ve proaktif hale gelecek
sekilde uyarlamali ve inovasyona ayak uydurmak igin gerektiginde hizla yon
degistirebilmelidirler.

Yeni teknolojiler gibi inovasyonlar i¢ denetimin denetim gérevlerini yerine
getirebilmesi igin biliylk firsatlar sunmalarina ragmen, pek ¢ok durumda,
inovasyona, i¢ denetimin endise ve kaygilarina eklemeler yapan yeni riskler,
tehditler ve piyasa bozulmalari da eslik etmektedir. Ornegin, (geleneksel olarak)
sadece riskler Gizerine odaklanmak yerine, i¢ denetgilerin artik ileride meydana
gelebilecek bozulmalari da hizla tespit edebilmeleri ve derhal veya ek ilgi
gerektirenleri de fark edebilmeleri gerekmektedir.

Bir kurumun inovasyon yapmasini gerektiren ana sebeplerden biri de kendisini
rakiplerinden ayirt edebilmektir — ve i¢ denetim bu konuda liderlik edebilir.
2018 Kuzey Amerika i¢ Denetimin Nabzi ¢alismasina gére, inovasyon, i¢
denetime iki segenek sunar: ya bir kurumda giderek 6nemi artan bir gérevi
yerine getirme kabiliyetlerini yeniden diistinmek ya da ge¢mis uygulamalari
kabul etmek ve onlari gelecege tasimak. Bu ikincisi neredeyse gelecekteki bir
basarisizliga karsi verilmis bir garantidir; bu nedenle, i¢c denetim yarataci (ve
hatta radikal) fikirlere acik olmali ve iliskili risklerin etkin yonetimi tGzerinde
odaklanmaya hazir ve istekli olmalidir.

Tabii ki zorluklar olacaktir. Yonetim, olaylari farkli disiinme ve degerlendirme
konusunda rahatsiz olabilir; is ortami ve kosullari bitgeyi kisitlamis olabilir ve
aday havuzu ihtiyag duyulan beceriler konusunda sig olabilir. Fakat iyi haber su
ki, ic denetim tek basina ve yalniz degildir. i¢c denetim daha 6nce inovasyon
surecini yonetmek icin spesifik teknikler gelistirmis bulunan baska birimler,
kurumlar veya i¢ denetim birimlerinden 6grenebilir.

inovasyon — dogru ydntemle yapildiginda — hem i¢ denetim hem de tiim
kurum i¢in son derece degerlidir:

Maliyetler azalir.

Deger artisi saglanir.

Buyume ve performans artisi gergeklesir.

Uriinler ve hizmetler daha erken piyasaya sunulur.
Misteri deneyimi ve tatmin diizeyi gelisir.

Orgiitsel esneklik ve ceviklik artirilir.

Paydas tatmini artirilir.

inovasyon, sadece daha iyi ve daha etkin denetime imkan saglamakla kalmaz,
ayni zamanda bozulmaya karsi daha hizli, daha akilli ve daha odakl bir cevap
verdigi zaman cevikligi de dogrudan destekler (2018 Kuzey Amerika i¢
Denetimin Nabzi Arastirmasi: ic Denetim Déniisiim Zorunlulugu bashkli bélime
bakiniz). IIA’nin Kuzey Amerika Yonetim Kurulu Baskani Shannon Urban, i¢

“ic denetimin kurumlarimizin
basarisinda ¢cok 6nemli ve
hayati bir rol oynadigina
samimiyetle inaniyorum.
Fakat ayni zamanda goreve
uygun olabilmek igin i¢
denetimde inovasyona
baghligimizi tazelememiz
gerektigine de inaniyorum.
inovasyon, kurumlarimizdaki
gelismelere ayak uydurmak ve
daha 6tesine gecmek istiyorsa
ic denetimin gorev alaninin

tam ortasinda yer almalidir.”

Shannon Urban, IIA Kuzey
Amerika Yonetim Kurulu Baskani
(2017 - 2018)

Kaynak: Internal Auditor
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denetimde inovasyonu hem biyilime i¢cin yasamsal 6neminden hem de
paydaslarin strekli degisen gereksinimlerini karsilamak icin gerekli olmasindan
dolayi tesvik etmektedir. Biraz rahatsizlik verici ve sinir bozucu olabilir, fakat
devam etmektedir ve bagllik ve cesaret ister. inovasyon, ¢ok édiillendirici de
olabilir. i¢ denetim, paydaslarini anlamak ve onlari gelecege iyi hazirlamak
istiyorsa, inovasyonu kucaklamasi tek secenegidir (inovatif i¢ Denetci baslikh
boliime bakiniz).

Amaclar

B ¢ denetimin is ortamindaki degisiklikleri fark etmesi ve anlamasi gerekir.

B ¢ denetim, bir inovasyon kiltiirii gelistirmeyi ve kabiliyetlerini ve
performansini gliglendirmeyi hedefler.

B ¢ denetim, inovasyon yoluyla elde edilebilecek gelismeleri ve en iyi
uygulamalari hedefler.

B ¢ denetim, inovasyon yoluyla etkinlik ve verimliligini artirmak icin caba
gosterir.

Eylemler

B Yenifikirler tasarlamak ve uygulamak ve inovasyonu i¢ denetim pratiginin
temel bir uygulamasi ve merkezi yapmak.

B Liderlik rolt Gstlenmek; iste olabilecek kesintileri nceden tahmin etmek; is
ortamindaki degisiklikleri izlemek ve daha genis bir cevap yelpazesi
sunmak.

B Yeniiliskiler kurmak ve yeni iliskilere yatirim yapmak. ise bagli kalmak ve
inovasyonun yapildiginin ve gergeklestiginin farkinda olmak.

B Hangi bozulmalarin ek ilgi ve dikkat gerektirdigini tespit ederek gelisen risk
manzarasini ve resmini acgikca belirlemek.

B Piyasa bozuucu olaylarla baglantili yeni gelisen ve ortaya ¢ikan riskler
etrafinda bir bakis agisi ve icgdri saglamak.

B Yeniveya gelisen risklere hizla ve kararli bir bicimde cevap verebilmek igin
dogru yetkinlik ve uzmanliklara sahip adaylar bulmak ve bu adaylari
cezbetmek.

B Baska risk yonetimi ve uyum fonksiyonlari ve birimleriyle isbirligi yapmak.
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Kapanis Dusunceleri

Bu raporda isik tutulan ve bahsi gegen riskler — 1IA’nin global bagh kuruluslari
tarafindan en temel kaygi ve endise alanlari olarak tanimlanmis olmalarina
ragmen — kurumlarin veya i¢ denetimin karsilastigi risklerin timini temsil
etmemektedirler. Bu alanlara ek olarak, global bagli kuruluslar, denetim
komitesine, blitceye, savunma hatlarina ve stratejiye 6zgi ve bagli riskler de
tanimlamislardir — 6rglitsel yonetisimin kabul edilmesi ve incelenmesi gereken
tlim olmazsa olmaz sartlari. Risk, bir kurumun misyonunu ve stratejik
amaglarini gergeklestirememesine kapi agar ve kurumun toplam degerini tehdit
eder. Bu sebeple, - risk yonetimi, kontrol ve yénetisim sureglerine yardimci olan
glvenilir bir danisman olarak — i¢ denetimin sorumlulugu, tim risk firsatlarinin
degerlendirilmesini ve dogru tavsiyelerin yapilmasini gerektirir.

Diinya g¢apinda, tim kurumlar i¢ denetim birimine ve onun yaptig
degerlendirmelere glivenmektedirler. Yararli olabilmek ve glivenilir bir
danisman olarak kabul edilebilmek igin, i¢c denetimin hem kendi amaglarinin
hem de kurumun amaglarinin gergeklestirilmesine engel olan riskleri disinmek
ve degerlendirmek gibi bir ylikimluligu vardir. Bu sebeple, i¢ denetim sonug-
odakli olmali ve kabiliyetlerini bir biitiin olarak kurumun yararina gelistirmeyi
amaclamalidir. Bu da, elestirel dislinmek; bagimsizligini ve objektifligini
korumak; cevik kalmak; risklere — gercek veya varsayilan — karsi liderlik tizerinde
odaklanmak; gerektiginde bir danisman olarak islev géstermek suretiyle
“zamanl” idare etmek ve tiim sistemler, sirecler, yonetmelikler ve
operasyonlarin i¢ bagimliliklarini anlamak da dahil mevcut zorluklar ve
engellerin 6tesine gikabilme kabiliyetine sahip olmay gerektirir.

[IA Hakkinda

Uluslararasi i¢ Denetgiler Enstitiisii (I1A), ic denetim mesleginin en taninmis savunmani, egitmeni ve
standart, kilavuz ve sertifika saglayicisidir. 1941 yilinda kurulan IIA, bugtin itibariyle, 170’den fazla
lke ve bolgeden 190.000’den fazla tiyeye hizmet etmektedir. Enstitii’ntin global genel merkezi
Lake Mary, Fla., ABD’de bulunmaktadir. Daha fazla bilgi igin, www.globaliia.org adresini ziyaret
ediniz.

Sorumlulugun Reddi
Bu Global Perspektifler ve Anlayislar dokiimaninda agiklanan fikirler, yayina bireysel katkida
bulunanlarin veya onlarin isverenlerinin fikirleri olmayabilirler.
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1A Global Bagli
Kuruluglari

11A Bagh Kuruluglari, IIA’nin yapi
taslandir. 1A, misyonunu yerine
getirmek, ic denetim meslegini
daha da gelistirmek ve global
diizeyde 190.000’den fazla
Uyesine hizmet etmek igin
170’den fazla llke ve bolgede
kurulu 1A Bagli Kuruluslariyla
ortaklik etmektedir. [I1A Bagh
Kuruluslari, kendi ic denetim
toplumlarinda etik ve mesleki
uygulamalar konusunda yiiksek
standartlari tesvik ederek toplu
olarak i¢ denetim mesleginin
sesi olan tek yetkili Il1A
temsilcileri olarak faaliyet
gostermektedirler.
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