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Einleitung

Wenn nach den Experten alles nach Plan lauft, wird

in nur zwei Jahren die nachste Generation der mobi-

len Konnektivitat Realitit sein, und sie verspricht, ein ,Was jetzt bewiesen ist,
Quantensprung in der Welt der Technologie zu wer-
den. Sie wird eine ,vernetzte Welt” einleiten, die
durch blitzschnelle Downloads, allgegenwartige
Konnektivitat und Datenvolumen in Billionen von — William Blake
Bytes definiert ist. Poet (1757-1827)*

wurde einst nur erdacht.”

Da Smartphones, Smart TVs, virtuelle Assistenten

und andere digitale Gerate intelligenter und zahlrei-

cher werden — und ihre Anwendungen immer mehr Daten erzeugen — missen die drahtlosen Netz-
werke, die sie verbinden, gro genug, stark genug und zuverlassig genug sein, um Schritt zu halten.
Um dem wachsenden Bedarf an Konnektivitdt und Geschwindigkeit gerecht zu werden, haben Tele-
kommunikationsriesen wie Verizon, AT&T, Sprint, Deutsche Telekom und Vodafone den mit Spannung
erwarteten Nachfolger fiir die Mobilfunktechnik von 4G und LTE — die fiinfte Generation der drahtlo-
sen Netzwerktechnologie, bekannt als 5G — schnell auf den Markt gebracht.

Experten sagen, dass 5G viel mehr erreichen wird, als nur eine Verbesserung der Gerate, die unser Le-
ben angenehmer machen, wie z. B. die Bitte an Ihr Smart Home, Abendessen zu bestellen oder das
Licht auszuschalten. Sie wird ein beispielloses Wachstum der Kommunikationsfahigkeit von Daten er-
moglichen und die Tir fiir bisher ungeahnte Dienste und Anwendungen 6ffnen. lhre Leistung ver-
spricht hohe Datenraten, reduzierte Latenzzeiten, Energieeinsparungen, Kostensenkungen, hohere
Systemkapazitdt und massive Gerdtekonnektivitdt — alles, was man von einer Revolution in der Wire-
less Innovation erwarten wiirde. Aber wie bei allen neuen Technologien wird auch 5G bei der Imple-
mentierung Herausforderungen meistern missen, vom Aufbau unterstitzender Infrastrukturen tiber
die Kosten fur die Einflihrung bis hin zu rechtlichen und regulatorischen Prifungen.

Risikomanager sollten sich dariiber im Klaren sein, dass 5G wie jede Technologie Vor- und Nachteile
mit sich bringt. Als nutzbare Chancen bietet 5G beispiellose Verbindungs- und Datensammelfahigkei-
ten, die neue Technologien wie virtuelle Chirurgie und autonomes Fahren ermdéglichen kénnten. Es
wird aber auch disruptive Technologien ermdglichen, neue Herausforderungen bei der Sammlung,
Verwaltung, Entschliisselung und dem Schutz von Daten schaffen und neue Bedenken hinsichtlich der
Cybersicherheit erzeugen.

Dieser Bericht aus der Serie Global Perspectives and Insights, Teil | einer zweiteiligen Serie, befasst
sich mit den potenziellen Auswirkungen von 5G und beschreibt, was Unternehmen wissen miissen,
um sich darauf vorzubereiten. Achten Sie auf Teil Il der Serie ,,Managing in a "Connected-everything
World ™, in der die Auswirkungen auf Organisationen und die Interne Revision diskutiert werden.

1 John Walson, “The 101 Best (And Most Inspiring) Quotes On Innovation,” ResourcefulManager, 2016, https://www.resource-
fulmanager.com/innovation-quotes/.
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Die Technologie

Jede Generation von Wireless-Technologie erfllte ihr Versprechen einer schnelleren, zuverlassigeren
Mobilfunk- und Internetverbindung. Die fiinfte Generation der mobilen Technologie erweitert das
Versprechen erheblich, indem sie die Menge der sammelbaren Daten exponentiell erhéht. Wo die ak-
tuelle Diskussion tGiber Datensammlung Gigabytes (Milliarden von Bytes) umfasst, wird die neue Tech-
nologie die Sammlung von Zettabytes (Billionen von Gigabytes) an Daten ermdglichen. Diese lang er-
wartete technologische Revolution wird es Organisationen ermdglichen, riesige Datenmengen zu
sammeln, um strategische Geschaftsentscheidungen zu treffen und intelligente Daten tiberall zu in-
tegrieren.

Handhabung von Big Traffic

5G wird einen digitalen Wandel einleiten, der die Art
und Weise von Geschéften grundlegend verandern
wird. Bei Einfiihrung dieser Technologie ist geplant, Zettabyte = Big Traffic
dass ein hoherfrequentes Band des drahtlosen Spekt-
rums genutzt wird, das die Ubertragung groRer Daten-
mengen viel schneller ermdglicht als das niederfre-
quente Band fiir 4G und LTE. Beispielsweise wird die
Gesamtzahl aller digitalen Bildgebungs-, Unterhal-
tungs-, Produktivitats- und Sprachanwendungen von
33 Zettabyte im Jahr 2018 auf bis zu 175 Zettabyte im
Jahr 2025 ansteigen, wenn man von einer aggressiven
5G-Einfiihrung bis 2020 ausgeht.?

B Ein Zettabyte ist ein Mald fur
die Speicherkapazitat und be-
tragt 27° Bytes oder auch 10%
(1.000.000.000.000.000.000.0
00 Bytes) or 1 Sextillion Bytes.

B Ein Zettabyte entspricht etwa
1.000 Exabyte, 1 Milliarde
Terabyte oder 1 Billion Giga-
byte.?

Neben dem Versprechen von Geschwindigkeit, Starke,

verbesserter Zuverldssigkeit und Intelligenz ist die fla-

chendeckende Geratekonnektivitat der Bereich, in dem 5G den grofSten Einfluss haben kénnte. Z. B.
begrenzt die aktuelle 4G- und LTE-Technologie die Konnektivitit auf etwa 100.000 Geréte pro km?,
wahrend 5G eine Verzehnfachung auf 1 Million angeschlossene Gerate im gleichen Raum verspricht,
die mit 200-mal héherer Geschwindigkeit versorgt werden. Bereits 2020, zu Beginn der 5G-Ara, wird
geschatzt, dass es bis zu 50 Milliarden angeschlossene Gerdte geben wird, die 4,4 Zettabytes an Daten
erzeugen.

Diese Technologie der finften Generation wird die Netzwerkinfrastruktur durch ,Network Slicing”
neu definieren, d. h. die Fahigkeit, maRgeschneiderte Netzwerke fiir bestimmte Anwendungen anzu-
bieten und einen besseren Einblick in die Nutzung von Netzwerkressourcen zu geben. Beispielsweise
erfordern Anwendungen wie die Fernbedienung von Maschinen, Telechirurgie und intelligente Ver-
brauchszdhler Konnektivitat, aber mit sehr unterschiedlichen Eigenschaften. Neue drahtlose Techno-
logien wie ,Network Slicing” bilden die Grundlage fir logische Netzwerke, die an die Bedirfnisse je-
der Anwendung angepasst sind und es ermoglichen, neue Produkte und Dienstleistungen schnell auf
den Markt zu bringen und sie einfach an schnell wechselnde Anforderungen anzupassen.*

2 Thomas Barnett, Jr., “The Zettabyte Era Officially Begins (How Much is That?),” Cisco, September 9, 2016,
https://blogs.cisco.com/sp/the-zettabyte-era-officially-begins-how-much-is-that.

3 David Reinsel, John Gantz, and John Rydning, “The Digitization of the World: From Edge to Core” (Framingham: International
Data Corporation, 2018), https://www.seagate.com/our-story/data-age-2025/.

4 “Network Slicing,” Ericsson, https://www.ericsson.com/en/digital-services/trending/network-slicing.
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Diese technologische Entwicklung basiert auf der Unterteilung der physischen Infrastruktur in virtu-
elle Plattformen unter Verwendung einer Technik, die als Network Function Virtualization (NFV) be-
kannt ist. Anstatt gezwungen zu sein, die herkdmmliche ,one-size-fits-all“-Netzwerkarchitektur zu
Ubernehmen, bei der alle Gerate und Dienste die gleiche Leitung teilen, konnen Ingenieure mit 5G ge-
zielte, anwendungsorientierte Netzwerke in Software entwerfen, ohne dass der Betrieb gestort wird
oder umfangreich zu planen wére.®

Es wird erwartet, dass insbesondere intelligente Gerate ihren Nutzen und ihre Leistungsfahigkeit er-
heblich steigern werden. Diese Fahigkeit ermoglicht es Unternehmen, Netzwerke mit einer Vielzahl
von Geraten und Diensten anzupassen. Mobiltelefone, Sensoren im Internet der Dinge (loT), Unter-
nehmensanwendungen und jedes andere Gerat, das einen Chip enthalt, werden jederzeit mit dem
Netzwerk verbunden sein. Dienstanbieter konnen ihre Netzwerke fiir Smart Homes, Smart Cars, Smart
Worksites oder ganze Smart Cities personalisieren — mit der fiir sie erforderlichen Bandbreite, Sicher-
heit oder Latenz. Insgesamt werden eine bessere Servicequalitdt und ein besseres Netzwerkerlebnis
far Entwickler und Benutzer geboten.

Die gleichen Unternehmen, die heute Handys vertreiben, werden diejenigen sein, die den Verbrau-
chern 5G anbieten. Wahrend das eigentliche 5G-Funksystem, bekannt als 5G-NR, nicht mit 4G kompa-
tibel ist, benotigen alle 5G-Gerate — zumindest zundchst in den USA — 4G, um die ersten Verbindun-
gen herzustellen, bevor sie mit 5G arbeiten kénnen, wo es verfiigbar ist.®

Bei 5G geht es aber nicht nur um Handys und Geschwindigkeit. Der Ubergang zu 5G wird sich auch auf
andere Gerate auswirken, darunter Industrieroboter, Sicherheitskameras, Virtual-Reality-Anwendun-
gen (VR), Drohnen und Autos, was zu einer groBen Erhéhung der Anzahl der benétigten Zellstandorte
und der Anzahl der Gerate flhrt, die mit diesen verbunden werden kénnen. Schnellere Netzwerke
koénnten auch dazu beitragen, den Einsatz von kinstlicher Intelligenz (KI) und anderen Spitzentechno-
logien zu verbreiten.”

Von 5G wird erwartet, dass es zur Schaffung von 3 Mio neuen Arbeitsplatzen, 275 Mrd S direkten In-
vestitionen und 550 Mrd $ Wirtschaftswachstum fuihrt. Aber es kann laut CTIA auch zu einem Abbau
von Arbeitsplatzen fihren, da die Technologie voraussichtlich einzelne Geschaftsmodelle verandern
wird und die Notwendigkeit des Ubergangs von weniger qualifizierter zu héher qualifizierter Arbeit
verstarken wird.?

So kiindigte die Nokia Corporation im Februar an, dass sie, obwohl bei 5G erste Erfolge erzielt und
eine Reihe von Betreibergeschaften abgeschlossen wurden, ihre Betriebskosten bis Ende 2020 um bis
zu 799 Mio $ pro Jahr senken muss. Dies geschieht durch Systemautomatisierung, vereinfachte Pro-
zesse, deutlichen Personalabbau und die Konzentration auf das Mobilfunkgeschéaft.® Dariiber hinaus
wird sie die Forschung und Entwicklung im Bereich 5G priorisieren und nicht mehr in altere Produkte
investieren.°

5 Doug Suriano, “The Future Of Networking Is 5G: Businesses Must Prepare Now,” Forbes, September 24, 2018,
https://www.forbes.com/sites/oracle/2018/09/24/the-future-of-networking-is-5g-businesses-must-prepare-
now/#67910a0c5c48.

6 Eric Zeman, “What is 5G? A Guide to the Transformative Wireless Tech That's Being Hyped to Change Everything,” Fortune,
October 9, 2018, http://fortune.com/2018/10/08/what-is-5g/.

7 Doug Clark, “What Is 5G? Here’s What You Need to Know About the New Network,” New York Times, Dec. 31, 2018,
https://www.nytimes.com/2018/12/31/technology/personaltech/5g-what-you-need-to-know.html.

8 “The Race to 5G,” CTIA, 2019, https://www.ctia.org/the-wireless-industry/the-race-to-5g#section-4.

° Merriam-Webster, s.v. “automation,” Accessed March 28, 2019, rhttps://www.merriam-webster.com/dictionary/automation.
10 Ken Martin, “Nokia to cut jobs in focus on 5G,” Fox Business, October 25, 2018, https://www.foxbusiness.com/mar-
kets/nokia-to-cut-jobs-in-focus-on-5g.

globaliia.org


https://www.forbes.com/sites/oracle/2018/09/24/the-future-of-networking-is-5g-businesses-must-prepare-now/%2367910a0c5c48
https://www.forbes.com/sites/oracle/2018/09/24/the-future-of-networking-is-5g-businesses-must-prepare-now/%2367910a0c5c48
http://fortune.com/2018/10/08/what-is-5g/
https://www.nytimes.com/2018/12/31/technology/personaltech/5g-what-you-need-to-know.html
https://www.ctia.org/the-wireless-industry/the-race-to-5g#section-4. 
rhttps://www.merriam-webster.com/dictionary/automation
https://www.foxbusiness.com/markets/nokia-to-cut-jobs-in-focus-on-5g
https://www.foxbusiness.com/markets/nokia-to-cut-jobs-in-focus-on-5g

Global Perspectives and Insights

Adressierung von Datenanalysen

Mit 5G wird die hochkaréatige Datenanalyse wertvol-
ler und notwendiger fiir Organisationen, die mit gro-
Reren Datenmengen Uberflutet werden. Dement-
sprechend wird die Nachfrage nach Personen mit
Kenntnissen in der Datenanalyse steigen, die Daten-
mengen aufschliisseln, in kleine Mengen herunter-
brechen und die Bedeutung fur den Geschéaftsbe-
trieb ableiten kénnen. Die Datenanalyse bietet Inter-
nen Revisoren auch die Moglichkeit, Grundgesamt-
heiten und potenzielle Korrelationen zu analysieren,
wodurch die Prifungssicherheit verbessert wird und
die Moglichkeit besteht, Erkenntnisse und Voraus-
sicht zu gewinnen.

Bei der Einflihrung von 5G sollten sich Geschaftslei-
tung und Interne Revision dariber im Klaren sein,
dass ein signifikanter Anstieg der gesammelten Da-
tenmengen die Organisation zusatzlichen datenbe-
zogenen finanziellen und nicht-finanziellen Risiken

Revisionsfokus

IIA Standard 1220: Berufliche Sorg-
faltspflicht

Interne Revisoren miissen jenes Mafd
an Sorgfalt und Sachkunde anwen-
den, das Ublicherweise von einem
sorgfaltigen und sachkundigen Inter-
nen Revisor erwartet werden kann.
Berufliche Sorgfaltspflicht ist nicht
gleichbedeutend mit Unfehlbarkeit

1220.A2 — Im Rahmen ihrer beruf-
lichen Sorgfaltspflicht missen In-
terne Revisoren den Einsatz tech-
nologiegestiitzter und anderer Da-
tenanalysemethoden bericksich-
tigen.

aussetzen kann:

Daten- und Informationsqualitdt. Entscheidungstrager benétigen Daten, die ein Verstandnis fur
den Sachverhalt vermitteln und férdern. Es muss klare Definitionen und Qualitatsstandards fur
alle Daten und Informationen geben.

Daten- und Informations-Compliance. Die Nichteinhaltung der Anforderungen einer autorisier-
ten und anerkannten Stelle (in der Regel Staat, Bund oder international) kann zu negativen Fol-
gen wie Geldstrafen, zusatzlichen Aufwanden oder personlicher Haftung fiihren.

Daten- und Informations-Governance. Daten und Informationen missen sorgféltig durch die An-
wendung von Richtlinien und Prozessen des Risikomanagements auf den geeigneten Ebenen kon-
trolliert werden, um Datenschutz, Sicherheit, Qualitat und Priifbarkeit zu gewahrleisten.

Unangemessener, unvorsichtiger oder zu friihzeitiger Einsatz von Analytik. Analyseinstrumente
und -methoden sind nicht immer praktikabel, und von Analytik beeinflusste Entscheidungen miis-
sen Uberprift werden. Z. B. ist Analytik nicht hilfreich, wenn fiir das Sammeln, Verarbeiten und
Interpretieren von Daten keine Zeit ist, wenn es keine Historie oder keinen Prazedenzfall im Zu-
sammenhang mit den Entscheidungen gibt, wenn historische Daten irrefiihrend sind oder wenn
Schlisselvariablen nicht gemessen werden konnen oder eine hohe Unsicherheit aufweisen.

0 Dinge, die leicht zu messen sind, sollten nicht mehr Aufmerksamkeit erhalten als Dinge, die
schwer zu messen sind.

0 Hindernisse fiir die Erzielung besserer Ergebnisse bei Investitionen in ,Big Data” und Analytik
sind unter anderem:

] Die analytischen Fahigkeiten sind auf zu wenige Mitarbeiter konzentriert.
= Zuverldssige Informationen sind schwer zu finden.

. Das Management versaumt es, Daten so managen, wie Talente, Kapital und die
Marke.

globaliia.org
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B Gegenkulturelle Auswirkungen. Die Einflihrung von Analyseinitiativen in eine nicht datenorien-
tierte Organisationskultur kann ein erhebliches Risiko darstellen. Analyseinitiativen sollten eine
Beurteilung des organisatorischen Entscheidungssystems und des Grades der Datenorientierung
der Organisationskultur beinhalten.

0 Mebhr als 87 Prozent der Organisationen werden als solche mit geringer Business Intelligence-
und Analytik-Reife eingestuft, was fir Organisationen, die den Wert ihrer Datenbestande
steigern und neue Analyse-Technologien nutzen wollen, Hindernisse schafft.!

0 Wahrend die Bedeutung der Datenanalyse vom Berufsstand der Internen Revision weitge-
hend anerkannt wurde, besteht nach wie vor eine Liicke zwischen der wahrgenommenen Be-
deutung und dem Grad der Kenntnisse, den die Priifungsteams bendtigen, um sie zu verste-
hen. So gaben beispielsweise in der North American Pulse of Internal Audit Umfrage 2018
nur 62 Prozent der antwortenden CAEs eine starke oder moderate Ubereinstimmung mit der
Aussage an, dass ihr Prifungsteam gemeinsam lber die Kenntnisse, Fahigkeiten und sonsti-
gen Kompetenzen verfiigt, die fiir die Durchfiihrung von Priifungen im Bereich Data Mi-
ning/Analytik erforderlich sind.?

B Datenethik. Datenanalyseinitiativen sollten an die Kernwerte, Entscheidungsprozesse und Ver-
haltensweisen der Organisation angepasst sein. Kontrollen sollten die ethische Sammlung und
Nutzung von Daten sicherstellen.

0 Die Schaffung und Verwaltung von Prozessen, Richtlinien und Informationen geschieht fort-
laufend und umfasst Strategien, Tatigkeiten, Fahigkeiten und Technologien, die darauf abzie-
len, positive Geschéaftsergebnisse zu beschleunigen. Mit anderen Worten, gute Unterneh-
mensflihrung ist entscheidend, wenn es darum geht, die Organisationskultur auf datenba-
sierte Entscheidungen und Ergebnisse zu heben.3

Handhaben umfangreicher Automatisierung

Automatisierung gibt es in verschiedenen Formen, wenn es darum geht, verschiedene Herausforde-
rungen zu bewaltigen. Dabei erfordert 5G ein Umdenken in Bezug auf Netzwerkarchitektur, Sicher-
heit, Cloud-Plattformen, Big Data Analysen und Geschéftsmodelle. Die 5G-Technologie gestaltet zwar
keine Fabriklinien neu oder definiert industrielle Prozesse, kann aber neue Betriebsmodelle ermdgli-
chen, sobald sie in den Prozess der industriellen Automatisierung eingebettet ist.

Wie in Anlage 1 dargestellt, verfiigt 5G Gber drei wesentliche Unterscheidungsmerkmale, die es in der
Automatisierung weit Giber die Vorgangergenerationen hinausfiihren:

Anlage 1: Wichtige Unterscheidungsmerkmale fiir 5G

Die Latenz von einer Millisekunde eréffnet eine Welt voller Moglich-
keiten in allen Branchen — visuelle und haptische Eindriicke in Echt-
zeit oder das Geflihl echter Berliihrung bedeuten, dass man selbst die

AuRerst geringe Latenz fiir die Fern-
steuerung

11 Gartner, “Gartner Data Shows 87 Percent of Organizations Have Low Bl and Analytics Maturity,” news release, December 6,
2018, https://www.gartner.com/en/newsroom/press-releases/2018-12-06-gartner-data-shows-87-percent-of-organizations-
have-low-bi-and-analytics-maturity.

12 Survey for 2018 North American Pulse of Internal Audit, Q19: Please Indicate your level of agreement that your audit team
collectively possesses the knowledge, skills, and other competencies needed to perform in each of the following areas. n = 636.
13 2018: Top Risks Faced by Chief Audit Executives” (Lake Mary: Institute of Internal Auditors, Global Perspectives and Insights,
2018), PDF can be accessed at https://na.theiia.org/periodicals/Public%20Documents/GPI-2018-Top-Risks-Faced-by-CAES.pdf.
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schwierigsten Aufgaben einem entfernten Bediener anvertrauen
kann.

Die Konnektivitat wird sich in landlichen Gebieten, die bisher tote Zo-
nen waren, verbessern und mehr Maglichkeiten fir das Sammeln
von Daten von Smart Homes, Wearables und mobilen Gerate eroff-
nen (und fir die Bereitstellung von Diensten fiir diese).

loT-Okosystem

Die Konnektivitat wird in einem groBeren Gebiet zuverldssig und leis-
tungsstark sein. Mit den derzeit entwickelten globalen Standards fiir
5G werden mobile Mitarbeiter auch bei Arbeiten im Ausland eine
bessere Konnektivitat haben.

Flachendeckende Konnektivitat

Quelle: Sprint Business!4

Die verbesserte Automatisierung kann in verschiedenen Branchen auf vielfaltige Weise eingesetzt
werden. In der Fertigung beispielsweise ermoglichen die Netzwerke den Aufbau intelligenter Fabriken
und die Nutzung der Vorteile von Technologien (Automatisierung, KI, Augmented Reality und loT). Sie
unterstitzen kritische Anwendungen, die eine geringe Latenz und hohe Zuverlassigkeit erfordern, si-
chere, durchdringende Konnektivitdt durch hohe Bandbreite und Verbindungsdichte ohne eine feste
Netzwerkverbindung und sie bieten hohere Flexibilitdt, niedrigere Kosten und kirzere Durchlaufzeiten
far die Neukonfiguration der Produktion in der Fertigung, Layoutdanderungen und sonstige Anpassun-
gen.

Im Gesundheitswesen konnte die Automatisierung dazu beitragen, Prozesse durch mobile Gesund-
heitsversorgung, personalisierte Medizin und Social Media-Anwendungen zu optimieren. Sie kénnte
auch eine wichtige Rolle bei der Verbesserung der Zuverlissigkeit der Ubertragung sensibler und per-
sonlicher medizinischer Daten spielen.

Die Energieverteilung und die zentrale Stromerzeugung kénnten durch 5G transformiert werden, was
zu einem widerstandsfahigeren, weniger verschwenderischen und gilinstigeren Energiemarkt fihrt.
Die Technologie hat das Potenzial, Ausfalle zu minimieren und mehr erneuerbare Energiequellen zu
unterstitzen. Dazu gehoren die schnelle Erkennung und Reaktion auf Nachfragespitzen sowie ein ho-
hes MaR an Datensammlung und Energieprognose in einzelnen Anlagen und Lieferketten. Dariiber
hinaus kdnnen windgestiitzte Energieversorger die Zahl der Mitarbeiter reduzieren, die sich bei der
Inspektion und Wartung von Turbinen in Gefahr begeben.?®

Automatisierung kann aber auch Herausforderungen inmitten von Chancen mit sich bringen. Bei-
spielsweise kdnnen zu ehrgeizige Projekte ein Unternehmen einem tGbermaRigen Risiko aussetzen.
Daher muss die Interne Revision beurteilen, ob die Automatisierungsprojekte zur Unternehmensstra-
tegie passen. Es ist wahrscheinlich, dass die Interne Revision herangezogen wird, um festzustellen, ob
sich eine intelligente Automatisierung lohnt, und dann die mit den entsprechenden Initiativen verbun-
denen Risiken zu identifizieren. Wenn die Interne Revision feststellt, dass es das Risiko wert ist, kann
sie die Planung unterstiitzen, um sicherzustellen, dass angemessene Governance, Kontrolle und Uber-
wachung vorhanden sind.

Wenn die Interne Revision jedoch in diesem Bereich erfolgreich sein soll, muss sie ihre bisherigen
Schwierigkeiten bei der Ubernahme von und Anpassung an Innovationen iiberwinden. Dies gilt insbe-
sondere, wenn es darum geht, verschiedene Arten von Automatisierungswerkzeugen einzusetzen, sie

4 Joseph Martin, “Next-generation digital: the impact of 5G on business transformation,” Sprint Corporation, January 18, 2018,
https://business.sprint.com/blog/5g-business-transformation/.

15 Nathan Sykes, “The 5G Future of Energy,” Energy Central, January 7, 2019, https://www.energycentral.com/c/iu/5g-future-
energy.
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zur Leistungssteigerung zu nutzen und das richtige Gleichgewicht zwischen menschlichen Fachkraften
und nichtmenschlicher Automatisierung zu finden.1®

Joseph Morgenstern, Senior Manager in den Bereichen IT und Internal Audit Advisory Services bei
Ernst & Young, sagt, dass Robotik-Prozessautomatisierung (RPA) die Interne Revision unterstitzen
kann und dass die Interne Revision eine Rolle spielen kann bei der Identifizierung von Moglichkeiten
zur Einbettung von Kontrollaktivitdten in Geschaftsprozesse und Funktionen wie:

Datensammlung und -bereinigung fiir Analysen.

Risikobewertung.

1

2

3.  Sammeln der Grundgesamtheiten.
4. Automatisierung von Kontrollen.
5

Projektmanagement Office in der Internen Revision.’

Es wird von entscheidender Bedeutung sein, dass die Interne Revision im 5G-Zeitalter eine intelligente
Automatisierung einfiihrt, denn es wird erwartet, dass die Technologie es ermoglicht, industrielle Pro-
zesse mit einer bisher unerreichten Prazision zu Gberwachen und zu steuern. Diese erhdhte Préazision
kann nicht nur helfen, Qualitatsprobleme zu erkennen und Fehler zu vermeiden, sondern auch die Si-
cherheit in der Fertigung zu erhéhen, Geld zu sparen und moglicherweise die Reputation der Organi-
sation zu verbessern.

In diesem Zusammenhang ist die friihzeitige Einbeziehung der Internen Revision von entscheidender
Bedeutung. Dies kann Organisationen helfen, den Grad, in dem KI und RPA die Fahigkeit der Organisa-
tion zur kurz-, mittel- und langfristigen Wertschépfung beeinflussen, zu bewerten, zu verstehen und
zu kommunizieren.'® Wenn Organisationen KI, RPA und dhnliche Technologien einsetzen, sollte die
Interne Revision die damit verbundenen Risiken identifizieren, beurteilen und tiberwachen. Dies er-
fordert ein Verstandnis der neuen Risiken und die Notwendigkeit gut durchdachter Kontrollen, und
die Praktiker sollten Instrumente und Ressourcen wie das Al Auditing Framework des IIA anwenden,
um dabei zu helfen, diesen Service anzubieten.

Im Idealfall sollten sich Praktiker mit der Technologie gut vertraut machen, bevor 5G offiziell startet.
Die Interne Revision sollte sich so positionieren, dass sie dem Management hilft zu verstehen, wie Da-
tenbestiande gesammelt, verwaltet, geschiitzt und genutzt werden. Aber zuerst muss sie Analyse-
werkzeuge verstehen und nutzen, um auf Daten zuzugreifen und diese zu verstehen, Prozesse zu rati-
onalisieren und zu automatisieren sowie Erkenntnisse und Analysen zu verbessern.

16 “L everaging Analytics and Data Visualization Techniques” (Lake Mary: Institute of Internal Auditors, Financial Services Audit
Center, 2018), PDF can be accessed at https://dl.theiia.org/FSAC/Leveraging-Analytics-and-Data-Visualization.pdf.

17 “5 Ways Robotics Process Automation Can Assist Internal Audit,” AuditBoard, June 5, 2018, https://www.audit-
board.com/blog/5-ways-robotics-process-automation-can-assist-internal-audit/.

18 The IIA’s Artificial Intelligence Auditing Framework” (Lake Mary: Institute of Internal Auditors, Global Perspectives and In-
sights, 2017), https://na.theiia.org/periodicals/Public%20Documents/GPI-Artificial-Intelligence-Part-Il.pdf.
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Die Herausforderungen

Mit all der GroRartigkeit, die 5G verspricht, gibt es Herausforderungen, Bedenken und potenzielle
Nachteile fiir sowohl fiir die Anbieter von 5G als auch fiir die Organisationen, die die Technologie nut-
zen mochten. Zu diesen Herausforderungen gehoren Datenspeicherung, -verwaltung, -analyse,

und -schutz sowie Kosten und die Uberholung der Kommunikationsinfrastruktur.

Transformationen und ein neuer Ansatz

Aufgrund des Potenzials von 5G, Organisationen zu transformieren, werden viele die Einfliihrung als
eine Art ,Rennen” betrachten. Dies wird zweifellos den Prozess beschleunigen, und mit der Beschleu-
nigung steigt das Risiko. Um den Verbrauchern beispielsweise ein reichhaltiges, reibungsloses Erlebnis
zu bieten, missen friihe Anbieter die richtigen Gerate erhalten, die nach den richtigen Spezifikationen
funktionieren. Sie missen mindestens ein begrenztes Netzwerk in Betrieb nehmen und sicherstellen,
dass die Gerate und Vorrichtungen von einem Hersteller zum anderen verbunden werden kénnen. Sie
miuissen auch Netzwerke installieren, um Teilnehmer und Gerate zu bedienen — und dies verbunden
mit Schulung des Personals und dem Versuch, die Kosten niedrig zu halten.® Ein beschleunigter Zeit-
plan, der von dem Wunsch getrieben ist, ,Erster” zu sein, komprimiert den Forschungs- und Entwick-
lungszeitraum drastisch, was das Risiko von Fehlern, Sicherheitsverletzungen und potenziellem Schei-
tern, die versprochenen neuen Erlebnisse zu liefern, erhoht.

Da 5G unterschiedliche Frequenzbander verwendet, missen friihe Anbieter fliir neue Antennensys-
teme bezahlen und diese installieren, was voraussichtlich teuer sein wird. GrolRe Organisationen sind
am besten positioniert, um die Vorteile des 5G-Rollouts trotz der Kosten zu nutzen. Kleinere Organisa-
tionen sind jedoch moglicherweise nicht in der Lage, die Kosten fiir den neuen ,,5G-Schnickschnack”
zu Ubernehmen, und mussen sich auf 4G- und LTE-Netze verlassen.

Dennoch kann es sein, dass sich die etwas spéatere Einfihrung von 5G nicht als ernsthafter Wettbe-
werbsnachteil erweist. Kleinere Organisationen werden weiterhin in der Lage sein, eine Zeit lang effi-
zient mit friheren Netzwerkgenerationen zu arbeiten. Auf absehbare Zeit muss 5G mit 4G und LTE
koexistieren. Die Betreiber muissen sicherstellen, dass sie weiterhin 4G-Gerate betreiben kdnnen, und
die Kunden erwarten das gleiche optimale 4G-Erlebnis.

Neben dem Potenzial fir technologische Risiken ist auch das finanzielle Risiko zu beriicksichtigen. So-
lange sich die Branche noch im Ausgabenzyklus fir 4G befindet, erfordern die Kosten fir die Be-
schleunigung von 5G neue Investitionen und Kosteneffizienz. Das finanzielle Risiko beginnt bei den
Entwicklern, wird aber fast sicher auf Organisationen tGibergehen, die 5G einsetzen. Sonstige finanzi-
elle Risiken sind:

B Neue Architektur, neue Komplexitat. 5G wird einen wichtigen Paradigmenwechsel einleiten und
die Netzwerke zu einer vollig neuen Architektur mit einem neuen Kern, neuer Funktechnik,
neuem Spektrum sowie neuen Gerdten und Chipsadtzen entwickeln.

m  Alles fiir alle zu sein. Die Bandbreite der Optionen lbt Druck auf die Netzwerke aus, um fir alle
Nutzer alles zu sein, einschlieflich der Notwendigkeit gleichzeitig Verbraucher und vertikale Bran-
chen (z. B. Logistik, hochwertige Fertigung, Gesundheitswesen, Landwirtschaft, Smart Cities) zu
bedienen.

19 Sameh Yamany, “When 5G Hype Becomes Reality,” Forbes, January 8, 2019, https://www.forbes.com/sites/forbestechcoun-
cil/2019/01/08/when-5g-hype-becomes-reality/#4ee69d6682f6.
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Hohe Ziele und grofRe Erwartungen. 5G muss die Ziele einer massiven Verbesserung in Datenra-
ten, Gerdtedichte, Datenverkehrskapazitat, Leistung, Latenz und Frequenzeffizienz erreichen. Die
Verbraucher werden ihre Zahlungsbereitschaft fir 5G davon abhangig machen, wie sie es erle-
ben, wahrend die Industrie auf der Grundlage des Nachweises urteilen wird, dass 5G neue Fahig-

keiten und Servicequalitat liefert.

B Neue Funktechnik, neue Frequenzen. Die Komplexitat, die der neue Funk mit sich bringt, ist be-
trachtlich. Die neuen Frequenzen bieten ein enormes Kapazitdtspotenzial, aber die Nutzung ist
aufgrund der begrenzten Ausbreitung und Durchdringung schwierig.

B Netzwerk-Virtualisierung. Die Mdglichkeit, Anbieter zu kombinieren, ist einer der Vorteile der
Virtualisierung, kénnte aber auch zu einer der groBten Hirden werden. Bis heute gibt es weder
einen einheitlichen, streng definierten Standard zur Gewahrleistung der Interoperabilitat noch
eine Methode zur Gewahrleistung einer kontinuierlichen und konsistenten Leistung.

B Sicherheit: Die massive Zunahme der vernetzten Gerdte und die Umwandlung traditioneller Com-
puter in etwas besser Skalierbares (Virtualisierung) und Nutzbares wird die Sicherheitsbedrohun-

gen verschirfen.?°

Menschenrechte, Eigentumswert und Gesundheitsbeden-

ken

Der verstarkte Druck, dass Organisationen sozial ver-
antwortlich handeln und die Menschenrechte schit-
zen, stellt eine weitere potenzielle Herausforderung
fir 5G dar. Darlber hinaus sorgt der Flachenbedarf
der neuen 5G-Infrastruktur dafiir, dass Birger in ei-
nigen Regionen wegen der potenziellen Auswirkun-
gen auf private Eigentumsrechte und Eigentums-
werte besorgt sind.

In den Stadtvierteln werden sich immer mehr gro-
Rere und breitere Antennen fir die 5G-Ausristung
befinden, um die gewilinschten Dichten zu erreichen.
Anbieter in den USA planen die Installation von etwa
300.000 neuen ,,small cell“-~Antennen — nur 500 Ful3
voneinander entfernt —in stadtischen Gebieten, was
ungefahr der Gesamtzahl der in den letzten drei
Jahrzehnten gebauten Mobilfunkmasten ent-
spricht.?? Nach einigen Berichten wird jede small-
cell-Installation ebenerdige, metallische Elektronik-

,Wenn es nicht schon in dei-
ner Nachbarschaft ist,
kommt es. Anstatt sich auf
groRe, weit auseinander ste-
hende Mobilfunkmasten zu
verlassen, braucht man
“small cell’-Standorte, die
viel naher beieinanderlie-

"

gen.

— Melissa Arnoldi
President Technology and Operations
AT&T?

20 Stephen Douglas, “6 Challenges of 5G, and the 9 Pillars of Assurance Strategy,” TechZone360, September 17, 2018,
https://www.techzone360.com/topics/techzone/articles/2018/09/17/439540-6-challenges-5g-the-9-pillars-assurance-strat-

egy.htm#.

21 “5@G service is coming — and so are health concerns over the towers that support it,” CBS News, May 29, 2018,
https://www.cbsnews.com/news/5g-network-cell-towers-raise-health-concerns-for-some-residents/.

2 |bid.
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schranke erfordern, die von der GroRe eines Miilleimers bis hin zu einem Kiihlschrank mit einem Ge-

wicht von mehreren hundert Pfund reichen.??

Eine solche Situation hat zu verstarkten Spannungen zwischen Bundes- und lokalen Behorden gefiihrt.

In einer vorbereiteten Erklarung skizzierte Tom Cochran, CEO und Executive Director der U.S. Con-
ference of Mayors, die Meinung der Konferenz tiber die Rolle der Federal Communications Commis-

sion bei der Zulassung der Verbreitung solcher Gerate:

,Die US-Blirgermeisterkonferenz lehnt die jlingsten
Vorschlage der Federal Communications Commission,
Kommunikationsdienstleistern subventionierten Zu-
gang zu lokalem offentlichem Eigentum zu gewdhren
und zu diktieren, wie lokale Regierungen ihre eigenen
lokalen Wegerechte und 6ffentliches Eigentum verwal-
ten, entschieden ab. Dieser beispiellose Eingriff des
Bundes in die Eigentumsrechte der lokalen (und staatli-
chen) Regierung wirde erhebliche nachteilige Auswir-
kungen auf die Stadte und ihre Steuerzahler haben,
einschlieflich einer geringeren Finanzierung wesentli-
cher kommunaler Dienstleistungen sowie eines erhoh-
ten Risikos fiir Wegerechte und andere Gefahren fir
die éffentliche Sicherheit.“?*

Andere haben ihre Besorgnis liber mogliche gesund-
heitliche Auswirkungen im Zusammenhang mit den
elektromagnetischen Feldern der 5G-Infrastruktur zum
Ausdruck gebracht. In einem Appell an die Europdische
Union (EU) warnen beispielsweise mehr als 180 Wis-
senschaftler und Arzte aus 36 Lindern vor den Gefah-
ren von 5G, von denen sie glauben, dass sie zu einem
massiven Anstieg der unfreiwilligen Exposition gegen-
Uber elektromagnetischer Strahlung fiihren werden.

In den USA fordert eine Koalition von Organisationen
die FCC auf, den Einsatz der 5G-Infrastruktur bis zu
weiteren Gesundheitsstudien zu verzégern, indem sie
,neue Wissenschaften nennt, die die Exposition gegen-
Uber hochfrequenter (RF) (Mikrowellen-)Strahlung mit
schwerwiegenden biologischen Schiden verbinden*.?
Diese Bedenken haben mehrere Stadte in der Bay Area
veranlasst, Verordnungen zu erlassen, die die Installa-
tion der 5G-Infrastruktur stoppen.

Revisionsfokus

IIA Standard 2130: Kontrollen

Die Interne Revision muss die Orga-
nisation bei der Aufrechterhaltung
wirksamer Kontrollen unterstiitzen,
indem sie deren Effektivitat und Effi-
zienz bewertet sowie kontinuierliche
Verbesserungen fordert.

2130.A1 - Die Interne Revision muss
die Angemessenheit und Wirksam-
keit der Kontrollen, die Risiken von
Fiihrung und Uberwachung, der Ge-
schaftsprozesse und Informations-
systeme der Organisation beurteilen
in Bezug auf:

B Erreichung der strategischen
Ziele der Organisation.

B Zuverlassigkeit und Integritat
von Daten des Rechnungswe-
sens und von operativen Infor-
mationen,

B Effektivitat und Effizienz von Ge-
schaftsprozessen und Program-
men,

B Sicherung des Betriebsvermo-
gens und

B Einhaltung von Gesetzen, Ver-
ordnungen, Richtlinien, Verfah-
ren und Vertragen.

2 “Top 20 Facts On 5G: What You Need To Know About 5G Wireless And ‘Small’ Cells,” Environmental Health Trust,

https://ehtrust.org/key-issues/cell-phoneswireless/5g-internet-everything/20-quick-facts-what-you-need-to-know-about-5g-

wireless-and-small-cells/.

24 Sara Durr, “Statement by U.S. Conference of Mayors CEO & Executive Director Tom Cochran on FCC’s Order Proposing to
Usurp Local Property Rights,” The United States Conference of Mayors, September 10, 2018, https://www.us-

mavyors.org/2018/09/10/statement-by-u-s-conference-of-mayors-ceo-executive-director-tom-cochran-on-fccs-order-propos-

ing-to-usurp-local-property-rights/.

2 Jason Plautz, “Grassroots coalition asks FCC to slow 5G expansion over health concerns,” SmartCitiesDive, September 24,
2018, https://www.smartcitiesdive.com/news/grassroots-coalition-asks-fcc-to-slow-5g-expansion-over-health-con-

cerns/532992/.
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Das Thema Mobilfunknutzung und Krebsrisiken wird seit mehr als zwei Jahrzehnten untersucht, wobei
der Schwerpunkt auf der hochfrequenten Strahlung von Handys und Tirmen sowie der erhéhten Nut-
zung von Handys liegt. Bis heute hat keine Fall-Kontroll-, Kohorten- oder epidemiologische Studie sta-
tistisch signifikante Zusammenhéange gefunden, so das National Cancer Institute beim National Institu-
tes of Health.® Daten (iber die Krebsfille wurden auch im Zeitverlauf analysiert, um festzustellen, ob
sich die Raten von Hirntumoren in grofen Populationen wahrend der Zeit, in der die Nutzung von Mo-
biltelefonen dramatisch zugenommen hat, verandert haben. Diese Studien haben keine eindeutigen
Hinweise auf einen Zusammenhang zwischen Mobiltelefonnutzung und Krebs gezeigt.

Dennoch ist es wichtig, dass bei der Einfiihrung von 5G moégliche Umweltschaden und Menschen-
rechte nicht Gbersehen werden. Interne Prifer fir Umwelt, Gesundheit und Sicherheit (EHS) kdnnen
eine unabhdngige Perspektive auf die laufenden Fortschritte bei der Verbesserung der Abldufe und
der Begrenzung von Umwelt- und gesellschaftlichen Schaden bieten. Die Regulierungsbehdrden wer-
den sich weiterhin auf verantwortungsvolle Unternehmensfiihrung konzentrieren, und die internen
EHS-Prifer kénnen ein Gewinn fir diejenigen sein, die die 5G-Technologie einsetzen, wenn sie sich
auf die Grundregeln fir EHS-Fragen konzentrieren und langfristige Trends und 6ffentliche Einstellun-
gen verstehen.

Cybersicherheit und Datenschutz

Seit Jahren ist die Cybersicherheit ein hochpriorisiertes Risiko, und die Cyberkriminalitdt nimmt weiter
zu. In der 5G-Welt werden die Herausforderungen und Risiken der Cybersicherheit weiter zunehmen,
da mehr Daten einfliefen und schneller verarbeitet werden als je zuvor. Frithere und aktuelle Datensi-
cherheitsmalRnahmen waren nicht in vollem Umfang wirksam, wie die zuletzt erfassten (und gemelde-
ten) Sicherheitsvorfélle der Jahre 2017 und 2018 sowie die Vorhersagen lber fortgeschrittene Formen
von Datensicherheitsverletzungen fiir 2019 belegen.?’

Infolgedessen gibt es eine Vielzahl neuer Verordnungen zum Thema Datenschutz, wie z. B. die Daten-
schutzgrundverordnung der Europdischen Union.?® Ahnliche Gesetze in China, Brasilien und Kalifor-
nien sollen 2019 oder 2020 in Kraft treten, die Organisationen bei der Entwicklung ihrer Marke-
tingstrategien und -plane beriicksichtigen sollten. Die Interne Revision kann die Bemihungen um die
Einhaltung der neuen Vorschriften unterstiitzen und Organisationen helfen zu verstehen, was not-
wendig ist, um potenziell kostspielige VerstoRe zu vermeiden.

Da auf die Geschaftsleitungen Druck ausgeiibt wird, eine ausreichende Beaufsichtigung tber die Cy-
bersicherheitspraktiken zu gewahrleisten, wird auch auf die Interne Revision Druck ausgetbt, Pri-
fungssicherheit zu bieten. Als dritte Verteidigungslinie wird von ihr erwartet, dass sie die Governance
in diesem Bereich bewertet und die Priifungssicherheit Gber die interne Steuerung dieses Risikos lie-
fert, sodass Organisationen disruptive Krafte und Aktivitaten mitigieren kénnen.

In seinem Blog vom 20. Januar 2019 erinnert lIA-Prasident und CEO Richard Chambers daran, dass die
kommende 5G-Revolution die Notwendigkeit einer Transformation der Internen Revision noch drin-
gender macht. In Bezug auf den Bericht ,,2018 North America Pulse of Internal Audit” nennt er vier
Schritte, die fur den Berufsstand notwendig sind, um sich einer technologiegestiitzten Welt anzupas-
sen und dort erfolgreich zu sein:

26 “Cell Phones and Cancer Risk,” National Cancer Institute at the National Institutes of Health, Updated January 9, 2019,
https://www.cancer.gov/about-cancer/causes-prevention/risk/radiation/cell-phones-fact-sheet.

27 Heidi Daitch, “2017 Data Breaches — The Worst So Far,” IdentityForce, December 14, 2017, https://www.identi-
tyforce.com/blog/2017-data-breaches; Lily Hay Newman, “The Worst Cybersecurity Breaches of 2018 So Far,” Wired, July 19,
2018, https://www.wired.com/story/2018-worst-hacks-so-far/.

28 “2018 reform of EU data protection rules,” European Commission, https://ec.europa.eu/commission/priorities/justice-and-
fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en.
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Agil werden.
Innovationen verfolgen.

Talent neu definieren.

Das Engagement der Geschaftsleitung inspirie-
30
ren.

Die Interne Revision kann eine wichtige Rolle in ei-
nem ganzheitlichen Cybersicherheitsprogramm spie-
len. Um diese Rolle jedoch effektiv ausfiillen zu kon-
nen, muss das Wissen und das Bewusstsein liber die
moglichen Risiken vorhanden sein. Dies kann er-
reicht werden, indem man sich auf Trends kon-
zentriert, sich tiber Anderungen in den Vorschriften
informiert und das Verstandnis fir effektive Cybersi-
cherheitskontrollen starkt. Interne Revisoren mus-
sen in der Lage sein, mogliche Disruptionen schnell
zu erkennen und festzustellen, wenn eine sofortige
und/oder weitere Aufmerksamkeit erforderlich ist.
Es sollten Strategien fiir die Risikobeurteilung in Be-
zug auf alle spezifischen Risiken der Cybersicherheit
entwickelt werden und die Einhaltung der festgeleg-
ten Richtlinien und internen Kontrollen gewahrleis-
tet werden, einschlieRlich der Definition von Risiken,
Cybersicherheitsbereichen, Rollen und Verantwort-
lichkeiten.3?

Schlussgedanken

"Das Problem wird durch
die wachsende globale Da-
tenschutzbewegung noch
komplizierter. Selbst in dem
positivsten Licht wird 5G ein
massiver technologischer
Disruptor sein und von Or-
ganisationen verlangen,
dass sie neu daruber nach-
denken, wie sie Daten sam-
meln, verwenden und

schitzen."

—Richard Chambers,
CEO und Président des 1A%

Wihrend der vorhergesagte Beginn der 5G-Ara noch mehr als ein Jahr entfernt ist, ist es aber kaum
moglich, die Auswirkungen, die sie auf alle und alles haben wird, vom Durchschnittsbiirger Gber die
kleinste Organisation bis hin zu den machtigsten Regierungen, zu liberschatzen. Diese neue Technolo-
gie, die einst im Bereich der Science-Fiction angesiedelt war, wird bald Realitdat werden, und sie wird
voraussichtlich dramatische Veranderungen in allen Branchen mit sich bringen.

Die nachste technologische Revolution wird beispiellose Erkenntnisse und Entfaltungsmaoglichkeiten
ermoglichen, die das, was wir tun und wie wir es tun, verandern werden. Im Laufe der Zeit wird er-
wartet, dass 5G die DNA der Benutzererfahrung verandert — von Freizeitaktivitaiten und dem Gesund-
heitswesen (iber Einzelhandel und Fertigung bis hin zu Finanzen und dariiber hinaus. Daher missen
sich Organisationen heute darauf vorbereiten, indem sie lernen, wie sie ihre Kapazitaten am besten
nutzen und die damit verbundenen Herausforderungen verstehen kénnen.

2 Richard Chambers, “The Challenges to Internal Audit in a Zettabyte World” Chambers on the Profession: Seasoned Reflections
on Relevant Issues (blog), Internal Audit, January 20, 2019, https://iaonline.theiia.org/blogs/chambers/2019/Pages/The-Chal-

lenges-to-Internal-Audit-in-a-Zettabyte-World.aspx.

30 “2018 North American Pulse of Internal Audit” (Lake Mary: Institute of Internal Auditors, 2018), 25, PDF can be accessed at
https://dl.theiia.org/AECMember/2018-NA-Pulse-of-Internal-Audit-The-Internal-Audit-Transformation-Imperative.pdf.

3142018: Top Risks Faced by Chief Audit Executives” (Lake Mary: Institute of Internal Auditors, Global Perspectives and Insights,
2018), PDF can be accessed at https://na.theiia.org/periodicals/Public%20Documents/GPI-2018-Top-Risks-Faced-by-CAES.pdf.
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Interne Revisoren und Risikomanager miissen erkennen, dass 5G zwar eine beispiellose Konnektivitat
bietet, aber auch die Tir fur neue Herausforderungen und Disruptionen 6ffnet. Es ist wichtig, dass In-
terne Revisoren alles Gber 5G lernen und schon vor dessen Einsatz existierende Datenanalyse-Techno-
logie nutzen, um ihren Organisationen auch beim Einsatz von 5G kontinuierliche Beratungs- und Pri-
fungsdienstleistungen anbieten zu kénnen. Die 5G-Revolution wird jeden Beruf herausfordern, der
mit Innovation, Agilitat und Wandel zu tun hat. Tatsachlich wird die 5G-Revolution die Weiterentwick-
lung der Internen Revision noch dringlicher machen.

Glossar

5G — Die fiinfte Generation der drahtlosen Kommunikationstechnologie.
Latenz — Die Zeit, die eine Quelle bendtigt, um ein Datenpaket an einen Empfanger zu senden.

Network Slicing — Die Moglichkeit, malRgeschneiderte Netzwerke fiir bestimmte Anwendungen anzu-
bieten und einen besseren Einblick in die Nutzung von Netzwerkressourcen zu erhalten.

Network Virtualisierung — Der Prozess, Hardware- und Software-Netzwerkressourcen und Netz-
werkfunktionalitat in einer einzigen, Software-basierten Einheit zu verbinden — ein virtuelles
Netzwerk.

Network Programmability — Ein Satz von Werkzeugen, um ein Netzwerkgerat bereitzustellen und zu
verwalten und Fehler zu beheben.

Network Functions Virtualization (NFV) — Ein Netzwerkarchitekturkonzept, das die Technologien der
IT-Virtualisierung nutzt, um ganze Klassen von Netzwerkknotenfunktionen in Bausteine zu virtu-

alisieren, die sich verbinden oder verketten kénnen, um Kommunikationsdienste zu erstellen.

5G-NR (fifth generation new radio) — Der globale Standard fiir ein einheitliches, leistungsfahigeres
5G Wireless Air Interface.

Internet der Dinge (loT) — Ein Sensornetzwerk von Milliarden intelligenter Gerate, die Menschen,
Systeme und andere Anwendungen verbinden, um Daten zu sammeln und auszutauschen.

Kiinstliche Intelligenz — Die Theorie und Entwicklung von Computersystemen, die in der Lage sind,
Aufgaben zu erfillen, die normalerweise menschliche Intelligenz erfordern.

Robotik-Prozessautomatisierung — Eine Technologieanwendung, die durch Geschaftslogik und struk-
turierte Eingaben gesteuert wird und auf die Automatisierung von Geschaftsprozessen abzielt.
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