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Introducao

Se tudo correr como planejado, os especialistas dizem
gue, em apenas dois anos, a préxima geragao de
conectividade mdvel sera uma realidade e promete ser “O que agora é comprovado
um salto quantico no mundo da tecnologia. Ela
proporcionara um mundo “conectado a tudo”, definido
por downloads extremamente rapidos, conectividade
onipresente e volume de dados na casa dos trilhGes de
bytes.

foi um dia imaginado.”

— William Blake
Poeta (1757-1827)*

Conforme smartphones, smart TVs, assistentes virtuais

e outros dispositivos digitais tornam-se mais inteligentes e mais numerosos — e seus aplicativos geram
mais e mais dados —, as redes sem fio que os conectam devem ser suficientemente grandes, fortes e
confidveis para acompanhar o ritmo. Para atender a crescente necessidade de conectividade e
velocidade, as gigantes da telecomunicagdo, como a Verizon, AT&T, Sprint, Deutsche Telekom e
Vodafone, agiram rapidamente para lancar a tdo esperada sucessora das comunicagdes moveis 4G e
LTE — a quinta geracdo da tecnologia de rede sem fio conhecida como 5G.

Especialistas dizem que o 5G farda muito mais do que simplesmente melhorar os dispositivos que tornam
nossa vida mais conveniente, como pedir a sua casa inteligente para pedir o jantar ou apagar as luzes. Isso
permitird um crescimento sem precedentes na capacidade de comunicagao de dados, abrindo as portas
para servicos e aplicativos antes inimaginaveis. Seu desempenho promete altas taxas de dados, laténcia
reduzida, economia de energia, reducdo de custos, maior capacidade do sistema e ampla conectividade a
dispositivos — tudo que se esperaria de uma revolugao na inovagao wireless. Mas, como acontece com
todas as novas tecnologias, o 5G terd que superar os desafios de implementagdo, desde a construcdo da
infraestrutura de suporte, até os custos de adogdo, testes legais e regulatorios.

Os gerentes de riscos devem estar cientes de que o 5G unird os prds e contras de todas as tecnologias em
um unico pacote. Como um risco a ser alavancado, o 5G oferece conectividade sem precedentes e
recursos de coleta de dados que poderiam permitir novas tecnologias, como cirurgia virtual e carros sem
motorista. No entanto, também possibilitara tecnologias disruptivas; criard novos desafios para coletar,
gerenciar, decifrar e proteger os dados; e trard novas preocupagdes de ciberseguranca.

Este relatdrio do Global Perspectives and Insights, Parte | de uma série de duas partes, analisa o impacto
potencial do 5G e detalha o que as organizagGes precisam saber para se preparar. Fique de olho na Parte
Il da série, “A Gestdao em um ‘Mundo Conectado a Tudo’”, que discute as consequéncias para as
organizagOes e para a auditoria interna.
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A Tecnologia

Cada geragdo da tecnologia wireless cumpriu com a promessa de conectividade mais rapida e confidvel de
celular e internet. A quinta geragao da tecnologia mével expande amplamente essa promessa,
aumentando exponencialmente a quantidade de dados que podem ser coletados. Enquanto as atuais
discussdes sobre coleta de dados envolvem gigabytes (bilhGes de bytes), a nova tecnologia permitira a
coleta de dados em zettabytes (trilhGes de gigabytes). Essa revolugdo tecnoldgica ha muito esperada
permitird que as organizagdes coletem enormes quantidades de dados para embasar as decisGes
estratégicas de negdcios e para integrar dados inteligentes a tudo.

Lidando com o Grande Trafego

O 5G sinalizard uma transformacao digital que mudara
profundamente o formato dos negdcios. Quando

chegar, essa tecnologia, criada para usar uma banda de Um zettabyte = muito tréfego
frequéncia mais alta do espectro wireless, permitira

B O zettabyte é uma métrica de
gue quantidades massivas de dados sejam transferidas

capacidade de armazenamento e

muito mais rapidamente do que a banda de baixa é 270 bytes, também expressos

frequéncia dedicada ao 4G e LTE. Por exemplo, o total como 102t

de imagens digitais, entretenimento, produtividade e (1.000.000.000.000.000.000.000

uso de voz crescera dos 33 zettabytes registrados em bytes) ou 1 sextilhdo de bytes.

2018 para até 175 zettabytes até 2025, presumindo-se B Um zettabyte equivale

um langamento agressivo do 5G até 2020. aproximadamente a mil exabytes,
um bilhdo de terabytes ou um

Além de sua promessa de velocidade, forga, trilhdo de gigabytes.?

confiabilidade aprimorada e inteligéncia, a

conectividade onipresente dos dispositivos é onde o

5G pode ter seu maior impacto. Por exemplo, a atual

tecnologia de 4G e LTE limita a conectividade a cerca de 100.000 dispositivos por quildometro quadrado,
enquanto o 5G promete um aumento de dez vezes, chegando a 1 milhdo de dispositivos conectados no
mesmo espag¢o, com velocidades 200 vezes mais rapidas. J4 em 2020, o inicio da era 5G, estima-se que
havera 50 bilhGes de dispositivos conectados, gerando 4,4 zettabytes de dados.

Essa tecnologia de quinta geragdo redefinira a infraestrutura de rede por meio do “network slicing”, que é
a capacidade de oferecer redes personalizadas para usos especificos e mais insights sobre o uso dos
recursos da rede. Por exemplo, aplicacdes como operacdo remota de maquinas, telecirurgia e medicdo
inteligente exigem conectividade, mas com caracteristicas muito diferentes. Novas tecnologias sem fio,
como network slicing, fornecem a base para redes ldgicas personalizadas para atender as necessidades de
cada aplicativo, o que permite que novos produtos e servigos sejam langados no mercado de forma rapida
e facilmente adaptavel as demandas em rapida mudanca.3

Essa evolugdo na tecnologia é baseada na subdivisao da infraestrutura fisica em plataformas virtuais,
usando uma técnica conhecida como virtualiza¢cdo de fungdes de rede (NFV). Em vez de forgar a adocgdo
da arquitetura de rede convencional, em que todos os dispositivos e servicos compartilham o mesmo
pipeline, o 5G permite que os engenheiros projetem redes direcionadas e orientadas a aplicativos em
software sem interrupc¢3o, disrupcdo ou planejamento extenso do servigo.*

globaliia.org
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Prevé-se que os dispositivos inteligentes, em especial, vejam um grande aumento em sua utilidade e
capacidade. Essa capacidade permitira que as organizagdes personalizem redes com uma variedade de
dispositivos e servigos. Celulares, a internet das coisas (IoT), aplicativos corporativos e qualquer outro
dispositivo com chip estardo conectados a rede a todo momento. Os prestadores de servicos podem
personalizar suas redes para casas inteligentes, carros inteligentes, locais de trabalho inteligentes ou
cidades inteligentes inteiras — incorporando a largura de banda, a seguranca ou a laténcia exigida para
cada uma delas. No geral, permitira a melhor qualidade de servico e uma melhor experiéncia de rede para
desenvolvedores e usudrios.

As mesmas empresas que alimentam os celulares hoje serdo as que trardo o 5G para os consumidores.
Embora o sistema de radio 5G atual, conhecido como 5G-NR, ndo seja compativel com o 4G, todos os
dispositivos 5G — pelo menos inicialmente nos EUA — precisarao do 4G para fazer as conexdes iniciais
antes de trocar para o 5G onde estiver disponivel.®

Mas o 5G ndo afeta apenas celulares e velocidade. A transi¢do para o 5G também impactara outros
dispositivos, incluindo robs industriais, cameras de seguranca, aplicativos de realidade virtual (VR),
drones e carros, criando uma grande mudanga no nimero de estagdes radio base necessarias e no
numero de dispositivos que podem se conectar a uma. Redes mais rdpidas podem ajudar a disseminar o
uso de inteligéncia artificial (IA) e outras tecnologias de ponta também.®

Embora espere-se que o 5G leve a criagdo de trés milhdes de novos empregos, USS 275 bilhdes em
investimentos diretos e USS 550 bilh&es em crescimento econdmico, segundo a CTIA, ele também pode
levar a eliminagdo de empregos, ja que espera-se que a tecnologia transforme modelos de negdcios
especificos e aumente a necessidade de trocar o trabalho menos qualificado por profissionais mais
qualificados.”

Por exemplo, a Nokia Corporation anunciou em fevereiro que, apesar do sucesso antecipado do 5G e de
ter fechado diversos acordos com operadoras, a empresa precisara reduzir suas despesas operacionais
em até USS 799 milhdes ao ano até o final de 2020. Isso sera feito por meio da automacéo de sistemas,
processos simplificados, cortes significativos em sua forga de trabalho e foco em seu negécio de redes
moveis.® Também priorizara a pesquisa e desenvolvimento sobre o 5G e deixard de investir em produtos
antigos.®

Lidando com a Analise de Dados

Conforme o 5G conquistar aos holofotes, a analise de
dados de alto calibre se tornara mais valiosa e
necessaria para organizagdes com volumes maiores de

Foco de Auditoria

Norma 1220 do The IIA: Zelo
Profissional Devido

dados. Assim, haverda uma demanda crescente por Os auditores internos devem
pessoas com habilidades de analise de dados, que empregar o zelo e as habilidades
possam dividir volumes de dados e reconstrui-los em esperados de um auditor interno

razoavelmente prudente e
competente. O zelo profissional
devido ndo implica em infalibilidade.

partes menores, além de extrair significados e
entendimentos para as operagdes comerciais. A analise
de dados também oferece aos auditores internos a

capacidade de analisar populagdes totais e possiveis 1220.A2 - No exercicio do zelo
correlagdes, melhorando, assim, a capacidade de profissional devido, os auditores
avaliagdo e a oportunidade de oferecer conhecimentos internos devem considerar a

e previsdes. utilizagao de auditoria baseada

em tecnologia e outras técnicas
de analise de dados.
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Ao adotar o 5G, a alta administragdo e a auditoria interna devem estar cientes de que aumentos
significativos na quantidade de dados coletados podem expor a organizagdo a riscos adicionais,
financeiros e ndo financeiros, relacionados a dados:

Qualidade dos Dados e das Informagdes. Os decisores precisam de dados que comuniquem e
promovam uma compreensao do complexo. Devem existir definicdes claras e normas de qualidade
para todos os dados e informagdes.

Conformidade dos Dados e Informag6es. O ndo cumprimento dos requisitos de um agente
autorizado e reconhecido (geralmente estadual, federal ou internacional) pode levar a um resultado
adverso, como penalidades financeiras, trabalho adicional ou responsabiliza¢do pessoal.

Governanga dos Dados e Informagdes. Os dados e informagGes devem ser cuidadosamente
controlados, através do uso de principios e processos de gerenciamento de riscos nos niveis
apropriados, para garantir privacidade, seguranga, qualidade e auditabilidade.

Uso Inadequado, Descuidado ou Prematuro das Métricas. As ferramentas e métodos de andlise de
dados nem sempre sdo praticos e as decisGes informadas pelas métricas precisam de escrutinio. Por
exemplo, as métricas ndo serdo Uteis se ndo houver tempo para coletar, processar e interpretar os
dados; se ndo houver histérico ou precedente relacionado as decisGes; se dados anteriores forem
€Nnganosos; ou se as principais variaveis ndo puderem ser mensuradas ou tiverem altos graus de
incerteza.

o Coisas facilmente mensuradas ndo devem receber mais atenc¢do do que coisas dificeis de
mensurar.

o Obstaculos a obtengdo de melhores retornos sobre os investimentos e analises de “big data”
incluem:

= Habilidades analiticas presentes apenas em pouquissimos funcionarios.
= Informacgdes confidveis dificeis de encontrar.

= A administracdo ndo consegue gerenciar os dados tdo bem quanto gerencia talentos,
capital e a marca.

Impacto Contracultural. A imposicdo de iniciativas de analise de dados em uma cultura
organizacional que ndo é orientada a dados pode representar um risco significante. As iniciativas de
analise de dados devem incluir uma avaliacdo do sistema de tomada de decisdes organizacionais e do
nivel em que a cultura organizacional é orientada a dados.

o Mais de 87% das organizagdes sdo classificadas como tendo baixa maturidade de inteligéncia de
negaocios e analise de dados, o que cria obstaculos para as organiza¢des que desejam aumentar o
valor de seus ativos de dados e explorar novas tecnologias de anélise.'°

o Embora aimportdncia da andlise de dados tenha sido amplamente aceita pela comunidade de
auditoria interna, ainda existe uma lacuna entre sua importancia percebida e o nivel de
conhecimento necessario as equipes de auditoria para compreendé-la. Por exemplo, na pesquisa
North American Pulse of Internal Audit de 2018, apenas 62% dos CAEs participantes disseram
concordar “fortemente” ou “parcialmente” com a afirmacgdo de que sua equipe de auditoria
possuia coletivamente o conhecimento, as habilidades e outras competéncias necessdrias para
executar auditorias que envolvessem a mineragdo/anélise de dados.?

Etica dos Dados. As iniciativas de anélise de dados devem estar alinhadas com os valores

fundamentais, com a tomada de decisdo e com os comportamentos da organizagdao. Devem existir
controles em vigor para garantir a coleta e o uso éticos dos dados.

globaliia.org
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o Criar e gerenciar processos, politicas e informacgdes sdo esforgos continuos, que incluem
estratégias, atividades, habilidades e tecnologias criadas para acelerar os resultados positivos do
negocio. Em outras palavras, a boa governanca é fundamental quando se tenta transformar a
cultura organizacional para decisdes e resultados baseados em dados.*?

Lidando com a Grande Automacao

A automacdo vem em diferentes formatos para lidar com diferentes desafios, e 0 5G requer uma
“reconsidera¢do” da arquitetura de rede, seguranca, plataformas da nuvem, analise de big data e
modelos de negdcios. Embora a tecnologia 5G ndo recrie as linhas de produgdo das fabricas ou defina
processos industriais, ela pode permitir novos modelos operacionais, depois de incorporada no processo
de automacdo industrial.

Conforme mostrado na Figura 1, o 5G tem trés diferenciais principais que o colocam muito a frente das
geracdes anteriores de automacgao:

Figura 1: Principais Diferenciais do 5G

A laténcia de um milissegundo abre um mundo de possibilidades em todos
Laténcia muito baixa para os setores — o feedback visual e haptico (sensagdo de toque) em tempo real
operagdo remota significa ser capaz de confiar até mesmo as tarefas mais delicadas a um
operador remoto.

A conectividade melhorara nas areas rurais que ja foram zonas mortas,
Ecossistema de loT abrindo mais oportunidades para coletar dados (e prestar servigos) relativos
a casas inteligentes, roupas e dispositivos mdveis.

A conectividade do 5G permitira uma conectividade confiavel e de alta
capacidade a uma drea maior. Com as normas globais que estdo atualmente
sendo estabelecidas para o 5G, os trabalhadores mdveis terdao uma
conectividade aprimorada, mesmo quando estiverem trabalhando no
exterior.

Conectividade em qualquer
e todo lugar

Fonte: Sprint Business'3

A automacdo aprimorada pode ser usada de diversas maneiras em diferentes setores. Na manufatura, por
exemplo, as redes possibilitardo a construgdo de fabricas inteligentes e o aproveitamento da tecnologia
(automacgado, IA, realidade aumentada e 10T); suporte a aplicativos criticos que exijam baixa laténcia e alta
confiabilidade; conectividade segura abrangente, através da alta largura de banda e da densidade de
conexdo sem uma rede de linha fixa; e maior flexibilidade, custos menores e prazos de entrega mais
curtos para a reconfiguracdo, mudancas de layout e alteragGes a produgdo nas fabricas.

Na area da salde, a automagado poderia ajudar a transformar processos por meio da entrega de salde
movel, medicina personalizada e aplicativos de midia social. Também poderia desempenhar um papel
significante na melhoria da confiabilidade do transporte de dados médicos confidenciais e privados.

A distribuicdo de energia elétrica e a geragdo de energia central poderiam ser transformadas pelo 5G,
levando a um mercado de energia mais resiliente, de menos desperdicio e maior acessibilidade. A
tecnologia tem o potencial de reduzir as quedas de energia e de oferecer suporte a mais fontes
renovaveis de energia. Isso inclui a detec¢do e resposta rapidas a picos de demanda e um grau avancado
de coleta de dados e previsdo de energia em instalagdes individuais e cadeias de fornecimento. Além
disso, as companhias de energia edlica poderdo reduzir o nimero de pessoas expostas a perigo para
inspecionar e fazer a manutenc¢do das turbinas.

globaliia.org
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No entanto, a automacdo também pode criar desafios em meio as oportunidades. Por exemplo, projetos
excessivamente ambiciosos podem expor a organizagdo a riscos excessivos. Por esse motivo, a auditoria
interna deve avaliar se os projetos de automacéo est3o alinhados com a estratégia corporativa. E provavel
gue a auditoria interna seja convidada a determinar se vale a pena realizar a automacao inteligente e, em
seguida, identificar os riscos associados as iniciativas relacionadas. Se a auditoria interna achar que vale a
pena o risco, ela pode apoiar o planejamento, para garantir que a governanga, os controles e o
monitoramento adequados estejam implementados.

Mas, para que a auditoria interna seja bem-sucedida nessa area, ela tera de enfrentar suas antigas
dificuldades de adotar e se adaptar a inovacdo. Isso é especialmente verdadeiro no que se refere a
adocdo de diversos tipos de ferramentas de automacdo, aproveitando-as para melhorar o desempenho e
encontrar o equilibrio adequado entre profissionais humanos e automacdo ndo humana.®®

Joseph Morgenstern, gerente sénior de servigos de consultoria de auditoria interna e de Tl da Ernst &
Young, diz que a automacgao de processos robéticos (RPA) pode “auxiliar” a auditoria interna e que a
auditoria interna pode desempenhar um papel na identificagdao de oportunidades para incorporar
atividades de controle de automagdo de auditoria nos processos e fungdes do negdcio, como:

Coleta e limpeza de dados para andlise.
Avalia¢Oes de riscos.
Coleta de populagdo.

Automacao dos controles.

i & W NMNPR

Escritdrio de projetos (project management office — PMO) de auditoria interna. 16

Serd vital para a auditoria interna adotar a automacao inteligente na era 5G, porque antecipa-se que a
tecnologia permitira que os processos industriais sejam monitorados e controlados com um nivel de
precisdo nunca visto antes. Essa maior precisdao pode ajudar ndo sé a detectar problemas de qualidade e
evitar defeitos, mas também pode aumentar a seguranca nas fabricas, economizar dinheiro e,
possivelmente, melhorar a reputacdo da organizacdo.

Em meio a isso, o envolvimento da auditoria interna desde o inicio é vital. Ele pode ajudar as organiza¢Ges
a avaliar, entender e comunicar o grau em que a IA e a RPA afetardo a capacidade da organizagdo de criar
valor a curto, médio e longo prazo. Conforme as organiza¢Ges adotam a IA, a RPA e tecnologias similares,
a auditoria interna deve identificar, avaliar e monitorar os riscos que vém com elas. Isso exigira um
entendimento dos novos riscos e da necessidade de controles bem-planejados, e os profissionais devem
procurar ferramentas e recursos, como o Framework de Auditoria de IA do The IIA, para ajuda-los a
prestar esse servico.

Idealmente, os profissionais devem conhecer bem a tecnologia antes que o 5G chegue oficialmente. A
auditoria interna deve se posicionar para ajudar a alta administracdo a entender como os conjuntos de
dados sdo coletados, gerenciados, protegidos e aproveitados. Mas, primeiramente, é preciso entender e
alavancar as ferramentas de andlise de dados para acessar e entender os dados, para otimizar e
automatizar os processos e para melhorar a percepgao e a andlise.

globaliia.org
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Os Desafios

Com toda a grandiosidade que o 5G promete, vém desafios, preocupagdes e possiveis desvantagens para
as operadoras que oferecerem o 5G e para as organizagdes que desejem adotar a tecnologia. Esses
desafios incluem o armazenamento, a gestdo, a andlise e a prote¢do dos dados, além do custo e da
reforma da infraestrutura de comunicagdes.

Transformagoes e uma Nova Abordagem

Devido ao potencial do 5G de transformar organizagdes, muitos verdo sua ado¢do como uma “corrida”.
Isso, invariavelmente, acelera os cronogramas e, com a aceleragao, vem o risco. Por exemplo, para
oferecer experiéncias ricas e suaves aos consumidores, os primeiros a adotar terdo que obter o
equipamento certo, que opere de acordo com as especificagdes apropriadas. Precisardo, no minimo,
instalar e operar uma rede limitada, além de garantir que o equipamento e os dispositivos se conectem
de um fabricante ao outro. Também terdo que instalar redes para atender aos assinantes e dispositivos —
tudo isso enquanto treinam a equipe e tentam manter os custos baixos.” Um cronograma acelerado,
advindo do desejo de ser “o primeiro”, comprime drasticamente o periodo de pesquisa e
desenvolvimento, aumentando o risco de erros, violagdes de segurancga e o potencial fracasso em
entregar as novas experiéncias prometidas.

Como o 5G usa bandas de frequéncia diferentes, os primeiros adotantes terdao que pagar e instalar novos
sistemas de antenas, que devem ser caros. Organiza¢Oes de grande porte estardo em melhor posi¢do para
aproveitar o lancamento do 5G, apesar do custo. No entanto, organizagdes menores podem ndo ser
capazes de absorver o custo dos novos detalhes e recursos do 5G, e terdo que confiar nas redes 4G e LTE.

Mesmo assim, adotar o 5G um pouco depois pode ndo ser uma grande desvantagem competitiva. As
organizagGes menores ainda poderdo funcionar de maneira eficiente usando as geragGes anteriores de
redes por um tempo. Até onde se pode prever, o 5G precisara coexistir com 0 4G e a LTE. As operadoras
precisardo garantir que possam continuar rodando dispositivos 4G e os assinantes esperardao o mesmo
nivel de experiéncia do 4G.

Além do potencial de riscos tecnoldgicos, também ha o risco financeiro a se considerar. Enquanto a
industria ainda estiver investindo no 4G, o custo de acelerar o 5G exige novo investimento de capital e
eficiéncia de custos. O risco financeiro comec¢a com os desenvolvedores, mas quase certamente chegara
as organizagdes que adotarem o 5G. Outros riscos financeiros incluem:

B Nova arquitetura, nova complexidade. O 5G apresentara uma importante mudanca de paradigma,
trazendo as redes para uma arquitetura completamente nova, com um novo nucleo, novo radio,
novo espectro e novos dispositivos e chipsets.

B Ser tudo para todos os usuarios. A gama de opgGes coloca pressado nas redes para que sejam tudo
para todos os usuarios, incluindo a necessidade de atender simultaneamente os consumidores do
servigo e as vertentes da industria (por exemplo, transporte, manufatura de alto valor, satde,
agricultura, cidades inteligentes).

B Objetivos elevados e grandes expectativas. O 5G precisa cumprir com as metas de melhorias

significativas nas taxas de dados, densidade dos dispositivos, capacidade de trafego, saida, laténcia e
eficiéncia do espectro. Os consumidores baseardo sua disposi¢cdo de pagar pelo 5G em como eles o

globaliia.org



AL
\\ IIA Global Perspectives and Insights

experimentarem, enquanto as industrias decidirdo com base na prova de que o 5G possa oferecer
novas capacidades e qualidade de servico.

B Novo radio, novas frequéncias. A complexidade apresentada pelo novo radio é significante. Essas
novas frequéncias oferecem um enorme potencial em termos de capacidade, mas seu uso é
desafiador devido a propagagdo e penetragdo limitadas.

B Virtualizagdo da rede. A capacidade de combinar fornecedores é um dos beneficios da virtualizacdo,
mas também pode se tornar um dos maiores obstaculos. Atualmente, ndo ha um padrao unificado e
rigorosamente definido para garantir a interoperabilidade, nem uma metodologia que garanta um
desempenho continuo e consistente.

B Seguranga. O aumento significativo de dispositivos conectados e a transformagdo da computagdo
tradicional em algo mais escalavel (virtualizacdo) e utilizavel exacerbard as ameacas de seguranca.®®

Preocupacgoes com Direitos Humanos, Valor Patrimonial e
Saude

A crescente pressao para que as organizagdes sejam
socialmente responsaveis e protejam os direitos
humanos representa outro desafio potencial do 5G.
Adicionalmente, as demandas espaciais criadas pela
nova infraestrutura do 5G preocupam cidad3os de vizinhanca, esta chegando.
algumas regides quanto a seu potencial impacto sobre os
direitos de propriedade privada e o valor das

“Se ja ndo existir em nossa

Em vez de confiar em torres

propriedades. de telefonia celular imensas
As vizinhancgas verdo uma proliferacdo de antenas mais afastadas entre si, precisam
altas e mais largas, para o equipamento de 5G de estagc")es ‘small cell’, que
necessario para atingir as densidades desejadas. As " . . L. ”
empresas de telefonia mével dos EUA planejam instalar $Sa0 muito mals proximas.
cerca de 300.000 novas antenas “small cell” — com

pouca distancia, como apenas 150 metros, entre elas — — Melissa Arnoldi
em areas urbanas, aproximadamente o ndmero total de Presidente de tecnologia
torres de telefonia celular construidas nas ultimas trés e operacdes da AT&TY®

décadas.?° De acordo com alguns relatos, cada instalacdo
de small cell incluira gabinetes eletrénicos de metal no
solo, variando em tamanho, desde uma lata de lixo até
uma geladeira, pesando centenas de quilos.?*

Tal situagdo resultou em um aumento das tensdes entre entidades governamentais federais, estaduais e
locais. Por exemplo, em uma declaragdo preparada, o CEO e Diretor Executivo da Conferéncia de Prefeitos
dos EUA, Tom Cochran, delineou a opinido da conferéncia sobre o papel da Comissao Federal de
Comunicagdes em permitir a proliferagao de tais equipamentos:

“A Conferéncia de Prefeitos dos EUA opGe-se fortemente as propostas recentes da Comissdo Federal de
Comunicag0es para conceder aos prestadores de servicos de comunicagdes acesso subsidiado a
propriedade publica local e para ditar como os governos locais administram seus préprios direitos de
passagem e propriedade publica. Essa intrusdo federal sem precedentes nos direitos de propriedade do
governo local (e estadual) tera impactos adversos substanciais sobre as cidades e seus contribuintes,
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incluindo a reducdo do financiamento para servicos governamentais locais essenciais, bem como um
aumento do risco de direito de passagem e outros riscos a seguranca publica.”?

Outras comunidades expressaram preocupagao com possiveis impactos a saude associados aos campos
eletromagnéticos emitidos pela infraestrutura do 5G. Por exemplo, em um apelo a Unido Europeia (UE),
mais de 180 cientistas e médicos de 36 paises alertam sobre os perigos do 5G, que acreditam que leve a

um aumento significativo na exposigdo involuntaria a radiagdo eletromagnética.

Nos EUA, uma coalizdo de organizagGes esta pedindo a FCC
gue adie a implanta¢do da infraestrutura do 5G, enquanto
novos estudos de saude sdo realizados, citando “ciéncia
emergente que liga a exposicdo a radia¢do por
radiofrequéncia (RF) (micro-ondas) a graves danos
biolégicos”.?® Essas preocupacdes levaram vdrias cidades
da Bay Area a aprovar decretos suspendendo a instalagdo
da infraestrutura do 5G.

A questdo do uso de telefones celulares e dos riscos de
cancer tem sido estudada ha mais de duas décadas, com
énfase na radiacao de radiofrequéncia emitida pelos
celulares e torres, além do aumento do uso de celulares.
Até o momento, nenhum estudo de caso-controle, de
coorte ou epidemioldgico encontrou elos estatisticamente
significativos, de acordo com o National Cancer Institute at
the National Institutes of Health. Os dados sobre os
incidentes de cancer também foram analisados ao longo
do tempo, para ver se as taxas de tumores cerebrais
mudaram em grandes populagdes durante o tempo em
gue o uso de celulares aumentou drasticamente. Esses
estudos ndo mostraram evidéncias claras de uma relagdo
entre o uso de telefones celulares e o cancer.

Ainda assim, é fundamental que a implanta¢do do 5G ndo

negligencie possiveis danos ambientais e direitos humanos.

Os auditores internos de meio ambiente, saude e
segurancga (EHS) podem oferecer uma perspectiva
independente sobre o progresso continuo para melhorar
as operagdes e limitar os danos ambientais e sociais. Os
reguladores continuardo a se concentrar na administragao
responsavel e os auditores internos de EHS podem ser um
trunfo para aqueles que implantem a tecnologia 5G,

Foco de Auditoria
Norma 2130 do The lIA: Controle

A atividade de auditoria interna deve
auxiliar a organizagdo a manter
controles eficazes a partir da
avaliagao da eficacia e eficiéncia
desses controles e da promocao de
melhorias continuas.

2130.A1 - A atividade de auditoria
interna deve avaliar a adequacgédo e a
eficacia dos controles implantados
em resposta aos riscos que afetam a
governanga, as operagoes e 0s
sistemas de informacdo da
organizagdao em relagdo a:

B Realizagdo dos objetivos
estratégicos da organizagao.

B Confiabilidade e integridade das
informacdes financeiras e
operacionais.

B Eficacia e eficiéncia das
operagdes e dos programas.
Salvaguarda de ativos.
Conformidade com leis,

regulamentos, politicas,
procedimentos e contratos.

concentrando-se nas regras bdsicas sobre questdes de EHS e entendendo as tendéncias de longo prazo e

as atitudes do publico.

Cibersegurancga e a Privacidade dos Dados

Ha anos, a ciberseguranga tem sido um risco de alta prioridade e o cibercrime continua a explodir. No
mundo do 5G, os desafios e riscos de ciberseguranga continuardo crescendo conforme mais dados forem
recebidos e processados, mais rapidamente do que nunca. As praticas de protecdo de dados passadas e
atuais ndo foram totalmente eficazes, conforme evidenciado pelas violacGes de dados registradas (e
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relatadas) mais recentemente em 2017 e 2018, bem como as previsdes de formas avancadas de viola¢des
para 2019.%

Como resultado, tem havido uma proliferacdo de novos regulamentos, que lidam com a privacidade e a
protecdo dos dados, como o General Data Protection Regulation da Unido Europeia. Legislagdo
semelhante na China, Brasil e Califérnia esta programada para entrar em vigor em 2019 ou 2020, e as
organizagGes deverdo considera-la ao desenvolver suas estratégias e planos de marketing. A auditoria
interna pode apoiar os esforcos de conformidade com os novos regulamentos e pode ajudar as
organizacgGes a entender o trabalho necessario para evitar violagdes possivelmente custosas.

Como os conselhos sdo pressionados a fornecer supervisao suficiente sobre as praticas de
ciberseguranca, a auditoria interna também é pressionada a prestar avaliagdo. Como terceira linha de
defesa, espera-se que a auditoria interna avalie a governanga nessa area e preste avaliagdo sobre o
gerenciamento interno desse risco, para que as organizagdes possam mitigar as forgas e atividades
disruptivas.

No artigo de 20 de janeiro de 2019 de seu blog, o
presidente e CEO do The IIA, Richard Chambers, lembra
seus leitores que a revolugdo do 5G torna a necessidade
de transformacdo da auditoria interna ainda mais
urgente. Referindo-se ao relatério do North American
Pulse of Internal Audit de 2018, ele cita quatro etapas
necessarias para que a profissdo se adapte e prospere
em um mundo capacitado para a tecnologia:

“Complicando ainda mais a
questdo, ha o crescente
movimento global da
privacidade dos dados.
Mesmo sob o ponto de vista

Tornar-se agil. mais otimista, o 5G serd um

Buscar a inovagao. enorme disruptor

Redefinir seu talento.

tecnoldgico e exigira que as
Inspirar o envolvimento do conselho.?®

organizacOes repensem a
A auditoria interna pode desempenhar um papel

_ = _ maneira como coletam,
importante em um programa holistico de ciberseguranga.

No entanto, para cumprir com esse papel com eficacia,
deve haver conhecimento e conscientizagdo sobre os
possiveis riscos. Isso pode ser feito com foco sobre as
tendéncias, acompanhando as mudangas nos
regulamentos e fortalecendo a compreensao dos
controles eficazes de ciberseguranca. Os auditores
internos precisam ser capazes de identificar rapidamente

possiveis disrupgdes e determinar quais justificam atengao

adicional/imediata. Devem ser desenvolvidas estratégias

usam e protegem os
dados.”

—Richard Chambers,
CEO e Presidente do The [IA?

de avaliagdo de riscos com relagdo a todos os riscos especificos de ciberseguranga e deve-se garantir a
conformidade com as politicas estabelecidas e com os controles internos, incluindo a defini¢do de riscos,

dominios de ciberseguranca, funcdes e responsabilidades.?’
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Reflexdes de Encerramento

Embora o inicio previsto da era 5G continue a mais de um ano de distancia, seria dificil exagerar o impacto
que ela tera sobre tudo e todos, do cidaddao comum a menor organizagdo, aos governos mais poderosos.
Essa nova tecnologia, outrora apenas no reino da fic¢do cientifica, serd realidade em breve e espera-se
que traga grandes transformacdes para todas as industrias.

A préxima revolucgdo tecnoldgica permitird insights sem precedentes e criara capacidades que mudardo o
que fazemos e como o fazemos. Conforme amadurece, espera-se que o 5G altere o proprio DNA da
experiéncia do usuario — de atividades de lazer e procedimentos médicos, ao varejo e fabricacao, as
finangas e além. Assim, as organizagdes precisam se preparar desde ja, aprendendo a melhor forma de
alavancar suas capacidades e de entender os desafios relacionados.

Os auditores internos e gerentes de risco devem reconhecer que, embora o 5G ofere¢a uma
conectividade sem precedentes, ele também abrird a porta para novos desafios e disrupcdes. E vital que
os auditores internos aprendam tudo o que puderem sobre o 5G, e que adotem a tecnologia existente de
analise de dados antes que o 5G chegue, para prestar servicos de consultoria e avaliacdo ininterruptos
para as organizagdes quando ele chegar. A revolucdo do 5G testara qualquer profissdo que tenha
dificuldade em lidar com a inovacgao, a agilidade e a mudanca. De fato, a revolugdo do 5G tornara a
evolucdo da auditoria interna ainda mais urgente.
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Glossario

5G — A quinta gera¢do da tecnologia de comunicacdo sem fio (wireless).
laténcia — O tempo necessario para uma fonte enviar um pacote de dados a um destinatdrio.

network slicing — A habilidade de oferecer redes personalizadas para usos especificos e maiores insights
sobre a utilizagdo dos recursos de rede.

virtualiza¢do de rede — O processo de combinar recursos de rede em hardware e software e
funcionalidades de rede em uma Unica entidade administrativa baseada em software —uma rede
virtual.

programabilidade de rede — Um conjunto de ferramentas para aplicar, gerenciar e resolver problemas
em um dispositivo de rede.

network functions virtualization (NFV) — Um conceito de arquitetura de rede que usa as tecnologias da
virtualizagdo da Tl para virtualizar classes inteiras de fung¢des de node de rede, transformando-as em
pecas que podem se conectar ou se encadear, para criar servicos de comunicagdo.

5G-NR (fifth generation new radio) — O padrao global para uma interface aérea sem fio 5G mais
unificada e de maior capacidade.

internet of things (IoT) — Uma rede de sensores de bilhdes de dispositivos inteligentes que conectam
pessoas, sistemas e outros aplicativos para coletar e compartilhar dados.

Inteligéncia artificial — A teoria e desenvolvimento de sistemas de computador capazes de realizar
tarefas que normalmente exigiriam inteligéncia humana

automagao robética de processos (robotics process automation — RPA) — Uma aplicagdo da tecnologia,
governada pela logica de negdcios e entradas estruturadas, com o objetivo de automatizar
processos de negdcios.
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