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Introduccion

Si todo va segun lo previsto, los expertos dicen que, en
tan sélo dos afios, la préxima generacién de conectividad
mévil serad una realidad y promete ser el salto cudntico "Lo que hoy es evidente,
en el mundo de la tecnologia. Sera el comienzo de un
mundo de "todo conectado" definido por descargas tan
rapidas como la velocidad de la luz, conectividad ubicua
y volumen de datos en billones de bytes.

una vez fue imaginario".

- William Blake
Poeta (1757-1827)*

Como los teléfonos inteligentes, televisores inteligentes,

asistentes virtuales, y otros dispositivos digitales se

vuelven mas inteligentes y numerosos y sus aplicaciones generan mas y mas datos - las redes inalambricas
gue se conectan a ellos deben ser lo suficientemente amplias, lo suficientemente fuerte, y lo
suficientemente fiables como para mantener el ritmo. Para satisfacer la creciente necesidad de
conectividad y velocidad, gigantes de las telecomunicaciones como Verizon, AT&T, Sprint, Deutsche
Telekom y Vodafone han desplegado rdapidamente el tan esperado sucesor de las comunicaciones méviles
4Gy LTE, la quinta generacidn de tecnologia de redes inaldambricas conocida como 5G.

Los expertos dicen que 5G va a hacer mucho mds que simplemente mejorar los dispositivos que hacen
nuestra vida mds cémoda, como, por ejemplo, pedir a su hogar inteligente la cena o apagar las luces. Se
permitird un crecimiento sin precedentes en la capacidad de comunicar datos, abriendo la puerta a
insospechados servicios y aplicaciones. Su rendimiento promete altas velocidades de datos, latencia
reducida, ahorro de energia, reduccion de costos, una mayor capacidad y conectividad de dispositivos
masivos - todo lo que uno esperaria de una revolucion en la innovacion inaldambrica. Pero como ocurre
con toda nueva tecnologia, 5G tendrdn que superar los retos que plantea su implementacion, desde la
construccion de infraestructura de apoyo, a los costos de adopcidn, con pruebas legales y regulatorias.

Los gerentes de riesgos deben estar conscientes de que 5G sera toda la tecnologia a favor y en contra en
un solo paquete. Como un riesgo a aprovechar, 5G ofrece conectividad sin precedentes y capacidades de
recopilacidn de datos que podrian permitir nuevas tecnologias, como la cirugia virtual y los automoviles
sin conductor. Sin embargo, también permitird tecnologias disruptivas; crear nuevos retos para la
recoleccion, manejo, decodificacion y proteccion de datos; y crear nuevas consideraciones en materia de
ciberseguridad.

Este informe de perspectivas y visiones global, parte | corresponde a una serie de dos partes, analiza el
impacto potencial de 5G y desglosa lo que las organizaciones necesitan saber para prepararse. Esté atento
a la parte Il de la serie: "Gestionando en un 'mundo conectado a todo'," en la que se analizan las
implicaciones para las organizaciones y la auditoria interna.
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La tecnologia

Cada generacion de tecnologia inaldmbrica ha cumplido con la promesa de una conectividad celular y de
Internet mas rapida y confiable. La quinta generacién de tecnologia movil amplia enormemente la
promesa al aumentar exponencialmente la cantidad de datos que se pueden recopilar. Donde las
discusiones actuales acerca de la recopilacion de datos implican gigabytes (miles de millones de bytes), la
nueva tecnologia permitira la recopilacion de datos en zettabytes (billones de gigabytes). Esta esperada
revolucidn tecnoldgica permitird a las organizaciones recopilar grandes cantidades de datos para informar
decisiones estratégicas empresariales e integrar datos inteligentes en todo.

Gestionando un mayor trafico

La 5G sefialard una transformacién digital que cambiara
radicalmente la estructura del negocio. Cuando llegue,

esta tecnologia proyectada para utilizar una banda de Un Zettabyte = mayor trafico
frecuencias mas altas del espectro inaldmbrico que B Un zettabyte es una medida de
permite que cantidades masivas de datos sean la capacidad de
transferidas mucho mas rapidamente que la banda de almacenamiento y es 2 a la 702
frecuencias mas bajas dedicada a 4G y LTE. Por ejemplo, potencia de bytes, que también
el total de todas las imagenes digitales, entretenimiento, se expresa como 10
productividad y el uso de voz crecerd desde los 33 (1,000,000,000,000,000,000,000
zettabytes registrados en 2018 a tanto como 175 bytes) o 1 sextillon de bytes.
zettabytes en 2025, suponiendo un agresivo lanzamiento B Un zettabyte es
de 5G en 2020.3 aproximadamente igual a mil
exabytes, mil millones de
Ademas de su promesa de velocidad, resistencia, terabytes, o un billon de

B 2
fiabilidad mejorada e inteligencia, la conectividad ubicua gigabytes.

de los dispositivos es donde 5G podria tener su mayor

impacto. Por ejemplo, la actual tecnologia 4G y LTE

limita la conectividad a alrededor de 100,000 dispositivos por kilbmetro cuadrado, mientras que 5G
promete un aumento de diez veces en 1 millones de dispositivos conectados en el mismo espacio
entregado a velocidades 200 veces mas rapidas. Tan pronto como en 2020, el inicio de la era 5G, se
calcula que habra tanto como 50 mil millones de dispositivos conectados generando 4.4 zettabytes de
datos.

Esta tecnologia de quinta generacion redefinird la infraestructura de la red mediante el “rebanado de la
red” (en inglés, network slicing), que es la capacidad de ofrecer redes personalizadas para usos especificos
y proporcionar una mayor visibilidad en la utilizacién de recursos de red. Por ejemplo, aplicaciones como
la operacion remota de maquinaria, tele cirugia y medidores inteligentes, todos requieren conectividad,
pero con caracteristicas muy diferentes. Las nuevas tecnologias inaldmbricas, tales como el network
slicing proporcionan la base para las redes logicas que se personalizan para satisfacer las necesidades de
cada aplicacién, que permiten la elaboracién de nuevos productos y servicios para ser llevados al mercado
rapida y facilmente adaptables a las rdpidamente cambiantes demandas.*

Esta evolucion de la tecnologia se basa en la subdivisidn de la infraestructura fisica en las plataformas
virtuales mediante la utilizacion de una técnica conocida como virtualizacion de las funciones de red
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(NFV). En lugar de verse obligados a adoptar el convencional de "talla Unica" de la arquitectura de red,
donde todos los dispositivos y servicios comparten la misma canalizacidn, 5G permite a los ingenieros
disefiar selectivas, orientadas a aplicaciones de redes en software sin interrupcién del servicio, alteracién,
o una planificacién exhaustiva.’

Se prevé que los dispositivos inteligentes en especial veran un gran aumento en su utilidad y

capacidad. Esta capacidad permitird a las organizaciones personalizar las redes con una gran variedad de
dispositivos y servicios. Teléfonos celulares, sensores de Internet de las cosas (loT), aplicaciones
empresariales, y cualquier otro dispositivo que tenga un chip en el que estaran conectados a la red, en
todo momento. Los proveedores de servicios pueden personalizar sus redes para hogares inteligentes,
automoviles inteligentes, lugares de trabajo o toda las ciudades inteligentes - incorporando el ancho de
banda, seguridad o latencia requeridas para cada uno. En general, ofrecera un servicio de mejor calidad y
experiencia de red para desarrolladores y usuarios.

Las mismas compafiias que operan los teléfonos celulares hoy en dia seran las que traeran a los
consumidores 5G. Mientras que el actual sistema de radio 5G, conocido como 5G-NR, no es compatible
con 4G, todos los dispositivos 5G - al menos inicialmente en los EE. UU. - necesitaran 4G para realizar las
conexiones iniciales antes de que la comercializacidon de hasta 5G, donde esta disponible.®

Pero 5G no es solo sobre teléfonos méviles y velocidad. La transicidon a 5G también afectara a otros
dispositivos, incluyendo robots industriales, cdmaras de seguridad, aplicaciones de realidad virtual (VR),
aviones no tripulados y automoviles, lo que creara un gran cambio en el niUmero de celdas necesarias y en
el numero de dispositivos que se pueden conectar a una. Redes mas rapidas podrian ayudar a difundir el
uso de la inteligencia artificial (Al) y también a otras tecnologias de vanguardia.’

Mientras que 5G se espera que conduzca a la creacion de tres millones de nuevos puestos de trabajo,
$275 mil millones en inversiones directas, y $550 mil millones de délares en crecimiento econémico,
segun CTIA, también puede conducir a la eliminacion de puestos de trabajo, asi como la tecnologia se
espera para transformar modelos de negocios especificos, y elevar la necesidad de cambiar de trabajo
menos cualificado a més cualificado.®
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Por ejemplo, Nokia Corporation anuncid en febrero que, si bien ha conseguido el éxito temprano en 5G y
ha obtenido una serie de ofertas de operadores, la compafiia tendra que reducir sus gastos de
operaciones por tanto como $799 millones por afio hasta el final de 2020. Lo hara a través de la
automatizacidn de sistemas, procesos simplificados, importantes recortes en su fuerza laboral, y
centrandose en su nhegocio de redes mdviles.® También se dara prioridad a sus actividades de
investigacion y desarrollo sobre 5G y dejara de invertir en productos tradicionales.®

Direccionamiento de los analisis Enfoque de auditoria
de datos Normas 1220 del IlA: Debido

. (. cuidado profesional
A medida que 5G entre en escena, los analisis de datos

de alto calibre serdn mas valiosos y necesarios para las
organizaciones que se encuentran inundadas de grandes
volumenes de datos. En consecuencia, habra una

Los auditores internos deben aplicar
el cuidado y habilidad de un
esperado razonablemente prudente
y competente auditor interno. El

creciente demanda de personas con habilidades de debido cuidado profesional no
analisis de datos que puedan desglosar volimenes de implica infalibilidad.

datos y reconstruirlos en trozos mas pequefios, y extraer

significados y conocimientos para las operaciones 1220.A2 - Al ejercer el debido
comerciales. Los andlisis de datos también proporcionan cuidado profesional el auditor
a los auditores internos la capacidad para analizar las interno debe considerar la

utilizacion de auditoria basada en
tecnologia y otras técnicas de
analisis de datos.

poblaciones totales y posibles correlaciones, mejorando
asi la capacidad de aseguramiento y la oportunidad de
proporcionar vision y prevision.
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Al adoptar 5G, la alta direccién y la auditoria interna deben estar conscientes de que un
aumento significativo en la cantidad de datos que se recopilan puede exponer a la organizacion
a riesgos financieros y no financieros adicionales relacionados con los datos:

Datos e Informacion de calidad Los responsables de la toma de decisiones necesitan datos que
comuniquen y promuevan la comprension de lo complejo. Deben existir definiciones claras y
estandares de calidad para todos los datos y la informacidn.

Datos y la informacion de cumplimiento El incumplimiento con los requisitos de un agente
autorizado y reconocido (generalmente a nivel estatal, federal o internacional) puede conducir a un
resultado adverso, tales como multas, trabajo adicional, o la responsabilidad personal.

Gobernanza de datos e informacion Los datos y la informacién deben ser cuidadosamente
controlados mediante el uso de principios de gestion de riesgos y procesos en los niveles apropiados
para garantizar la privacidad, seguridad, calidad y comprobable.

Uso inapropiado, descuidado o prematuro de la parte analitica Las herramientas y los métodos de
analisis no siempre son practicos, y las decisiones basadas en el andlisis necesitan ser examinadas.
Por ejemplo, los analisis no sera utiles cuando no hay tiempo para la recopilacién, procesamiento e
interpretacion de datos; cuando no hay antecedentes o precedentes relacionados con las decisiones;
cuando los datos histéricos son engafiosos; o cuando no se pueden medir las variables clave o tienen
altos grados de incertidumbre.

o Las cosas que son faciles de medir, no deberian recibir mas atencion de las cosas que son dificiles
de medir.

o Las barreras para obtener mejores rendimientos de las inversiones y andlisis de "grandes datos"
(en inglés, big data) incluyen:

= Las habilidades analiticas estan concentradas en muy pocos empleados.
= Lainformacion fiable es dificil de localizar.

=  Lagerencia no gestiona los datos ni el talento, capital y marca.

Impacto contracultural La imposicion de iniciativas analiticas en una cultura organizacional que no
esta orientada a los datos puede representar un riesgo significativo. Las iniciativas de analisis
deberian incluir una evaluacién del sistema de toma de decisiones de la organizaciéon y del grado en
que la cultura organizacional esta orientada a los datos.

o Mads del 87% de las organizaciones estdn clasificadas como de inteligencia de negocio y madurez
analitica baja, lo que crea obstdaculos para las organizaciones que desean aumentar el valor de
sus activos de datos y explotar las tecnologias analiticas emergentes.!!

o Sibien, la importancia de los andlisis de datos ha sido ampliamente aceptado por la comunidad
de auditoria interna, sigue existiendo una brecha entre su importancia percibida y el nivel de
conocimientos que los equipos de auditoria necesitan para comprenderla. Por ejemplo, en la
encuesta de 2018 de North American Pulse of Internal Audit, sélo el 62 por ciento de los CAE que
respondieron dijeron estar "fuertemente" o "algo de acuerdo" con la afirmacién de que su
equipo de auditoria colectivamente poseia el conocimiento, las habilidades y otras competencias
necesarias para llevar a cabo auditorias relacionadas con la mineria de datos/anélisis.*?

Etica de datos Las iniciativas de analisis de datos deben alinearse con los valores centrales de la

organizacion, la toma de decisiones y los comportamientos. Se deben establecer controles para
asegurar la recoleccién y el uso ético de los datos.

theiia.org
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o Lacreacion y gestion de procesos, politicas e informacidn es continua e incluye estrategias,
actividades, habilidades y tecnologias disefiadas para acelerar los resultados positivos del
negocio. En otras palabras, la buena gobernanza es fundamental cuando se trata de cambiar la
cultura organizacional hacia decisiones y resultados basados en datos.3

Manejo de grandes automatizaciones

La automatizacion se presenta en diferentes formas cuando se abordan diferentes desafios, y 5G requiere
un "replanteamiento" de la arquitectura de la red, la seguridad, las plataformas en nube, los grandes
analisis de datos y los modelos de negocio. Aunque la tecnologia 5G no redisefia las lineas de produccidn
de la fabrica ni define los procesos industriales, puede permitir nuevos modelos operativos una vez que se
integra en el proceso de automatizacidn industrial.

Como se muestra en la ilustracién 1, 5G tiene tres diferenciadores clave que lo sitian muy por delante de
las generaciones anteriores en cuanto a automatizacion:

llustracién 1: Diferenciadores clave para 5G

La latencia de un milisegundo abre un mundo de posibilidades en todas las

Super-baja latencia para industrias, visual y tactil en tiempo real, o la sensacion de retroalimentacion
funcionamiento remoto significa poder confiar incluso las tareas mas delicadas a un operador
remoto.

La conectividad mejorara en las zonas rurales que antes eran zonas muertas,
Ecosistema loT abriendo mas oportunidades para la recoleccion de datos de (y la prestacion
de servicios a) hogares inteligentes, prendas de vestir y dispositivos méviles.

Proporcionara conectividad fiable, conectividad de alta capacidad en un area
Conectividad en cualquier lugary mas grande. Con los estandares globales que se estan estableciendo
momento actualmente para 5G, los trabajadores mdviles tendran una mejor
conectividad incluso cuando trabajen en el extranjero.

Fuente: Sprint Business!*

La automatizacion mejorada se puede utilizar de diversas maneras en diferentes industrias. En la
fabricacion, por ejemplo, las redes permitiran construir fabricas inteligentes y aprovechar la tecnologia
(automatizacion, IA, realidad aumentada e IoT); apoyar aplicaciones criticas que requieren una latencia
baja y una alta fiabilidad; garantizar una conectividad omnipresente a través de un ancho de banda
elevado y una densidad de conexidn sin una red de linea fija; y proporcionar una mayor flexibilidad,
costos mas bajos y plazos de entrega mas cortos para la reconfiguracion de la produccién en la planta de
produccion, asi como para los cambios de configuracién y las alteraciones.

En el sector de la salud, la automatizacién podria ayudar a mejorar los procesos a través de la prestacion
de servicios de salud méviles, la medicina personalizada y las aplicaciones de medios sociales. También
podria desempeiiar un papel significativo en la mejora de la fiabilidad del transporte privado y
confidencial de los datos médicos.

La distribucion de energia eléctrica y la generacién central de energia podrian transformarse en 5G, lo que
llevaria a un mercado energético mas resistente, menos derrochador y mas asequible. La tecnologia tiene
el potencial para mitigar las interrupciones y apoyar mas a las fuentes de energia renovables. Esto incluye
una rapida deteccion y respuesta a los picos de demanda, y un grado avanzado de recopilacién de datos y
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previsidon energética en todas las instalaciones y cadenas de suministro. Ademas, las empresas edlicas
podran reducir el nUmero de personas que se encuentran en peligro para inspeccionar y mantener las
turbinas.?®

Sin embargo, la automatizacién también puede crear desafios en medio de las oportunidades. Por
ejemplo, proyectos excesivamente ambiciosos pueden exponer a la organizacidn a riesgos excesivos. Por
esta razon, la auditoria interna debe evaluar si los proyectos de automatizacion estan alineados con la
estrategia corporativa. Es probable que se recurra a la auditoria interna para determinar si vale la pena
llevar a cabo una automatizacion inteligente y, a continuacidn, identificar los riesgos asociados con las
iniciativas relacionadas. Si la auditoria interna encuentra que vale la pena el riesgo, puede apoyar la
planificacién para asegurar que la gobernanza, los controles y el monitoreo sean adecuados.

Pero para que la auditoria interna tenga éxito en este ambito, tendrd que abordar las dificultades que ha
tenido en el pasado para adoptar y adaptarse a la innovacién. Esto es especialmente cierto en lo que se
refiere a la adopcion de varios tipos de herramientas de automatizacion, aprovechandolas para mejorar el
rendimiento y encontrar el equilibrio adecuado entre los profesionales humanos y la automatizacion no
humana.!®

Joseph Morgenstern, director general de informatica y servicios de asesoramiento en auditoria interna en
Ernst & Young, dice que la automatizacion de procesos de robdtica (RPA) puede "ayudar" a la auditoria
interna, y que la auditoria interna puede desempefiar un papel en la identificacién de oportunidades para
integrar las actividades de control de la automatizacion de la auditoria dentro de los procesos y funciones
de negocio, como, por ejemplo:

Recopilacién de datos y limpieza para el analisis.
Evaluacion del riesgo.
Recoleccién de la poblacién.

Automatizacién de los controles.

vi W NPR

Auditoria interna de la oficina de gestion de proyectos (PMO). 7

Sera vital para la auditoria interna adoptar la automatizacién inteligente en la era de 5G porque se
anticipa que la tecnologia permitira que los procesos industriales sean monitoreados y controlados con un
nivel de precisién nunca visto. Esta mayor precisién no sélo puede ayudar a detectar problemas de calidad
y prevenir defectos, sino que también puede aumentar la seguridad en la planta de fabricacién, ahorrar
dinero y mejorar potencialmente la reputacion de una organizacion.

En medio de todo esto, la participacion temprana de la auditoria interna es vital. Puede ayudar a las
organizaciones a evaluar, comprender y comunicar el grado en que la IAy el RPA afectaran la capacidad
de la organizacion para crear valor a corto, mediano y largo plazo.'® A medida que las organizaciones
adopten Al, RPA, y tecnologias similares, la auditoria interna debe identificar, evaluar y controlar los
riesgos que las acompanian. Esto requerira una comprension de los nuevos riesgos y la necesidad de
controles bien disefiados, y los profesionales deben buscar herramientas y recursos, como el Marco de
Auditoria de 1A del lIA, para ayudarles a prestar este servicio.

Idealmente, los profesionales deben estar bien versados en la tecnologia 5G antes de que llegue

oficialmente. La auditoria interna debe posicionarse para ayudar a la alta gerencia a comprender cdmo se
recolectan, gestionan, protegen y aprovechan los almacenes de datos. Pero primero debe comprendery
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aprovechar las herramientas de andlisis para acceder a los datos y comprenderlos, racionalizar y
automatizar los procesos, y mejorar el conocimiento y el analisis.
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Los desafios

Con toda la grandeza que 5G promete, hay desafios, inquietudes y desventajas potenciales tanto para los
operadores que ofrecen 5G como para las organizaciones que desean adoptar la tecnologia. Estos
desafios incluyen el almacenamiento de datos, gestion, analisis, proteccion, costo y renovacion de la
infraestructura de comunicaciones.

Transformaciones y un nuevo enfoque

Debido al potencial de 5G para transformar las organizaciones, muchos veran la adopcién como una
"carrera". Esto, invariablemente va a acelerar los plazos, y con la aceleracidn llega el riesgo. Por ejemplo,
para ofrecer experiencias enriquecedoras y sin problemas a los consumidores, los primeros en adoptarlas
tendran que obtener el equipo adecuado que funcione con las especificaciones adecuadas. Tendran que,
como minimo, poner en marcha una red limitada, asi como garantizar que los equipos y dispositivos se
conecten de un fabricante a otro. También tendran que instalar redes para dar servicio a los subscriptores
y dispositivos, al tiempo que capacitan al personal y tratan de mantener bajos los costos.*® Un
cronograma acelerado que parte del deseo de ser "el primero" comprime dramaticamente el periodo de
investigacion y desarrollo, aumentando el riesgo de errores, violaciones de la seguridad y el posible
fracaso en la entrega de las nuevas experiencias prometidas.

Debido a que la 5G utiliza diferentes bandas de frecuencias, los primeros usuarios tendran que pagar e
instalar nuevos sistemas de antenas, que se espera que sean costosos. Las grandes organizaciones estaran
mejor posicionadas para aprovechar el despliegue de 5G, a pesar del costo. Sin embargo, las
organizaciones mas pequefias pueden no ser capaces de absorber el costo de los nuevos "accesorios" de
5G, y tendran que depender de las redes 4G y LTE.

Aun asi, adoptar 5G un poco mas tarde en el juego puede no ser una desventaja competitiva seria. Las
organizaciones mas pequefias todavia podran funcionar eficientemente usando las generaciones
anteriores de redes por un tiempo. En el futuro previsible, 5G tendran que convivir con 4G y LTE. Los
operadores tendran que asegurarse de que pueden seguir utilizando dispositivos 4G, y los suscriptores
esperaran la misma experiencia 6ptima del 4G.

Ademas del potencial de riesgos tecnoldgicos, también hay que considerar el riesgo financiero. Mientras
la industria se encuentra todavia en el ciclo de gastos para 4G, el costo de la aceleracidn 5G exige nuevas
inversiones de capital y eficiencia de los costos. El riesgo financiero comienza con los desarrolladores,
pero seguramente se desplace hacia las organizaciones que adoptan 5G. Otros riesgos financieros
incluyen:

B Nueva arquitectura, nueva complejidad 5G introducird un importante cambio de paradigma,
evolucionando las redes hacia una arquitectura completamente nueva con un nuevo nucleo, una
nueva radio, un nuevo espectro y nuevos dispositivos y conjuntos de chips.

B Ser todo para todos los usuarios La gama de opciones presiona a las redes para que lo sean todo
para todos los usuarios, incluyendo la necesidad de ofrecer servicios simultaneos a los consumidores
y a los sectores verticales de la industria (por ejemplo: transporte, fabricacién de alto valor, atencién
médica, agricultura, ciudades inteligentes).
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B Objetivos elevados y enormes expectativas 5G debe cumplir los objetivos de mejoras masivas en la
velocidad de datos, la densidad de dispositivos, la capacidad de trafico, la produccidn, la latencia y la
eficiencia del espectro. Los consumidores basaran su disposicidn a pagar por 5G en como la
experimentan, mientras que las industrias la juzgaran basandose en la prueba que 5G puede ofrecer
nuevas capacidades y calidad de servicio.

B Nueva radio, nuevas frecuencias La complejidad que introduce la nueva radio es significativa. Estas
nuevas frecuencias ofrecen un enorme potencial en cuanto a capacidad, pero el uso de estas
frecuencias es dificil debido a su propagacion y penetracion limitadas.

B Virtualizacion de red La capacidad de mezclar proveedores es uno de los beneficios de la
virtualizacion, pero también podria convertirse en uno de sus mayores obstaculos. En la actualidad,
no existe un estandar unificado y rigurosamente definido para garantizar la interoperabilidad, ni una
metodologia que asegure un desempefio continuo y consistente.

B Seguridad El aumento masivo de dispositivos conectados y la transformacidon de la informatica
tradicional en algo mas escalable (virtualizacidon) y utilizable exacerbara las amenazas a la seguridad.2°

Derechos humanos, valor de propiedad y riesgos para la
salud humana

La creciente presidn para que las organizaciones sean
socialmente responsables y protejan los derechos
humanos representa otro desafio potencial con 5G. "Si no esta ya en su
Ademas, la demanda de espacio creada por la nueva
infraestructura 5G preocupa a los ciudadanos de algunas

regiones por su posible impacto en los derechos de lugar de depender de
propiedad privada y en el valor de la propiedad.

vecindario, esta llegando. En

grandes torres de teléfonos

Los vecindarios veran una proliferacién de antenas mds moviles separadas,
altas y anchas para los equipos de 5G requeridos para
alcanzar las densidades deseadas. Las compafiias de
telefonia movil en los Estados Unidos planean instalar pequeias' que estén mucho
alrededor de 300,000 nuevas antenas de "célula
pequeiia" en areas urbanas, a una distancia de tan sélo
500 pies entre si, lo que equivale aproximadamente al
numero total de torres de telefonia moévil construidas en
las Gltimas tres décadas.?? Seglin algunos informes, cada
instalacién de celdas pequefias incluira gabinetes de
metal para electrdnica a nivel del suelo que van desde
un basurero hasta un refrigerador que pesa cientos de
libras.?

necesitan sitios de 'células

mas cerca."

- Melissa Arnoldi
Presidente de tecnologia
y operaciones de AT&T??

Esa situacion se ha traducido en un aumento de las tensiones entre las autoridades federales, estatales y
de entidades del gobierno local. Por ejemplo, en una declaracion preparada, el director ejecutivo de la
Conferencia de Alcaldes de Estados Unidos, Tom Cochran, resumié la opinion de la conferencia sobre el
papel de la Comisidén Federal de Comunicaciones para permitir la proliferacién de dicho equipo:
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"La Conferencia de Alcaldes de Estados Unidos se opone firmemente a las recientes propuestas de la
Comision Federal de Comunicaciones para conceder a los proveedores de servicios de comunicaciones el
acceso subvencionado a bienes publicos locales y los gobiernos locales de dictar como gestionar sus
propios derechos locales de medios y bienes publicos. Esta intrusion en federal sin precedentes (local y

estatal), los derechos de propiedad del gobierno tendran importantes efectos adversos sobre las ciudades

y sus contribuyentes, incluyendo la reduccion de fondos esenciales para los servicios de los gobiernos

locales, asi como un aumento del riesgo de derecho de via y otros peligros para la seguridad publica".

n 24

Otras comunidades han expresado su preocupacion sobre los posibles impactos en la salud asociados a
los campos electromagnéticos emitidos por la infraestructura 5G. Por ejemplo, en un llamamiento a la
Unidn Europea (UE), mas de 180 cientificos y médicos de 36 paises advierten sobre los peligros de la 5G,
que creen que pueden conducir a un aumento masivo en la exposicion involuntaria a la radiacion

electromagnética.

En los EE. UU., una coalicién de organizaciones esta
haciendo un llamado a la FCC para que retrase el
despliegue de la infraestructura 5G a la espera de mas
estudios en materia de salud, citando: "la ciencia
emergente que vincula la exposicion a la radiacién de
radiofrecuencia (RF) (microondas) con un dafio biolégico
grave"?® Estas inquietudes han llevado a varias ciudades
con dareas en bahias a adoptar ordenanzas para detener la
instalacién de la infraestructura 5G.

El tema del uso de teléfonos celulares y los riesgos de
cancer han sido estudiados durante mas de dos décadas,
con énfasis en la radiacién de radiofrecuencia emitida por
los teléfonos celulares y las torres, asi como el aumento del
uso de teléfonos celulares. Hasta la fecha, ningn caso-
control, estudio de cohorte, o estudio epidemioldgico ha
encontrado vinculos estadisticamente significativos, segin
el Instituto Nacional del Cancer de los Institutos Nacionales
de la Salud.?® Los datos sobre los incidentes de céncer
también han sido analizados en el tiempo para ver si las
tasas de tumores cerebrales cambian en grandes
poblaciones durante el tiempo en que el uso de teléfonos
moviles aumentd dramaticamente. Estos estudios no han
demostrado una clara evidencia de una relacién entre el
uso del teléfono celular y el cancer.

Aun asi, es critico que el despliegue de 5G no pase por alto
el dafio ambiental potencial y los derechos humanos. Los
auditores internos de medio ambiente, salud y seguridad
(EHS) pueden ofrecer una perspectiva independiente sobre
el progreso continuo realizado para mejorar las

Enfoque de auditoria

Normas 2130 del IlA: Control

La actividad de auditoria interna
debe asistir a la organizacion en el
mantenimiento de controles
efectivos, mediante la evaluacién de
su eficacia y eficiencia y
promoviendo la mejora continua.

2130.A1 - La actividad de auditoria
interna debe evaluar la adecuacién y
eficacia de los controles en
respuesta a los riesgos del gobierno,
operaciones y sistemas de
informacion de la organizacion,
respecto de lo siguiente:

B Logro de los objetivos
estratégicos de la organizacidn.

B Fiabilidad e integridad de la
informacion financiera y
operativa.

B Eficaciay eficiencia de las
operaciones y programas.

Proteccion de activos.

Cumplimiento con las leyes,
regulaciones, politicas,
procedimientos y contratos.

operaciones y limitar los dafios ambientales y sociales. Los reguladores continuaran centrandose en la
gestion responsable, y los auditores internos en materia de medio ambiente, salud y seguridad pueden

ser un activo para quienes despliegan la tecnologia 5G, ya que se centran en las normas bdsicas en torno a
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las cuestiones de medio ambiente, salud y seguridad y comprenden las tendencias a largo plazo y las
actitudes del publico.

Ciberseguridad y privacidad de datos

Durante afios, la ciberseguridad ha sido un riesgo de alta prioridad, y la ciberdelincuencia sigue
proliferando. En el mundo de los 5G, los retos y riesgos de la ciberseguridad continuaran creciendo a
medida que vayan llegando mas datos y se procesen con mayor rapidez que nunca. Las practicas de
proteccién de datos pasadas y actuales no han sido plenamente eficaces, como lo demuestran las
infracciones de datos mas recientes (y notificadas) de 2017 y 2018, asi como las predicciones de las
formas avanzadas de infracciones para 2019.%

Como resultado, ha habido una proliferaciéon de nuevas regulaciones relacionadas con la privacidad y la
proteccidn de los datos, como de la Unién Europea Reglamento General de Proteccién de Datos.?® Una
legislacion similar en China, Brasil y California entrard en vigor en 2019 o 2020, que las organizaciones
deben tener en cuenta al desarrollar sus estrategias y planes de marketing. La auditoria interna puede
apoyar los esfuerzos de cumplimiento de la nueva normativa, y ayudar a las organizaciones a comprender
el trabajo que se requiere para evitar violaciones potencialmente costosas.

A medida que se presiona a las juntas directivas para que supervisen suficientemente las practicas de
ciberseguridad, también se presiona a la auditoria interna para que ofrezca garantias. Como tercera linea
de defensa, se espera que la auditoria interna evalle la gobernanza en esta area y proporcione garantias
sobre la gestidn interna de este riesgo para que las organizaciones puedan mitigar las fuerzas y
actividades perturbadoras.

"Para complicar ain mas el
asunto, esta el floreciente
movimiento mundial por la
privacidad de los datos.
Incluso desde el punto de
vista mas positivo, la 5G
sera un disruptor
tecnoldgico masivo y
requerira que las
organizaciones reconsideren
la forma en que recopilan,
usan y protegen los datos."
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En su articulo del blog del 20 de enero de 2019 el
presidente y Director General del lIA, Richard Chambers,
recuerda a sus lectores que la préxima revolucion 5G
hace que la necesidad de la transformacion de la
auditoria interna sea alin mas urgente. Refiriéndose al
2018 North American Pulse of Internal Audit, cita cuatro
pasos necesarios para la profesién para adaptarse y
prosperar en un mundo de tecnologia habilitada:

-Richard Chambers,
CEQ y presidente de la [IA%°

Ser agil
Promover la innovacion

Redefinir su talento

Inspirar el compromiso de la junta directiva3®

La auditoria interna puede desempefiar un papel

importante en un programa integral de seguridad

cibernética. Sin embargo, para cumplir eficazmente esa

funcidn, debe existir el conocimiento y la conciencia de

los posibles riesgos. Esto puede lograrse, centrandose en

las tendencias, mantenerse al corriente de los cambios en las regulaciones, y fortalecer la comprension
efectiva de controles de seguridad cibernética. Los auditores internos deben ser capaces de identificar
rapidamente a las interrupciones y determinar cuales garantiza inmediata y/o una mayor atencion.
Deberian elaborarse estrategias de evaluacion de riesgos en relacion con todos los riesgos especificos de
la ciberseguridad y garantizar el cumplimiento de las politicas y los controles internos establecidos,
incluida la definicién del riesgo, los dmbitos de la ciberseguridad, las funciones y las responsabilidades.3?
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Reflexiones finales

Aunque el comienzo previsto de la era de los 5G esta a mas de un afio de distancia, seria dificil exagerar el
impacto que tendra en todos y cada uno de nosotros, desde el ciudadano medio, hasta la organizacidon
mas pequefia, pasando por los gobiernos mas poderosos. Esta nueva tecnologia, una vez en el reino de la
ciencia ficcion, pronto serd una realidad, y se espera que traiga transformaciones dramaticas a todas las
industrias.

La préxima revolucidn tecnoldgica permitird una vision sin precedentes y desencadenara capacidades que
cambiardn lo que hacemos y cdmo lo hacemos. A medida que madura, se espera que la 5G altere el ADN
mismo de la experiencia del usuario, desde las actividades de ocio y los procedimientos de atencién
médica, hasta la venta al por menor y la fabricacidn, las finanzas y muchos mas. Como tales, las
organizaciones necesitan prepararse hoy por aprender la mejor manera de aprovechar sus capacidadesy
comprender los desafios conexos.

Los auditores internos y los gerentes de riesgo deben reconocer que, si bien la 5G ofrece una conectividad
sin precedentes, también abrira la puerta a nuevos desafios y disrupciones. Es vital que los auditores
internos aprendan todo lo que puedan acerca de 5G y adopten la tecnologia analitica de datos existente
antes de que 5G llegue, a fin de proporcionar servicios ininterrumpidos de asesoramiento y garantia a las
organizaciones cuando llegue. La revolucién 5G pondra a prueba cualquier profesidén que lucha con
innovacidn, agilidad y cambio. De hecho, la revolucidn 5G hara que la evolucién de la auditoria interna sea
aun mds urgente.
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Glosario

5G: La quinta generacién de la tecnologia de comunicaciones inalambricas.
Latencia: El tiempo que tarda una fuente para enviar un paquete de datos a un receptor.

Rebanado de la red (network slicing): La posibilidad de ofrecer redes personalizadas para usos especificos
y proporcionar una mayor visibilidad de la utilizacion de recursos de red.

Virtualizacion de red: El proceso de combinar recursos de red de hardware y software y funcionalidad de
red en una Unica entidad administrativa basada en software: una red virtual.

Programacion de red: un conjunto de herramientas para implementar, administrar y solucionar
problemas en un dispositivo de red.

Virtualizacion de las funciones de red (NFV): un concepto de arquitectura de red que utiliza las
tecnologias de virtualizacidn para virtualizar clases enteras de nodo de red funciones en bloques de

creacién que puede conectar, o cadena juntos, para crear servicios de comunicacion.

5G-NR (quinta generacion de radio nueva): El estandar global para una interfaz aérea inaldmbrica 5G
unificada y mas capaz.

Internet de las cosas (10T): una red de sensores de miles de millones de dispositivos inteligentes que
conectan a las personas, sistemas y otras aplicaciones para recopilar y compartir datos.

Inteligencia artificial: |a teoria y el desarrollo de sistemas informaticos capaces de realizar tareas que
normalmente requieren la inteligencia humana.

Automatizacion de procesos robéticos: una aplicacion de tecnologia, gobernada por la |6gica de negocio
y los insumos estructurados, dirigida a la automatizacién de los procesos de negocio.
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Acerca del 1A

El Instituto de Auditores Internos (lIA) es el defensor, educador y proveedor de normas, lineamientos y certificaciones de
mayor reconocimiento para la profesion de auditoria interna. Fundado en 1941, el lIA asiste en la actualidad a mas de 190
000 miembros de mas de 170 paises y territorios. La sede principal global de la asociaciéon esta en Lake Mary, Fla. EE. UU.
Para mas informacion, visite 9.
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