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Uzmanlar, her seyin planlandigi gibi gitmesi halinde, iki
yil kadar kisa bir sire icinde yeni nesil mobil baglantinin
gercek olacagini ve bunun teknoloji dinyasinda ¢ok “Mevcutta ispatlanm|§ olan

6nemli bir atihm potansiyeli tasidigini belirtmektedirler.

Bu da, yildirm hizinda indirme islemleri, her yerde gergekler’ bir zamanlar sadece

baglanti ve trilyonlarca bayt veri hacmiyle tanimlanan birer hayaldi.”
“her seyin baglantili oldugu” bir dinyaya o6nciluk
edecektir. — William Blake

Sair (1757-1827)*

Akilli telefonlar, akilli TV’ler, sanal asistanlar ve diger

dijital cihazlar daha akilli hale geldikce ve sayilari arttikca

- ve onlarin uygulamalari giderek daha fazla veri trettikce

- tim bunlari birbirine baglayan kablosuz aglarin bu gelismelere ayak uyduracak kadar buyik, glcli ve
glvenilir olmasi sarttir. Verizon, AT&T, Sprint, Deutsche Telekom ve Vodafone gibi telekomiinikasyon
devleri artan baglanabilirlik ve hiza yonelik ihtiyaci karsilayabilmek amaciyla, 4G ve LTE mobil haberlesme
sistemlerinin merakla beklenen halefini, yani 5G olarak bilinen besinci nesil kablosuz ag teknolojisini
piyasaya siirmek icin hizli bir sekilde harekete ge¢cmislerdir.

Uzmanlar, 5G teknolojisinin hayatimizi daha elverigli ve kolay kilan cihazlari iyilestirmekten ¢ok daha
fazlasini yapacagini, 6rnegin akilli evinizden aksam yemegi siparis etmesini ya da isiklari kapatmasini
isteyebileceginizi sdylemektedirler. Verileri iletme kapasitesinde esi benzeri goriilmemis bir buyime
saglayarak daha once akla hayale gelmeyen hizmet ve uygulamalara kapi agacaktir. 5G’nin performansi
ylksek veri oranlari, gecikme siresinin kisalmasi, maliyetin diismesi, daha yliksek sistem kapasitesi ve ¢ok
blyuk 6lcekli bir cihaz baglanabilirligi - yani bir kablosuz inovasyon devriminden beklenebilecek her seyi -
vaat etmektedir. Ancak tiim yeni teknolojilerde oldugu gibi, 5G teknolojisinin de, destekleyici altyapinin
kurulmasindan tutun, teknolojinin benimsenmesine bagli maliyetlere ve hatta hukuki ve diizenleyici testlere
kadar uygulama siirecinde karsilasilabilecek zorluklarin tistesinden gelmesi gerekecektir.

Risk yoneticileri, 5G’nin avantajlari ve dezavantajlariyla tim teknolojileri tek bir pakette bitinlestiren bir
yapida olacaginin farkinda olmahdirlar.. Dikkatle kullanilmasi gereken bir risk olan 5G teknolojisi, sanal
cerrahi ve siiriiclsiz araglar gibi yeni teknolojilere imkan taniyabilecek benzersiz bir baglanabilirlik ve veri
toplama kabiliyeti sunmaktadir. Bununla birlikte, yikici teknolojilere de olanak saglayacak; verileri toplama,
yonetme, ¢6zme ve koruma konusunda yeni zorluklar doguracak ve ayrica, siber givenlikle ilgili yeni
endiselere sebep olacaktir.

iki kissmdan olusan serinin 1. Kismi olan bu Kiiresel Bakis Acilari ve Anlayislar raporu, 5G teknolojisinin
potansiyel etkisini gbz 6niinde bulundurmakta ve kurumlarin kendilerini bu teknolojiye hazirlanmalari igin
bilmeleri gerekenleri ayrintil agiklamaktadir. Bu serinin kurumlar ve i¢ denetim i¢in olasi sonuglari ele alan
“’Her Seyin Baglantili Oldugu Bir Diinyada’ Yonetim” baslikh II. Kismini bekleyiniz.
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‘Teknoloji

Her kablosuz teknoloji neslidaha hizli ve daha giivenilir hiicresel baglanabilirlik ve internet baglanabilirligi
vaad etmektedir. Besinci nesil mobil teknoloji, toplanabilecek veri miktarini iistel olarak artirarak bu vaadin
kapsamini blyik o6lgiide genisletmektedir. Veri toplama faaliyetine iliskin glincel tartismalar gigabaytlan
(milyarlarca bayt) kapsarken, yeni teknoloji zettabayt (trilyonlarca gigabayt) cinsinden veri toplamaya
olanak taniyacaktir. Uzun zamandir beklenen bu teknoloji devrimi, kurumlarin, stratejik is kararlarini bilgi
temeline oturtmak ve akilli verileri akla gelebilecek her tirlii unsura entegre etmek amaciyla ¢ok biytk
miktarlarda veri toplayabilmelerine imkan taniyacaktir.

Biiyiik Trafigin idare Edilmesi

5G, isin seklini kokiinden degistirecek bir dijital donlisiime
isaret edecektir. Bu teknolojinin gelmesi halinde, 4G ve
LTE’ye tahsis edilen daha diisiik frekansl banda kiyasla, Bir zettabayt = bquk trafik
kablosuz spektrumun ¢ok bilylik miktarlarda verinin ¢ok

B Bir zettabayt, bir depolama
daha hizli aktarilmasina olanak taniyan daha yiksek

kapasitesi ol¢utidir ve 10%

frekansli  bir bandini  kullanacagl 6ngorilmektedir. (1.000.000.000.000.000.000.000
Ornegin, 2020 yilina kadar agresif bir 5G lansmani olacagi bayt) veya 1 sekstilyon bayt
varsayilldiginda, tim dijital gorintileme, eglence, olarak da ifade edilen 2 ila 70.
verimlilik ve ses kullanimi 2018'de kaydedilen 33 glc baytidir.

zettabayttan 2025 vyilina kadar 175 zettabayta B Bir zettabayt, vaklasik bin
ulasacaktir.? eksabayta, bir milyar terabayta

veya bir trilyon gigabayta esittir.?

Hiz, kuvvet, iyilestirilmis glvenilirlik ve zekad vaadine ek

olarak, her yerde cihaz baglantisi, 5G’nin en biyik etkiyi

gosterebilecegi alandir. Ornegin, su anda kullanilan 4G ve

LTE teknolojilerinde baglanabilirlik her kilometre kare basina yaklasik 100.000 adet cihazla sinirliyken, 5G,
on misli artis saglayarak ayni yerde 1 milyon adet cihazin 200 kat daha hizli baglanacagini vaat etmektedir.
2020 kadar yakin bir zamanda 5G ¢aginin baslamasiyla birlikte, 4,4 zettabayt veri treten 50 milyar adet
cihazin birbirine baglanacagi tahmin edilmektedir.

Bu besinci nesil teknoloji, spesifik kullanim alanlari igin kisiye 6zel hale getirilmis aglar sunma becerisi olarak
aciklanan “ag dilimleme” ¢6zimi araciliglyla ag altyapisini yeniden tanimlayacak ve ag kaynagi kullaniminin
daha iyi anlasiimasini saglayacaktir. Ornegin, makinelerin uzaktan calistirilmasi, tele-cerrahi ve akilli 8lgiim
gibi uygulamalarin hepsi baglanabilirlik gerektirmektedir, ancak her birinin karakteristik 6zellikleri gok
farklidir. Ag dilimleme gibi yeni kablosuz teknolojiler, her bir uygulamanin ihtiyaclarini karsilayacak sekilde
kisiye 6zel hale getirilmis olan ve ayrica, yeni (irlin ve hizmetlerin pazara hizl ¢cikartilmasini ve ¢cabuk degisen
taleplere kolayca adapte edilmesini saglayan mantiksal aglar icin temel teskil ederler.*

Teknolojide gerceklesen bu evrim, ag fonksiyonlari sanallastirmasi (NFV) olarak bilinen bir teknik
kullanilarak fiziksel altyapinin alt-bolimlere ayrilarak sanal platformlara béliimlenmesine dayanmaktadir.
Tim cihaz ve hizmetlerin ayni boru hattini paylastiklari geleneksel “herkese ayni ¢6zim” ag mimarisini
benimsemeye mecbur birakilmak yerine, 5G teknolojisi, muhendislerin yaziimda odakh, uygulama amagli
aglar hizmet kesintisi, bozulma veya genis capl planlama olmadan tasarlamalarina imkan tanimaktadir.®
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Ozellikle de akilli cihazlarin fayda ve kabiliyetlerinde biiyiik artis olmasi beklenmektedir. Bu imkan,
kurumlarin aglarini gesitli cihaz ve hizmetlerle kisiye 6zel hale getirmelerine izin verecektir. Cep telefonlari,
nesnelerin interneti (1oT) sensorleri, kurumsal uygulamalar ve iginde ¢ip bulunan diger tim cihazlar her
zaman aga bagh olacaklardir. Hizmet saglayicilar, gerekli bant genisligi, gtivenlik veya gecikme siiresi
unsurlarini biinyeye dahil etmek suretiyle kendi aglarini akilli evler, akilli araglar, akilli santiyeler ya da
tamamen akilli sehirler igin kisisellestirebilirler. Genel olarak, hem gelistiriciler, hem de kullanicilar igin daha
iyi hizmet kalitesi ve daha iyi bir ag deneyimi saglayacaktir.

Bugiin cep telefonlarina glic saglayan sirketler, gelecekte tiiketicilere 5G teknolojisini sunacak sirketler
olacaktirlar. Her ne kadar 5G-NR olarak bilinen asil 5G radyo sistemi 4G ile uyumlu olmasa da, tim 5G
cihazlar - en azindan ilk olarak Amerika Birlesik Devletleri’'ndeki cihazlar - kullanima hazir oldugunda, 5G’yle
degistirilmeden 6nce ilk baglantilari yapmak icin 4G’ye ihtiyac duyacaklardir.®

Bununla birlikte, 5G yalnizca cep telefonlari ve hizla ilgili degildir. 5G’ye gegis sireci endistriyel robotlar,
glvenlik kameralari, sanal gergeklik (VR) uygulamalari, dronelar ve arabalar da dahil olmak Uzere diger
cihazlari da etkileyecek ve dolayisiyla, kag baz istasyonu gerektigi ve bir baz istasyonuna kag cihazin
baglanabilecegi konularinda da biyik bir degisim yaratacaktir. Daha hizli aglar, yapay zekanin (Al) ve diger
ileri teknolojilerin kullanim alanlarinin yayilmasina yardimci olabilir.”

CTIA’ya gore, 5G teknolojisi (¢ milyon yeni is, 275 milyar dolarlik dogrudan yatirnm ve 550 milyar dolarhk
ekonomik biyime yaratacaktir; bununla birlikte, bazi mesleklerin yok olmasina da sebep olabilir, ¢linki
teknolojinin spesifik is modellerini donistiirmesi beklenmektedir ve ayrica, disik vasifli isglicinden yliksek
vasifli isgiiciine degisim ihtiyacini artirabilir.®

Ornegin, Nokia Corporation, Subat ayinda, 5G’de basariya erken ulasmasina ve bircok operatdr anlasmasi
imzalamis olmasina ragmen, isletme masraflarini 2020’nin sonuna kadar her yil 799 milyon dolar
azaltmasinin gerekecegin iduyurmustur. Bunu sistem otomasyonu, basitlestirilmis strecler, isgiiclinde
anlamli kesintiler yoluyla ve kendi mobil sebeke isine odaklanarak yapacaktir.’ Ayrica, arastirma ve
gelistirme faaliyetlerini 5G Uzerine yogunlasacak sekilde 6nceliklendirecek ve mevcut Uriinlere yatirm
yapmay!i kesecektir.*?

Veri Analizinin Ele Alinmasi

5G teknolojisi 6n plana giktik¢a, yiksek kaliteli veri
analizi, daha fazla veri hacimlerinde bogulan kurumlar
icin daha degerli ve gerekli olacaktir. Dolayisiyla, buylk
hacimlerde veriyi parcalara ayirabilen ve daha kigik
yiginlar halinde yeniden insa edebilen ve bu verilerden
ticari faaliyetlere iliskin anlam ve anlayislar ortaya
koyabilen, veri analizi becerilerine sahip kisilere yonelik
artan bir talep olacaktir. Veri analizi, i¢ denetgilere
toplam popiilasyonlari ve potansiyel korelasyonlari
analiz etme vyetenegi da sunar ve dolayisiyla, hem
glivence verme becerisini, hem de anlayis ve 6ngori
sunma imkanini iyilestirir.

Denetim Odag!

IIA Standardi 1220: Azami Mesleki Ozen
ve Dikkat

i¢ denetgiler, makul sinirlar icinde tedbirli
ve ehil bir i¢ denetciden beklenen
beceriye sahip olmak ve azami 6zen ve
dikkati gostermek zorundadir. Azami
mesleki o6zen ve dikkat, hi¢ hata
yapilmayacagi anlamina gelmez.

1220.A2 — Azami mesleki 6zen ve
dikkati gosterirken, i¢ denetgiler,
teknoloji destekli denetim ve diger veri
analiz tekniklerini kullanmayi
diisinmek zorundadir.
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Ust yénetim ve i¢ denetim, 5G teknolojisini benimserken, toplanan veri miktarindaki anlamli artigin kurumu
verilerle ilgili finansal ve finansal olmayan ilave risklere maruz birakabileceginin farkinda olmahdirlar:

Veri ve Bilgi Kalitesi. Karar alicilar, karmasik durumlarin anlasiimasini saglayan ve buna katkida bulunan
verilere ihtiya¢ duyarlar. Tim veri ve bilgiler i¢in net tanimlar ve kalite standartlari bulunmak
zorundadir.

Veri ve Bilgi Uyumu. Yetkili ve onayli bir temsilcinin (genellikle bir eyalet temsilcisi ya da federal veya
uluslararasi bir temsilci) sartlarina uyulmamasi para cezalari, ilave isler veya sahsi sorumluluk gibi
olumsuz bir sonu¢ dogurabilir.

Veri ve Bilgi Yonetisimi. Gizlilik, glivenlik, kalite ve denetlenebilirlik saglamak amaciyla, veri ve bilgilerin
uygun kademelerde risk yonetimi prensipleri ve siregleri kullanilarak dikkatli kontrol edilmesi
zorunludur.

Analiz Verilerinin Uygunsuz, Dikkatsiz veya Erken Kullanilmasi. Analiz arag¢ ve yontemleri her zaman
pratik degildir ve analizden elde edilen bilgilere dayanan kararlarin detayli incelenmesi gerekir. Ornegin,
veri toplamak, islemek ve yorumlamak igin zaman olmadiginda; kararlarla ilgili ge¢mis veya emsal
bilgiler bulunmadiginda; gegmis veriler yaniltici oldugunda ya da kilit degiskenlerin 6lglilemedigi veya
yuksek diizeyde belirsiz oldugu durumlarda analiz verileri yardimci olmayacaktir.

o Kolayca olgiilebilen unsurlara, 6lgmesi zor olanlardan daha fazla 6zen ve dikkat verilmemelidir.

o “Blyuk veri” ve analizlere yapilan yatirimlardan daha iyi kazanglar elde etmeyi engelleyen unsurlar
asagida sayilanlariigerir:

=  Analiz becerileri ¢cok az ¢alisanda yogunlasmistir.
= Guvenilir bilginin yerini tespit etmek zordur.

= Yonetim, verileri yetenegi, sermayeyi ve markayl idare ettigi kadar iyi idare
edememektedir.

Karsi Kiiltiirel Etki. Veri odakli olmayan bir kurumsal kiiltlirde analitik girisimler empoze etmek, 6nemli
riskler dogurabilir. Analitik girisimler, hem kurumsal karar alma sisteminin, hem de kurumsal kaltiriin
ne dereceye kadar veri odakli oldugunu degerlendirmeyi icermelidir.

o Kurumlarin %87’den daha fazlasi disilik diizeyde is zekasi ve analitik olgunluga sahip kurumlar
olarak siniflandirilmaktadir ve bu da, veri varliklarinin degerini artirmak ve yeni gelistirilen analitik
teknolojilerden faydalanmak isteyen kurumlar icin engeller yaratmaktadir.?

o Herne kadar i¢ denetim toplulugu veri analitiginin dnemli oldugunu bilyuk 6l¢lide kabul etmis olsa
da, algilanilan 6nemi ve denetim ekiplerinin veri analitiginianlamalari icin gereken bilgi birikimi
seviyesi arasinda bir ugurum vardir. Ornegin, 2018 Kuzey Amerika i¢c Denetimin Nabzi anketinde,
‘ic denetim ekibim, bir biitiin olarak, veri madenciligi/analitigi gerektiren denetimleri yiriitmek igin
gerekli bilgi birikimi, beceri ve diger yetkinliklere sahiptir’ beyanina anketi cevaplayan i¢ Denetim
Yéneticilerinden (iDY) yalnizca %62’si “kesinlikle katiliyorum” veya “kismen katiliyorum”demistir.*?

Veri Etigi. Veri analitigi girisimleri kurumun temel degerleri, karar alma siireci ve davranislariyla uyumlu
olmalidir. Verilerin etik bir sekilde toplanmasi ve kullaniimasini saglamak icin kontroller yurirliikte
olmalidir.

o Sireg, politika ve bilgi ortaya koyma ve yonetme siiregleri stireklidir ve isle ilgili pozitif sonuglari
hizlandirmak igin tasarlanmis strateji, faaliyet, beceri ve teknolojileri kapsamaktadir. Baska bir
deyisle, kurumsal kiltiirG veri temelli karar ve sonuglara donistirmeye calsirken iyi yonetisim
kritik diizeyde 6nemlidir.3
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Biiyiik Otomasyonun idare Edilmesi

Farkli zorluklari ele alirken otomasyon konusu da farkli sekillerde giindeme gelir ve 5G teknolojisi ag
mimarisinin, guvenligin, bulut platformlarinin, buyik veri analizlerinin ve is modellerinin “yeniden
duslinilmesini” gerektirir. Her ne kadar 5G teknolojisi fabrika tretim hatlarini yeniden tasarlamasa veya
endustriyel slregleri tanimlamasa da, endistriyel otomasyon sirecine yerlestirildiginde yeni ¢alisma
modelleri sunabilecektir.

Ek 1’de de gosterildigi lzere, 5G teknolojisinin, onu otomasyon agisindan dnceki nesillerin ¢ok Ustiinde
tutan Ug kilit ayirt edici 6zelligi vardir:

Ek 1: 5G igin Kilit Ayirt Edici Ozellikler

Bir milisaniyelik gecikme siresi, tim sektorlerde olasiliklarla dolu bir diinyanin
Uzaktan galistirma igin stiper kapilarini agmaktadir - gergek zamanh gorsellik ve temas saglanmasi veya
distk gecikme suresi dokunma duyusuyla geribildirim en hassas goérevlerde bile bir uzaktan
operatore glivenilebilecegi anlamina gelmektedir.

Baglanabilirlik, daha 6nceden 6li bolge olan kirsal alanlarda iyilesecek ve
dolayisiyla, akilli evlerden, giyilebilir teknoloji Urlnlerinden ve mobil
cihazlardan veri toplamak (ve onlara hizmet sunmak) icin daha fazla firsat
yaratacaktir.

loT Ekosistemi

Baglanabilirlik daha genis bir alanda gilivenilir ve ylksek kapasiteli baglanti
saglar. 5G igin su anda belirlenmekte olan kiiresel standartlarla birlikte, mobil
calisan personel yurt disinda galisiyor olsa bile iyilestirilmis baglanabilirlige
sahip olacaktir.

Her yerde baglanabilirlik

Kaynak: Sprint Business*

iyilestirilmis otomasyon, farkl endistrilerde cesitli sekillerde kullanilabilir. Bu aglar, 6rnegin imalatta, akilli
fabrikalar insa etmeyi ve teknolojiden yararlanmayi (otomasyon, Al, artirilmis gerceklik ve 1oT); disik
gecikme siresi ve yiksek glivenilirlik gerektiren kritik uygulamalari desteklemeyi; bir sabit hatli ag olmadan
ylksek bant genisligi ve baglanti yogunlugu araciligiyla her yere nifuz eden baglanabilirligi glivenceye
almayi; fabrika Giretim hattinin yeniden sekillendirilmesi, yerlesim plani degisiklikleri ve tadilatlar igin daha
ylksek esnekligi, daha diisik maliyetleri ve daha kisa hazirlik zamanini miimkiin kilacaktir.

Saglik hizmetlerinde otomasyon, mobil saglik hizmeti sunulmasi, kisisellestirilmis tip ve sosyal medya
uygulamalari araciligiyla siirecleri doniistiirmeye yardimci olabilir. Hassas ve mahrem tibbi verilerin tasinma
glvenilirliginin iyilestirilmesinde anlamli bir rol de oynayabilir.

5G teknolojisi elektriksel glic dagitimini ve merkezi gii¢ Uretimini donistirebilir ve daha direngli, daha az
savurgan ve daha ekonomik enerji pazarina onciiliik eder. Teknoloji, kesintileri azaltma ve daha yenilenebilir
enerji kaynaklarini destekleme potansiyeline sahiptir. Bu da, taleplerdeki ani artisin hizli tespit edilmesini
ve onlara cevap verilmesini ve ayrica, minferit tesisler ve tedarik zincirleri boyunca ileri derecede veri
toplama ve enerji tahminleme faaliyetlerini icermektedir. Buna ek olarak, riizgar giicline dayanan enerji
dagitim sirketleri, tiirbinlerin denetlenmesi ve bakiminin yapilmasi icin tehlikeli gérevler verilen personel
sayisini diisiirebilecektir.®

Bununla birlikte, otomasyon, firsatlarin yani sira zorluklar da yaratabilir. Ornegin, asiri hirsli projeler bir
kurumu gereginden fazla risk altina sokabilir. Bu nedenle, i¢ denetim, otomasyon projelerinin kurumun

globaliia.org



S
\\- "A Global Perspectives and Insights

stratejisiyle uyumlu olup olmadigini degerlendirmek zorundadir. Muhtemelen i¢ denetimden akill
otomasyonun risk lstlenmeye degip degmeyecegini tespit etmesi ve ardindan, konuyla alakali girisimlerle
iliskilendirilen riskleri tanimlamasi talep edilecektir. Eger i¢c denetim riske deger oldugunu gorirse, uygun
yonetisim siirecinin, kontrollerin ve izleme faaliyetlerinin yirurlikte olmasini saglamak igin planlama
faaliyetini destekleyebilir.

Fakat i¢ denetim bu alanda basarili olmak istiyorsa yenilikleri benimseme ve onlara adapte olma konusunda
gecmiste yasadigi zorluklari ele almak zorunda olacaktir. Bu durum, 6zellikle de gesitli tiplerde otomasyon
araglarinin benimsenmesiyle, onlarin performansi iyilestirecek sekilde kullanilmasiyla ve ayrica, insan
calisanlar ve insan-disi otomasyon arasinda uygun dengenin bulunmasiyla ilgili konular icin gegerlidir.t®

Ernst & Young sirketinde BT ve i¢ denetim danismanlik hizmetlerinde Ust yonetici pozisyonunda galisan
Joseph Morgenstern, robotik slire¢ otomasyonunun (RPA) i¢ denetime “yardimci olabilecegini” ve ig
denetimin, denetim otomasyon kontroll faaliyetlerini:

Analiz i¢in veri toplama ve temizleme,
Risk degerlendirmesi,
Kitle toplanmasi,

Kontrollerin otomasyonu ve

u B W N =

ic denetim proje ydnetimi ofisi (PMO)

gibi is surecleri ve fonksiyonlarinin icine yerlestirme firsatlarinin tanimlanmasinda bir rol oynayabilecegini
soylemektedir. 17

5G ¢aginda i¢ denetimin akilli otomasyonu benimsemesi hayati dizeyde 6nemli olacaktir, ¢linki
teknolojinin, enddlstriyel siirecleri daha once goriilmeyen bir kesinlik seviyesinde izlemeye ve kontrol
etmeye olanak taniyacagl ongoérilmektedir. Kesinlik seviyesinin artmasi kaliteyle ilgili sorunlari tespit
etmeye ve kusurlari dnlemeye yardimci olmakla kalmayacaktir; ayrica, liretim kademesinde emniyeti
destekleyebilir, tasarruf saglayabilir ve muhtemelen bir kurumun itibarini iyilestirebilir.

Bunun yani sira, i¢c denetimin siirece erken katilmasi da hayati diizeyde énemlidir. i¢c denetim, Yapay Zeka
(Al) ve Robotik Siire¢ Otomasyonu’nun (RPA) kisa, orta ve uzun vadede deger yaratma becerilerini ne
derecede etkileyecegini degerlendirmeleri, anlamalari ve iletebilmelerinde kurumlara yardimci olabilir.®
Kurumlar Al, RPA ve benzer teknolojileri benimsedikge, i¢c denetim, bunlara eslik eden riskleri tanimlamali,
degerlendirmeli ve izlemelidir. Bu da, yeni risklerin ve iyi tasarlanmis kontrollere yonelik ihtiyacin
anlasiimasini gerektirecektir ve bu hizmeti sunanlar hizmeti sunmalarina yardim etmesi igin, 6rnegin IIA'nin
Al Denetim Cercevesi gibi ara¢ ve kaynaklar aramalidirlar.

Hizmeti verenlerin 5G teknolojisi resmen gelmeden dnce bu teknoloji hakkinda bilgili ve uzman olmalari
idealdir. i¢ denetim, kendisini Uist ydnetimin veri depolarinin nasil toplandigini, yénetildigini, korundugunu
ve onlardan nasil yararlanildigini anlamasina yardimci olacak sekilde konumlandirmalidir. Bunun yani sira;
verilere erismek ve onlari anlamak, stregleri diizene sokmak, otomatize etmek ve ayrica, anlayis ve analizi
iyilestirmek amaglariyla, ilk 6nce analitik araglari anlamak ve onlardan yararlanmak zorundadir.
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Zorluklar

5G teknolojisinin vaat ettigi tiim biiylk kolayliklara ragmen, hem 5G teknolojisini sunan operatorler, hem
de bu teknolojiyi benimsemek isteyen kurumlar icin zorluklar, endiseler ve potansiyel dezavantajlar da s6z
konusudur. Bu zorluklar veri depolamayi, yonetimi, analizi, koruma, maliyet ve iletisim altyapisinin gdzden
gecirilmesini icermektedir.

Donusumler ve Yeni Bir Yaklagim

5G’nin kurumlari donistiirme potansiyeli oldugu igin, birgok kurum bu teknolojiyi benimseme stirecini bir
“yans” olarak gorecektir. Bu durum, her zaman, sireg icin 6ngoriilen zaman gizelgesini hizlandiracaktir ve
hizlanma da riskleri beraberinde getirecektir. Ornegin, tiketicilere zengin ve sorunsuz deneyimler
sunabilmek icin, teknolojiyi ilk benimseyen ve kullanmaya baslayan kurumlar, uygun spesifikasyonlara gére
¢alisan dogru ekipmani edinmek zorunda kalacaklardir. Bu kurumlar, en azindan, diizglin ve sorunsuz galisan
sinirli bir ag edinmek ve ayrica, ekipman ve cihazlarin bir Greticiden digerine baglanmasini saglamak zorunda
olacaktirlar. Ayrica, bir yandan personeli egitip maliyeti diisiik tutmaya calisirken, diger yandan abone ve
cihazlara hizmet edecek aglar kurmak zorunda kalacaklardir.*® “ilk” olma arzusuyla hizlandirilan bir zaman
gizelgesi, arastirma-gelistirme periyodunu dramatik dlgtide kisaltarak hem hata ve glvenlik ihlali risklerini,
hem de muhtemelen, vaat edilen yeni deneyimleri sunamama riskini artirir.

5G teknolojisi farkli frekans bantlarini kullandigindan dolayi, teknolojiyi ilk benimseyen ve kullanmaya
baslayan kurumlar, pahali olmasi beklenen yeni anten sistemleri icin 6deme yapmak ve onlari kurmak
zorunda kalacaklardir. Buyik kurumlar, maliyetli olmasina ragmen, 5G teknolojisinin yayginlasmasindan
faydalanmak i¢in en iyi sekilde konumlanacaklardir. Bununla birlikte, daha kii¢clik kurumlar, 5G’nin yeni
“nitelikleri ve ilave 6zelliklerine” bagh maliyetleri karsilayamayabilirler ve dolayisiyla, 4G ve LTE aglarina bel
baglamak zorunda kalacaklardir.

Tim bunlara ragmen, bu oyunda 5G teknolojisini biraz daha ge¢ benimsemek rekabet agisindan ciddi bir
dezavantaj yaratmayabilir. Daha kigik kurumlar, dnceki nesil aglarn kullanarak bir siire daha verimli
calisabileceklerdir. Ongoriilebilir bir gelecek icin, 5G’nin 4G ve LTE ile birlikte var olmasi gerekecektir.
Operatorlerin 4G cihazlari ¢alistirmaya devam edebilmeleri gerekecektir ve aboneler de ayni optimal
diizeyde 4G deneyimi bekleyeceklerdir.

Teknolojik risk potansiyelinin yani sira, g6z 6niinde bulundurulmasi gereken finansal riskler de vardir. Sektor
4G teknolojisine yonelik harcama dongisiinde oldugu siirece, 5G teknolojisini hizlandirma maliyeti yeni
sermaye yatirimlarini ve maliyet etkinligi calismalarini gerektirecektir. Finansal risk, gelistiricilerle birlikte
baslar; ancak 5G teknolojisini benimseyen kurumlara dogru sizacagi hemen hemen kesindir. Diger finansal
riskler asagidakileri icerir:

B Yeni mimari yapi, yeni karmasiklik. 5G teknolojisi dnemli bir paradigma gegcisini baslatarak aglarin yeni
bir temel, yeni radyo, yeni spektrum ve yeni cihaz ve yonga setleri 6zelliklerine sahip olan tamamen
yeni bir mimari yapiya evrilmesini saglayacaktir.

B Tim kullanicilar icin her sey olmak. Segenek yelpazesi, hem tiiketicilere, hem de dikey pazar

unsurlarina (6rnegin ulasim, yliksek degerli imalat, saglik hizmeti, tarim, akilli sehirler) eszamanl hizmet
sunma ihtiyaci da dahil olmak tizere, aglara tiim kullanicilar igin her sey olmalari yéniinde baski yapar.
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m  Biiyiik amaglar ve muazzam beklentiler. 5G teknolojisinin veri hizi, cihaz yogunlugu, trafik kapasitesi,
ciktl, gecikme siiresi ve spektrum verimliligi konularindaki bilylk iyilestirme hedeflerine ulagmasi
gerekir. Tuketicilerin 5G icin 6deme yapmaya istekli olup olmayacaklari bu teknolojiyi nasil
deneyimlediklerine bagli olacaktir; 6te yandan, endustriler bunu 5G’nin yeniimkanlar ve hizmet kalitesi
sunabildigini gosteren kanitlara dayanarak degerlendireceklerdir.

B Yeni radyo, yeni frekanslar. Yeni radyonun ortaya koydugu karmasiklik énemlidir. Bu yeni frekanslar
kapasite konusunda devasa bir potansiyel sunar; ancak sinirli yayilma ve penetrasyon nedeniyle bu
frekanslarin kullanimi getrefillidir.

B Agsanallagtirma. Tedarikgilerin karistirilabilmesi sanallastirmanin faydalarindan biri olmakla birlikte en
biiylk engellerinden biri haline de gelebilir. Bugiin itibariyle, birlikte calisabilirligi garanti edecek hicbir
birlestirilmis, kesin olarak tanimlanmis standart olmadigi gibi, stirekli ve tutarli performans temin
edecek bir metodoloji de yoktur.

B Giivenlik: Hem bagl cihazlarin sayisindaki muazzam artis, hem de geleneksel hesaplamanin daha
Olceklenebilir (sanallastirma) ve kullanilabilir bir seye donlismesi glvenlik tehditlerini daha da
artiracaktir.20

insan Haklan, Miilk Degeri ve insan Saghg Konusundaki
Endiseler

Kurumlarin sosyal olarak sorumlu olmalari ve insan
haklarini korumalari yoéniindeki baskinin artmasi, 5G
teknolojisiyle birlikte baska bir potansiyel zorluk daha “Bu teknoloji heniiz
ortaya koyacaktir. Buna ek olarak, yeni 5G altyapisinin
dogurdugu mekanla ilgili talepler, bazi bdlgelerdeki
vatandaglarin bu teknolojinin 6zel milkiyet haklar ve kulagindadir. Birbirinden
milk degerleri Uzerindeki potansiyel etkisi konusunda
endiselenmesine yol agmistir.

mahallenizde yoksa da eli

uzak, blyuk baz

istasyonlarina bel baglamak
Bir bolgede yasayanlar, arzu edilen yogunluklara ulasmak

icin gerekli 5G ekipmanlarina yonelik daha uzun, daha
genis kapsamli antenlerin arttiklarini  géreceklerdir. olan ‘kicuk htcreli’ yerlere
Amerika Birlesik Devletleri’'ndeki kablosuz sirketler,
kentsel alanlarda- 15 metrelik araliklarla- yaklagik 300.000
adet, yani son otuz yiIl boyunca insa edilen toplam baz
istasyonu sayisina hemen hemen esit sayida yeni “kigik
hiicre” antenleri kurmayi planlamaktadirlar.??

yerine, birlikte daha yakin

ihtiyag duyarlar.”

— Melissa Arnoldi
AT&T teknoloji ve operasyonlar
departmani midiri??

Bazi raporlara gore, her bir kiiglik hiicre kurulumu, bir ¢op
kutusundan yuzlerce kilogramagirligindaki bir
buzdolabina kadar farkli biiyiikliklerdeki zemin seviyesinde, metal elektronik panolari icerecektir.?

Bu tlir bir durum federal, eyalet ve yerel devlet kuruluslari arasinda gerilimin artmasiyla sonuglanmistir.
Ornegin, ABD Belediye Baskanlari Konferansinin CEQ’su ve Murahhas Uyesi Tom Cochran hazirladigi bir
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aciklamada, konferansin Federal iletisim Kurumu’nun (FCC) bu tiir ekipmanlarin artmasina izin vermedeki
rolii hakkindaki gorisglerini anahatlariyla belirtmistir:

“ABD Belediye Baskanlari Konferansi, Federal iletisim Kurumu’nun haberlesme hizmeti saglayicilarina yerel
kamu mallarina siibvansiyonlu erigim yetkisi verilmesine ve yerel yénetimlerin kendi yerel gegis haklarini ve
kamu mallarini nasil yoneteceklerini dikte edilmesine yonelik son tekliflerine kesinlikle karsi ¢cikmaktadir.
Yerel yonetimlerin (ve eyalet yonetimlerinin) mulkiyet haklarina karsi bu esi benzeri gértilmemis haksiz
federal miidahalenin, gegis hakkiyla ve kamu glivenligine iliskin baska tehlikelerle ilgili riskin artmasinin yani
sira, gerekli yerel yonetim hizmetlerine yonelik fonlamanin azalmasi da dahil olmak lizere sehirler ve o
sehirlerde yasayan vergi miikellefleri (izerinde 6nemli olumsuz etkileri olacaktir.”?*

Diger topluluklar, 5G altyapisinin yaydigi elektromanyetik alanlarla iliskilendirilen, saglikla ilgili muhtemel
etkiler hakkindaki endiselerini dile getirmislerdir. Ornegin, 36 lilkeden 180’den fazla bilim insani ve doktor,
Avrupa Birligi'ne (AB) yaptiklari bir basvuruda, elektromanyetik radyasyona istemsiz maruz kalmada
muazzam bir artisa sebep olacagina inandiklari 5G’nin tehlikeleri hakkinda uyarmislardir.

Amerika Birlesik Devletleri’nde, bir kurumlar koalisyonu,
“radyofrekans (RF) (mikrodalga) radyasyonuna maruz

kalmayi ciddi biyolojik zararla iliskilendiren yeni bilimsel
sonuglardan” bahsederek daha fazla saglik galismasinin
sonuglanmasini bekleyerek 5G altyapisinin kurulmasi ve
yayginlasmasini ertelemesi icin ¢agrida bulunmaktadir.?> Bu
endiseler, Korfez Bolgesinde yer alan birtakim sehirlerin 5G
altyapisi kurulumunu durduran kararlari yirirlige sokmaya
tesvik etmistir.

Cep telefonu kullanimi ve kanser riskleri konusu, hem cep
telefonlari ve baz istasyonlarinin yaydiklari radyofrekans
radyasyonunun, hem de cep telefonu kullanimindaki artisin
altini ¢gizerek yirmi yildan uzun siredir arastirilmaktadir.
Ulusal Saglik Enstitllerinden biri olan Ulusal Kanser
Enstitlisiine gore, bugline kadar yapilan higbir vaka
kontrollli, toplu veya epidemiyolojik ¢alisma istatistiksel
olarak anlamli bir baglanti bulamamistir.?® Cep telefonu
kullaniminin dramatik olarak arttigi zamanlarda buyuk
popilasyonlardaki beyin timord oranlarinin  degisip
degismedigini gérmek icin kanser vakalarina iliskin veriler
zaman icerisinde de analiz edilmistir. Bu galismalar, cep
telefonu kullanimi ve kanser arasinda bir iliski oldugunu
gosteren kesin kanit sunmamislardir.

Yine de, 5G kurulum ve yayginlasma sirecinin cevreye
verebilecegi potansiyel zarari ve insan haklarini gérmezden
gelmemesi kritik dizeyde o©nemlidir. Cevre, saglik ve

Denetim Odag!

IIA Standardi 2130: Kontrol

ic denetim faaliyeti, kontrollerin
etkinlik ve verimliligini
degerlendirmek ve surekli gelisimi
tesvik etmek suretiyle, kurumun
etkin kontrollere sahip olmasina
yardimci olmak zorundadir.

2130.A1 - i¢ denetim faaliyeti,
kurumun yoénetisim, faaliyet ve bilgi
sistemlerinin icinde bulunan risklere
cevap olarak, kontrollerin yeterliligini
ve etkinligini asagidaki konularla ilgili
olarak degerlendirmek zorundadir:

B Kurumun stratejik hedeflerine
ulagmasi,

B Mali ve operasyonel bilgilerin
glvenilirligi ve dogrulugu,

B Faaliyetlerin ve programlarin
etkinlik ve verimliligi,
Varliklarin korunmasi,

Kanun, diizenleme, politika,
prosedir ve s6zlesmelere uyum.

emniyet (EHS) konulariyla ilgilenen i¢ denetgiler, hem operasyonlari iyilestirmek, hem de ¢evresel ve sosyal
zararn sinirlamak igin kaydedilen sirekli gelisme sireci hakkinda bagimsiz bir bakis agisi sunabilirler.
Dizenleyici organlar sorumlu yonetime odaklanmaya devam edeceklerdir ve EHS i¢ denetgileri, EHS konulari
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hakkindaki temel kurallara odaklanmak ve uzun vadeli trendleri ve kamunun tutumunu anlamak suretiyle
5G teknolojisini kuran ve yayginlastiranlara deger katabilirler.

Siber Guvenlik ve Veri Gizliligi

Siber glvenlik yillardir yiksek oncelikli bir risk olmustur ve siber su¢ patlamaya devam etmektedir. 5G
diinyasinda, daha fazla veri aktik¢ca ve hi¢ olmadigi kadar hizl islendikge siber glvenlikle ilgili zorluklar ve
riskler de buyiimeye devam edecektir. 2019 yilinda yasanabilecek ileri diizeyde ihlallere iliskin tahminlerin
yani sira, en son kayda gegirilen (ve rapor edilen) 2017 ve 2018 yillarina ait veri ihlalleriyle de kanitlandigi
lizere, dnceki ve su anki veri koruma uygulamalari tamamiyla etkili olmamistir.2”

Sonug olarak, érnegin Avrupa Birligi’'nin Genel Veri Koruma Yénetmeligi gibi veri gizliligi ve korumasini ele
alan yeni yonetmeliklerin arttigi gériilmistiir.?® Cin, Brezilya ve Kaliforniya’da da, kurumlarin pazarlama
stratejileri ve planlarini gelistirirken dikkate almalari gereken benzer kanun ve yonetmeliklerin 2019 veya
2020’de vyirirliige sokulmasi kararlastirilmistir. i¢ denetim, yeni kanun ve ydnetmeliklere uyum
calismalarini destekleyebilir ve kurum acisindan muhtemelen pahaliya mal olacak ihlallerin 6nine
gecmek icin gerekli calismalari anlamalari konusunda kurumlara yardim edebilir.

Siber givenlik uygulamalari Gzerinde yeterli gozetim faaliyetleri saglamalari igin kurullara baski
yapildikca, i¢ denetime de giivence saglamasi icin baski yapilmaktadir. Ugiincii savunma hatti olarak ig
denetimin bu alanda yonetisimi degerlendirmesi ve bu riskin i¢sel olarak ydnetimi hakkinda giivence
vermesi beklenecektir ve ancak bdylece, kurumlar yikici giigleri ve faaliyetleri azaltabilirler.

IIA Yonetim Kurulu Baskani ve CEO’su Richard Chambers, 20 Ocak 2019 tarihli blog yazisinda, yaklasan 5G
devriminin i¢ denetimin dénisimune duyulan ihtiyaci daha da acil kildigini okuyucularina hatirlatmaktadir.
2018 Kuzey Amerika i¢ Denetimin Nabzi raporuna atif yaparak bu meslegin teknolojiye dayali bir diinyada
uyum saglamasi ve gelismesi icin gerekli dért adimdan bahsediyor:

B Cevik olmak.

= Veniligi takip etmek. “Filizlenen kiresel veri gizliligi

B Yetenegini yeniden tanimlamak. hareketi, bu sorunu daha da

B Yonetim Kurulu etkilesimini tesvik etmek.30 karmasik hale getirmektedir. En
ic denetim, biitiincil bir siber giivenlik programinda 6nemli olumlu géruge gore bile, 5G

bir rol oynayabilir. Bununla birlikte, o rolu etkili teknolojisi, muazzam bir
oynayabilmesiicin, muhtemel risklere iliskin bilgi birikimive teknolojik yikima sebep olacak ve

farkindalik olmalidir. Trendlere odaklanmak, mevzuatta
yapilan degisikliklere ayak uydurmak ve etkili siber giivenlik
kontrollerine iliskin anlayisi kuvvetlendirmek suretiyle bu

kurumlarin verileri nasil

topladiklarini, kullandiklarini ve

basarilabilir. i¢c denetgilerin muhtemel aksakliklari hizli koruduklarini yeniden
tanimlayabilmesi ve hangilerinin acil ve/veya ilave dikkat disiinmelerini gerektirecektir.”
gerektirdigini belirleyebilmesi gerekir. Siber giivenlige 6zgi

tim risklerle ilgili olarak risk degerlendirmesi stratejileri —Richard Chambers,
gelistirilmelidir ve risklerin, siber guvenlik etki alanlarinin, IIA CEO’su ve Yénetim Kurulu
rollerin ve sorumluluklarin tanimlanmasi da dahil olmak Bagkani®®

Uzere, vyerlesik politika ve icsel kontrollere uyum
saglanmalidir.3?
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Kapanis Gorugleri

Her ne kadar 5G c¢aginin baslamasina tahminen bir yildan daha uzun bir siire var olsa da, siradan
vatandastan, en kiigiik kuruma ve en gicli devletlere kadar herkes ve her sey lizerinde gosterecegi etki
abartilmis degildir. Bir zamanlar bilimkurgunun alanina giren bu yeni teknoloji, yakin zamanda gergek
olacaktir ve tiim sektoérlere dramatik dontsiimler getirmesi beklenmektedir.

Bir sonraki teknolojik devrim, esi benzeri goériilmemis anlayis saglayacak ve ayrica, ne yaptigimizi ve onu
nasil yaptigimizi degistirecek imkanlari ortaya cikaracaktir. 5G teknolojisi olgunlastik¢a, 6zel ugraslar ve
saglk hizmeti prosediirlerinden, perakende satis ve imalata, finansa ve daha da 6tesine kullanici deneyimini
kokiinden degistirmesi beklenmektedir. Dolayisiyla, kurumlarin 5G’nin kapasitesinden en iyi nasil
faydalanabileceklerini 6grenerek buglinden hazirlanmalari ve iliskili zorluklari anlamalari gerekmektedir.

ic denetgiler ve risk ydneticileri, 5G teknolojisinin bir yandan esi benzeri gériilmemis baglanabilirlik imkani
saglarken, diger yandan yeni zorluklara ve aksamalara kapi agacagini bilmek zorundadirlar. i¢ denetgilerin,
5G teknolojisi geldiginde kurumlara kesintisiz danismanlik ve giivence hizmetleri sunabilmeleri i¢in, 5G
teknolojisi hakkinda 6grenebilecekleri her seyi 6grenmeleri ve bu teknoloji gelmeden 6nce var olan veri
analitigi teknolojisini benimsemeleri hayati diizeyde 6nemlidir. 5G devrimi yenilik, ceviklik ve degisimle
miicadele eden her tiirli meslegi test edecektir. Gergekten de, 5G devrimi i¢ denetimin evrimini daha da
kaginilmaz hale getirecektir.
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Terimce

5G — Besinci nesil kablosuz iletisim teknolojisi.
gecikme siiresi — Bir kaynagin bir veri paketini bir aliclya gondermesi icin gereken sire.

ag dilimleme — Spesifik kullanimlar igin kisiye 6zel hale getirilmis aglar sunabilme ve ag kaynagi kullanimina
iliskin daha fazla anlayis sunma becerisi.

ag sanallastirma — Donanim ve yazilim ag kaynaklarini ve ag islevselligini yaziim temelli tek bir idari
eleman, yani bir sanal ag halinde birlestirme sireci.

ag programlanabilirligi — Bir ag cihazini konuslandirmak, yonetmek ve onun arizalarini gidermek icin
kullanilan bir dizi arag.

ag fonksiyonlari sanallastirmasi (NFV) — Ag digimi fonksiyonlarinin olusturdugu siniflarin bitiinind,
iletisim servisini olusturmak amaciyla birbirlerine baglanabilen ya da zincirlenebilen yapi bloklarina
sanallastirmak gayesiyle BT sanallastirma teknolojilerinden istifade eden bir ag mimarisi konsepti.

5G-NR (besinci nesil yeni radyo) — Birlestirilmis, daha kabiliyetli bir 5G kablosuz hava ara yiizi icin global
standart.

nesnelerin interneti (loT) — Veri toplamak ve paylasmak icin insanlari, sistemleri ve diger uygulamalari
baglayan milyarlarca akilli cihazdan olusan bir sensor agi.

yapay zeka — Normalde insan zekasi gerektiren gorevleri yerine getirebilen bilgisayar sistemlerine iligkin
teori ve bu tir sistemler gelistirilmesi.

robotik siire¢ otomasyonu — isletme mantigi ve yapilandiriimis girdilerin kontrol ettigi, is sireglerini
otomatiklestirmeyi amacglayan bir teknoloji uygulamasi.
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