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Introducao

Em apenas dois anos, a proxima geragao da

conectividade movel serd uma realidade e promete ser o

salto quantico no mundo da tecnologia. A rede — “Busco muitas pessoas que
conhecida como 5G — oferecerd oportunidades
significantes de transformar organizagGes em diversos
setores e regies geograficas. Ela promete praticamente infinita de ndo saber o que
eliminar as restri¢Ges de localizagdo e deixar as
organizagOes mais robustas, mais integradas e mais
produtivas. As comunicagGes comerciais serdo
aprimoradas e a conectividade serd adaptada a todos os
setores.

tenham uma capacidade

nao pode ser feito.”

—Henry Ford, Fundador
Ford Motor Co.
(1863-1947)

Sua adogdo causara disrupgdo nos negdcios? A resposta,

em suma, é sim. Para esclarecer, o 5G tera o poder de

redefinir setores inteiros, além de criar novos. Mas manter a minima disrupgao possivel, para uma
transicdo suave para o 5G, é possivel e é fundamental.

A auditoria interna pode apoiar uma transi¢cao suave e motivar mudangas positivas, ajudando as
organizagdes a lidar com os riscos disruptivos e a gerenciar todas as areas de riscos de forma eficaz. No
entanto, a prépria auditoria interna terd que mudar para se posicionar melhor, para se concentrar em
novas oportunidades de servir e prever a previsao dos riscos emergentes apresentados pelo 5G.

Este foco de auditoria examina as consequéncias do 5G para as organizagdes e a auditoria interna,
incluindo mudancas previstas para a cultura organizacional, ambientes de trabalho e planos de negécios,
bem como estratégias e politicas de Tl, como ciberseguranca, gerenciamento de dados e privacidade.
Também analisa o que a auditoria interna pode fazer para se preparar para o langamento do 5G,
adotando e alavancando a tecnologia agora.

Observagdo: Este é o segundo relatdrio de uma série de duas partes. Para mais informacdes, veja o
primeiro relatério: “5G e a Quarta Revolugdo Industrial — Parte 1”.1
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Consequéncias para as Organizacgoes

Uma disrupg¢do, uma revolugdo, uma oportunidade — se tudo correr como planejado, a quinta geragéo da
tecnologia de rede sem fio mudara radicalmente a forma como as organizagdes estruturam redes
corporativas e locais de trabalho. Isso mudara radicalmente a forma como as organizagGes entregam
produtos e servigos, e a forma como os consumidores consomem. Basicamente, espera-se que o 5G
ofereca as organizag¢des a capacidade de confiar quase inteiramente na conectividade mével, o que traria
mudancas significativas e prejudiciais.

Mude a Cultura, Mude o Ambiente

Nas previsOes sobre o mundo do 5G, as organizagGes que respondem eficientemente a um ambiente de
conectividade constante e informagdes instantaneas estardo posicionadas para o sucesso. Portanto, as
organizagdes que esperam alavancar as mudancas do 5G devem usar esse tempo para criar estratégias de
implantacdo e capitalizagao.

Devem considerar a condicdo de sua infraestrutura existente de rede com fio e se a conversdo para um
sistema totalmente sem fio seria rentavel. Também devem considerar a pressao adicional que tal conversao
colocaria sobre as equipes de T, para garantir que as unidades de negdcios estejam realmente prontas para
aproveitar a nova tecnologia.

Por exemplo, as organizagdes podem comegar pela expansdo dos processos internos, para preencher a
lacuna entre as capacidades técnicas atuais e as prometidas pelo 5G. A capacidade de fazer uma virada agil é
crucial para manter a relevancia no mercado durante e ao final da transi¢do.

Em vez de manter os processos existentes, como o estabelecimento de metas e a identificagdo de requisitos
técnicos, as organiza¢des devem:

B Comparar e contrastar os recursos sem fio atuais e os recursos sem fio do 5G.

B Fazer avaliagdes de prontiddo de rede que incluam a determinagao da viabilidade de sincronizagao de
projetos com o langamento do 5G.

B Antecipar o status da rede 5G por data de conclusdo do projeto.

B Desenvolver planos de projeto que calculem o impacto potencial sobre receita, operagdes e mercado.

Qualquer plano para alavancar a tecnologia 5G ao maximo deve incluir decisdes estratégicas sobre
como buscar e lidar com as normas globais ainda ndo elaboradas para a nova tecnologia. Um dos
principais desafios da transformacdo digital serd a mudanca na cultura organizacional. Serd importante
gue os lideres pensem estrategicamente sobre os desafios e as evolugdes que enfrentardo no que
tange a incorporagao da tecnologia 5G em suas organizagdes, e seu sucesso dependerd em grande
parte de como os lideres lidam com a cultura corporativa.

Cada vez mais, os stakeholders esperam que a auditoria interna tenha uma perspectiva sobre a cultura,
principalmente por conta de seu impacto holistico sobre a organizacdo. A auditoria interna esta bem
posicionada para verificar se os riscos decorrentes da cultura foram identificados e tratados e,
portanto, sera capaz de fornecer informacdes importantes sobre como a nova tecnologia sera aceita e
utilizada, e sobre como ela podera mudar a cultura.
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Alguns lideres do setor ja comegaram a atualizar suas

estratégias de TI, para lidar com a velocidade e o volume
de dados que serdo possibilitados pelas aplicagdes do “O langcamento do 5G é um
5G. Com esse inicio, a administragdo deve se certificar de
gue as organizagdes permanegam “antropocéntricas”

durante a transicdo e deve considerar todos os tecnologia movel, que
stakeholders, incluindo clientes e funcionarios:

fulcro na evolugao da

deixara de ser a tecnologia

B Descubra e aborde os pontos em que a culturae a que teve impacto
estratégia divergem. Entenda como a cultura esta
hoje e, depois, visualize seu estado ideal. Pergunte:
como a cultura atual esta apoiando as intengdes comunicac;aes pessoais,
organizacionais? O que precisa mudar?

transformador sobre as

para tornar-se uma

B "Turnés de audi¢do" sobre mudancgas. Transforme
altas aspiragdes de cultura em agbes diarias e
envolva outras pessoas, desafiando e promovendo technology (GPT) que
um debate sauddavel com feedback real ("turné de
audicdo") de todos os departamentos e niveis.

verdadeira general purpose

promete transformar

) industrias e economias
B Identifique os "poucos e criticos" comportamentos

e
que mudarao a cultura. Adote os comportamentos Inteiras.
criticos que mais importam e que ajudardao a mudar
a cultura. —IHS Economics e IHS Technology
B Entre na era do "me mostre". Mostre aos e Berkeley Research Group

funcionarios um comprometimento com a evolugdo

da cultura organizacional, fazendo algo visivel e

concreto, e empoderando os funcionarios e reduzindo suas inibi¢cdes, para que inovem quanto ao
novo paradigma de negdcios.

B Comprometa-se com uma cultura que seja continua e colaborativa. Prepare-se para perseverar
através dos obstaculos.?

globaliia.org
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Aplicacbes Praticas do 5G

A rede 5G tem a capacidade de revolucionar as experiéncias didrias comuns dos consumidores e das
organizagdes. Por exemplo, a largura de banda expandida trard mais oportunidades para um streaming
mais rapido de entretenimento e conteudo aprofundado para os usuarios. Os fabricantes serdo capazes
de aumentar a produgdo usando a inteligéncia artificial (IA) e a automacao robdtica de processos (RPA)
sem perda de qualidade ou de precisdo. Entrega e rastreamento de mercadorias em tempo real serdo
ocorréncias diarias. Veiculos sem motoristas, atualmente paralisados porque os sistemas sem fio
existentes ndo conseguem acompanhar sua demanda por insumos de dados de grande volume em
fragOes de segundo, serdo comuns.

Embora o 5G ainda ndo esteja comercialmente disponivel, os membros do Forbes Technology Council
entrevistaram diversos lideres do setor sobre o que esperam do 5G:

B Tecnologias mais antigas se tornarao mais populares. Para cada nova grande onda no campo da
tecnologia, a tecnologia de ponta anterior se torna comum. Isso significa que o 5G permitira
indiretamente que o 4G seja amplamente adotado em todo o mundo e, especialmente, nos paises
em desenvolvimento.

B Mais interagdes virtuais cara-a-cara e em tempo real com os clientes. Haverd novas formas de se
encontrar virtualmente com clientes e prospects, e de ajudar a distribuir conteddo de video original e
impactante para treinar funcionarios e associados.

B Maior sinergia entre filiais. A conectividade mais rdpida e a menor laténcia significardo maior
produtividade, maior confiabilidade e menor atengao a pequenos problemas técnicos, permitindo
uma interagdo remota mais suave e um maior foco sobre as prioridades da empresa.

B Mais pessoas migrardo para softwares baseados na nuvem. As velocidades mais rdpidas de internet
reduzirdo o custo da inovacgdo (por ex., mais pessoas trocardo o software de contabilidade obtido via
download pela contabilidade baseada na nuvem).

B Melhores videoconferéncias significam uma equipe remota mais feliz. Com a largura de banda
expandida e melhorias significativas em laténcia e tecnologias MIMO (multiple-input e multiple-
output), a qualidade das videoconferéncias melhorara.

B Alteragoes na forma como a midia é consumida. Maior consumo de video, conteddo de imagem em
melhor qualidade e maior complexidade e sofisticacdo em aplicativos mdveis permitirdo que os
clientes facam parte de uma experiéncia interativa mais imersiva.

B Recrutamento dos melhores talentos, ndo importa onde morem. Com o 5G, os funciondrios podem
trabalhar com eficécia a partir de qualquer lugar. Isso oferece aos CEOs e a alta administracdo a
oportunidade de contratar os melhores talentos, ndo importando onde estejam, e definir os locais
dos escritérios com base nas comodidades e incentivos oferecidos por certas regides.

B Avelocidade fortalecera a tendéncia a IA distribuida. Com a melhor integragdo dos usuarios com
todos os sistemas, basicamente por conta das conexdes muito mais rapidas, além de agentes
inteligentes, como sistemas de comando de voz, os bancos de dados de back-end ficardo mais
precisos e Uteis.

B Um boom na industria de loT. Espera-se que a loT conecte 28 bilhdes de “coisas” a Internet, de
dispositivos acessorios a eletrodomésticos e equipamentos industriais. Isso significa avancos mais
faceis e mais baratos para a loT, e é um bom pressagio para empreendimentos em todos os diversos
mercados verticais que querem aproveitar a loT, mas que hesitam por conta de custo e logistica.
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0 Chipsincorporados fornecerdo informagGes em tempo real sobre onde uma encomenda estd em
todos os momentos, proporcionando aos fabricantes e varejistas maior flexibilidade. Os
varejistas podem implantar o frete preditivo e tragar a rota de uma encomenda ao longo do
caminho. Os sistemas de linhas de montagem, frete e gestao de pedidos se comunicardo entre si
para reduzir a necessidade de planejamento de estoque.

0 Ossensores de pacientes notificardo os profissionais de saide sobre os sinais vitais dos
pacientes, como niveis de glicose no sangue e ritmos cardiacos — em tempo real, o tempo todo.

O sucesso a longo prazo do 5G depende dos casos de uso que ajudam a melhorar a qualidade de vida ou
economizar dinheiro. No entanto, existem desafios, como a seguranga e as consequéncias de periodos de
inatividade e interrupgdo, que podem resultar em repercussdes importantes para a organizagao. Os
periodos de inatividade podem ser causados por programas de backup e recuperagdo de baixo
desempenho, que, por sua vez, podem fazer com que os consumidores repensem a renovagao do servigo
e sua confianga em coisas conectadas.?
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Novas Politicas Abrirdo Portas para Aplicacéo

A economia 5G também trara um novo nivel de complexidade para a formulagao de politicas e
regulamentos, conforme novos modelos de negdcios emergirem e as antigas formas de fornecer bens e
servicos forem amplamente alteradas ou abandonadas por completo.* Isso vale para a seguranca e
infraestrutura publicas; ciberseguranca; privacidade; saude; licenciamento e permissdo de espectro
(largura de banda que pode suportar o 5G); e educagdo, treinamento e desenvolvimento.

Por exemplo, muitas cidades estdo se esforgando para se tornar inteligentes usando dados, sensores e
dispositivos conectados para melhorar os servigos governamentais e de qualidade de vida. A andlise e a
automacao podem ajudar a aliviar o congestionamento nas estradas, realizar inspe¢des de saude e
seguranga mais eficazes e entregar maior transparéncia e compartilhamento de informagdes por meio de
painéis em tempo real. Os criadores de politicas, provedores de 5G, industrias e auditores internos devem
colaborar para simplificar as politicas e os processos agora, para garantir uma transi¢do suave para o 5G.

A corrida pela vitdria no 5G, especialmente entre Estados Unidos e China, esta promovendo discussdes e
acOes destinadas a fornecer vantagens competitivas. Por exemplo, a Federal Communications
Commission (FCC) tomou medidas para aprovar politicas para otimizar a implantagdo da infraestrutura
sem fio e desbloquear o espectro no nivel federal.

No CTIA Race to 5G Summit de 2018, em Washington, DC., lideres da industria e criadores de politicas
discutiram os impactos dramaticos que o 5G tera sobre as industrias, produtos e pessoas.® John Saw, CTO
da Sprint Corp, elogiou a FCC por otimizar sua revisdao ambiental e as regras historicas de preservagdo de
sistemas sem fio small cell, dizendo que "permitirad que small cells sejam implantados de forma mais
barata e rapida". Mas ele acrescentou que o governo também deve otimizar o processo de emissdo de
licengas para infraestrutura de redes sem fio em terras federais e em estruturas publicas, e deve pagar
taxas locais para small cells, dizendo que “a precificagdo com base no mercado apoiado por localidades
ndo é razoavel”.

De fato, um dos maiores desafios do 5G ndo sera tanto a tecnologia em si, mas como construir a
infraestrutura para opera-la de maneira ideal. Em muitas jurisdi¢des, ha longos processos de permissao,
falta de harmonia entre regulamentos e uma ampla variedade de taxas. A industria sem fio sugere que a
FCC trabalhe com os governos locais para melhorar o acesso a infraestrutura de propriedade do governo,
como postes e semaforos, para facilitar a localizagdo de small cells em todo o pais. A atualizacdo das
regras de localizagdo para permitir acesso a direitos publicos de passagem acelera muito o langamento da
tecnologia 5G.

Claramente, os beneficios da tecnologia sem fio 5G dependerdo muito da implantacéo de recursos e
infraestrutura 5G em todo o pais. Para alcangar todo o potencial da tecnologia, os governos precisardo
acelerar a implantacdo e a adogdo do 5G, otimizando os processos de licenciamento, minimizando a
burocracia associada a instalagdo do 5G, acelerando a construgdo da infraestrutura sem fio 5G e adotando
politicas de precificacdo baseadas nas taxas que imp&em sobre os provedores.®

Os auditores internos do setor publico e ambiental, salde e seguranca (environmental, health, and safety
— EHS) precisardo ponderar essas medidas em apoio ao 5G em comparagao com a crescente preocupagao
do publico sobre o impacto do 5G sobre a saude publica e os direitos e valores de propriedade, conforme
discutido na Parte | desta série.
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Consequéncias para a Auditoria Interna

O possivel impacto do 5G sobre a auditoria interna é enorme. Os chief audit executives (CAEs) precisardo
desenvolver novas habilidades dentro de sua equipe e, possivelmente, mudar a estrutura de sua atividade
de auditoria interna. O advento do 5G também aumenta a urgéncia com a qual CAEs devem cultivar e
melhorar as habilidades da equipe, incluindo o treinamento da equipe existente para realizar mais
servigos analiticos; adotar novos processos baseados em tecnologia; ampliar os servigos de consultoria e o
raciocinio estratégico; e desenvolver relacionamentos mais fortes com os departamentos de Tl, para
ajudar na compreensdo do novo mundo 5G.

Alavanque a Tecnologia 5G para Criar Eficiéncia

O maior entendimento do 5G aumentara a capacidade da auditoria interna de identificar novas ameacgas e
vulnerabilidades que as organizagdes enfrentem. Essa profundidade de entendimento pode apoiar
abordagens mais sofisticadas para problemas de cibersegurancga. Por exemplo, em vez de lidar com
guestdes cibernéticas separadas de forma gradativa, podem ser encorajadas a desenvolver estratégias de
ciberseguranga mais eficientes e eficazes. Afinal, os stakeholders esperam que a inovagao na auditoria
interna tenha um impacto positivo sobre suas fungdes.

De fato, a inovagdo oferece um claro retorno sobre o investimento — melhor eficacia, eficiéncia e
agilidade. Empreendimentos de todas as industrias estdo inovando e isso esta impulsionando a
necessidade de que a auditoria interna faga o mesmo. Mas a auditoria interna e a alta administragdo
devem estar cientes dos riscos e perigos que as organizacdes podem enfrentar com a inovagdo. Por
exemplo, o 5G impulsionara o maior uso do big data e isso aumentara a demanda por andlise de dados.
Além disso, o big data vem com riscos ja conhecidos que devem ser considerados:

B Seguranca dos dados.

B Privacidade dos dados.

B Custos de armazenamento e gerenciamento.

B Dados ndo confiaveis, invalidos, insuficientes ou irrelevantes.

B Processos analiticos ndo confidveis, invalidos, insuficientes ou irrelevantes.”

Quantidades muito maiores de dados serdao geradas com o 5G e ter o comando desses dados serd a
prioridade. A auditoria interna pode alavancar os dados para avaliar os riscos mais profundamente,
melhorar a entrega de auditorias e, possivelmente, aumentar o nivel de avaliagdo prestado as
organizagOes em todas as industrias. Portanto, a auditoria interna deve identificar objetivos claros de
mudanca, propriedade e prestacdo de contas; alinhar sua estratégia de dados com a estratégia
corporativa geral; e validar os principais indicadores de desempenho (KPIs) usados para mensurar o
sucesso da mudanca e como ela afeta os controles, processos e riscos existentes e a cultura e estrutura da
organizagdo. Também precisara superar qualquer relutancia ou resisténcia a tecnologias que apoiem e
aprimorem a analise de dados, como a IA e a RPA.
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Adote Novas Tecnologias para Lidar

Para isso, a auditoria interna deve estar pronta para adotar o 5G — tecnologia que pode incluiralAe a
RPA — e aplica-lo para realizar trabalhos de auditoria; melhorar os servigos de avaliagdo as organizagdes;
dar perspectiva sobre riscos e controles enquanto a organizagdo passar por uma transformacdo; e

reconhecer os riscos emergentes.

De acordo com os resultados do North American Pulse of
Internal Audit de 2018, apenas um tergo dos CAEs
concordam fortemente que suas fungGes de auditoria
interna desafiam seus préprios status quos, e que a
tecnologia é a 4rea de possivel inovagdao que foi menos
implantada. & Até agora, tem havido muito pouca adog3o
da automatizacgdo de tarefas de auditoria de rotina ou da
andlise automatizada de evidéncias de auditoria. Em vez de
aceitar as limitagdes, a auditoria interna deve antecipar as
oportunidades e os avangos que o 5G ira direcionar.
Considere agora onde o departamento de auditoria se
encontra, e onde quer e precisa estar.

Implantagdo da Inovagao pela Auditoria Interna

Foco de Auditoria

Norma 1230 do The IIA:
Desenvolvimento Profissional
Continuo

Os auditores internos devem
aperfeicoar seus conhecimentos,
habilidades e outras competéncias
através do desenvolvimento
profissional continuo.

KPIs facilitating understanding of internal audit b
stakeholders

Automation of routine internal audit tasks (e.g., robotic

u i utineii u_| (e.g i 20% 62%

process automation)

Aut ti f lysis of audit evid .g., artificial

utomation of ana ys!so e.au it evidence (e.g., artificia 16% 71%
intelligence)

B Full or partial implementation Implementation planned No implementation; no plans to do so

Obs.: Pesquisa North American Pulse of Internal Audit de 2018, pergunta 32: O que descreve melhor o nivel até o qual seu
departamento de auditoria interna implantou cada um dos seguintes? 636 participantes.

Caminhos para adotar a tecnologia:

B Reconhega a necessidade de autoavaliagdo e questione como os objetivos estdo sendo alcangados.

B Adote os avancos tecnoldgicos.

N3o culpe a falta de recursos pelo fracasso em inovar.

B Desenvolva e comunique o argumento para que a auditoria interna busque ativamente a inovagao.
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Apligue o Framework de Auditoria de IA do The IIA

Historicamente, a auditoria interna tem relutado em adotar
tecnologias progressivas, mas deve repensar sua posicao, diz Joseph
Morgenstern, gerente sénior de Tl e servigos de consultoria de
auditoria interna da EY. Ha oportunidades para alavancar a
automacao inteligente para controles de monitoramento,
conformidade regulatdria, politicas e atividades de reporte, e ajudar
com maior cobertura, economia de tempo e de custos, e acesso sob
demanda ao desempenho do departamento, de acordo com
Morgenstern.®

Os auditores internos podem alavancar o Framework de Auditoria de

IA do The IIA na prestacdo de servicos de consultoria, avaliagdo ou

consultoria/avaliagdo combinados relativos a IA, conforme apropriado para a organiza¢do. O Framework
compreende trés componentes abrangentes — Estratégia de IA, Governanga e o Fator Humano:

Estratégia de IA. Articula claramente o resultado pretendido para as atividades de IA e deve ser
desenvolvida de forma colaborativa entre os lideres de negdcios e os lideres de tecnologia da
organiza¢dao. Ambos os grupos de lideres devem estar envolvidos no gerenciamento da execugdo da
estratégia de inteligéncia artificial.

Governanga. As estruturas, processos e procedimentos implantados direcionam, gerenciam e
monitoram as atividades de |IA da organizagdo. A estrutura e a formalidade da governanca variam de
acordo com as caracteristicas especificas da organizagao.

Fator humano. Aborda o risco de que um erro humano comprometa a capacidade da IA de fornecer
os resultados esperados e inclui a ética e os elementos Caixa Preta (algoritmos subjacentes, fungdes
internas ou mecanismos que permitem a inteligéncia artificial).

Para mais informagdes sobre o Framework de Auditoria de IA do The lIA, leia “Artificial Intelligence,
Internal Audit’s Role, and Introducing a New Framework.”*°

Outros Recursos para Sobreviver no Mundo do 5G

Richard Chambers, presidente e CEO do The lIA, diz: "hd muitas a¢Ses que a auditoria interna deve
realizar para sobreviver em um mundo de zettabytes". Ele lembra que um dos melhores chamados a a¢édo
para a profissdo foi oferecido pela Protiviti em sua publicacdo de 2018, "Analytics in Auditing Is a Game
Changer". Nela, a Protiviti desafiou a auditoria interna a melhorar seu desempenho por meio da adogao
da anadlise de dados, e ofereceu 10 itens de agdo para CAEs e a auditoria interna:

Reconhecer que a demanda pela anadlise de dados na auditoria interna esta crescendo em todas as
organizag0es e industrias, e que a tendéncia que isso continue é certa.

Buscar oportunidades de expandir o conhecimento da auditoria interna sobre recursos sofisticados
de analise de dados, para que a fun¢do tenha uma compreensdo mais abrangente e precisa do que é
possivel fazer com a analise de dados.

Reconhecer que as restricées de recursos, junto com as cargas de trabalho normais, podem limitar a
capacidade da auditoria interna de otimizar seus esforcos de analise de dados.
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esforcos de analise de dados e considerar também as formas mais eficazes de reportar o sucesso e o

4. Considerar usar promotores para liderar o esfor¢o
analitico e, quando apropriado, criar uma fungdo Foco de Auditoria
analitica dedicada.
Norma 2120 do The IlA:
5. Explorar caminhos para expandir o acesso da auditoria Gerenciamento de Riscos
interna a dados de qualidade, e implantar protocolos L o
| g 2o d ! dad P 4 P d A atividade de auditoria interna deve
que controlem a'ext'ragao os dados usados durante o avaliar a eficacia e contribuir para a
processo de auditoria. melhoria dos processos de
6. Identificar novas fontes de dados, internas e externas, gerenciamento de riscos.
que possam melhorar a visdo de riscos da auditoria o o
. o 2120.A1 - A atividade de auditoria
interna em toda a organizagao. : : -
interna deve avaliar as exposigdes a
7. Aumentar o uso e o alcance da auditoria e do risco relacionadas a governanga, as
monitoramento continuos para realizar atividades operagoes e aos sistemas de
como monitoramento dos indicadores de fraude, informacdo da organizagdo, em
principais indicadores de risco (KRIs) em processos relagdo a:
operacionais e informagdes usadas nas atividades
. . n . [ izac3 jeti
estratégicas de tomada de decisdes da equipe de Reallza,\géo dos Objetl\{OS .
. estratégicos da organizagao.
lideranga.
o , B Confiabilidade e integridade das
8. Alavancar a auditoria continua para desenvolver . L )
. - informagdes financeiras e
capturas em tempo real dos riscos da organizagdo e o
. operacionais.
incorporar os resultados em uma abordagem de
auditoria baseada em riscos que seja adaptavel e B Eficacia e eficiéncia das
flexivel o suficiente para se concentrar nas areas de operagoes e dos programas.
risco mais alto a qualquer momento. ®  Salvaguarda de ativos.
9. Buscar maneiras de aumentar o nivel de contribuigdo ®  Conformidade com leis,
dos stakeholders ao criar e usar ferramentas de regulamentos, politicas,
auditoria continua, e ao determinar quais dados procedimentos e contratos.
devem ser monitorados por essas ferramentas.
10. Implementar etapas para mensurar o sucesso dos

valor para a administracdo e outros stakeholders importantes. 11

Devido ao langamento do 5G e de outras tecnologias, as organiza¢des procurardo constantemente
melhorar seus processos, operagdes e estratégias, para se manterem competitivas e protegerem seus
dados. A auditoria interna é vital para essas melhorias e tem a capacidade de moldar as estratégias
corporativas, fornecendo insights de valor agregado sobre oportunidades e riscos de negécios.

As acOes ponderadas dos CAEs ajudarao os auditores internos na transformacdo do 4G para o 5G. Por sua
vez, os profissionais devem ter visdo de futuro para prestar avaliacdo, aplicar as tecnologias digitais ao seu
proprio trabalho e antecipar os problemas e riscos associados ao 5G. Além disso, é imperativo que a
auditoria interna preveja as movimentagGes dos stakeholders (na medida do possivel) em dire¢do a novas
tecnologias, estratégias e modelos de negdcios, para que possam estar prontos para oferecer uma
assisténcia valiosa e visivel onde ela for necessaria e quando for necessaria.
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Reflexdes de Encerramento

O mundo estd enfrentando outro passo gigantesco na evolugdo da inovagdo em mobilidade e isso exigira
mudangcas muito reais nas mentalidades e acGes dos prestadores de servigos sem fio, consumidores,
organizag0es e auditores internos. A adogdo do 5G certamente gerara disrupg¢do, especialmente em sua
implantagdo. No minimo, o 5G exigird uma atualiza¢do na estrutura de Tl das organizagdes e uma
mudanca na estratégia e cultura organizacionais. Isso por si sé sera um desafio.

No mundo do 5G, a definigdo de “business as usual” mudara drasticamente e se tornara
significativamente mais complexa. Conforme novos planos de negdcios sdao desenvolvidos e alavancam
essa nova e poderosa tecnologia, os empreendimentos de auditoria interna se tornarao igualmente
complexos. Assim, a auditoria interna precisa estar ciente do tempo, da aten¢do e das mudangas
necessarias para adotar e trabalhar de forma bem-sucedida com a nova tecnologia, bem como
reconhecer os riscos adicionais que acompanham as mudangas.

O rapido avanco da tecnologia no século XXI tem sido o maior propulsor de mudangas em todos os
aspectos das organizagdes, incluindo a auditoria interna. De fato, as préximas mudangas pressionarao as
fungbes de auditoria interna a se tornarem proativas e inovadoras, e levardo a auditoria interna a um
papel mais estratégico e de apoio. Para conseguir isso, a resisténcia da profissdo a tecnologia deve mudar.
A medida que as organizagdes alavancam o 5G e se tornam mais orientadas a dados, a auditoria interna
também ndo tera escolha a ndo ser fazer o mesmo. No entanto, sem adotar a analise de dados, a
automacdo robdética de processos, a inteligéncia artificial e outras tecnologias, a probabilidade de a
auditoria interna identificar, avaliar e orientar os riscos com eficacia na era do 5G ¢é baixa.
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Glossario

5G — A quinta geragdo da tecnologia de comunicagdo sem fio (wireless).

5G-NR (fifth generation new radio) — O padrdo global para uma interface aérea sem fio 5G mais
unificada e de maior capacidade.

automacdo robadtica de processos (robotics process automation — RPA) — Uma aplicagdo da tecnologia,
governada pela légica de negdcios e entradas estruturadas, com o objetivo de automatizar
processos de negdcios.

inteligéncia artificial — A teoria e desenvolvimento de sistemas de computador capazes de realizar
tarefas que normalmente exigiriam inteligéncia humana

internet of things (1oT) — Uma rede de sensores de bilhdes de dispositivos inteligentes que conectam
pessoas, sistemas e outros aplicativos para coletar e compartilhar dados.

laténcia — O tempo necessario para uma fonte enviar um pacote de dados a um destinatario.
network functions virtualization (NFV) — Um conceito de arquitetura de rede que usa as tecnologias da
virtualizagdo da Tl para virtualizar classes inteiras de fun¢des de node de rede, transformando-as em

pecas que podem se conectar ou se encadear, para criar servigos de comunicagao.

network slicing — A habilidade de oferecer redes personalizadas para usos especificos e maiores insights
sobre a utilizagdo dos recursos de rede.

programabilidade de rede — Um conjunto de ferramentas para aplicar, gerenciar e resolver problemas
em um dispositivo de rede.

virtualizacao de rede — O processo de combinar recursos de rede em hardware e software e

funcionalidades de rede em uma Unica entidade administrativa baseada em software — uma rede
virtual.
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