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Oniimiizdeki iki yil iginde bir sonraki mobil baglanti nesli
tam anlamiyla hayatimiza girmis olacaktir ve bu nesille
birlikte teknoloji diinyasinda biiyiik bir gelisme olacag “Lugatinda imkansiz s6zcligi

soylenmektedir. 5G adiyla bilinen ag, bircok farkl sektor

ve cografyada faaliyet gosteren farkl tiirde birgok kurum bU|unmayan QOk Saylda

ve kurulusun hepsi icin 6nemli donisim firsatlar insan arlyorum.”

saglayacaktir. Bu teknoloji, konuma bagh kisitlamalari

hemen hemen tamamen ortadan kaldirmayi ve —Henry Ford,
kurumlari daha saglam, daha entegre ve daha verimli bir Ford Motor Co.'nun Kurucusu
hale getirmeyi vaat etmektedir. Bu teknoloji sayesinde is (1863-1947)

amagli iletisim olanaklari artacak ve her sektérde o
sektére 6zgu iletisim ihtiyaglarina cevap veren yeni
baglanti imkanlari ile tanisilacaktir.

Peki, bu neslin hayatimiza girmesi genel olarak is diinyasinda donisiime neden olacak mi? Kisaca
yanitlamak gerekirse, evet. Bu teknolojinin sektorleri bir biitlin olarak yeniden tanimlama ve yeni sektoérler
yaratma giciine sahip oldugundan emin olabilirsiniz. Bununla birlikte, 5G'ye yumusak bir gecis yapmak
adina bu tir aksaklik ve kesintileri asgari diizeyde tutmak mimkiindir ve ¢cok 6nemlidir.

ic denetim, islerin kesintiye ugramasina neden olabilecek risklere karsi alinacak énlemlerin planlamasinda
ve bitdn risk alanlarinin etkin bir sekilde yénetiminde kurumlara yardimci olmak suretiyle bu yumusak
gecisin hayata gecirilmesine destek olabilir ve pozitif bir degisim sireci yuritilmesini saglayabilir. Fakat i¢
denetimin, fayda saglayabilecegi yeni alanlara odaklanmak ve bagli oldugu kuruma 5G sebebi ile ortaya
¢ikacak olan yeni risklere dair 6ngori kazandirmak adina énce kendisinin pozisyonunu miimkiin olan en iyi
sekilde ayarlamasi gerekecektir.

Bu denetim odaginda, kurumsal kiiltir, ¢calisma ortamlari ve is planlarinda, bunlarin yani sira BT stratejileri
ve politikalarinda, 6rnegin siber glvenlik, veri yénetimi ve gizlilige dair strateji ve politikalarda meydana
gelmesi beklenen degisimler dahil olmak lizere, 5G teknolojisine gecisin kurumlar ve i¢c denetim birimleri
icin ne anlama geldigi incelenecektir. Bunlara ek olarak, i¢ denetimin gliniim{iiz itibariyla 5G'ye hazir hale
gelmek, s6z konusu teknolojiyle biitiinlesmek ve ondan fayda saglamak igin neler yapabilecegine de
bakilacaktir.

Not: Bu, iki kissmdan olusan bir yazi dizisindeki ikinci raporu teskil etmektedir. Daha fazla bilgi almak igin,
"5G ve Dordiincii Sanayi Devrimi — I. Kisim" baslikli birinci rapora bakiniz.
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Kurumlar Igin Ne Anlama Geliyor?

Bir doniistim, bir devrim, bir firsat — her seyin planlandigi gibi gitmesi halinde, besinci nesil kablosuz ag
teknolojisi kurumlarin kurumsal aglarini ve isyerlerini yapilandirma seklini kokten degistirecektir.
Kurumlarin Griin ve hizmetleri musterilerine ulastirma seklinde ve tiketicilerin tiiketim aliskanliklarinda
kokla bir degisim meydana gelmesini saglayacaktir. Kisaca ifade etmek gerekirse, 5G'nin kurumlara islerini
hemen hemen tamamen mobil baglantiya dayali bir yordamla halletme kabiliyeti kazandirmasi ve bunun
da blyiik 6lgekli ve aksakliga yol agmasi mimkiin degisimlere kapi aralamasi beklenmektedir.

Kultira Degistir, Ortami Degistir
Ongoriilen 5G diinyasinda, siirekli baglanti halinin ve anlik bilgi akisinin s6z konusu oldugu bir ortama etkin
bir sekilde cevap (retebilen kurumlar basariya ulasma konusunda sikinti cekmeyeceklerdir. Dolayisiyla,

5G'nin getirecegi degisimlerden istifade etmeyi uman kurumlarin 5G hayatimiza girene kadar gegecek olan
streyi uygulama ve yatirim stratejileri stratejileri gelistirmek icin kullanmalari gerekir.

Bu kurumlar, kullandiklari kablolu ag altyapisinin durumunu ve tamamen kablosuz bir sisteme gegmenin
maliyet etkin olup olmayacagini degerlendirmelidirler. Ayni zamanda, is birimlerinin bu yeni teknolojiden
fayda saglamaya gercekten hazir durumda olduklarindan emin olmak adina BT ekiplerince Ustlenilmesi
gereken ek sorumluluklara bagh olarak bu tiir bir dontstimin BT ekipleri Gzerinde yaratacagi ekstra yik ve
baskiyi da dikkate almali ve degerlendirmelidirler.

Ornegin, kurumlar, mevcut teknik imkanlar ile 5G teknolojisinin vaat ettigi olanaklar arasinda kdprii
kurmak adina mevcut sirket-ici stireglerini yayginlastirmaya baslayabilirler. Degisime siiratli bir sekilde
ayak uydurma kabiliyetine sahip olmak, pazardaki ayirt ediciligi ve taninirligl s6z konusu gecis evresi
boyunca ve ilgili teknolojinin uygulamaya konmasini miteakip stirecte muhafaza etmek agisindan
onemlidir.

Kurumlar, hedef belirleme ve teknik gereklilikleri saptama gibi mevcut siiregleri devam ettirmek yerine
sunlari yapmalidirlar:

B Mevcut kablosuz baglanti olanaklari ile 5G'nin saglayacagi kablosuz baglanti olanaklarini
karsilastirmali ve mukayese etmelidirler.

B Projeleri 5G'nin ¢ikisi ile senkronize etmenin uygulanabilir olup olmadiginin belirlenmesini de igine
alan bir anlamda ag hazirliklilik degerlendirmeleri gerceklestirmelidirler.

B Proje tamamlanma tarihiitibariyla 5G aginin ne durumda olacagina dair 6ngoriide bulunmalidirlar.
B Gelir, operasyonlar ve pazar lizerindeki olasi etkilerin hesaplandigi proje planlari gelistirmelidirler.

5G teknolojisinden azami 6lgude istifade etme hedefi ile gelistirilen her planin kapsaminda, bu yeni
teknolojiye istinaden heniiz tayin edilmemis olan global standartlarin nasil takip edilecegine ve bunlara
yon vermek icin ne yapmak gerektigine dair stratejik kararlar alinmaldir. Dijital donlsimin en zorlu
yanlarindan biri, kurumsal kiltirde tetikleyecegi degisimler olacaktir. Liderlerin 5G teknolojisinin
kurumlara adaptasyonunda karsilasilacaklari zorluklar ve baskalasmalar konusunda stratejik
dusliinmeleri gerekecek ve bu teknolojinin basarisi blyiik oranda liderlerin kurumsal kiltlri bu
doénisiime adapte etmek icin ne yapip ne yapmadiklarina bagl olacaktir.

globaliia.org
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Paydaslarin, i¢c denetimin kiiltiir hakkinda bir bakis agisina, 6zellikle de kaltiirtin kurum Gzerindeki
bltincil etkisi esasinda gelistirilmis bir bakis agisina sahip olmasi yoniindeki beklentileri giderek
yayginlasmaktadir. i¢ denetim, kiltiirden ileri gelen risklerin dogru tayin edilmis olup olmadiklarini ve
bunlara karsi gereken cevaplarin gelistirilmis olup olmadiklarini belirlemek icin ¢ok musait bir konumda
bulunur ve bundan dolayi, s6z konusu yeni teknolojinin nasil benimsenmesi gerektigi, bu teknolojiden

nasil istifade edilebilecegi ve bu teknolojinin kiltiirii ne yonde degistirebilecegi konularinda kuruma icgoru

kazandirmasi ve bu sorulara cevap liretmesi mimkin olacaktir.

Bircok sektor liderinde, BT stratejilerini 5G ile ¢alistirilan
uygulamalarin ihtiya¢ duyacagi veri hizi ve hacminin
Ustesinden gelebilecek sekilde glincelleme galismalari
baslatiimistir. Bu ve diger ilgili calismalarda, yonetim
kademeleri, kurumlarin s6z konusu gecis sirasinda
"insan-merkezli" 6rgltlenmeden 6din vermediklerinden
emin olmali ve musteriler ve galisanlar dahil biitiin
paydaslari dikkate alan bir yaklasimla ilerlemelidirler:

B Kiiltiir ile stratejinin ¢akistigi noktalari belirleyin ve
bunlarin lizerine egilin. Kiltlrin bugiin ne halde
oldugunu iyice kavrayin ve ardindan kiltlrin ideal
halini g6zlintizde canlandirin. Su sorulari sorun:
Buglinkii haliyle kiltir, kurumun niyet ve hedeflerini
nasil ve ne denli destekliyor? Nelerin degismesi
gerekiyor?

B Dinleme turlarini degistirin. Kiltire iliskin buyuk
amaglarinizi gindelik faaliyetlere donustiiriin ve
saghkh bir tartismanin sirdirulebildigi ve farkh
departmanlardan ve farkl kademelerden hakiki
geribildirimlerin edinildigi bir ortamin olusmasini ve
bu ortamin strdirilmesini tesvik ederek
baskalarinin fikirlerini sunmalarina ve katkida
bulunmalarina olanak saglayin.

B Kiiltiiriin degismesini saglayacak olan "az sayidaki
kritik" davranigi belirleyin. En fazla 6nem arz eden
ve kiiltiriin degismesine yardimci olacak olan bu
kritik davraniglari benimseyin.

“5G'nin ortaya cikisi, kisisel
iletisim ve haberlesmelere
donustlrucu bir etkide
bulunmus olan bir
teknolojiden sektorleri ve
ekonomileri bitlnuyle
donilstlirmeyi vaat eden
gercek bir genel amagli
teknolojiye (GAT) gegisi
temsil etmesi bakimindan
mobil teknolojinin
gelisimindeki bir dayanak
noktasini teskil eder.”
—IHS Economics and IHS

Technology ve Berkeley
Arastirma Grubu

B "Nasil yapildigini géster" ¢agina ayak uydurun. Somut bir etkisi olan gérinir bir sey yapmak ve
kendilerini kisitlama aliskanliklarinin azalmasini saglamak adina calisanlari yeni is paradigmasi
cercevesinde yenilik ve degisikliklere kafa yormaya tesvik etmek suretiyle kurumsal kiltiirtiin gelisimi

icin kararlihginizi baghhginizi galisanlara gosterin.

m  Siireklilik arz eden, isbirligine dayal bir kiiltiire kendinizi adayin. Oniiniize ¢ikacak olan engellere

ragmen yolunuza azimle devam etmeye hazirlikli olun.?

globaliia.org
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5G Pratikte Neyi Degistirecek?

5G agl, hem tiketiciler hem de kurumlarin ahsildik giinlik deneyimlerinde kokli degisimler meydana
gelmesini saglayabilecek olan bir teknolojidir. Ornek vermek gerekirse, artan bant genisligi, kullanicilarin
eglence iceriklerine ve detayl iceriklere anlik olarak daha hizli erisim saglamalari igin daha fazla firsat
saglayacaktir. Ureticiler, yapay zekayi (YZ) ve robotik siire¢c otomasyonunu (RSO) kullanarak kalite veya
dogruluk yoniinden bir kayip s6z konusu olmasina neden olmadan Gretimi artirabileceklerdir. Mallarin
takip ve tesliminin gercek zamanl bir sekilde idaresi, alisilagelmis standart uygulama haline gelecektir.
Halihazirda var olan kablosuz sistemler anlik biyiik hacimli veri girisleri igin yetersiz kaldiklari igin giinimuz
sartlarinda basarisiz sayllmakta olan siirliciisliz araglar yayginlasacaktir.

5G henliz ticari 6lgekte kullanilabilir olmamakla birlikte, Forbes Teknoloji Konseyinin muhtelif sektor
liderleri arasinda 5G'den ne beklendigi konusunda yapmis oldugu ankete gére 5G'nin hayatimiza
katacaklari sdyle siralanabilir:

B Eski teknoloji daha yaygin hale gelecek. Teknoloji alaninda etkisini gosteren her yeni ve biyuk
dalgayla birlikte, bir 6nceki en ileri teknoloji ana akim haline gelir. Dolayisiyla, 5G'nin hayatimiza
girisinin dolayh sonucu, 4G'nin diinya genelinde ve 6zellikle de gelismekte olan Ulkelerde daha genis
bir 6lgekte kullanilmaya baslamasi olacaktir.

B Misteriler ile gercek zamanli yiiz yiize sanal etkilesimlere girilmesi daha fazla tercih edilecek.
Musteriler ve muhtemel musteriler ile sanal ortam tizerinden gorismenin ve egitim amagli giicli ve
orijinal video igeriklerini calisanlara ve is ortaklarina iletmenin yeni yollari ortaya ¢ikacaktir.

m Sirket icinde sinerji artacak. Baglanti hizindaki artis ile gecikme siiresindeki azalma, verimliligin
artmasini, givenilirligin kuvvetlenmesini ve ufak teknik sorunlardan kaynaklanan dikkat daginikhiginin
azalmasini saglayacak ve uzak mesafeli etkilesimlerin daha sorunsuz surdiriilmesine ve sirketin
onceliklerine daha iyi odaklanilmasina imkan taniyacaktir.

B Giderek daha fazla sayida insan bulut tabanli yaziimlari kullanmaya baslayacak. internet hizlarinin
artmasl inovasyon maliyetlerini azaltacaktir, 6rnegin internetten indirilerek kullanilan muhasebe
yazilimlarindan bulut tabanli muhasebe yazilimlarina gegen insan sayisi giderek artacaktir.

B Video konferanslarin daha sorunsuz bir sekilde yiiriitiilmesi, uzaktan ¢alisgan personelin genel olarak
daha hognut olmasini saglayacak. Bant genisliginin artmasi ve gecikme siiresinde ve cok girisli cok
cikish (CGCC) teknolojilerde kaydedilen 6nemli gelismeler ile birlikte, video konferanslardaki hizmet
kalitesi ylkselecektir.

B Medyanin tiiketilme sekli degisecek. Video iceriklerinin daha fazla tiketilmesi, daha kaliteli gorinti
iceriklerinin kullaniminin yayginlasmasi ve mobil aplikasyonlardaki karmasiklik ve ¢ok yonluligin
artmasi, misterilerin daha siirukleyici ve etkilesimli bir deneyimin bir parcasi olmalarina olanak
saglayacaktir.

B Nerede yasadiklari fark etmeksizin, piyasadaki en yetenekli adaylar ise alinabilecek. 5G
sayesinde, calisanlar istedikleri her yerden etkin bir sekilde calisabilecekler. Bu da CEQ'larin ve st
diizey yonetimin, nerede ikamet ettikleri fark etmeksizin piyasadaki en yetenekli adaylari ise
almalarina ve sirketin ofislerini en iyi imkanlarin ve en iyi tesviklerin bulundugu bolgelere
tasimalarina olanak saglayacaktir.

B Hizdaki artis, dagitik YZ'ye agilan yolda daha siiratli yol alinmasina yardimci olacak. Tamamen
baglantilarin gok daha hizli olmasindan dolayi olmak tizere kullanicilar bitin sistemler ile daha iyi
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entegre olacaklar ve bununla birlikte sesle kumanda edilen sistemler ve arka ug veritabanlari gibi akilh
ajanlar daha dogru ve isabetli ¢calisacak ve dolayisiyla daha fazla fayda saglayacaklar.

B Nesnelerin interneti sektorii igin epey yararli olacak. Nesnelerin internetinin giyilebilir cihazlardan
elektrikli aletler ve endistriyel donanimlara kadar 28 milyar "seyi" internete baglamasi bekleniyor. 5G
teknolojisi, Nesnelerin internetinin daha kolay ve ucuz bir sekilde miimkiin kilinmasi anlamina
gelmekte olup, cesitli dikey pazarlarda faaliyet halinde bulunan ve Nesnelerin internetinden istifade
etmeyi arzu eden ancak maliyet ve lojistik gibi kaygilarla bugiine dek buna tereddit etmis olan
tesebblslerin ¢ok isine yarayacak.

o Gomulu gipler, bir paketin her an nerede bulundugu hakkinda gergek zamanli bilgi edinmeyi ve
buna bagli olarak ureticilerin ve perakendecilerin daha esnek hareket etmelerini saglayacaklar.
Perakendeciler, bu sayede kestirime dayali bir nakliye siireci uygulamaya koyabilecek ve sevk
halindeki paketleri yonlendirebilecekler. Montaj hatlari, sevkiyat unsurlari ve siparis yonetim
sistemlerinin birbirleri ile strekli iletisim halinde bulunmasi, stok planlamacilarina ihtiyaci
azaltacak.

o Hasta sensorleri, kan glukoz seviyeleri ve kalp ritmi gibi hastalarin yasamsal bulgularini her an
gercek zamanli olarak saglik calisanlarinin bilgisine sunacaklar.

5G'nin uzun vadeli basarisi, yasam kalitesinin artirilmasina veya para yoniinden tasarruf edilmesine
yardimci olacak kullanim olanaklarina baglidir. Bununla birlikte, 6rnegin giivenlik hususunda ve ayrica
ariza ve kesintilerin sonuglari bakimindan gesitli zorluklarla karsilasilabilir ve bu tarz gugliklerin bir kurum
icin nemli etkileri olabilir. Aksama ve kesintiler diistik performansta calisan yedekleme ve kurtarma
programlarindan ileri gelebilirler ve bu da tiketicilerin baglantili seylere duyduklari glivenin azalmasina ve
bu tarz iiriinlere para harcama kararlarini tekrar gézden gecirmelerine neden olabilir.?

globaliia.org
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Diizenlenen Yeni Politikalar 5G'nin Yayginlastinimasinin
Onuindeki Engelleri Kaldiracaktir

5G'nin gelisi ile birlikte yeni is modelleri ortaya ¢ikacak olmasindan ve mal ve hizmetleri hedefe ulastirmak
icin bagvurulan eski yéntemler 6nemli 6lgtide degisiklige ugrayacak veya tamamen terk edilecek
olmasindan 6tiri, 5G ekonomisi politika olusturma sireglerinin ve yasal dizenlemelerin yepyeni bir
ydnden biraz daha karmasiklasmasina da neden olacaktir.* Bunun kamu giivenligi ve kamusal altyapi; siber
guvenlik; gizlilik; saglik hizmetleri; spektrum (5G'yi destekleyebilecek bant genisligi) lisanslari ve izinleri ile
egitim, 6gretim ve gelisim icin dogru oldugu agiktir.

Ornek vermek gerekirse, bircok sehir kamu hizmetlerini ve yasam kalitesi hizmetlerini gelistirmek adina akill
sehir haline gelmeye ¢cabalamakta ve bunun igin veriler, sensorler ve baglantili cihazlar kullanmaktadir. Veri
analitigi ve otomasyon, trafik sikisikliklarinin azaltilmasina, saglk ve giivenlik kontrol ve denetimlerinin daha
etkin bir sekilde yurutilmesine ve gercek zamanl gosterge tablolari araciligiyla daha seffaf ve seri bir sekilde
bilgi aligverisi gergeklestiriimesine yardimci olabilirler. Politika yapicilar, 5G saglayicilari, sektorler ve ig
denetgiler, 5G'ye yumusak bir gegis olmasini saglamak adina politika ve siregleri simdiden diizene koymak ve
modernize etmek icin el ele vermeli ve birlikte calismalidirlar.

5G konusunda siiregelen rekabet, 6zellikle de Birlesik Devletler ile Cin arasindaki yaris, bu konuya
istinaden ylratdlen tartismalarin ve rekabet GstlinlGgl saglamak lizere tasarlanmis icraatlarin sayisini
artirmakta ve seyrini belirlemektedir. Ornegin, Federal iletisim Komisyonu (FCC), federal diizeyde kablosuz
altyapinin yayginlastiriima siirecini diizene koymak ve spektrumun kilidini kaldirmak gayesiyle yeni
politikalar ¢ikarmak Ulzere gesitli girisimlerde bulunmustur.

2018 senesinde Washington, D.C.'de sektor liderleri ile politika yapicilarin katilimiyla diizenlenen CTIA 5G
Yarisi Zirvesinde, 5G'nin sektorler, Griinler ve insanlar lizerinde yaratacagi nemli etkiler tartisilmistir.”
Sprint Corp'un CTO'su olan John Saw, kiicik hiicreli kablosuz sistemlere iliskin tarihi cevresel etki inceleme
suregleri ile koruma kurallarini modernize etme ¢abalarindan dolayi FCC'ye takdirlerini sunmus ve bu
modernizasyon ve diizenlemelerin "kuglk hiicrelerin daha ucuza ve daha suratli bir sekilde yayilmasina
olanak sagladigini" ifade etmistir. Bunun yani sira, federal devletin federal topraklar ve kamusal
yapilardaki kablosuz ag altyapisina iliskin izin ¢ikarma siirecini de modernize etmesinin gerektiginin altini
¢izmis ve "yerel yonetimlerin destekledikleri piyasa tabanli fiyatlandirma anlayisinin makul ve mantikli
olmadigini" dile getirerek, federal devletin kiigiik hiicrelere iliskin yerel fiyatlandirma anlayisina midahale
etmesinin sart oldugunu belirtmistir.

Gergekten de, 5G'ye iliskin en biyik sorunlardan biri teknolojinin kendisiyle degil de, daha ¢ok bu
teknolojiyi optimum 6lglide isletebilmek igin gerekli altyapinin insasi ile ilgili olacaktir. Farkli yerel
yonetimlerin yetki sinirlari iginde yer alan farkli bolgelerde, fazlasiyla uzun izin siregleri, mevzuat
yoninden genel bir uyumsuzluk ve uygulanan fiyatlar arasinda biyik ugurumlar s6z konusudur. Kablosuz
ag sektord, FCC'nin telefon direkleri, elektrik direkleri ve trafik isiklari gibi devlete ait altyapilara erisimi
artirmak ve bdylece kiiclik hiicrelerin (ilke genelinde konuslandirilmalarini kolaylastirmak Gzere yerel
yonetimler ile birlikte ¢alismasinin gerekli oldugunu savunmaktadir. Konum kurallarinin umumi gegis
haklarina erisime olanak saglayacak bir kapsamda glincellenmesi, 5G teknolojisinin yayginlastiriimasini
onemli 6lgiide hizlandiracaktir.

5G kablosuz teknolojisinin faydalarindan istifade edilmesinin biyiik 6lclide 5G imkanlarinin ve altyapisinin

Ulke genelinde yayginlastirilmasina bagl olacagi aciktir. Teknolojinin tam potansiyeline ulasilabilmesi
adina devletlerin 5G teknolojisinin yayginlastiriimasini ve benimsenmesini hizlandirmalari ve bunun icin

globaliia.org



~\- IIA Kuresel Bakig Agilari ve Anlayislar
N

izin stireclerini modernize etmeleri, 5G'nin kurulum sirecine iliskin biirokratik formaliteleri asgari dlizeye
indirgemeleri, 5G kablosuz altyapisinin gelisimini hizlandirmalari ve tasiyicilara uyguladiklari fiyatlar igin
maliyet tabanli fiyatlandirma politikalari uygulamaya koymalari gerekecektir.®

Kamu sektoriinde ve gevre, saglik ve giivenlik (CSG) alaninda galisan i¢ denetgilerin 5G'nin lehine olan bu
adimlari bu yazi dizisinin birinci kisminda tartisilan 5G'nin halk saghgina ve milkiyet haklari ve degerlerine
etkisine dair kamuoyunda s6z konusu olan ve giderek artan endiselere karsi degerlendirmesi ve mercek
altina almasi gerekecektir.

globaliia.org



~\- IIA Kuresel Bakis Aglilari ve Anlayiglar
N

Ic Denetim Igin Ne Anlama Geliyor?

5G'nin i¢ denetim {izerindeki olasi etkisi cok biyiktiir. i¢ denetim ydneticilerinin (iDY'ler) sorumlu
olduklari ekip blnyesinde yeni beceri ve yeteneklerin gelismesini saglamalari ve sorumlu olduklari ig
denetim biriminin yapisini muhtemelen degistirmeleri gerekecektir. 5G'nin gelisinden dolayi iDY'lerin
cesitli konularda ellerini daha ¢abuk tutmalari zorunluluk haline gelecektir, 6rnegin mevcut ekibin icra
ettigi hizmetleri daha analitik bir sekilde ifa etmesini saglayacak is egitimlerinin ekibe verilmesini icine alan
bir anlamda ekip uyelerinin beceri ve yeteneklerinin artiriimasi ve gelistirilmesi, yeni teknoloji odakli
siireglerin benimsenmesi, danismanlik hizmetlerinin sayisinin ve stratejik dislinmeye ayrilan zamanin
artirilmasi ve yeni 5G diinyasini daha iyi anlayip kavrayabilmek adina BT departmanlari ile daha siki ve
kuvvetliiliskiler kurulmasi ivedilikle saglanmalidir.

5G Teknolojisinden Faydalanarak Verimliligi Artirmak

ic denetim 5G teknolojisini ne kadar iyi anlarsa, bagl oldugu kurumun karsilasacagi yeni tehdit ve
zafiyetleri tespit etme kabiliyeti de o kadar artacaktir. Bu konuda derinlemesine bilgi sahibi olmak, siber
giivenlik ile ilgili meselelere karsi daha sofistike yaklasimlar gelistirilmesine yardimci olabilir. Ornek
vermek gerekirse, ic denetimi ayri siber sorunlar ile ayri ayri ugrasmaya dayali nispeten kaotik bir
yaklasimi benimsemek yerine, kapsami daha genis verimli ve etkin siber glivenlik stratejileri gelistirmesi
yoniinde cesaretlendirebilir. Neticede, paydaslar i¢ denetimden her zaman ylkimli oldugu fonksiyonlari
olumlu yonde etkileyecek inovasyonlar gelistirmelerini beklerler.

inovasyonlar gercekten de inovasyona yapilan yatirimin karsiligini verirler, etkinligi, verimliligi ve
becerikliligi artirirlar. Hangi sektérde bulunuyor olursa olsun her isletme inovasyon pesinde kosar ve bu da
ic denetimin aynisini yapmasini zorunlu hale getirir. Bununla birlikte, hem i¢ denetimin hem de Ust diizey
yonetimin kurumlarin inovasyon sonucunda karsilasabilecekleri riskler ve tehlikelerin bilincinde olmasi
gerekir. Ornegin, 5G teknolojisi kurumlari yiiksek hacimli verileri daha fazla kullanmaya itecek ve bu da
veri analiti§ine olan talebi artiracaktir. Bunun yani sira, yiksek hacimli veriler, dikkate alinmasi gereken
bilinen belirli risklerle birlikte gelirler:

®  Verigivenligi.

B Verigizliligi.

B Veri depolama ve yénetim masraflari.

B Guvenilmez, gegersiz, yetersiz veya ilgisiz veriler.

B Giivenilmez, gegersiz, yetersiz veya ilgilisiz analitik siiregler.”

5G ile ¢cok daha biyilik miktarlarda veri Uretilecek ve elde edilecek olup, verilerin kontrol altinda tutulmasi
konusu dncesine gére ¢ok daha miihim hale gelecektir. i¢c denetim bu verilerden istifade ederek riskleri
daha derinlemesine degerlendirebilir, denetim galismalarinin daha etkin bir sekilde yirutilmesini
saglayabilir ve hangi sektorde faaliyet gosteriyor olursa olsun bagli oldugu kurum icin sagladigi glivence
seviyesini artirma potansiyeline kavusur. Dolayisiyla, i¢c denetim, degisim, sahiplik ve hesap verebilirlige
iliskin acik ve net hedefler tanimlamali; izledigi veri stratejisi ile kapsayici kurumsal stratejiyi uyumlu hale
getirmeli ve degisimin basarisini ve degisimin mevcut kontroller, sliregler ve riskleri ve kurumun kaltard ile
yapisini nasil etkiledigini 6lgmek icin kullandigi anahtar performans géstergelerinin (APG'ler) gegerliligini
denetlemelidir. Ayrica, veri analitigini destekleyen ve kuvvetlendiren YZ ve RSO gibi teknolojilere yonelik
her tirli tereddiidiin ve direncin de lstesinden gelmesi gerekecektir.
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Yeni Teknolojiyle Basa Cikmak Adina Onu Kucaklamak

i¢c denetimin bunu yapabilmek icin kapsaminda YZ ile RSO'nun da bulunmasi miimkiin olan 5G teknolojisini
benimseyip kucaklamaya, denetim gorevlerini bu teknolojiyi kullanarak gergeklestirmeye, bagl oldugu
kuruma verdigi glivence hizmetlerinin seviyesini artirmaya, bagl oldugu kurum gecis asamasindayken bu
sirecle ilgili risk ve kontroller hakkinda kuruma bakis agisi kazandirmaya ve yeni ortaya cikan riskleri
algilayip tanimaya hazir olmasi gerekir.

2018 Kuzey Amerika i¢c Denetimin Nabzi anketinin
sonuglarina gore, i¢c denetim fonksiyonlarinin kendi Denetim Odagl
statikosuna meydan okudugu ve teknolojinin inovasyon

potansiyeli tasimasina ragmen bu bakimdan en az ragbet IIA Standardi 1230: Siirekli Mesleki

gosterilen alan oldugu disiincelerine kuvvetle katilan Gelisim
iDY'lerin biitlin IDY'ler genelindeki orani yalnizca her {i¢ I¢ denetgiler, mevcut bilg, beceri ve
kisiden birine tekabiil etmektedir.8 Otomatik rutin denetim diger vasiflarini sirekli mesleki

gelisimle artirmak ve gliglendirmek

gorevlerini veya denetim bulgu ve kanitlarinin otomatik
zorundadir.

analizini benimseyen i¢ denetim birimlerinin sayisi bugiine
dek pek fazla artis gdstermemistir. i¢ denetim, mevcut
kisitlamalari kabul edip bu kisitlamalara goére islev
gostermek yerine, 5G'nin actigl yolda belirecek olan firsatlari ve gelismeleri 6ngdérmeye galismalidir.
Denetim departmaninin su anda ne halde bulundugunu, nereye varmak istedigini ve nereye varmasinin
gerektigini simdiden degerlendirin ve irdeleyin.

ic Denetimde inovasyon Uygulamasi

Elektronik gcalisma kagitlari %77 %10 %13

Veri analitigi %62 %27 %11

ic denetimin paydaslarca anlasiimasini kolaylastiran

APG'ler %47 %24 %29

Rutin i¢ denetim goérevlerinin otomasyonu (6rnegin

robotik slireg otomasyonu) %18 %20 %62

ic denetim bulgu ve kanitlarinin analizinin

otomasyonu (6rnegin yapay zeka) %13 O] %71

B Tam veya kismi uygulama Uygulama planlaniyor Uygulama yok; bu yonde bir plan da yok

Not: 2018 Kuzey Amerika i¢ Denetimin Nabzi anketinin 32. sorusu: i¢ denetim departmaninizin asagida belirtilenlerden her birini
ayri ayri ne olgide uygulamaya koymus oldugunu tarif eden en iyi ifade hangisidir? n = 636.

Teknolojiyi kucaklama yollar:

B Kendi kendini degerlendirme ihtiyacini taniyip anlayin ve hedeflere ulasmak icin ne yapmak
gerektigini sorgulayin.

B Teknolojik gelismeleri benimseyin ve kucaklayin.

® inovasyonun basarisiz olmasi halinde bu basarisizigin nedenini kaynak eksikligi ile agiklamayin.

® i¢ denetimin inovasyonlari faal olarak takip etmesi gerektigi fikrini savunun ve bu fikri yayin.
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[IA'nin YZ Denetim Cergevesini Uygulamak

i¢ denetim gelisen teknolojiyi benimseme konusunda geleneksel
olarak isteksiz ve tereddutlu bir profil cizmektedir, ancak Ernst &
Young sirketinde BT ve i¢ denetim danismanlik hizmetlerinde st YZ STRATEJISI
yonetici pozisyonunda galisan Joseph Morgenstern i¢ denetimin bu
konudaki pozisyonu lzerine tekrar diisinmesinin zamaninin geldigini
belirtmektedir. Morgenstern'e gére, kontrolleri, mevzuata
uygunlugu, politikalari ve raporlama faaliyetlerini izlemek igin akill
otomasyondan faydalanmanin yollari bulunmakta olup, bunlar daha :
kapsayici bir izleme ve denetim yiritiilmesine ve hem zaman hem de
para yoniinden tasarruf edilmesine yardimci olur ve departmanlarin
performanslarinin istenildigi zaman gézden gegirilmesine olanak
saglarlar.’

ic denetgiler, calistiklari kurum icin duruma gére hangisi uygunsa ister YZ ile iliskili danismanlik hizmeti,
ister YZ ile iligkili givence hizmeti, ister YZ ile iliskili karma danismanlik/glivence hizmetleri sunmak igin
[IA'nin YZ Denetim Cergevesinden faydalanabilirler. Bu Cercevede, YZ Stratejisi, Y&netisim ve insan Faktorii
olarak anilan (¢ kapsayici bilesen bulunur:

B YZ stratejisi. YZ faaliyetlerinin hedeflenen sonucunu acik ve net bir sekilde ifade eder ve kurumun is
liderleri ve teknoloji liderlerinin isbirligi ve ortak calismasi ile gelistirilmelidir. YZ stratejisinin
ylritmesinin yonetiminde bu lider gruplarinin her ikisi de gorev almaldir.

B Yonetisim. Uygulamaya konan yapilar, siirecler ve prosediirler, kurumun YZ faaliyetlerini yonlendirir,
yonetir ve izlerler. Yonetisim yapisi ve usulli, kurumlarin kendilerine 6zgii karakteristiklerine gére
farklilik gésterecektir.

B insan faktorii. YZ'nin beklenen sonuglari verme kabiliyetini bozan ve zayiflatan insan hatasi riski ile
ilgilidir ve etik meselelerini ve Kara Kutu unsurlarini (YZ'yi mimkin kilan altta yatan algoritmalar, i¢
fonksiyonlar veya mekanizmalar) igine alan bir kapsama sahiptir.

[IA'nin YZ Denetim Cergevesi hakkinda daha fazla bilgi edinmek icin, "Yapay Zek3, i¢ Denetimin Rolii ve
Yeni Bir Cercevenin Uygulamaya Konmas!" baslikli belgeye bakabilirsiniz.°

5G'li Bir Dlinya ile Basa Cikmak icin Basvurulabilecek Diger Kaynaklar

[IA'nin CEO'su ve y6netim kurulu baskani olan Richard Chambers'a gére, "i¢ denetimin bir zettabayt
diinyasinda basarili olmak icin atmasi gereken bir¢cok adim vardir." Chambers, meslek icin en iyi eylem
¢agrilarindan birinin Protiviti'nin 2018 senesinde yayimlamis oldugu "Denetimde Analitigin Kullanimi Ezber
Bozan Bir Uygulama Olacaktir" baslkli yayinda yapilmis oldugunu ifade etmistir. S6z konusu yayinda
Protiviti, ic denetimi analitigi benimseme konusundaki ¢abalarini ve performansini artirmaya davet etmis
ve iDY'ler ve i¢ denetim igin veri analitigi ile ilgili 10 eylem maddesi énermistir:

1. Ig denetimde veri analitigine olan talebin biitiin kurumlar ve sektérlerde giderek artmakta oldugunu
ve bu trendin devam etmesine kesin goziiyle bakildigini farkina varin.

2. Ic denetim fonksiyonunun analitigin miimkiin kildiklarina dair daha kapsamli ve net bilgiler edinmesini
saglamak adina, i¢ denetimin ileri teknoloji veri analitigi olanaklarina iliskin bilgi birikimini
genisletmesini saglayacak firsatlari arastirin.
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3. Olagan is yuki ile birlikte kaynak kisitlamalarinin, i¢ denetimin veri analitigine yonelik cabalarini
optimize etme kabiliyetini sinirlayabilecegini anlayin ve kabul edin.

4. Analitige yonelik girisimlere dnderlik etmeleri igin veri analitigi alanindaki en iyilerle calismayi dikkate
alin ve degerlendirin ve duruma gore ve uygunsa, 6zel bir analitik fonksiyonu olusturun.

5. Ic denetimin kaliteli verilere erisimini genisletecek her yola basvurun ve denetim siireci sirasinda
kullanilan verileri veri kaynaklarindan gikarip edinme islerini ydoneten ve yonlendiren protokoller

uygulamaya koyun.

6. Icdenetimin kurum genelinde riske bakisini giiclendirebilecek olan, ister dahili, ister harici yeni veri

kaynaklari belirleyin.

7. Suistimal gostergelerini, operasyonel siireglerdeki anahtar risk gostergelerini (ARG'ler) ve yonetim
kademelerinin stratejik karar alma faaliyetlerinde kullandiklari bilgileri izleme faaliyetlerinin 6rnek
gosterilebilecegi faaliyetlerin ifasinda siirekli denetim ve izlemenin kullanimini ve etki alanini artirin.

8. Surekli denetimden faydalanarak, kurumun tasidigi risklerin gercek zamanl anlk durum gértntilerini
gelistirin ve elde ettiginiz sonuglari, en yiiksek riskli alanlara istenildigi zaman odaklanilmasini
saglayacak kadar adapte edilebilir ve esnek olan bir risk tabanli denetim yaklasimina dahil edin.

9. Surekli denetim araclarinin gelistirme ve kullanim siirecine ve bu araglarla hangi verileri izlemek
gerektiginin belirlenme slirecine paydaslarin katilim seviyesini artirmanin yollarini arastirin.

10. Verianalitigine yonelik girisim ve ¢abalarin bagarisini 6lgmek icin gerekli uygulamalari hayata gegirin
ve ayrica elde edilen basarilari ve veri analitiginin somut degerini yonetime ve diger kilit paydaslara
rapor etmek icin en etkili metodun ne olduguna kafa yorun.!

5G teknolojisinin ve bagka teknolojilerin hayatimiza
girmesi ile birlikte, kurum ve kuruluslar strekli olarak
rekabet gliclerini ve verilerini korumak adina
slreclerini, operasyonlarini ve stratejilerini
gelistirmenin yolunu bulma ¢abasi icinde
olacaklardir. i¢ denetim, bu giiclendirme ve
gelistirmelerin basariyla uygulamaya konmasi
acisindan hayati 6nem tasimaktadir ve is firsatlarina
ve is risklerine dair katma degerli icgori saglamak
suretiyle kurumsal stratejileri sekillendirme
kabiliyetine sahiptir.

iDY'lerin distinceli ve dikkatli bir sekilde hareket
etmesi, 4G'den 5G'ye gegiste i¢ denetgilere yardimci
olacaktir. Uygulayicilarin ise, yaptiklari galismalara
dair glivence saglamak, dijital teknolojileri
cahismalarina uygulamak ve 5G ile baglantih
meseleleri ve riskleri 5ngdrmek adina ileri gorusli
olmalari gereklidir. Dahasi, i¢ denetimin gerektigi yer
ve zamanda kayda deger ve gorinir bir yardimda
bulunmaya her daim hazir olmasi igin paydaslarin
yeni teknolojiler, stratejiler ve is modellerine yonelik

Denetim Odag!

IIA Standardi 2120: Risk Yonetimi

ic denetim faaliyeti; risk ydnetimi
slreglerinin etkinligini degerlendirmek ve
iyilestirilmesine katkida bulunmak
zorundadir

.2120.A1 - i¢ denetim faaliyeti, asagidakileri
dikkate alarak, kurumun yonetisim sireclerinin,
faaliyetlerinin ve bilgi sistemlerinin maruz
kaldigi riskleri degerlendirmek zorundadir:

| Kurumun stratejik hedeflerine
ulasmasi,
[ | Mali ve operasyonel bilgilerin

glvenirligi ve dogrulugu,

[ | Faaliyetlerin ve programlarin etkinlik
ve verimliligi,

] Varliklarin korunmasi,

[ | Kanun, diizenleme, politika, prosedir
ve sOzlesmelere uyum.
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hamlelerini (mimkiin olan 6lglide) 6ngérmesi
zorunludur.

Kapanis Gorugleri

Dinyamiz mobilite inovasyonunun gelisimindeki bir diger dev adimla karsi karsiyadir ve bu adim, kablosuz
hizmet saglayicilar, tiiketiciler kurumlar ve i¢c denetgilerin disiince yapisinda ve eylemlerinde kokli bir
degisim yasanmasini gerektirecektir. 5G'ye gecis is diinyasi icin, 6zellikle de 5G'nin uygulamaya konma
asamasinda dondistiiriici etkilere yol agacaktir. 5G teknolojisine gegis igin bir kurumun asgari olarak
yapmasi gerekenler, BT yapisini glincellemek ve kurumsal strateji ve kiltiirinl degistirmektir. Tek basina
bunlar bile kurumlar igin zorlayici olacaktir.

5G'li diinyada "her zamanki isler"in tanimi biiyiik él¢iide degisecek ve 6nemli dlgiide daha karmasik bir
hale gelecektir. Bu yeni ve glicli teknolojiden istifade etmek tizere yeni is planlari gelistirildikge, i¢
denetimin yiktmldlukleri de esit 6lcide karmasiklasacaktir. Bundan dolayi i¢c denetimin bu yeni
teknolojiye basariyla ayak uydurmak ve bu teknoloji esliginde basariyla faaliyet gostermek icin gerekli
sure, dikkat seviyesi ve degisikliklerin farkinda ve bilincinde olmasi ve bu degisikliklerin getirecegi ek
riskleri tantyip ayirt edebilmesi gerekmektedir.

21. ylizyilda teknolojide kaydedilen hizli gelisim, i¢c denetimi de igine alan bir anlamda kurum ve
kuruluslarin gcehresinin her yénden degismesindeki en 6nemli itici glic olmustur. Dogrusunu sdylemek
gerekirse, 6nlimuizdeki yaklasmakta olan degisim silsilesi i¢c denetim fonksiyonlarini proaktif ve ileri gériislii
olmaya zorlayacak ve i¢c denetimi daha stratejik ve destekleyici bir rol Gstlenmeye itecektir. Bunun
saglanabilmesi igin, meslegin genel olarak teknolojiye yonelik direncinin kirilmasi sarttir. Kurum ve
kuruslar 5G'den giderek daha fazla faydalandikga ve buna bagli olarak daha veri odakli bir yapiya
blrindikge, ic denetimin de buna ayak uydurmak disinda bir secenegi kalmayacaktir. Bununla birlikte,
veri analitigi, robotik slire¢ otomasyonu, yapay zeka ve benzeri baska teknolojileri benimsememeyi secen
veya bu konuda basarisiz olan bir i¢ denetim biriminin 5G ¢agina eslik eden yeni risk gesitlerini etkin bir
sekilde tespit edebilmesi, degerlendirebilmesi ve bunlar lzerine dogru ve uygun tavsiyelerde
bulunabilmesi pek miimkiin degildir.
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Terimce

5G — Besinci nesil kablosuz iletisim teknolojisi.

5G-NR (besinci nesil yeni radyo) — Birlestirilmis, daha kabiliyetli bir 5G kablosuz hava arayiizii i¢in global
standart

yapay zeka — Normalde insan zekasi gerektiren gorevleri yerine getirebilen bilgisayar sistemlerine iliskin
teori ve bu tir sistemler gelistirilmesi.

nesnelerin interneti (loT) — Veri toplamak ve paylasmak igin insanlari, sistemleri ve diger uygulamalari
baglayan milyarlarca akilli cihazdan olusan bir sensor agi.

gecikme siiresi — Bir kaynagin bir veri paketini bir aliclya gondermesi icin gereken sire.
ag fonksiyonlari sanallagtirmasi (NFV) — Ag digiimi fonksiyonlarinin olusturdugu siniflarin bitinini
birbirlerine baglanarak veya zincirlenerek iletisim servislerini olusturan yapi bloklari halinde

sanallastirmak gayesiyle BT sanallastirma teknolojilerinin kullanildigi bir ag mimarisi konsepti.

ag programlanabilirligi — Bir ag cihazini konuslandirmak, yonetmek ve arizalarini gidermek icin kullanilan
bir dizi arag.

ag dilimleme — Ozel kullanim sekilleri icin istege gére uyarlanmis aglar sunma ve ag kaynagi kullanimina
dair daha kapsaml bir anlayis ve icgori saglama kabiliyeti.

ag sanallastirma — Donanim ve yazilim ag kaynaklarini ve ag islevselligini yazilim temelli tek bir idari
eleman, yani bir sanal ag halinde birlestirme sireci.

robotik siire¢ otomasyonu — is katmani ve yapilandirilmis girdiler tarafindan yénetilen ve is siireglerini
otomasyonla ilerletmeyi amaglayan teknoloji uygulamasi.
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