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Agilidade e Inovacao

A fungdo de auditoria interna da atualidade precisa vincular melhor as
atividades de auditoria tradicionais aos riscos e objetivos estratégicos da
organizagdo. A maioria dos chief audit executives (CAEs) ja enxerga essa
realidade — seja pela intuicdo, por meio de conversas com a diretoria e com os
executivos da primeira linha de defesa, ou pela implementac¢do das Normas
Internacionais para a Prdtica Profissional de Auditoria Interna. Na verdade, a
conformidade com as Normas exige que a auditoria interna avalie os riscos a
partir da perspectiva de alcancar os objetivos estratégicos da organizagdo. Isso
ndo é opcional, mas sim uma necessidade para garantir que a auditoria interna
cumpra com seu papel de proteger e melhorar o valor organizacional.

No entanto, duas realidades frustram essa necessidade. Para comegar, as
organizagGes simplesmente tém mais riscos a encarar e esses riscos podem
prejudicar a organizagdo de maneira rdpida e dolorosa: uma campanha nas
redes sociais que surja da noite para o dia; um escandalo de assédio sexual
gue resulte na saida de um funcionario de grande importancia; um incidente
de seguranca alimentar; uma fusdo entre concorrentes ou fornecedores; uma
nova politica comercial ou regulatdria que acabe com anos de modelos de
negdcios cuidadosamente construidos.

Além disso, a realidade é que os CAEs também devem dedicar recursos a
tarefas adicionais que servem de auxilio na avaliagao feita por outros
prestadores de avaliagdo internos e externos a organizagao, incluindo o
monitoramento de como os riscos operacionais sdo gerenciados; testes de
conformidade; preparacdo de evidéncias para auditores externos; e verificacdo
das politicas contabeis, para garantir o cumprimento da legislacdo
antissuborno.

Ao continuar realizando as tarefas de auditoria mais tradicionais, ao mesmo
tempo em que se torna agil e inovadora, a auditoria interna pode se
transformar em algo que atue com maior rapidez para ajudar o restante da
organizacgdo a lidar com um ambiente cada vez mais cadtico e imprevisivel. Sera
dificil, mas essa é uma luta o que o The IIA sente que pode ser encarada com
consciéncia e em alinhamento com os objetivos e riscos estratégicos da
organizagao.
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Vemos uma divisao frustrante no relatério North American Pulse of Internal
Audit de 2018 do The IIA, que descreveu os resultados de uma pesquisa com
mais de 600 CAEs da América do Norte. Dois tercos dos participantes
disseram que a agilidade sera vital para o sucesso futuro da fungdo de
auditoria, e isso faz sentido. Os avangos na tecnologia, os mercados

Foco de Auditoria

Norma 2120 do The lIA:
Gerenciamento de Riscos

globalizados e a importancia crescente da reputagdo para o valor corporativo
resultam em uma mistura imprevisivel e acelerada de riscos. Os conselhos e
os lideres das unidades de negdcios querem certeza de que podem enfrentar
esses riscos da forma mais eficaz possivel.

No entanto, apenas 45% desses mesmos CAEs disseram que sua fungdo de
auditoria é, de fato, agil. Infelizmente, isso também faz sentido. Os obstdaculos
mais comuns para uma fun¢do de auditoria agil sdo recursos inadequados,
complexidade organizacional e o apego da administragdo a uma visdo
tradicional do que a auditoria faz. Os CAEs precisam ajudar a administragdo a
perceber que ela deve mudar a imagem que tem da auditoria interna e dar a
fungdo o apoio necessario para avaliar riscos imprevisiveis e acelerados.

Esses obstaculos sdo teimosos e duradouros, mas alguns impedimentos podem

A atividade de auditoria interna
deve avaliar a eficacia e
contribuir para a melhoria dos
processos de gerenciamento de

riscos.

2120.A1: A atividade de
auditoria interna deve
avaliar as exposigdes a riscos
relacionadas a governanga,
as operagdes e aos sistemas
de informacdo da
organizagdo, em relagdo a:

vir da prépria auditoria interna. Os CAEs precisam pensar criativamente para B Alcance dos objetivos
superd-los. E, embora a maioria dos CAEs compreenda esse ponto em teoria, as estratégicos da
perguntas mais dificeis permanecem. organizagao;
B Confiabilidade e

Que sdo: como a fungdo de auditoria moderna alcanga agilidade na pratica? O integridade das
qgue uma fungdo de auditoria agil realmente pode fazer? Qual é a distingdo informaces financeiras
entre o gerenciamento de riscos inovador e a avaliagdo de riscos objetiva? e operacionais;

. B Eficacia e eficiéncia das
Comece pela capacidade no caos operagdes e programas;
Para ser uma fungdo de auditoria “agil”, a equipe de auditoria deve trazer ¥ Salvaguarda dos ativos;
novas capacidades para o processo de avaliagdo de riscos — as que permitam B Conformidade com leis,

que a fungdo de auditoria acompanhe o ambiente de negdcios cadtico e
exigente descrito anteriormente.

Por exemplo, os lideres de auditoria precisardo de muito mais flexibilidade na
definicao do escopo e na compreensao de um risco. Isso poderia significar
uma comunicagdo mais frequente com os executivos de operag¢des na primeira
linha de defesa, para entender qual é a ameaca operacional; e uma
comunicagao mais frequente com a segunda linha de defesa, para entender
como a organizagdo vem tentando administrar esse risco até agora.

Também pode significar mais conversas com outros comités do conselho, além
do comité de auditoria. Ndo é possivel culpar os comités de auditoria por
pensar principalmente em relatdrios financeiros e conformidade regulatéria; é
o trabalho deles. Mas esses riscos ndo sdo equivalentes a riscos estratégicos
maiores e ndo sdo objetivos estratégicos. (Se tanto, eles sdo os objetivos que a
empresa deve alcancgar para poder buscar esses objetivos estratégicos
maiores.)

regulamentos, politicas,
procedimentos e
contratos.

globaliia.org



Global Perspectives and Insights

Avaliacdo de Ameagas
por parte do CEO

Uma pesquisa com quase 1.300
CEOs de 85 paises mostra que a
perspectiva do CEO afeta tanto
os riscos estratégicos da
organizagdo quanto o ponto de
vista do conselho.

De acordo com o relatério da 212
CEO Survey da PwC, “CEOs do
mundo todo estdao cada vez mais
preocupados com ameagas
sociais mais amplas - como
incertezas geopoliticas,
terrorismo e mudangas climaticas
- em vez de riscos diretos, como
mudangas no comportamento do
consumidor ou novos
concorrentes”.

Além disso, a PwC relata que os
CEOs tém ansiedade sobre a
promessa e os perigos da
inteligéncia artificial.

As cinco principais ameagas
avaliadas pelos CEOs sdo:
Superregulagdo.
Terrorismo.

Incertezas geopoliticas.

Ameacas cibernéticas.

L I T

Disponibilidade das
principais habilidades e
velocidade das mudangas
tecnoldgicas (empate).

Curiosamente, a superregulagdo
tem sido a principal preocupagao
desde que a pergunta foi feita
pela primeira vez em 2008, mas
permaneceu estavel. Outras
estdo crescendo, como o
terrorismo, que saltou de 122
para 22.
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Quiais sdo esses riscos que ocupam a mente dos diretores do conselho?
Considere os cinco principais riscos identificados em uma pesquisa com mais de
700 diretores de conselhos e diretores seniores do mundo todo, feita pela
Protiviti e pela North Carolina State University.

1. Incapacidade de entender ou acompanhar o ritmo acelerado das
tecnologias disruptivas.

2. Resisténcia a mudanga por parte da organizagao, o que pode atrapalhar os
esforgos para melhorar as operagdes.

3. Ciberseguranga.

4.  Mudangas regulatorias.

5. Aversdo, por parte da organizagdo, a identificar, reportar ou lidar com os
principais riscos.

Da mesma forma, as cinco principais questdes de uma recente pesquisa com
diretores de empresas publicas pela National Association of Corporate
Directors sao:

Mudangas significantes na industria.

Ruptura do modelo de negdcio.

Mudangas nas condi¢des econdmicas globais.

Ciberseguranga.

A A

Concorréncia por talento.

Note que a conformidade regulatéria ndo esta entre as cinco principais. Ficou
em nono lugar.

Para avaliar questdes como as identificadas em nas duas pesquisas, os lideres
de auditoria precisardo usar a contribuicdo humana correta para identificar os
riscos com clareza. Ou seja, o CAE precisara colaborar com os executivos de
operagdes na primeira linha de defesa e com os gerentes na segunda linha de
defesa, talvez apds novas conversas com comités do conselho raramente
consultados anteriormente. O CAE pode precisar usar especialistas externos
para trabalhos especificos, como os que tratam de riscos de ciberseguranga ou
procedimentos de governancga de dados.

A boa noticia é que essas conversas ja estdao acontecendo. Na pesquisa Pulse,
58% dos participantes citaram novas colaboragdes com outras linhas de defesa
como algo que fazem para aumentar a agilidade da fung¢do de auditoria.

Em um nivel mais pratico, no entanto, os CAEs também precisarao da
combinagao correta de talento humano e tecnologia para analisar os riscos
rapidamente. Por exemplo, um executivo de operagbes pode recebem bem a
ideia de um projeto de analise de dados para melhorar a logistica e a gestdo da
cadeia de fornecimento, para gerenciar melhor a volatilidade e as flutuagdes de
custo. (Observe como este exemplo reformula uma atividade de auditoria
tradicional, de forma a ajudar a atingir um objetivo estratégico.) Ainda assim, a
equipe de auditoria precisara saber como trabalhar com o pessoal de operagdes
para entender o processo; onde encontrar especialistas em anadlise de Tl para
estudar o processo; e quais partes do trabalho sdo simples desafios de testes que
possam ser co-sourced ou delegados para processos automatizados
roboticamente.


https://www.protiviti.com/US-en/insights/protiviti-top-risks-survey
https://www.nacdonline.org/files/2017%E2%80%932018%20NACD%20Public%20Company%20Governance%20Survey%20Executive%20Summary.pdf
https://www.pwc.com/gx/en/ceo-survey/2018/pwc-ceo-survey-report-2018.pdf
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Agilidade e inovacao na pratica

No mundo real, de orcamentos restritos, de executivos sobrecarregados e
requisitos regulatdrios exigentes, as fun¢des de auditoria precisardo passar por
uma certa evolucgdo para atingir esse ideal agil e inovador.

Primeiramente, fortes controles internos continuardo sendo a base da
agilidade e da inovagao. Os controles internos geram os dados que alimentam
todo o resto; se esses controles falharem, a organizagdo corre o risco de usar
dados ruins, o que leva a resultados ruins. A forma como os controles internos
sdo projetados e testados pode mudar drasticamente nos préximos anos, mas
os lideres de auditoria nunca devem esquecer que, em um mundo orientado
pelos dados, uma gestdo sélida dos dados é crucial — e os controles internos
fortes sdo como a empresa gerencia os dados corporativos.

Em segundo lugar, a partir de uma gestdo de dados sélida, pode surgir uma
analise de dados sélida. Os lideres de auditoria precisardo recrutar ou
desenvolver os talentos certos para analisar os dados de maneira util, e isso
nado é uma tarefa facil. Sem as habilidades coletivas necessarias, a auditoria
interna pode precisar integrar-se a uma fungao de auditoria de Tl, ao
departamento geral de Tl ou até a uma equipe de andlise de negdcios (se a
organizagdo tiver uma).

Em um discussion paper de 2018 baseado em centenas de casos de uso de
inteligéncia artificial (IA) no mundo todo, o McKinsey Global Institute (MGI) se
concentra em técnicas de “deep learning” de A, incluindo o aprendizado por
reforgo, redes neurais feedforward, recorrentes, convolucionais e generative
adversarial networks. O uso das técnicas tradicionais de andlise de dados é
importante. De acordo com o MGI, a IA pode agregar maior valor as andlises
tradicionais existentes usadas pela organizacao. O MGl estima que, na média
entre as industrias, a IA tenha o potencial de aumentar em 62% o valor
agregado pelas técnicas tradicionais de andlise de dados.

Em terceiro lugar, uma forte analise de dados da aos auditores os meios para
ajudar a alcancgar os objetivos estratégicos. Os testes tradicionais determinam
apenas se um processo de negdcios esta funcionando dentro dos controles
prescritos; a andlise de dados permite que a equipe de auditoria melhore os
processos de negdcios. No entanto, para aproveitar ao maximo essa
capacidade, a fungdo de auditoria precisara trabalhar com equipes que
conhegam os processos de negdcios — o que, mais uma vez, enfatiza a
importancia de trabalhar com novas partes da organizagao.

De muitas formas, a inovacgdo e a agilidade andam de maos dadas. Para
dinamizar e abordar os riscos emergentes rapidamente (isto é, para ser agil), os
lideres de auditoria precisardo tirar seus departamentos das tarefas
trabalhosas de testes e documentacgao; isso implica a adog¢do de novas
tecnologias inovadoras, como a automacao robédtica de processos, para
automatizar tarefas rotineiras de auditoria interna, ou a adogdo da IA, para
automatizar a andlise das evidéncias de auditoria.

globaliia.org
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Para melhorar os processos do negdcio e ajudar a empresa a alcangar seus
objetivos estratégicos (ou seja, para inovar), os lideres de auditoria precisardo
cultivar novos lagos com os diretores do conselho e com os executivos de
operacgdes (ou seja, precisarao ser ageis).

Também vale notar um subproduto do foco sobre a inovagdo e a agilidade:
guanto mais inovador for um projeto de auditoria, mais facil sera atrair ou
envolver talentos externos a fungao de auditoria para ajudar. Isso sera vélido no
nivel do chefe de departamento, conforme os gerentes e executivos seniores
notarem como a auditoria poderia ajuda-los a resolver seus problemas; e no nivel
da equipe. O operacional precisa enxergar que a auditoria interna esta encarando
problemas relevantes para ele e que esta fazendo isso de novas formas.

Tome uma atitude agora

A boa noticia é que os lideres de auditoria interna com visdo de futuro ja deram
o primeiro passo. A atengdo a governancga de dados ja existe. Os primeiros
experimentos com analise de dados e colaboragdo com a primeira e segunda
linhas de defesa ja existem. Mais importante, o apetite do conselho ja existe.
(Uma estatistica final: apenas 21% dos participantes da Pulse disseram que seu
conselho tem expectativas tradicionais demais quanto a auditoria interna.)

O caminho para a agilidade e a inovagdo pode ser desafiador, com armadilhas,
becos sem saida e falsos comegos bloqueando o caminho a frente.
Independentemente disso, a alternativa a se tornar uma funcdo de auditoria
agil e inovadora é permanecer lenta e tradicional — e essa fungao nao vai durar
no mundo que esta por vir. Para seguir em frente:

B Comece com uma mudanga de mentalidade. Para se preparar e utilizar as
oportunidades que surgirdo com a agilidade e a inovagdo, a auditoria
interna precisa reformular processos, repensar recursos e se reposicionar.

B Avalie o apetite do conselho quanto a participacdo da auditoria interna nos
riscos e objetivos estratégicos. Faga perguntas possivelmente dificeis sobre
o papel que o comité de auditoria desempenha nos riscos estratégicos e
sobre quais outros comités podem assumir a lideranca.

B Considere a evolugdo tecnoldgica que permitird a auditoria interna buscar
mais agilidade e inovagdo. A equipe adotou papéis de trabalho de auditoria
eletronicos? A automacdo de processos é vidvel? A equipe usa uma
plataforma online colaborativa que permita que todos trabalhem de onde
estiverem?

B Considere os recursos que permitirdo a fungao de auditoria buscar mais
agilidade e inovagdo. Como a equipe de auditoria pode cultivar uma funcao
forte de andlise de dados? Quais atividades da auditoria tradicional
poderiam ser delegadas a pessoas externas ou totalmente automatizadas?

B Trabalhe com a primeira linha de defesa para identificar os riscos
comerciais ao atingimento de seus objetivos. Planeje maneiras de agregar
o poder da andlise de dados a esses objetivos. Desenvolva projetos de
auditoria que possam atrair talentos das fung¢des de Tl ou operac¢des para
trabalhar com a auditoria interna.
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Insights da Uganda

Na 13° Annual National Internal Audit Conference do lIIA-Uganda, em abril

de 2018, o Vice-Presidente do IlIA-Tanzania Juma Kimori salientou que a

auditoria agil esta alinhada com os Principios Fundamentais para a Pratica

Profissional de Auditoria Interna do The IIA, que afirmam que a auditoria
interna é perspicaz, proativa e focada no futuro.

Kimori é chief audit executive do NMB Bank Plc, onde lidera uma equipe
de auditoria interna de 34 pessoas. “A lideranca eficaz é fundamental

para o futuro e para a sobrevivéncia da profissdo de auditoria interna e da
organizagdo”, diz Kimori, “e isso significa que, além das responsabilidades

diarias, os CAEs precisam estar bem cientes do que esta acontecendo nos
ambientes internos e externos da organizagdo. ”

Mas estar ciente, apenas, ndo é suficiente. Kimori enfatiza que agilidade
significa ser flexivel o suficiente para aplicar rapidamente o

conhecimento. Isso significa que a auditoria interna deve estar preparada,

com uma resposta rapida para mudangas a estratégia ou prioridades
organizacionais, ao cenario competitivo e ao ambiente regulatdrio.

Embora as func¢des de auditoria interna em grandes organizacdes globais
possam ter mais recursos para apoiar a auditoria agil, seu porte e
complexidade também significam que o CAE precisa acompanhar muitas
outras pegas que se encaixam nos ambientes de negdcio internos e
externos.

Kimori diz que, como resultado, os CAEs precisam dar flexibilidade ao
plano de auditoria, garantir que os processos de auditoria sejam flexiveis
e acelerar o ciclo de auditoria e a entrega dos resultados.

Sobre o0 The IIA

The Institute of Internal Auditors (The 11A) é o mais reconhecido advogado, educador e fornecedor
de normas, orientagdes e certificagdes da profissdo de auditoria interna. Fundado em 1941, o The

I1A atende, atualmente, mais de 190.000 membros de mais de 170 paises e territorios. A sede
global da associagdo fica em Lake Mary, na Flérida, EUA. Para mais informagdes, visite
www.globaliia.org.
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