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บทสรุปส าหรับผู้บริหาร 
 
องค์กรทุกประเภทก ำลังเสี่ยงต่อภัยคุกคำมทำงไซเบอร์มำกขึน้ เนื่องจำกองค์กรพึ่งพำกำรใช้คอมพิวเตอร์ 
เครือข่ำย โปรแกรม และระบบงำน/แอพพลิเคชนั สื่อสงัคมออนไลน์ และข้อมลู ที่เพิ่มมำกขึน้เร่ือยๆ  กำรละเมิด
ด้ำนควำมปลอดภยัสำมำรถส่งผลกระทบเชิงลบต่อองค์กรและลกูค้ำขององค์กรทัง้ในด้ำนกำรเงินและชื่อเสียง  
กำรเชื่อมต่อกนัได้ทัว่โลกและกำรเข้ำถึงสำรสนเทศโดยผู้ใช้งำนภำยนอกองค์กรเพิ่มควำมเสี่ยงมำกไปกว่ำที่เคย
มีมำในอดีตซึ่งได้รับกำรจัดกำรด้วยวิธีกำรควบคุมทั่วไป (General Control) และกำรควบคุมระบบงำน 
(Application Control) กำรพึ่งพำขององค์กรต่อระบบสำรสนเทศและกำรพัฒนำเทคโนโลยีใหม่ๆ ท ำให้กำร
ประเมินกำรควบคุมทั่วไปและกำรควบคมุระบบงำนแบบดัง้เดิมนัน้ไม่เพียงพอที่จะให้ควำมเชื่อมัน่ด้ำนควำม
มัน่คงปลอดภยัทำงไซเบอร์ได้ 

ควำมมั่นคงปลอดภัยทำงไซเบอร์จะหมำยถึงเทคโนโลยี กระบวนกำร และวิธีปฏิบัติที่ได้ รับกำรออกแบบให้
ปกปอ้งสินทรัพย์ที่เก่ียวกบัสำรสนเทศขององค์กร (คอมพิวเตอร์ เครือข่ำย โปรแกรม และข้อมลู) จำกกำรเข้ำถึง
โดยไม่ได้รับอนุญำต ควำมถ่ีและควำมรุนแรงของกำรโจมตีทำงไซเบอร์ที่ก ำลงัเพิ่มขึน้เร่ือยๆ ท ำให้กำรบริหำร
ควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์ที่ดีขึน้เป็นสิ่งจ ำเป็น  

หน่วยงำนตรวจสอบภำยในมีบทบำทที่ส ำคัญยิ่ง ในกำรประเมินควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยทำงไซ
เบอร์ขององค์กร โดยพิจำรณำว่ำ: 

• ใครที่มีสิทธิเข้ำถึงสำรสนเทศที่มีคณุค่ำมำกที่สดุขององค์กรได้? 

• สินทรัพย์ใดที่น่ำจะเป็นเปำ้หมำยที่จะถกูโจมตีทำงไซเบอร์ได้มำกที่สดุ 

• ระบบใดที่จะเกิดควำมเสียหำยท่ีมีนยัส ำคญัมำกที่สดุหำกมีช่องโหว่ 

• ข้อมูลใดถ้ำมีผู้ ซึ่งไม่ ได้ รับอนุญำตได้ รับไปแล้ว จะท ำให้ เกิดกำรสูญ เสียด้ำนกำรเงินและ
ควำมสำมำรถในกำรแข่งขนั เกิดปัญหำที่เก่ียวข้องทำงกฎหมำยตำมมำ หรือเสียชื่อเสียงขององค์กร 

• ผู้บริหำรมีกำรเตรียมตัวเพื่อตอบสนองได้ในเวลำที่เหมำะสม หำกเกิดเหตุกำรณ์ซึ่งเก่ียวกับควำม
มัน่คงปลอดภยัทำงไซเบอร์ขึน้ แล้วหรือไม่ 

แนวปฏิบัตินีจ้ะพูดคุยถึงบทบำทของหน่วยงำนตรวจสอบภำยในที่เก่ียวกับควำมมั่นคงปลอดภัยทำง  
ไซเบอร์ ซึง่รวมถึง: 
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• บทบำท CAE (Chief Auditing Executives - CAE) ที่เก่ียวข้องกับกำรให้ควำมเชื่อมั่น กำรก ำกับ
ดแูล ควำมเสี่ยง และภยัคกุคำมทำงไซเบอร์ 

• กำรประเมินควำมเสี่ยงตำมธรรมชำติ (Inherent Risks) และภยัคกุคำม (Threats) 

• บทบำทและภำระหน้ำที่ของแนวป้องกันชัน้แรก ชัน้ที่สอง และชัน้ที่สำม ที่เก่ียวข้องกับกำรบริหำร
ควำมเสี่ยง กำรควบคมุ และกำรก ำกบัดแูล 

• ช่องว่ำงของกำรให้ควำมเชื่อมัน่อำจเกิดขึน้ที่ใดได้บ้ำง 

• ภำระหน้ำที่ในกำรำยงำนของหน่วยงำนตรวจสอบภำยใน 

นอกจำกนีแ้ล้ว แนวปฏิบติัฉบบันีไ้ด้ส ำรวจถึงควำมเสี่ยงที่เกิดขึน้ใหม่ๆ และภยัคกุคำมทัว่ไปที่แนวป้องกนัทัง้ 3 
ชัน้ได้เผชิญ และน ำแนวทำงอย่ำงตรงไปตรงมำในกำรประเมินควำมเสี่ยงและวิธีกำรควบคุมด้ำนควำมมั่นคง
ปลอดภยัทำงไซเบอร์ 
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บทน าและนัยส าคัญทางธุรกิจ 

ผู้ตรวจสอบภำยในจ ำเป็นต้องมีวิธีกำรให้ควำมเชื่อมั่นที่เป็นปัจจุบนัส ำหรับกำรให้ควำมเชื่อมัน่เก่ียวกบัควำม
เสี่ยงด้ำนควำมมั่นคงปลอดภยัทำงไซเบอร์ แม้ว่ำกำรประเมินวิธีกำรควบคุมทัว่ไปส ำหรับด้ำน IT (IT General 
Control) จะมีประโยชน์ก็ตำม แต่ก็ยงัไม่เพียงพอในกำรให้ควำมเชื่อมั่นด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ 
เพรำะว่ำกำรควบคุมทั่วไปด้ำน IT เหล่ำนัน้ไม่เหมำะสมทัง้ในด้ำนกำลเวลำและควำมสมบูรณ์  วัตถุประสงค์
พืน้ฐำนในกำรตรวจสอบภำยใน เช่น ควำมสมบูรณ์ ควำมถูกต้อง และกำรให้สิทธิยังคงมีควำมเก่ียวข้องอยู่  
อย่ำงไรก็ตำม ปัจจัยใหม่ๆ ที่เกิดขึน้จ ำนวนมำกก ำลังขับเคลื่อนให้มีควำมจ ำเป็นที่จะต้องมีแนวทำงกำร
ตรวจสอบภำยในท่ีเป็นปัจจบุนัเพื่อให้ได้ข้อสรุปในกำรยืนยนัถึงควำมมัน่คงปลอดภยัทำงไซเบอร์ที่มีคณุค่ำ 

กำรเพิ่มขึน้อย่ำงรวดเร็วของเทคโนโลยีในวันนี ้ท ำให้เกิดกำรเข้ำถึงสำรสนเทศขององค์กรจำกผู้ ใช้งำนมำก
ยิ่งขึน้กว่ำแต่ก่อน บุคคลที่สำมได้รับสิทธิกำรเข้ำถึงระบบสำรสนเทศองค์กรมำกขึน้โดยผ่ำนห่วงโซ่อุปทำน 
ลกูค้ำ และผู้ ให้บริกำร  ข้อมูลที่มีควำมหลำกหลำยมำกขึน้ก็พร้อมใช้งำนได้ทนัทีเนื่องจำกองค์กรหลำยๆ แห่ง
มักจัดเก็บสำรสนเทศที่อ่อนไหวและเป็นควำมลับจ ำนวนมำกไว้ในโครงสร้ำงพืน้ฐำนเสมือนจริง (Virtualized 
Infrastructure) ที่สำมำรถเข้ำถึงได้โดยผ่ำนกำรประมวลผลแบบคลำวด์ (Cloud Computing) 

ปัจจยัอ่ืนที่ส่งผลกระทบต่อแนวทำงกำรตรวจสอบภำยในคือ กำรเพิ่มขึน้ของจ ำนวนอปุกรณ์ที่สำมำรถเชื่อมต่อ
และมีส่วนในกำรแลกเปลี่ยนข้อมูลอยู่ เสมอ (เป็นที่รู้จักกันในนำม “อินเทอร์เน็ตในทุกสิ่ง” หรือ“ Internet of 
Things”) เมื่อองค์กรต่ำงๆ อยู่ในยุคโลกำภิวัฒน์ (Globalize) และเวบขององค์กรที่เก่ียวกับพนักงำน ลูกค้ำ 
และผู้ ให้บริกำรซึ่งเป็นบุคคลที่สำมได้ขยำยออกไป  ควำมคำดหวังที่จะเข้ำถึงสำรสนเทศขององ ค์กรได้อย่ำง
สม ่ำเสมอก็มีเพิ่มขึน้อีกด้วย  คนรุ่นใหม่ที่เกิดมำในยุคดิจิทลั (Digital Natives)1 คำดหวงัที่จะเข้ำถึงข้อมลูแบบ
เรียลไทม์ (Real-time Access) ได้จำกทกุๆ ที่ 

ภัยคุกคำมที่ ไม่คำดคิดอำจเกิดขึ น้มำได้จำก ควำมสัมพันธ์ที่ ไม่ เป็นมิตรระดับโลก (Hostile global 
relationships) กลุม่แฮกเกอร์ที่ร่วมกนักระท ำควำมผิด (Organized Hackers) บคุคลภำยในองค์กร (Insiders) 
รวมถึงซอฟต์แวร์และบริกำรที่ไม่ได้มำตรฐำน  ระเบียบพิธีกำร (protocol) ด้ำนควำมมั่นคงปลอดภัยทำงไซ
เบอร์อำจซบัซ้อนมำกขึน้ ในขณะที่ข้อก ำหนดและมำตรฐำนของทำงกำรเก่ียวกบักำรเปิดเผยเหตกุำรณ์หรือ 

_____________________________________ 
1 ค ำว่ำ “digital native” ได้ถูกใช้ในปี 2544 ในบทควำมเร่ือง “Digital Natives Digital Immigrants” โดยที่ปรึกษำทำงกำรศึกษำและผู้ เขียน ชื่อ 
Marc Prensky ใช้กล่ำวถึง คนในรุ่นที่เติบโตมำกบักำรใช้ภำษำดิจิทลัของ คอมพิวเตอร์ วีดีโอเกม สื่อสงัคม และสิ่งอ่ืนๆ ที่คล้ำยกนั 
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กำรละเมิดด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ยังคงเพิ่มมำกขึน้เร่ือยๆ  ควำมส ำคัญของกำรตรวจพบและ
สื่อสำรเหตกุำรณ์ควำมเสี่ยงภำยในเวลำที่ก ำหนดไว้ มีน ำ้หนกัมำกกว่ำคณุค่ำในเชิงป้องกนัของวิธีกำรควบคมุ
ทัว่ไปด้ำน IT ที่เป็นแบบดัง้เดิมและอยู่รอบๆ 

 
เพื่อตอบสนองกับควำมเสี่ยงใหม่ๆ ที่เกิดขึน้  CAE ทัง้หลำยได้เผชิญกับควำมท้ำทำยในกำรให้ควำมมั่นใจว่ำ 
ผู้บริหำรได้น ำวิธีกำรควบคมุเชิงป้องกนัและตรวจพบมำใช้งำน CAE ต้องสร้ำงแนวทำงกำรตรวจสอบภำยในที่
ชดัเจนเพื่อประเมินควำมเสี่ยงและควำมสำมำรถในกำรตอบสนองของผู้บริหำรด้ำนควำมมัน่คงปลอดภยัทำง
ไซเบอร์ โดยมุ่งเน้นถึงเวลำตอบสนองที่สัน้ขึน้  CAE ควรที่จะใช้ประโยชน์จำกควำมเชี่ยวชำญของผู้ที่อยู่ในแนว
ปอ้งกนัชัน้ที่หนึ่งและชัน้ที่สอง เพื่อที่จะได้ข้อมลูที่เป็นปัจจุบนัเก่ียวกบัควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำง
ไซเบอร์ 
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ความเสี่ยงที่ส าคัญและภัยคุกคามที่เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ 

ควำมมั่นคงปลอดภยัทำงไซเบอร์เก่ียวข้องกับระบบที่สนบัสนุนวตัถุประสงค์ขององค์กรที่เก่ียวกับประสิทธิผล
และประสิทธิภำพของกำรด ำเนินงำน ควำมน่ำเชื่อถือของรำยงำนภำยในและภำยนอก และกำรปฏิบัติตำม
กฎหมำยและระเบียบข้อบังคับที่บังคับใช้ องค์กรมักจะออกแบบ และน ำเอำวิธีกำรควบคุมด้ำนควำมมั่นคง
ปลอดภัยทำงไซ เบอ ร์มำใช้ทั่ วทั ง้องค์กรเพื่ อปกป้องควำมถูก ต้องสมบู รณ์  (Integrity) ควำมลับ 
(Confidentiality) และควำมพร้อมใช้ (Availability) ของสำรสนเทศ 

กำรโจมตีทำงไซเบอร์ยงัคงด ำเนินต่อไปด้วยเหตผุล
หลำยประกำรซึ่งได้แก่ กำรทุจริตด้ำนกำรเงิน กำร
ขโมยข้อมูล หรือใช้ข้อมูลในทำงที่ผิด สำเหตุที่เกิด
จำกนักเคลื่อนไหว (Activist Causes) ต้องกำรท ำ
ให้ระบบคอมพิวเตอร์ไม่สำมำรถท ำงำนได้ และ
ต้องกำรท ำลำยโครงสร้ำงพืน้ฐำนและบริกำรที่
ส ำคัญของรัฐบำลหรือองค์กร แหล่งที่มำของภัย
คุกคำมทำงไซเบอร์โดยทั่วไปทัง้ 5 แหล่ง ได้แสดง
ไว้ในตำรำงที่ 1 

เพื่อควำมเข้ำใจเก่ียวกับภัยคุกคำมทำงไซเบอร์ที่
เก่ียวข้องกบัองค์กร เป็นเร่ืองส ำคญัที่จะต้องระบุว่ำ
สำรสนเทศอะไรที่มีค่ำต่อบุคคลภำยนอก หรือท ำให้เกิดกำรหยุดชะงกัที่มีนยัส ำคญัถ้ำหำกมันไม่พร้อมใช้งำน
หรือเกิดควำมเสียหำยขึน้  นอกจำกนีแ้ล้ว เป็นสิ่งส ำคญัที่จะต้องระบุว่ำสำรสนเทศอะไรที่จะสง่ผลให้เกิดควำม
เสียหำยด้ำนกำรเงินและกำรแข่งขัน หรือชื่อเสียงขององค์กร ถ้ำบุคคลอ่ืนได้มันไป หรือถูกน ำไปเปิดเผยต่อ
สำธำรณะชน 

ตัวอย่ำงของสำรสนเทศที่ควรน ำมำพิจำรณำ ประกอบด้วย ข้อมูลลูกค้ำและพนักงำน สินทรัพย์ทำงปัญญำ 
ห่วงโซ่อุปำทำน คุณภำพและควำมปลอดภัยของผลิตภัณฑ์ เงื่อนไขในสัญญำและกำรก ำหนดรำคำ กำร
วำงแผนเชิงกลยทุธ์ และข้อมลูด้ำนกำรเงิน 

อตุสำหกรรมที่องค์กรด ำเนินธุรกิจอยู่ก่อให้เกิดบริบทที่ส ำคญัในกำรระบุภยัคำมทำงไซเบอร์ ตวัอย่ำงเช่น ผู้ ค้ำ
ปลีกอำจเน้นที่กำรปกป้องข้อมูลลูกค้ำและท ำให้มั่นใจว่ำกำรบริกำรลูกค้ำจะไม่หยุดชะงัก  ทรัพย์สินทำง

ตารางที่ 1: แหล่งที่มาของภัยคุกคามทางไซเบอร์
ทั่วไป 5 แหล่ง 

• ประเทศ-รัฐ 

• อำชญำกรรมในโลกไซเบอร์ 

• แฮกเกอร์นกัเคลื่อนไหว (Hacktivists) 
บคุคลที่ใช้ระบบคอมพิวเตอร์ในกำรโจมตี
เป้ำหมำย เพื่อแสดงควำมคิดเหน็ในทำง
สงัคมหรือกำรเมือง  

• บคุคลภำยในองคก์รและผู้ให้บริกำร 
ผู้พฒันำผลิตภณัฑ์และบริกำรท่ีไม่ได้
มำตรฐำน 
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ปัญญำอำจเป็นเร่ืองที่ต้องเป็นกังวลที่ส ำคัญอย่ำงหนึ่งส ำหรับองค์กรที่เป็นศูนย์กลำงด้ำนวิจัยและพัฒนำ   
ผู้ ผลิตอำจเน้นเร่ืองของควำมน่ำเชื่อถือและประสิทธิภำพของระบบกำรผลิตและห่วงโซ่ อุปำทำน รวมทัง้
คุณภำพและควำมปลอดภัยของผลิตภัณฑ์  บริษัทที่ให้บริกำรทำงวิชำชีพอำจจะต้องระวังมำกที่สุดในเร่ือง
สำรสนเทศในทำงกำรค้ำซึ่งละเอียดอ่อนที่มีอยู่ในสัญญำและโมเดลต้นทุนทำงกำรเงิน (Financial Costing 
Models.) 

แนวป้องกันสามชัน้: บทบาทและภาระหน้าที่ 
สมำคมผู้ตรวจสอบภำยใน (IIA) ได้ออกเอกสำรแสดงจุดยืน  (Position Paper) ซึ่งแสดงถึงแนวทำงปฏิบัติที่
เป็นเลิศเพื่อปรับปรุงประสิทธิผลและประสิทธิภำพของหน่วยงำนซึ่งท ำหน้ำที่เก่ียวกับควำมเสี่ยงและกำร
ควบคมุภำยในองค์กรที่ชื่อว่ำ “แนวป้องกนั 3 ชัน้ส ำหรับกำรบริหำรควำมเสี่ยงและกำรควบคมุที่มีประสิทธิผล” 
ตีพิมพ์เมื่อมกรำคม 2556  ขัน้ตอนที่ส ำคญัยิ่งในกำรประเมินบทบำทหน่วยงำนตรวจสอบภำยในที่เก่ียวกบัเร่ือง
ควำมมั่นคงปลอดภัยทำงไซเบอร์ ก็คือกำรท ำให้มั่นใจได้ว่ำ แนวป้องกันทัง้ 3 ชัน้ ได้มีกำรแบ่งแยกหน้ำที่กัน
อย่ำงเหมำะสมและด ำเนินกำรได้อย่ำงมีประสิทธิผล  ยิ่งไปกว่ำนัน้ ระเบียบพิธีกำร (protocol) ในกำรยกระดบั
ปัญหำควรจะได้รับกำรก ำหนดขึน้มำเพื่อระบุบทบำทและภำระหน้ำที่ที่เก่ียวข้องในกำรระบุและยกระดับกำร
จดักำรควำมเสี่ยงที่สงูเกินไปจำกระดบัควำมเสี่ยงที่องค์กรยอมรับได้  ซึ่งหมำยถึงระดบัควำมเสี่ยงที่องค์กรเต็ม
ใจจะยอมรับ 

ในฐำนะที่เป็นแนวป้องกนัชัน้แรก ผู้บริหำรเป็นเจ้ำของและบริหำรข้อมูล กระบวนกำร ควำมเสี่ยง และวิธีกำร
ควบคมุ ส ำหรับเร่ืองควำมมัน่คงปลอดภยัทำงไซเบอร์นัน้มกัตกเป็นหน้ำที่ของผู้ดแูลระบบและบคุคลอื่นที่ได้รับ
มอบหมำยให้ดแูลควำมปลอดภยัของสินทรัพย์ขององค์กร  กิจกรรมทัว่ไปของแนวป้องกนัชัน้แรกมีอยู่ในตำรำง
ท่ี 2 หน้ำ 10 

แนวป้องกนัชัน้ที่สองประกอบด้วยหน่วยงำนที่ดแูลเร่ืองควำมเสี่ยง กำรควบคมุ และหน่วยงำนที่ก ำกบัดแูลกำร
ปฏิบติัตำมกฎระเบียบซึ่งมีภำระหน้ำที่ในกำรท ำให้มัน่ใจได้ว่ำ กระบวนกำรและวิธีกำรควบคมุของแนวป้องกนั
ชัน้แรกยังมีคงมีอยู่และด ำเนินกำรได้อย่ำงมีประสิทธิผล  หน่วยงำนงำนเหล่ำนีอ้ำจรวมถึงกลุ่มคนต่ำงๆ ที่มี
ภำระหน้ำที่ในกำรท ำให้มั่นใจว่ำ กำรบริหำรควำมเสี่ยง และกำรเฝ้ำระวังควำมเสี่ยงและภัยคุกคำมในโลก
ควำมมัน่คงปลอดภยัทำงไซเบอร์มีประสิทธิผล  หน้ำที่งำนทัว่ไปที่ด ำเนินกำรโดยแนวป้องกนัชัน้ที่สองได้แสดง
ไว้ในตำรำงที่ 3 หน้ำ 13 
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ในฐำนะที่เป็นแนวป้องกันชัน้ที่สำม หน่วยงำนตรวจสอบภำยในจะให้ควำมเชื่อมั่นด้วยควำมเป็นอิสระและ
เที่ยงธรรมแก่ผู้บริหำรระดับสูงและคณะกรรมกำรในเร่ืองกำรก ำกับดูแล กำรบริหำรควำมเสี่ยง และวิธีกำร
ควบคมุ กำรให้ควำมเชื่อมั่นนีร้วมถึง กำรประเมินประสิทธิผลของกิจกรรมต่ำงๆ ในภำพรวมที่ด ำเนินกำรโดย
แนวปอ้งกนัชัน้แรกและชัน้ที่สองในกำรบริหำรและบรรเทำควำมเสี่ยงและภยัคกุคำมด้ำนควำมมัน่คงปลอดภยั
ทำงไซเบอร์  กิจกรรมทัว่ๆ ไปที่ด ำเนินกำรโดยแนวปอ้งกนัชัน้ที่สำมได้แสดงให้เห็นคร่ำวๆ ในตำรำงที่ 4 หน้ำ 17 

เจ้าของและกิจกรรมที่ส าคัญของแนวป้องกันชัน้ท่ีหน่ึง (First Line of Defense) 

แนวป้องกันชัน้แรกประกอบด้วยผู้ จัดกำรด้ำนปฏิบัติกำรซึ่งเป็นเจ้ำของและบริหำรควำมเสี่ยงและวิธีกำร
ควบคุม และน ำเอำวิธีกำรแก้ไขมำใช้ปฏิบัติเพื่อจัดกำรแก้ไขข้อบกพร่องของกระบวนกำรและกำรควบคุม  
องค์กรอำจก ำหนดให้มีต ำแหน่งต่ำงๆ ได้ แต่ต้องให้มีควำมตระหนกัเร่ืองควำมมัน่คงปลอดภยัทำงไซเบอร์ไว้ใน
จิตใจ 

หัวหน้ำงำนด้ำนเทคโนโลยี (Chief technology officer - CTO) โดยทั่วไป มักจะรับผิดชอบในกำรให้ควำมรู้
และทิศทำงเก่ียวกบัเทคโนโลยีที่มีอยู่เพื่อขบัเคลื่อนพนัธกิจองค์กรและบ่อยครัง้ก็จะมีภำระหน้ำที่ในกำรปกปอ้ง
ทรัพย์สินทำงปัญญำขององค์กรด้วย  ภำระหน้ำที่ของ CTO อำจรวมถึงกำรท ำให้มั่นใจได้ว่ำ องค์กรมีกำร
เตรียมตวัส ำหรับระยะต่อไปของพัฒนำกำรทำงเทคโนโลยีที่จะช่วยให้เกิดควำมได้เปรียบทำงกำรแข่งขนั กำร
เปลี่ยนแปลงทำงกลยทุธ์ และนวตักรรม 

องค์กรอำจว่ำจ้ำงหัวหน้ำงำนด้ำนควำมมั่นคงปลอดภัย (Chief Security Officer - CSO) หัวหน้ำงำนด้ำน
ควำมมั่นคงปลอดภัยสำรสนเทศ (Chief information security officer - CISO) หรือบุคคล อ่ืนใดให้มี
ภำระหน้ำที่เก่ียวกบัควำมมัน่คงปลอดภยัด้ำนเทคโนโลยีสำรสนเทศ 
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CSO หรือ CISO ในฐำนะที่เป็นเสำหลักส ำคัญใน
กำรระบุและท ำควำมเข้ำถึงภัยคุกคำมทำงไซเบอร์ 
จะสร้ำงและน ำกลยุทธ์ควำมมั่นคงปลอดภัยทำงไซ
เบอร์มำปรับใช้ และบังคับใช้นโยบำยและวิธีปฏิบัติ 
พวกเขำมักจะรับบทบำทผู้น ำในกำรพัฒนำโครงกำร 
(Programs) กำรก ำกับดูแล เพื่อพิสูจน์ว่ำสินทรัพย์
ขององค์กรและข้อมูลของผู้ มีส่วนได้เสียได้รับกำร
ปกปอ้งอย่ำงเหมำะสม 

หัวหน้ำงำนด้ำนสำรสนเทศ (Chief Information 
Officer - CIO) อำจได้รับกำรว่ำจ้ำงให้ท ำหน้ำที่ใน
กำรขับเคลื่อนควำมได้เปรียบทำงกำรแข่งขัน และ
กำรเปลี่ยนแปลงทำงกลยุทธ์ตลอดทั่วทัง้องค์กร  
CIO สำมำรถรับภำระหน้ำที่ในกำรพัฒนำโครงกำร
ควำมมั่นคงปลอดภัยทำงไซเบอร์ กำรด ำเนินกำร
โครงกำรฝึกอบรมด้ำนควำมมั่นคงปลอดภัยทั่ว
องค์กร และพัฒนำนโยบำยควำมมั่นคงปลอดภัย
ทำงไซเบอร์ 

CTO CSO CISO และ CIO ท ำงำนร่วมกับประธำน
เจ้ำหน้ำที่บริหำร (CEO) และผู้บริหำรระดับสูงท่ำน
อ่ืนๆ ในกำรต่อสู้ กับอำชญำกรรมทำงไซเบอร์และ
กำรโจมตีทำงไซเบอร์ที่เก่ียวข้อง ถ้ำหน่วยงำนอ่ืนใน
องค์กรมีภำระหน้ำที่ที่เก่ียวกับเทคโนโลยีของตนเอง 
หน่วยงำนเหล่ำนีก้็ต้องท ำหน้ำที่ในกำรออกแบบและ
น ำวิธีกำรควบคุมที่เหมำะสมมำใช้เพื่อให้เกิดควำม
มั่นคงปลอดภัยในเทคโนโลยีและข้อมูลของพวกเขำ 
พร้อมทัง้ประสำนงำนกับหน่วยงำนอ่ืนที่ท ำหน้ำที่
ประเมินควำมเสี่ยงภำยในองค์กร  

ตารางที่ 2: กิจกรรมทั่วไปของแนวป้องกนัชัน้แรก 

• บริหำรงำนเก่ียวกบัวิธีปฏิบตัิ อบรม และ
ทดสอบด้ำนควำมมัน่คงปลอดภยั 

• คงไว้ซึง่กำรตัง้ค่ำอปุกรณ์ด้ำนควำม
มัน่คงปลอดภยั ซอฟต์แวร์ทีม่ีควำมเป็น
ปัจจบุนั และกำรปรับปรุงซอฟต์แวร์ใน
ส่วนท่ีค้นพบว่ำมีจดุอ่อน (Security 
Patch) 

• น ำระบบตรวจจบักำรบกุรุกมำปรับใช้งำน 
และด ำเนินกำรทดสอบกำรเจำะระบบ 

• จดัตัง้ค่ำ (Configure) เครือขำ่ยอย่ำง
มัน่คงปลอดภยัเพื่อให้บริหำรและปกป้อง
กระแสข้อมลูจรำจรเครือขำ่ย(Network 
traffic flow)ได้อยำ่งเพียงพอ 

• จดัท ำทะเบียนสินทรัพย์สำรสนเทศ 
อปุกรณ์ด้ำนเทคโนโลยี และซอฟต์แวร์ที่
เก่ียวข้อง 

• น ำแผนงำน (Programs) กำรปกป้องและ
ป้องกนัควำมเสียหำยข้อมลูมำปรับใช้
ด้วยกำรเฝำ้ติดตำมดแูลที่เก่ียวข้อง 

• จ ำกดับทบำทกำรเข้ำถงึเพื่อให้มสิีทธิกำร
ใช้งำนให้น้อยที่สดุ 

• เข้ำรหสัข้อมลูเมื่อมีควำมเป็นไปได้ที่จะ
ท ำ 

• น ำกำรบริหำรช่องโหวม่ำใช้ด้วยกำรตรวจ
กวำด (Scan)แบบภำยในและภำยนอก 

• สรรหำและรักษำผู้ที่มคีวำมสำมำรถซึง่มี
วฒุิบตัรด้ำนเทคโนโลยีสำรสนเทศ ควำม
เส่ียงด้ำนเทคโนโลยีสำรสนเทศและควำม
มัน่คงปลอดภยัสำรสนเทศ 
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เมื่อองค์กรไม่ได้มีขนำดใหญ่พอที่จะสนบัสนุนให้มีต ำแหน่งต่ำงๆ ดงักล่ำวข้ำงต้นได้ แนวทำงที่ใช้กนัอยู่ทัว่ไปก็
คือ จดัให้มีกำรรวมตวักนัของผู้จดักำรด้ำนธุรกิจและเทคโนโลยีสำรสนเทศผู้ซึง่มีส่วนได้เสียในกำรตอบโต้ควำม
เสี่ยงที่มีต่อควำมปลอดภัยทำงไซเบอร์ที่เก่ียวข้อง  ภำระหน้ำที่ที่กล่ำวมำก่อนหน้ำนีอ้ำจได้รับกำรดูแลโดย
บุคลำกรเพียงหนึ่งคนหรือมำกกว่ำนัน้ที่อยู่ในแนวป้องกันชัน้แรก โดยให้อ ำนำจที่เหมำะสมในกำรด ำเนินกำร
กบัควำมเสี่ยงที่เก่ียวข้อง 

วิธีการควบคุมภัยคุกคามทางไซเบอร์โดยท่ัวไป (Common Cyber Threat Controls) 

เนื่องจำกภยัคกุคำมทำงไซเบอร์ได้ถูกออกแบบมำเพื่อท ำให้ระบบล่ม  หรือเพื่อเก็บ/จบัข้อมูล (Capture Data) 
ภัยคุกคำมจึงมักเกิดในที่ซึ่งจัดเก็บข้อมูลส ำคัญไว้ อันได้แก่ ศูนย์ข้อมูล (Data Centers) เครือข่ำยภำยใน 
สภำพแวดล้อมที่ได้เก็บข้อมลูไว้ภำยนอก (Externally hosted environments) และแม้กระทั่งแพล็ทฟอร์มเพื่อ
ควำมต่อเนื่องทำงธุรกิจ (Business continuity platforms) ไม่ว่ำกำรโจมตีจะเกิดขึน้ที่ไหนก็ตำม ผลลัพธ์
สดุท้ำยอำจรวมถึง กำรละเมิดกฎหมำยระเบียบข้อบงัคบั ถกูปรับ เสื่อมเสียชื่อเสียง และสญูเสียรำยได้ 

ข้อมูลที่มีควำมอ่อนไหวและข้อมูลที่เป็นควำมลับสำมำรถถูกจัดระดับชัน้และถูกจัดเก็บไว้ภำยใน ภำยนอก 
หรือทั ง้ภำยในและภำยนอก  องค์กรส่วนใหญ่พึ่ งพำเทคโนโลยี เช่น กำรตั ง้ค่ำที่ปลอดภัย ( secure 
configuration) ไฟร์วอลล์ (Firewalls) และกำรควบคุมกำรเข้ำถึงซึ่งนบัเป็นแนวป้องกันชัน้แรก  อย่ำงไรก็ตำม 
กำรโจมตีเฉพำะ (Dedicated Attack) เมื่อ Firewall ท ำงำนหนกัเกินไป ผู้ โจมตีอำจเข้ำถึงและอำจน ำรำยกำรที่
ไม่ได้รับอนญุำตไปประมวลผลได้ 

เพื่อลดควำมเสี่ยงในกำรโจมตีที่เข้ำถึงไฟร์วอลล์  แนวป้องกันชัน้แรกจะด ำเนินกำรเชิงป้องกันที่ขอบเขตของ
เครือข่ำย (perimeter of the network)  มันเป็นกระบวนกำรที่ท้ำทำยซึ่งเก่ียวข้องกับกำรจ ำกัดกำรเข้ำถึงและ
ปิดกัน้กำรจรำจรของข้อมลูที่ไม่ได้รับอนุญำต (Unauthorized traffic)  วิธีกำรควบคมุเชิงตรวจพบ เช่น กำรเฝ้ำ
ติดตำมประเมินผล ควรได้รับกำรจัดตัง้ขึน้เพื่อเฝ้ำระวังช่องโหว่ที่เคยพบเห็นมำก่อนโดยอำศัยข้อมูลที่ได้มำ
เก่ียวกบัผลิตภณัฑ์ซอฟต์แวร์ องค์กร และเว็บไซต์ประสงค์ร้ำย 

หลำยๆ องค์กรมีกำรสร้ำงบญัชีขำวส ำหรับแทรฟิก (traffic) ที่ดี และบญัชีด ำส ำหรับแทรฟิกที่ถูกปิดกัน้  อย่ำงไร
ก็ตำม กำรเฝ้ำติดตำมอย่ำงมีประสิทธิภำพและมีกำรปรับปรุงอยู่บ่อยๆ เป็นสิ่งส ำคญั เพรำะกำรรับส่งข้อมลูใน
เครือข่ำยมีลกัษณะเปลี่ยนแปลงได้ง่ำย  ถ้ำผู้ โจมตีสำมำรถเข้ำถึงระบบได้แล้ว ขัน้ตอนต่อไปของกำรโจมตีคือ
กำรพยำยำมได้สิทธิเป็นผู้ดแูลระบบ (Administrative privileges) และปกปิดร่องรอยของกำรโจมตี 
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เมื่อข้อมลูได้ถูกจดัเก็บไว้ภำยนอกองค์กร มนัเป็นเร่ืองที่ส ำคญัมำกส ำหรับองค์กรที่จะมัน่ใจได้ว่ำ ผู้ ให้บริกำรมี
กำรบริหำรควำมเสี่ยงที่เก่ียวข้องอย่ำงเหมำะสม  ขัน้ตอนแรกที่ส ำคญัของแนวป้องกนัชัน้แรกคือกำรท ำสญัญำ
ที่เข้มงวดโดยก ำหนดให้มี รำยงำนกำรควบคมุขององค์กรที่ให้บริกำร (service organization control -- SOC) 
เงื่อนไขเก่ียวกบัสิทธิในกำรเข้ำตรวจสอบ สญัญำระดบัของกำรให้บริกำร (service level agreements --SLAs) 
และ/หรือ งำนที่เก่ียวกับกำรตรวจควำมมั่นคงปลอดภัยทำงไซเบอร์โดยละเอียด  นอกจำกนัน้ ควรระบุควำม
คำดหวงัเก่ียวกับกำรรำยงำน เพื่อก ำหนดวิธีกำรป้องกันที่เก่ียวข้องกับควำมมัน่คงปลอดภัยของสำรสนเทศไว้
ด้วย 

หลงัจำกใช้ควำมระมดัระวงัอย่ำงเหมำะสมและมีกำรเจรจำต่อรองและลงนำมแล้ว ผู้บริหำรควรพิจำรณำให้มี
กำรดูแลและก ำกับผู้ ขำย (Vendor) ด้วยกำรเฝ้ำติดตำมประเมินผลและกำรรำยงำนตัวชีว้ัดที่ส ำคัญเพื่อให้
มั่นใจในกำรปฏิบัติตำมสญัญำระดับกำรให้บริกำร (SLAs) ถ้ำผู้ขำยไม่สำมำรถท ำตำมข้อก ำหนดในสัญญำ 
ผู้บริหำรควรขอใช้สิทธิในกำรเข้ำตรวจสอบ เรียกร้องให้มีกำรแก้ไขในสิ่งที่เป็นกังวลให้เสร็จภำยในเวลำที่
เหมำะสม บงัคบัใช้กำรคิดค่ำปรับ และพิจำรณำแผนในกำรเปลี่ยนไปใช้บริกำรของผู้ขำยรำยอ่ืนหำกจ ำเป็น 

ผู้บริหำรต้องต่ืนตัวต่อรูปแบบกำรโจมตีที่เก่ียวกับวิศวกรรมทำงสังคม (social engineering) ซึ่งรวมถึง อีเมล์
หลอกลวง (Phishing e-Mail) และ โทรศัพท์ที่ประสงค์ร้ำย โดยกำรปลอมตัวเป็นองค์กรหรือบุคคลที่ถูกต้อง
ตำมกฎหมำยที่ต้องกำรข้อมูลหรือกำรกระท ำบำงอย่ำง  ผู้ โจมตีจะโน้มน้ำวบุคคลที่ได้รับอนุญำตให้แบ่งปัน
ข้อมูลที่มีควำมอ่อนไหว ให้กำรรับรองระบบของผู้ โจมตี (Provide System Credential) คลิกลิงค์ที่น ำไปสู่
เว็บไซต์หลอกลวง หรือกระท ำกำรติดตัง้ซอฟต์แวร์ประสงค์ร้ำยบนเคร่ืองคอมพิวเตอร์ของเหยื่อ  ซอฟต์แวร์
ประสงค์ร้ำยมีควำมซบัซ้อนมำกขึน้เร่ือยๆ และเล็งเป้ำไปที่วตัถุประสงค์หรือเครือข่ำยที่เฉพำะเจำะจงมำกขึน้ๆ  
ทันทีที่มันได้รับกำรติดตัง้ มันสำมำรถท ำซ ำ้ตัวเองกระจำยไปทั่วเครือข่ำยขององค์กร ท ำให้ระบบและควำม
พร้อมใช้หยดุชะงกั ขโมยข้อมลู และผู้ โจมตีจะด ำเนินกำรขัน้สงูขึน้ไปเพื่อกำรทจุริต 

ซอฟต์แวร์ประสงค์ร้ำยก้ำวหน้ำขึน้ด้วยกำรใช้ประโยชน์จำกกำรขำดควำมตระหนกัรู้  ดงันัน้ กำรเตือนบุคลำกร
อยู่บ่อยๆ ให้ระวังอีเมล์ที่น่ำสงสยัหรือไม่ปกติ กำรร้องขอที่ไม่เคยปรำกฏมำก่อน โทรศัพท์ หรือกิจกรรมของ
ระบบ เป็นสิ่งที่ส ำคัญ  กำรอบรมจะช่วยให้บุคลำกรรับรู้ได้ถึงกำรสื่อสำรที่ปลอมมำ  และเพื่อที่จะรำยงำน
เหตุกำรณ์เหล่ำนัน้อย่ำงรวดเร็วเพื่อไปท ำกำรค้นคว้ำ กำรยกระดับปัญหำ และกำรหำทำงแก้ไขปัญหำ  
บทเรียนที่ได้รับ (Lesson Learned) และควำมรู้ที่ได้รับจำกองค์กรอ่ืนในอุตสำหกรรมเดียวกัน จะถูกน ำมำใช้
เป็นประโยชน์ในกำรฝึกอบรม กำรสร้ำงควำมตระหนกัรู้ และกำรน ำมำตรกำรเชิงปอ้งกนัอ่ืนๆ มำใช้เพิ่มเติมได้ 

 



 

13 
 

เจ้าของและกิจกรรมที่ส าคัญของแนวป้องกันชัน้ท่ีสอง (Second Line of Defense) 

แนวป้องกนัชัน้ที่สองมกัจะประกอบด้วยหน่วยงำนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ และหน่วยงำน
ที่ท ำหน้ำที่ก ำกับดูแลกำรปฏิบัติตำมกฎหมำยระเบียบข้อบังคับ ซึ่งมีบทบำทหลักส ำคัญในกำรออกแบบ
โครงกำร และสถำนะเก่ียวกบัควำมมัน่คงปลอดภยัของ
องค์กร 

แนวปอ้งกนัชัน้ที่สองมีภำระหน้ำที่เก่ียวกบั: 

• กำรประเมินควำมเสี่ยงและควำมเสียหำยที่
เก่ียวกับควำมมั่นคงปลอดภัยทำงไซเบอร์
และตดัสินว่ำสอดคล้องกบัระดบัควำมเสี่ยงที่
องค์กรยอมรับได้หรือไม่ 

• กำรเฝ้ำระวังควำมเสี่ยงปัจจุบนัและที่เกิดขึน้
ใหม่  และกำรเปลี่ ยนแปลงในกฎหมำย
ระเบียบข้อบงัคบั 

• ท ำงำนร่วมกับหน่วยงำนที่อยู่ในแนวป้องกัน
ชัน้แรกเพื่อให้มั่นใจว่ำ กำรออกแบบวิธีกำร
ควบคมุมีควำมเหมำะสม 

ควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์มีพลงั
ให้เกิดควำมเปลี่ยนแปลงอย่ำงเห็นได้ชดัมำกกว่ำควำม
เสี่ยงแบบดัง้เดิมโดยส่วนใหญ่ และท ำให้จ ำเป็นต้อง
ตอบสนองในเวลำที่เหมำะสม ในขณะที่ควำมเสี่ยงและ
สิ่งที่เปิดรับควำมเสี่ยงขององค์กรเปลี่ยนแปลงไป แนวป้องกนัชัน้ที่สองก็มีควำมส ำคญัยิ่งในกำรขบัเคลื่อนกำร
ก ำกับดูแล กำรดูแลให้มีกำรเตรียมกำรและกำรรักษำควำมมั่นคงปลอดภัยที่เพียงพอให้แก่องค์กรเพื่อ
ตอบสนองต่อสภำพแวดล้อมของภยัคกุคำมที่พฒันำขึน้เร่ือยๆ 

กำรละเมิดควำมมัน่คงปลอดภยัอำจน ำไปสู่กำรเปลี่ยนแปลงระดบัควำมเสี่ยงที่องค์กรยอมรับได้ และกฎหมำย
และระเบียบข้อบงัคบัของรัฐบำล 

ตารางที่ 3: กิจกรรมโดยทั่วไปของแนวป้องกนัชัน้ที่
สอง 

• ออกแบบนโยบำย อบรมและทดสอบควำม
มัน่คงปลอดภยัทำงไซเบอร์ 

• ด ำเนินกำรประเมินควำมเส่ียงทำงไซเบอร์ 

• รวบรวมอจัฉริยะภยัคกุคำมทำงไซเบอร์ 

• จัดประเภทข้อมูลและออกแบบบทบำทกำร
เข้ำถึงแบบให้สิทธิน้อยที่สดุ 

• เฝำ้ระวงัเหตกุำรณ์ ตวัชีว้ดัควำมเส่ียงที่ส ำคญั 
และกำรแก้ไข 

• สรรหำและรักษำไว้ซึ่งผู้ ที่มีควำมสำมำรถที่
ได้ รับวุฒิ บัตรควำมเส่ียงด้ำนเทคโนโลยี
สำรสนเทศ 

• ประเมินควำมสัมพันธ์ของบุคคลภำยนอก 
ผู้สนบัสนนุปัจจยักำรผลิต และผู้ให้บริกำร 

• วำงแผน/ทดสอบควำมต่อเนื่องทำงธุรกิจ และ
กำรมีส่วนร่วมในกิจกรรมและกำรทดสอบกำร
กู้คืนควำมหำยนะ 
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แนวปฏิบัติ (Practice Guide) ของสมำคมผู้ ตรวจสอบภำยใน (IIA) เร่ือง “งำนตรวจสอบภำยในและแนว
ป้องกันชัน้ที่สอง (Internal Audit and the Second Line of Defense)” ได้ระบุว่ำ กำรดูแลและออกแบบ
นโยบำย มำตรฐำน และกำรก ำหนดขีดจ ำกัด (limits) เป็นหลกัส ำคัญของแนวป้องกันชัน้ที่สอง  ตัวอย่ำงเช่น 
ควรก ำหนดควำมคำดหวงัและแนวทำงที่ชดัเจนโดยตัง้บนพืน้ฐำนของชัน้ควำมเสี่ยงของช่องโหว่ (vulnerability 
risk tiers) ซึ่งรวมถึง อัตรำกำรไม่ปฏิบติัตำมกฎระเบียบข้อบงัคับที่ยอมรับได้ เพื่อให้แนวทำงในกำรซ่อมแซม 
(patching) โครงสร้ำงพืน้ฐำนที่ส ำคญัก่อนที่จะยกระดบัปัญหำไปยงัผู้บริหำรระดบัสงู 

แนวป้องกนัชัน้ที่สองควรท ำงำนร่วมกบัแนวป้องกนัชัน้แรกและชัน้ที่สำมอย่ำงใกล้ชิด เพื่อสร้ำงควำมตระหนัก
อย่ำงได้ผลให้กับคณะกรรมกำรหรือองค์คณะที่ท ำหน้ำที่ก ำกับดูแล และเพื่อให้มั่นใจว่ำกำรรำยงำนเก่ียวกับ
ควำมเสี่ยงและวิธีกำรควบคมุด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์มีควำมเพียงพอและเป็นปัจจบุนั  เนื่องจำก
แนวป้องกันชัน้ที่สองท ำหน้ำที่และรำยงำนกำรประเมินควำมเสี่ยงของพวกเขำ พวกเขำควรจะคงล ำดับ
ควำมส ำคัญในเร่ืองกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ให้มำเป็นล ำดับแรกเสมอ  นอกจำกนี ้กำร
ประเมินควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์แบบเฉพำะ (Dedicated Cybersecurity) ควรจะต้อง
มีกำรด ำเนินกำร โดยขึน้อยู่กบัอตุสำหกรรมและประเภทขององค์กร 

บทบำทของแนวป้องกนัชัน้ที่สองควรมีควำมชดัเจน  ตวัอย่ำงเช่น ต้องท ำควำมเข้ำใจในบทบำทที่เก่ียวกบักำร
ปฏิบติัตำมกฎระเบียบข้อบงัคบัที่เก่ียวกบั IT ซึ่งต้องมีบทบำทในเหตุกำรณ์ควำมเสี่ยงอย่ำงคล่องแคล่วว่องไว
และรีบด่วน  กำรท ำควำมเข้ำใจนีต้้องท ำก่อนที่จะเกิดเหตุกำรณ์จริงขึน้  ตัวชีว้ดัควำมเสี่ยงที่ส ำคัญพร้อมกับ
ขีดคัน่ขัน้ต ่ำ (threshold) ตำมที่ได้ตกลงกนั สำมำรถใช้เป็นเคร่ืองมือที่มีประโยชน์ในกำรเฝำ้ติดตำมดแูล ก ำกบั
ดแูล และรำยงำน 

องค์กรจะใช้ประโยชน์จำกผู้ขำย (vendor) และผู้จดัหำ (suppliers) หลกัในกระบวนกำรที่ส ำคญั  แนวป้องกัน
ชัน้ที่สองอำจจ ำเป็นต้องประเมินควำมสมัพนัธ์กบัผู้ ให้บริกำรซึง่เป็นกลุม่บคุคลที่สำมเหล่ำนีเ้ก่ียวกบัควำมเสี่ยง
ด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์  เนื่องจำกผู้ ให้บริกำรอำจเข้ำถึงข้อมลูที่อ่อนไหวและได้รับกำรจดัชัน้ว่ำ
เป็นควำมลบัได้โดยผ่ำนกำรเชื่อมต่อเครือข่ำยโดยตรงหรือโดยวิธีกำรอ่ืนในกำรโอนข้อมลู  ควรมีกำรสอบทำน
เงื่อนไขที่เก่ียวกับกำรควบคุมทำงเทคนิคและสญัญำ และเป็นสิ่งส ำคัญยิ่งที่ผู้ ให้บริกำรจะต้องจัดให้มีกำรให้
ควำมเชื่อมัน่เป็นระยะๆ ด้วยกำรรำยงำนเก่ียวกบัวิธีกำรควบคมุควำมมัน่คงปลอดภัยทำงไซเบอร์อย่ำงเพียงพอ
ตำมที่ได้ตกลงกนัไว้ 

แนวป้องกันชัน้ที่สองมีภำระหน้ำที่ที่จะท ำให้มั่นใจได้ว่ำ ผู้บริหำรมีกำรก ำกับดูแลผู้ขำยซึ่งได้ถูกว่ำจ้ำงมำใน
เร่ืองที่เก่ียวกบัควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์  กำรก ำกบัดแูลดงักลำ่วโดยทัว่ไปจะรวมถึงกำร
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ได้รับรำยงำนและกำรสอบทำนรำยงำนเก่ียวกบักำรควบคุม กำรติดตำมประเมินผลกิจกรรมกำรควบคมุต่ำงๆ 
และกำรยกระดับปัญหำควำมเสี่ยงไปยังองค์คณะที่ท ำหน้ำที่ก ำกับดแูลภำยในองค์กร เช่น คณะอนุกรรมกำร
ดแูลควำมเสี่ยงจำกผู้ ให้บริกำร เมื่อผู้ ให้บริกำรปฏิบติัไม่สอดคล้องกับควำมคำดหวงั ห รือไม่เป็นไปตำมระดับ
สญัญำกำรให้บริกำร (SLAs) 

ปัญหาท่ีซ่อนอยู่ของแนวป้องกันชัน้ท่ีหน่ึงและชัน้ท่ีสอง 

ปัญหำหรืออนัตรำยที่ซ่อนอยู่มกัจะเกิดขึน้เมื่อกำรเฝำ้ระวงัและกำรดแูลไม่ได้อยู่เป็นสว่นหนึ่งในระเบียบพิธีกำร 
(protocol) ของควำมมัน่คงปลอดภยัทำงไซเบอร์อย่ำงต่อเนื่อง ภยัคกุคำมและช่องโหว่ใหม่ๆ ยงัคงเกิดขึน้ทุกๆ 
วนั  กำรขำดซึ่งกำรอบรม กำรให้ควำมรู้ และกำรเฝ้ำติดตำมดูแลเป็นประจ ำอย่ำงจริงจังจะท ำให้มีกำรโจมตี
และภยัคกุคำมเกิดขึน้ต่อองค์กรและกำรบุกรุกระบบและข้อมลูที่ส ำคญัได้ 

เพื่อเป็นกำรบรรเทำควำมเสี่ยงนี ้ หลำยๆ องค์กรได้จัดตัง้คณะอนุกรรมกำรด้ำนควำมมั่นคงปลอดภัยทำงไซ
เบอร์ ที่มี CSO CISO และ/หรือหัวหน้ำงำนด้ำนควำมลบัส่วนบุคคล (chief privacy officer) เป็นผู้น ำ  ซึ่งจะมี
กำรพบปะพูดคุยกันเป็นระยะๆ กับผู้ มีส่วนได้เสียในโครงสร้ำงพืน้ฐำน เครือข่ำย และทีมงำนควำมมั่นคง
ปลอดภัยทำงไซเบอร์ รวมไปถึงผู้บริหำรที่เก่ียวข้องกับกำรบริหำรควำมเสี่ยงและกำรปฏิบัติตำมกฎระเบียบ
ข้อบงัคับด้ำนเทคโนโลยีสำรสนเทศ  วัตถุประหลกัประกำรหนึ่งของคณะอนุกรรมกำรชุดนีก้็คือ กำรท ำควำม
เข้ำใจในสินทรัพย์ที่ส ำคัญขององค์กร กำรประเมินควำมเสี่ยง โอกำสที่จะเกิดภัยคุกคำม ผลกระทบที่อำจ
เกิดขึน้ และวิธีกำรควบคุมที่มีอยู่ซึ่งน ำมำใช้ปกป้องสินทรัพย์เหล่ำนีจ้ำกกำรโจมตีด้ำนควำมมั่นคงปลอดภัย
ทำงไซเบอร์ได้อย่ำงเพียงพอ คณะอนุกรรมกำรยงัมีกำรหำรือกนัในภัยคุกคำมที่เกิดขึน้ใหม่ๆ และมำตรกำรที่
เก่ียวข้องซึ่งรวมถึง ผลลพัธ์กำรทดสอบเจำะระบบครัง้ลำ่สดุ ซึง่ได้ทดสอบประสิทธิผลของกำรปกปอ้งควำมมัน่คง
ปลอดภยัทำงไซเบอร์ด้วยกำรเลียนแบบกำรกระท ำของผู้ โจมตีในชีวิตจริง2 

 
 
 
 
 
 
 
____________________________________________________ 

2 ISCA “ภำคอภิธำนศพัท์ ISACA” 69. 2015 http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf   (เข้ำดเูม่ือ 20 
มิถนุำยน 2559) สงวนลิขสิทธ์ิในกำรน ำมำใช้ต้องได้รับกำรอนญุำต 
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ปัญหำที่ซ่อนอยู่อ่ืนๆ รวมถึงกำรขำดซึง่: 

• กำรระบุแนวป้องกนัที่ชัดเจน ซึ่งต้องท ำหน้ำที่ร่วมกนัอย่ำงใกล้ชิดเพื่อให้ควำมมัน่ใจว่ำควำมเสี่ยงที่
ส ำคญัได้ถกูระบแุละจดักำรอย่ำงมีประสิทธิภำพและประสิทธิผล 

• กำรมีส่วนร่วมและกำรสนับสนุนของผู้ บริหำรเพื่อให้มั่นใจว่ำกลยุทธ์ควำมมั่นคงปลอดภัยทำง  
ไซเบอร์ได้รับควำมใสใ่จและสนใจอย่ำงเพียงพอ 

• กำรตอบสนองในเวลำที่เหมำะสมและกำรวิเครำะห์สำเหตทุี่แท้จริงหลงัเกิดเหตกุำรณ์ 

• กำรก ำหนดระเบียบพิธีกำรและภำระหน้ำที่ ในกำรตอบสนองต่อเหตกุำรณ์ที่ลกุลำมเพิ่มขึน้ 

• กลุม่ทกัษะที่จ ำเป็น 

• สำรสนเทศและควำมรู้เก่ียวกบัอตุสำหกรรมเพื่อระบคุวำมเสี่ยงที่เกิดขึน้ใหม่ๆ แบบเชิงรุก 

• กำรลงทุนหรือจดังบประมำณด้ำนเวลำ เงิน และทรัพยำกรที่เพียงพอต่อกำรริเร่ิมโครงกำรด้ำนควำม
มัน่คงปลอดภยัทำงไซเบอร์ ประกอบด้วยกำรบ ำรุงรักษำและกำรซ่อมแซมจุดบกพร่องของโปรแกรม
คอมพิวเตอร์ (Patching) เป็นประจ ำ 

บทบาทของหน่วยงานตรวจสอบภายในในฐานะที่เป็นแนวป้องกันชัน้ท่ีสาม (Third Line of 
Defense) 

ในขณะที่กำรก ำกบัดูแลเป็นภำระหน้ำที่หลกัของคณะกรรมกำรและผู้บริหำรระดับสงูขององค์กร กำรประเมิน
กำรก ำกับดูแลเป็นบทบำทหลักของหน่วยงำนตรวจสอบภำยใน  มำตรฐำน IIA ที่  2110.A23 ก ำหนดให้ 
หน่วยงำนตรวจสอบภำยในต้องท ำกำรประเมินว่ำกำรก ำกบัดแูลเทคโนโลยีสำรสนเทศขององค์กรสนับสนุนกล
ยทุธ์และวตัถปุระสงค์ขององค์กรหรือไม่ 

หน่วยงำนตรวจสอบภำยในในฐำนะที่เป็นแนวป้องกันชัน้ที่สำมมีบทบำทที่ส ำคญัในกำรประสำนงำนกับแนว
ป้องกนัชัน้ที่สอง โดยเฉพำะอย่ำงยิ่งกับหน่วยงำนด้ำนควำมมัน่คงปลอดภัยทำงไซเบอร์  หน่วยงำนตรวจสอบ
ภำยในอำจให้ค ำปรึกษำที่เก่ียวกบั: 
 
 
 
_____________________________________________________ 
3 กรอบกำรปฏิบัติงำนวิชำชีพตรวจสอบภำยในที่ เป็นสำกล (The International Professional Practices Framework (IPPF) Altamonte Springs: 
The Institute of Internal Auditors, Inc., 2013), 30. 
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• ควำมสัมพัน ธ์ระหว่ำงควำมเสี่ยงด้ำน
ควำมมั่นคงปลอดภัยทำงไซเบอร์และ
ควำมเสี่ยงเก่ียวกบัองค์กร 

• กำรจดัล ำดบัควำมส ำคัญของกิจกรรมกำร
ตอบสนองควำมเสี่ยงและวิธีกำรควบคมุ 

• กำรตรวจสอบกำรบรรเทำควำมเสี่ยงด้ำน
ควำมมั่นคงปลอดภัยทำงไซเบอร์ในทุก
แง่มุมที่เก่ียวข้องขององค์กร เช่น สิทธิกำร
เข้ำถึงขัน้พิ เศษ กำรออกแบบเครือข่ำย 
ก ำ รบ ริห ำ รผู้ ข ำ ย  ก ำ ร เฝ้ ำ ติ ด ต ำม
ประเมินผล และอื่นๆ 

• กำรให้ควำมเชื่อมั่นในกิจกรรมกำรแก้ไข
ต่ำงๆ 

• กำรสร้ำงควำมตระหนกัด้ำนควำมเสี่ยงให้
มำกขึน้ และประสำนงำนกับหน่วยงำนที่
ท ำหน้ำที่บ ริหำรควำมเสี่ยงด้ำนควำม
มัน่คงปลอดภยัทำงไซเบอร์ โดยเฉพำะอย่ำงยิ่งในองค์กรซึ่งหน่วยงำนที่เป็นแนวปอ้งกนัชัน้ที่แรกและ
ชัน้ที่สองขององค์กรยงัพฒันำไม่เต็มที่ 

• กำรพิสูจน์เพื่อยืนยันถึงควำมสมเหตุสมผลว่ำ กำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ได้ถูก
รวมอยู่ในแผนควำมต่อเนื่องทำงธุรกิจและกำรด ำเนินกำรทดสอบกำรกู้ คืนภยัพิบติัขององค์กรแล้ว 

ในฐำนะที่เป็นส่วนหนึ่งของกำรประเมินควำมมีประสิทธิผลของกระบวนกำรบริหำรควำมเสี่ยงตำมที่ก ำหนดไว้
ในมำตรฐำน IIA ที่ 2120 เร่ือง กำรบริหำรควำมเสี่ยง  บทบำทของหน่วยงำนตรวจสอบภำยใน ก็คือกำร
ประเมินควำมเสี่ยงและวิธีกำรควบคมุด้ำนควำมมั่นคงปลอดภยัทำงไซเบอร์อย่ำงเป็นอิสระ เพื่อให้มัน่ใจได้ว่ำ
สอดคล้องกบัควำมเสี่ยงขององค์กร ประเด็นนีเ้ก่ียวข้องกบักำรสอบทำนควำมเพียงพอของกำรท ำงำนของแนว
ปอ้งกนัชัน้ที่สองที่เก่ียวกบักรอบโครงสร้ำง มำตรฐำน กำรประเมินควำมเสี่ยง และกำรก ำกบัดแูล 

นอกจำกนัน้ หน่วยงำนตรวจสอบภำยในยังต้องประเมินประสิทธิผลของวิธีกำรควบคุมในแนวป้องกันชัน้แรก  
เป็นเร่ืองส ำคัญที่พึงระลึกว่ำ วิธีกำรควบคุมทั่วไปด้ำนเทคโนโลยีสำรสนเทศเป็นพืน้ฐำนแต่ก็ไม่ได้ให้ค ำตอบ

ตารางที่  4: กิจกรรมทั่ วไปของแนวป้องกันชัน้ที่
สาม 

• จดัให้มีกำรประเมินอย่ำงตอ่เนื่องที่เป็นอิสระ
เก่ียวกบักำรป้องกนัและตรวจจบัมำตรกำร 

• ที่เก่ียวกบัควำมมัน่คงปลอดภยัทำงไซเบอร์ 

• ประเมินสินทรัพย์สำรสนเทศของผู้ ใช้งำนท่ีมี
สิทธิกำรเข้ำถึงสูงส ำหรับกำรตัง้ค่ำควำม
มัน่คงปลอดภยัทีเป็นมำตรฐำน เว็บไซต์ที่น่ำ
สงสัย ซอฟต์แวร์ประสงค์ร้ำย และกำรจำร
กรรมข้อมลู 

• ด ำเนินกำรตรวจสอบสถำนะกำรณ์ติดตำม
ของกำรฟืน้ฟ ู

• ด ำเนินกำรประเมินควำมเส่ียงทำงไซเบอร์
ขององค์กรที่ให้บริกำร บุคคลภำยนอก และ
ผู้ สนับสนุนปัจจัยกำรผลิต (บันทึก : แนว
ป้ อ งกั น ชั น้ ที่  1  และชั น้ ที่ ส อ งแบ่ งบั น
ภำระหน้ำที่อย่ำงต่อเนื่อง) 
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แบบเบ็ดเสร็จในกำรบรรเทำควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์  ควำมซบัซ้อนของควำมมั่นคง
ปลอดภัยทำงไซเบอร์ท ำให้ต้องเพิ่มเติมชัน้ของวิธีกำรควบคุมต่ำงๆ ขึน้ เช่น กำรเฝ้ำระวังควำมเสี่ยง วิธีกำรที่
ตรวจพบกำรใช้ประโยชน์จำกจุดอ่อนหรือช่องโหว่ของระบบได้ในขณะเกิดเหตุ และกำรด ำเนินกำรแก้ไขโดย
ทนัท ี

เนื่องจำกกำรให้ควำมเชื่อมัน่ที่ตัง้อยู่บนพืน้ฐำนของกำรประเมินแบบดัง้เดิมและแยกกนัประเมินนัน้ ไม่สำมำรถ
ก้ำวทันควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ได้  กลยุทธ์กำรให้ควำมเชื่อมั่นแบบใหม่ๆ จึงเป็นที่
ต้องกำร  มีกำรใช้เทคนิคกำรตรวจสอบอย่ำงต่อเนื่อง (continuous auditing techniques) มำกขึน้เร่ือยๆ ใน
กำรประเมินกำรเปลี่ยนแปลงกำรตัง้ค่ำเพื่อควำมมั่นคงปลอดภัย (security configurations)  ควำมผิดปกติที่
เกิดจำกควำมเสี่ยงที่เกิดขึน้ใหม่ๆ และแนวโน้มต่ำงๆ ระยะเวลำกำรตอบสนอง และกิจกรรมกำรด ำเนินกำร
แก้ไข 

เพื่อเป็นกำรเพิ่มคุณค่ำของหน่วยงำนตรวจสอบภำยใน  CAE ควรมีวิสยัทัศน์ที่จะมองหำนวัตกรรมในกำรให้
ควำมเชื่อมั่นอย่ำงต่อเนื่องโดยผ่ำนทำงกำรประเมินในขณะที่งำนด ำเนินไป ซึ่งจะท ำให้มีกำรสื่อสำรในเชิง
คำดกำรณ์ล่วงหน้ำถึงควำมเสี่ยงที่เกิดขึน้ใหม่ๆ โดยสื่อสำรได้ในเวลำที่เหมำะสม  แนวทำงกำรตรวจสอบ
เทคโนโลยีระดับโลก (GTAG) เร่ือง “กำรประสำนกำรตรวจสอบอย่ำงต่อเนื่องและกำรเฝ้ำติดตำมประเมินผล
อย่ำงต่อเนื่องเพื่อให้ควำมเชื่อมัน่อย่ำงต่อเนื่อง”  ได้ให้ควำมชดัเจนในกำรสร้ำงกลยุทธ์ส ำหรับกำรด ำเนินกำร
ประเมินอย่ำงต่อเนื่องโดยประสำนงำนกับหน่วยงำนที่ท ำหน้ำที่ก ำกับดูแลกำรปฏิบัติตำมกฎระเบียบ 
(Compliance functions) ในแนวปอ้งกนัชัน้ที่สอง 

ตำมแนวปฏิบติั (Practice Guide) เร่ือง “กำรพึ่งพำผู้ ให้ควำมเชื่อมั่นรำยอ่ืนโดยหน่วยงำนตรวจสอบภำยใน" 
หน่วยงำนตรวจสอบภำยในสำมำรถพึ่งพำแนวป้องกนัชัน้ที่สองได้ถ้ำผู้ตรวจสอบภำยในได้มีกำรตรวจหรือสอบ
ยนังำนใดงำนหนึ่งซ ำ้และได้ข้อสรุปออกมำเช่นเดียวกนั ตวัอย่ำงเช่น แทนที่จะท ำกำรทดสอบกำรเจำะระบบซึ่ง
ได้ท ำเสร็จไปแล้วโดยหน่วยงำนบริหำรควำมเสี่ยงด้ำน IT ซ ำ้อีก  ผู้ ตรวจสอบภำยในสำมำรถสอบทำน
รำยละเอียดของกำรทดสอบ (ซึ่งรวมถึงขอบเขตของกำรทดสอบด้วย) และตัดสินใจว่ำจะเชื่อมั่นในผลลัพธ์
หรือไม่ ถ้ำเป็นไปได้ ผู้ตรวจสอบภำยในควรจะเข้ำร่วมสงัเกตกำรณ์และสมัภำษณ์ทีมงำนด้ำนเทคนิคที่ท ำงำน
นัน้  ใช้ประโยชน์จำกผลลพัธ์และบทเรียนที่ได้รับ เพื่อน ำมำรวมอยู่ในวิธีกำรตรวจสอบภำยในด้ำนควำมมัน่คง
ปลอดภยัทำงไซเบอร์ในอนำคต 

หน่วยงำนตรวจสอบภำยในควรหำรือและสร้ำงควำมคำดหวงัที่ชดัเจนเก่ียวกบัผู้ให้บริกำรภำยนอกร่วมกบัแนว
ปอ้งกนัชัน้แรกและชัน้ที่สอง  ขึน้อยู่กบัขอบเขตกำรให้บริกำร ผู้ให้บริกำรภำยนอกสำมำรถจดัให้มีกำรเฝำ้ระวงั
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ควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์อย่ำงต่อเนื่อง โดยเฉพำะเร่ืองของกำรประมวลผลแบบคลำวด์
ที่ขบัเคลื่อนให้ควำมต้องกำรในโครงสร้ำงพืน้ฐำนของแหลง่เก็บข้อมลู (hosted infrastructure) มีเพิ่มมำกขึน้  
ในกำรใช้เทคโนโลยีเฝำ้ติดตำมดแูลอย่ำงต่อเนื่อง ผู้ให้บริกำรมีกำรพฒันำควำมสำมำรถในกำรจดัให้มีวิธีกำรท่ี
ประหยดัแก่ผู้บริหำรในกำรวดัควำมเสี่ยงทำงไซเบอร์ได้อย่ำงทนัท่วงทีและใช้เวลำกำรตอบสนองที่สัน้ลง  
อย่ำงไรก็ตำม บริกำรประเภทเหลำ่นีไ้ม่ใช่แหลง่ของกำรให้ควำมเชื่อมัน่หลกั และองค์กรผู้ใช้งำนสว่นใหญ่แทบ
จะไม่เคยมีใครร้องขอให้ผู้ให้บริกำรท ำกำรเฝำ้ติดตำมอย่ำงต่อเนื่อง 

10 ค ำถำมที่ CAE พงึพิจำรณำในกำรประเมินกำรก ำกบัดแูลขององค์กรที่เก่ียวข้องกบัควำมมัน่คงปลอดภยั
ทำงไซเบอร์ 

1. ผู้บริหำรระดับสูงและองค์คณะที่ท ำหน้ำที่ก ำกับดูแล (คณะกรรมกำรตรวจสอบ คณะกรรมกำร
บริษัท เป็นต้น) ตระหนักถึงควำมเสี่ยงที่ส ำคัญซึ่งเก่ียวกับควำมมั่นคงปลอดภัยทำงไซเบอร์  
ควำมริเร่ิมด ำเนินกำรเก่ียวกบัควำมมั่นคงปลอดภัยทำงไซเบอร์ได้รับกำรสนับสนุนและมีกำรให้
ล ำดบัควำมส ำคญัที่เพียงพอหรือไม่? 

2. ผู้บริหำรได้ด ำเนินกำรประเมินควำมเสี่ยงเพื่อระบสุินทรัพย์ที่มีเสี่ยงต่อภยัคกุคำมทำงไซเบอร์ หรือ
กำรละเมิดควำมมัน่คงปลอดภยั รวมทัง้ได้มีกำรประเมินผลกระทบที่อำจเกิดขึน้ (ทำงด้ำนกำรเงิน
และไม่ใช่ด้ำนกำรเงิน) หรือไม่? 

3. แนวปอ้งกนัชัน้ที่หนึ่งและชัน้ที่สองได้ร่วมมือกนักบัองค์กรอ่ืนๆ ในอตุสำหกรรมเดียวกนั (เช่น กำร
ประชุมสมัมนำ กำรประชุมกำรแสดงควำมคิดเห็นในเครือข่ำย (Networking Forums) และกำร
ออกอำกำศทำงเว็บ (Webcasts)) เพื่อติดตำมข่ำวสำรเก่ียวกบัควำมเสี่ยงใหม่ๆ หรือที่เพิ่งเกิดขึน้
ใหม่ จดุอ่อนโดยทัว่ไป และกำรละเมิดควำมมัน่คงปลอดภยัทำงไซเบอร์หรือไม่? 

4. มีนโยบำยและวิธีปฏิบัติด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์อยู่หรือไม่ และพนักงำนและ
ผู้ รับเหมำได้รับกำรอบรมเพื่อสร้ำงควำมตระหนกัรู้เก่ียวกบัควำมมั่นคงปลอดภยัทำงไซเบอร์เป็น
ระยะๆ หรือไม่? 

5. กระบวนกำรด้ำน IT ได้รับกำรออกแบบและใช้งำนอยู่ เพื่อตรวจจบัภัยคกุคำมทำงไซเบอร์หรือไม่ 
ผู้บริหำรมีวิธีกำรควบคมุด้วยกำรเฝำ้ติดตำมประเมินผลอย่ำงเพียงพอหรือไม่? 

6. มีกลไกกำรให้ข้อมูลตอบกลับท ำงำนอยู่  เพื่อให้ควำมเข้ำใจแก่คณะกรรมกำรและผู้ บริหำร
ระดบัสูงอย่ำงลึกซึง้ถึงสถำนะของโครงกำรต่ำงๆ ที่เก่ียวกบัควำมมัน่คงปลอดภยัทำงไซเบอร์ของ
องค์กรหรือไม่? 
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7. ผู้บริหำรก ำหนดให้มีสำยด่วนหรือวิธีปฏิบติัในกรณีฉุกเฉินที่มีประสิทธิผลเมื่อเกิดเหตกุำรณ์โจมตี
หรือภัยคกุคำมทำงไซเบอร์หรือไม่ และสิ่งเหล่ำนีไ้ด้มีกำรสื่อสำรไปยงัพนกังำน ผู้ รับเหมำ และผู้
ให้บริกำรหรือไม่? 

8. หน่วยงำนตรวจสอบภำยในมีควำมสำมำรถในกำรประเมินกระบวนกำรและวิธีกำรควบคมุต่ำงๆ 
เพื่อบรรเทำภัยคุกคำมทำงไซเบอร์ หรือ CAE จ ำเป็นต้องพิจำณำกำรใช้ทรัพยำกรที่ เป็น
ผู้ เชี่ยวชำญด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์เพิ่มเติม?  

9. องค์กรได้จัดท ำและเก็บรักษำรำยกำรผู้ ให้บริกำรจำกภำยนอกที่มีสิทธิเข้ำถึงระบบ ซึ่งรวมถึงผู้
ให้บริกำรทัง้หลำยที่เก็บข้อมูลไว้ภำยนอกองค์กร (เช่น ผู้ ให้บริกำรด้ำนเทคโนโลยีสำรสนเทศ ผู้
ให้บริกำรจัดเก็บข้อมูลบนคลำวด์ ผู้ประมวลผลกำรช ำระเงิน) หรือไม่?  ได้มีกำรตรวจสอบควำม
มั่นคงปลอดภัยทำงไซเบอร์อย่ำงอิสระเพื่อประเมินประสิทธิผลของวิธีกำรควบคุมขององค์กรที่
ให้บริกำรซึ่งเป็นส่วนหนึ่งของโครงกำรกำรบริหำรควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์
หรือไม่? 

10. ตรวจสอบภำยในระบุถึงภัยคุกคำมทำงไซ
เบอร์ที่พบเห็นโดยทั่วไปที่องค์กรเผชิญอยู่
อย่ำงเพียงพอหรือไม่  (เช่น ประเทศ -รัฐ 
อำชญำกรรมทำงไซเบอร์ ระบบสื่อสังคม
ออนไลน์ ซอฟต์แวร์ประสงค์ร้ำย) และรวม
สิ่งเหล่ำนีเ้ข้ำไว้ในกำรประเมินควำมเสี่ยง
และกระบวนกำรวำงแผนของกำรตรวจสอบ
ภำยใน 

ค ำถำมทัง้ 10 ข้อนีเ้น้นให้เห็นควำมจ ำเป็นที่ต้องมีกำร
ก ำกับดูแลที่แข็งแกร่ง ซึ่งไม่เพียงแต่ที่ผู้บริหำรระดับสูง
เท่ำนัน้ แต่หมำยถึงทัว่ทัง้องค์กร  หำกได้ค ำตอบซึ่งเป็นที่น่ำพึงพอใจสอดคล้องกนัทัว่ทัง้องค์กร นัน่หมำยถึงว่ำ 
องค์กรน่ำจะมีกำรก ำกบัดแูลที่ดีท่ีอยู่แล้ว 

กำรใช้ค ำถำมข้ำงต้น CAE จะสำมำรถเร่ิมกำรระบุสัญญำณเตือนภัย (red flags) ที่เก่ียวกับควำมมั่นคง
ปลอดภัยทำงไซเบอร์  CAE อำจประเมินว่ำ แนวป้องกันชัน้ที่สองได้มีกำรด ำเนินกำรตำมกลยุทธ์หรือไม่ และ
แนวป้องกันชัน้แรกได้ถูกจัดวำงต ำแหน่งให้ระบุและตอบสนองต่อควำมเสี่ยงรวมทัง้ด ำเนินกำรแก้ไขทันที

ตารางที่  5: สัญญาณเตือนภัยช่องว่างการก ากับ
ดูแลที่อาจเกิดขึน้ 

• โครงสร้ำงกำรก ำกบัดแูลที่แยกออกจำกกนั
และแตกต่ำงกนั 

• กลยทุธ์ที่ไม่สมบรูณ์ 

• ควำมล่ำช้ำของควำมพยำยำมด้ำนควำม
มัน่คงปลอดภยัทำงไซเบอร์ 

• กำรตดัหรือลดงบประมำณ 

• กำรตดัสินใจที่ไม่ชดัเจนเก่ียวกบักำรบงัคบั
ให้มีควำมรับผิดชอบในหน้ำที่ 
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หรือไม่?  มำตรกำรที่ครอบอยู่คือโครงสร้ำงกำรก ำกับดูแล ตำรำงที่ 5 แสดงรำยกำรสัญญำณเตือนภัยว่ำมี
ช่องว่ำงของกำรก ำกบัดแูลที่อำจเกิดขึน้ 

CAE มีบทบำทที่จะต้องตีควำมค ำตอบในเบือ้งต้นจำกค ำถำมเร่ิมต้นเหล่ำนี ้และเร่ิมกระบวนกำรระบุบริเวณที่
อยู่ภำยใต้ภัยคุกคำมโดยใช้แนวทำงที่ตัง้อยู่บนพืน้ฐำนควำมเสี่ยงที่เป็นระบบระเบียบ กำรใช้วิจำรณญำณ
อย่ำงมืออำชีพของ CAE จะมีบทบำทอย่ำงมำกในกำรท ำควำมเข้ำใจอย่ำงถ่องแท้ เก่ียวกับควำมสัมพันธ์
ระหว่ำงภยัคกุคำมกบัควำมมัน่คงปลอดภยัทำงไซเบอร์ 

มนัเป็นสิ่งส ำคญัที่จะระลึกว่ำ โครงสร้ำงกำรก ำกบัดแูลของผู้บริหำรระดบัสงูอำจส่งผลกระทบต่อลกัษณะของ
กำรรับรู้สญัญำณเตือนภัยเหล่ำนี ้ ดังนัน้ วิจำรณญำณอย่ำงมืออำชีพของ CAE และแนวทำงกำรตรวจสอบ
โดยอำศยัควำมเสี่ยงเป็นพืน้ฐำน จะช่วยให้เกิดกำรสื่อสำรที่มีประสิทธิผลถึงสญัญำณเตือนภยัเหล่ำนี ้เพื่อที่จะ
ประเมินว่ำผู้บริหำรมีวิธีกำรควบคมุเพื่อบรรเทำภยัคกุคำมอยู่แล้วหรือไม่ 

สญัญำณเตือนภัยทั่วไปอำจส่งสัญญำณอำกำรของกำรก ำกับดูแลที่อ่อนแอ  ได้แก่  กำรขำดกลยุทธ์ส ำหรับ
โครงกำรด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์และควำมริเร่ิมต่ำงๆ ที่เก่ียวข้อง และ/หรือ ควำมล่ำช้ำในกำร
ด ำเนินกำรเก่ียวกับควำมมั่นคงปลอดภัยมำเป็นเวลำหลำยปี กำรตัดงบประมำณของหน่วยงำนควำมมั่นคง
ปลอดภัยอย่ำงมีนัยส ำคัญ อำจเป็นสิ่งที่ยืนยันว่ำควรได้รับควำมสนใจ  ถ้ำหน่วยงำนควำมมั่นคงปลอดภัย
สำรสนเทศไม่มีปฏิกิริยำ และไม่เต็มใจ หรือไม่สำมำรถขับเคลื่อนควำมรับผิดชอบร่วมกับผู้บริหำรเก่ียวกับ
วิธีกำรควบคมุทำงไซเบอร์ที่จ ำเป็นแล้ว  อำจจ ำเป็นที่จะต้องเพิ่มควำมตระหนกัให้แก่ผู้บริหำรและแรงสนบัสนุน
จำกผู้บริหำรที่มีต่อหน่วยงำน 
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ของเขตการตรวจสอบภายในและการท างานร่วมกัน 

กำรก ำหนดขอบเขตควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์เป็นกำรด ำเนินกำรที่ต้องพึ่งพำซึ่งกนัและ
กนั โดยต้องมีกำรวำงแผนร่วมกนักบัหน่วยงำนที่ท ำหน้ำที่ก ำกบัดูแลกำรปฏิบติัตำมกฎระเบียบในแนวป้องกัน
ชัน้ที่สอง  กำรวำงแผนกำรตรวจสอบจะมีประสิทธิผลมำกที่สดุเมื่อมีกำรบูรณำกำรร่วมกับหน่วยงำนที่ก ำกับ
ดูแลกำรปฏิบติัตำมกฎระเบียบผู้ซึ่งมีควำมเข้ำใจลึกซึง้ในกำรจัดล ำดับควำมส ำคัญของผลกระทบทำงธุรกิจ  
และบรูณำกำรร่วมกบัผู้ที่ผู้ตรวจสอบสำมำรถท ำงำนร่วมกนัได้ทัง้ในระหว่ำงและหลงักำรตรวจสอบภำยใน 

CAE ควรก ำหนดว่ำแผนกำรตรวจสอบภำยในได้ครอบคลุมอะไรบ้ำง และควรบนัทึกถึงบริเวณที่กำรให้ควำม
เชื่อมั่นอำจจะยังไม่ได้ครอบคลุมถึงในปัจจุบัน   เพื่อให้สอดคล้องตำมมำตรฐำน IIA ที่  2050 เร่ือง กำร
ประสำนงำน  ควำมครอบคลมุควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์ที่เหมำะสมนัน้จะต้องเกิดจำก
กำรท ำงำนร่วมกันกบัแนวป้องกันชัน้แรกและชัน้ที่สองเพื่อที่จะมัน่ใจได้ว่ำ หน่วยงำนตรวจสอบภำยในได้ระบุ
สำรสนเทศซึ่งมีควำมส ำคญัมำกที่สุดต่อองค์กร  ในกำรจดัล ำดับควำมส ำคัญสูงสุดให้แก่สำรสนเทศที่ส ำคัญ
มำกที่สดุนัน้ หน่วยงำนตรวจสอบภำยในควรท ำงำนร่วมกบัเจ้ำของข้อมลูที่เก่ียวข้อง (ซึง่รวมถึง ผู้บริหำรข้อมลู
องค์กร) ประเมินกระบวนกำรให้สิทธิ และระบวุ่ำใครบ้ำงที่ได้รับสิทธิในกำรเข้ำถึงข้อมลูภำยในบริบทที่เก่ียวกบั
ควำมส ำคญัของข้อมลู 

ต่อมำ หน่วยงำนตรวจสอบภำยในควรร่วมกับผู้บริหำรด้ำนปฏิบติักำรเพื่อระบุระบบและเทคโนโลยีที่เอือ้ต่อ
เส้นทำงในกำรเข้ำถึงเพื่อดูสำรสนเทศที่ส ำคัญ (เช่น ข้อมูลพนักงำน สำรสนเทศที่สำมำรถระบุตัวบุคคลได้ 
หมำยเลขบตัรเครดิตลูกค้ำ ประวัติกำรสัง่ซือ้จำกผู้ขำย). กำรท ำงำนร่วมกับผู้บริหำรด้ำนปฏิบติักำรจะช่วยให้
มั่นใจได้ว่ำ องค์ประกอบต่ำงๆ ที่เก่ียวข้องกับช่องโหว่ด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ได้รับกำรเฝ้ำ
ติดตำมอย่ำงต่อเนื่อง  ตรวจสอบภำยในควรพิจำรณำก ำหนดขนำดของขอบเขตของกำรตรวจสอบควำมมัน่คง
ปลอดภัยทำงไซเบอร์โดยตัง้อยู่บนพืน้ฐำนของผู้ที่มีสิทธิเข้ำถึงสำรสนเทศที่ส ำคัญ และประเมินเทคโนโลยีที่
เก่ียวข้องกบัเส้นทำงกำรเข้ำถึงของพวกเขำเหลำ่นัน้ 

ค ำถำมต่อไปนีจ้ะช่วยอ ำนวยควำมสะดวกให้แก่กระบวนกำรระบสุำรสนเทศที่ส ำคญั : 

• สำรสนเทศใดที่คิดว่ำมีควำมส ำคญัและท ำไม? 

• อะไรคือคณุค่ำของข้อมลู (ส ำหรับผู้ทจุริต คู่แข่งขนั อ่ืนๆ)? 

• ที่ซึง่สำรสนเทศมีกำรเข้ำถึง ประมวลผล และจดัเก็บ คือท่ีใด? 

• สำรสนเทศถกูสง่ (transmitted) อย่ำงไร? 
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• ควำมเข้มงวดหลงัจำกกำรให้สิทธิและยกเลิกสิทธิกำรเข้ำถึง มีมำกน้อยเพียงใด? 

• ระดับของกำรเข้ำถึงได้รับกำรก ำหนดตำมบทบำท และบทบำทใดท่ีได้รับกำรเข้ำถึงในระดับที่เป็น
ผู้ดแูลระบบ (Administrative Access)? 

• สิทธิกำรเข้ำถึงได้มกีำรมอบหมำย อนมุติั เฝำ้ติดตำม และยกเลิกอย่ำงไร? 

• สำรสนเทศได้รับกำรปกปอ้งจำกกำรเข้ำถึงโดยไม่ได้รับอนุญำต ดีเพียงใด? 

• ประเภทกำรทดสอบใดที่ได้ด ำเนินกำรไปแล้ว (กำรเจำะระบบ กำรเข้ำถึง กำรตำมรอยกำร
เปลี่ยนแปลง อ่ืนๆ)? 

• มีกำรเฝ้ำระวงัควำมเสี่ยงด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์ ส ำหรับผู้ซึ่งตำมหน้ำที่แล้วมีสิทธิกำร
เข้ำถึงสำรสนเทศที่ส ำคญั อย่ำงไร 

ถ้ำกำรจัดท ำเอกสำรแผนควำมต่อเนื่องทำงธุรกิจและกำรกู้ คืนจำกควำมหำยนะยังไม่เสร็จเรียบร้อย ผู้บริหำร
ควรพิจำรณำด ำเนินกำรวิเครำะห์ผลกระทบทำงธุรกิจ เพื่อจัดกลุ่ม จัดล ำดับควำมส ำคัญ และจัดท ำเอกสำร
เก่ียวกับประชำกรของระบบ ข้อมูล ทรัพยำกรที่ส ำคัญ  CAE สำมำรถใช้ผลลพัธ์จำกกำรวิเครำะห์ผลกระทบ
ทำงธุรกิจนีใ้ห้เกิดประโยชน์ เพื่อที่จะตัดสินว่ำ แผนกำรตรวจสอบภำยในได้ครอบคลุมระบบที่มีสำรสนเทศที่
ส ำคญัอย่ำงเพียงพอแล้วหรือไม่  และแล้ว CAE ก็สำมำรถเปิดเผยต่อคณะกรรมกำร เก่ียวกบับริเวณที่อำจจะ
ให้ควำมเชื่อมัน่ในปัจจบุนั หรือยงัจะไม่ให้ควำมเชื่อมัน่ และแผนในกำรจดัให้มีควำมครอบคลมุถึง 

 

 

 

 

 

 

 



 

24 
 

แนวทางหน่ึงในการประเมินความเสี่ยงและวิธีการควบคุมความมั่นคงปลอดภัย
ทางไซเบอร์ 

6 องค์ประกอบของกรอบโครงสร้ำงที่มีควำมพึ่งพำซึ่งกันและกนั ตำมที่แสดงอยู่ข้ำงล่ำงนี ้สำมำรถน ำมำใช้ใน
กำรประเมินกำรออกแบบและประสิทธิผลในทำงกำรด ำเนินงำนของวิธีกำรควบคมุและก ำกับดแูลควำมมัน่คง
ปลอดภยัของผู้บริหำร  เนื่องจำกควำมบกพร่องที่มีในขององค์ประกอบใดๆ จะสง่ผลกระทบต่อประสิทธิผลของ
ควำมมั่นคงปลอดภัยทำงไซเบอร์ในภำพรวมได้  กำรประเมินว่ำแต่ละองค์ประกอบได้รับกำรออกแบบและมี
กำรท ำงำนร่วมกับองค์ประกอบอ่ืนอย่ำงไร จะให้พืน้ฐำนแก่ CAE ในกำรที่จะตดัสินว่ำ องค์กรได้เตรียมกำรใน
กำรระบุควำมเสี่ยงด้ำนควำมมั่นคงปลอดภยัทำงไซเบอร์ดีเพียงใด ถ้ำองค์ประกอบไม่ได้รับกำรออกแบบหรือ
ท ำงำนร่วมกนัได้ไม่ค่อยดี องค์กรก็เตรียมกำรได้ไม่ดีพอที่จะระบุภยัคกุคำมทำงไซเบอร์และควำมเสี่ยงที่เกิดขึน้
ใหม่ได้ 

กรอบโครงสร้างการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์ 

 

องค์ประกอบที่ 1: การก ากับดูแลด้านความมั่นคงปลอดภัยทางไซเบอร์ 

หน่วยงำนตรวจสอบภำยในควรท ำควำมเข้ำใจในกำรก ำกบัดูแลควำมมั่นคงปลอดภัยทำงไซเบอร์ขององค์กร 
มำตรฐำน ของ IIA ที่ 2100 เร่ือง ลกัษณะของงำน  ก ำหนดให้หน่วยงำนตรวจสอบภำยในประเมินและมีส่วน
ช่วยในกำรปรับปรุงกระบวนกำร กำรก ำกบัดแูล กำรบริหำรควำมเสี่ยง และกำรควบคุมให้ดีขึน้ กำรก ำกบัดแูล
อำจหมำยรวมถึง กำรให้ควำมชดัเจนในบทบำทและภำระหน้ำที่ กำรก ำหนดควำมรับผิดชอบ กำรยอมรับกล



 

25 
 

ยทุธ์ส ำหรับหลำยๆ ปี และกำรจดัล ำดับควำมส ำคญัของแผนปฏิบติักำรที่รวมเอำควำมร่วมมือเชิงกลยทุธ์ของผู้
มีสว่นได้เสียหลำยๆ ฝ่ำยไว้ 

กำรก ำกบัดแูลควำมมัน่คงปลอดภยัทำงไซเบอร์ที่เข้มแข็งขึน้อยู่กบั : 

• กำรท ำงำนร่วมกนัและกำรรวบรวมควำมรอบรู้และควำมเชี่ยวชำญด้ำนควำมเสี่ยงที่มีต่อควำมมัน่คง
ปลอดภยัทำงไซเบอร์ บนพืน้ฐำนของภยัคกุคำมที่อำจสง่ผลกระทบต่อองค์กร 

• ก ำหนดระดบัควำมเสี่ยงที่ยอมรับได้และช่วงควำมเบี่ยงเบนไปจำกระดบัควำมเสี่ยงที่ยอมรับได้ 

• กำรวำงแผนควำมต่อเนื่องทำงธุรกิจและกำรกู้ คืนจำกควำมหำยนะ ในกรณีที่เกิดกำรหยดุชะงกั 

• กำรตอบสนองต่อกำรละเมิดควำมมัน่คงปลอดภยัทำงไซเบอร์อย่ำงทนัท่วงที 

• กำรสร้ำงวฒันธรรมท่ีตระหนกัในควำมเสี่ยงและภยัคกุคำมด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์ 

หลักฐำนของกำรก ำกับดูแลที่มีประสิทธิผล แสดงให้เห็นได้จำก กำรมีนโยบำยที่ก ำหนดไว้อย่ำงชัดเจน 
เคร่ืองมือที่เก่ียวข้อง ทีมงำนที่เพียงพอ และกำรฝึกอบรมเป็นอย่ำงดี 

ผู้มีส่วนได้เสียจ ำนวนมำกท่ีมีมมุมองต่ำงกนัจะท ำให้คณุภำพของกำรก ำกบัดแูลแข็งแกร่งขึน้ คณะอนุกรรมกำร
ที่ท ำหน้ำที่ก ำกับดูแลควำมมั่นคงปลอดภัยทำงไซเบอร์มักจะรวมถึง ผู้บริหำรระดับสูงและตัวแทนจำกแนว
ป้องกันชัน้แรก ชัน้ที่สอง และชัน้ที่สำม เจ้ำของเทคโนโลยีและกระบวนกำร  และผู้ มีส่วนได้เสียภำยนอกที่
ส ำคญัที่อำจเป็นไปได้เช่น ผู้จ ำหน่ำย ลกูค้ำ ผู้ให้บริกำร และกลุม่ผู้ที่ท ำอำชีพเดียวกนั 

ทีมงำนที่ท ำหน้ำที่ตอบสนองต่อเหตุกำรณ์จะรำยงำนประเภทกำรละเมิดที่องค์กรเผชิญอยู่ไปยังผู้บริหำรและ
คณะกรรมกำรอย่ำงสม ่ำเสมอ เพื่อให้ควำมเข้ำใจอย่ำงลึกซึง้มำกขึน้เก่ียวกบัช่องว่ำงที่ยังไม่เป็นที่รู้จกัมำก่อน
หน้ำนี ้ ผู้บริหำรก็จะสำมำรถติดตำมประเด็นปัญหำซึง่ได้ถกูระบมุำแล้วโดยผ่ำนกำรกระบวนแก้ไข 

องค์ประกอบที่ 2: ทะเบียนสินทรัพย์สารสนเทศ 

ฝ่ำยเทคโนโลยีสำรสนเทศควรจัดท ำทะเบียนสินทรัพย์สำรสนเทศทัง้หมดให้เป็นปัจจุบันและก ำหนดล ำดับ
ควำมส ำคญัของสินทรัพย์ที่จ ำเป็นต่อกำรท ำให้วตัถปุระสงค์องค์กรเดินหน้ำและกำรด ำเนินกำรที่ยัง่ยืน  เพื่อให้
บรรลุเป้ำหมำยเชิงกลยุทธ์และควำมริเร่ิมใหม่ๆ ในทำงกลยุทธ์ขององค์กร สินทรัพย์เหล่ำนีจ้ ำต้องมีมำกกว่ำ
กำรควบคุมทั่วไปด้ำนเทคโนโลยีสำรสนเทศแบบดัง้เดิมและกำรประเมินผลเป็นระยะ  วิธีกำรควบคุมเชิง
ป้องกนัและเชิงตรวจพบที่ได้รับกำรออกแบบมำให้ปกป้องสินทรัพย์ที่มีค่ำนัน้ จ ำเป็นต้องได้รับกำรเฝ้ำติดตำม
อย่ำงต่อเนื่องเพื่อให้มัน่ใจได้ว่ำ ยงัคงท ำงำนต่อเนื่องได้อย่ำงมีประสิทธิผล 
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ในกำรประเมินสินทรัพย์สำรสนเทศขององค์กร มีสิ่งที่ควรพิจำรณำดงัต่อไปนี:้ 

• ข้อมลู 
o ประเภท (เช่น รำยกำรธุรกรรม กำรตัง้ค่ำทำง IT (IT Configuration) ข้อมลูที่ไม่มีโครงสร้ำง) 
o กำรจดัอนัดบั (ช่วยให้เป็นมำตรฐำน และล ำดบัควำมส ำคญั) 
o สิ่งแวดล้อม (เช่น คลงัข้อมลู ฐำนข้อมลูที่ส ำคญั) 

• ที่เก็บข้อมลูของสินทรัพย์ด้ำนเทคโนโลยีในโครงสร้ำงพืน้ฐำน 
o เคร่ืองแม่ข่ำย (Servers) 
o อปุกรณ์เครือข่ำย (Network Device) 
o หน่วยจดัเก็บข้อมลู (Storage) 
o อปุกรณ์ผู้ใช้งำน (End-user devices) (เช่น คอมพิวเตอร์แบบพกพำ (Laptops) อปุกรณ์แบบ

พกพำ (Mobile Devices)) 

• ระบบงำน/แอพพลิเคชนั (Applications) 

• ควำมสมัพนัธ์ภำยนอก (External Relationships) 
o สภำพแวดล้อมที่ระบบ/ข้อมลูได้ถกูจดัเก็บไว้กบักลุม่บคุคลที่สำม (Third-party hosted 

environments) 
o กำรแบ่งปันแฟ้มข้อมลูกบัองค์กรภำยนอก (เช่น ผู้จดัจ ำหน่ำย หน่วยงำนก ำกบัดแูล รัฐบำล) 

ควำมสำมำรถในกำรระบุว่ำซอฟต์แวร์ใดและอปุกรณ์ใดที่ก ำลงัมีปฏิสมัพันธ์กนับนเครือข่ำยเป็นพืน้ฐำนที่จะ
สำมำรถป้องกันภัยคุกคำมทำงไซเบอร์ได้  องค์กรจะไม่สำมำรถปกป้องกำรโจมตีเครือข่ำยบนอุปกรณ์และ
ซอฟต์แวร์ที่ไม่รู้จักได้  องค์กรที่อนุญำตให้พนักงำนน ำอปุกรณ์ของตนเองมำใช้งำนจะประสบกบัปริมำณและ
ควำมหลำกหลำยของอุปกรณ์และซอฟต์แวร์เป็นจ ำนวนมำกที่เข้ำถึ งข้อมูลโดยผ่ำนเครือข่ำยองค์กร  กำร
ควบคมุอปุกรณ์ที่พนกังำนเป็นเจ้ำของและควบคมุกำรเชื่อมต่อไปยงัเครือข่ำยเป็นเร่ืองส ำคญัที่ผู้บริหำรควรให้
ควำมสนใจ  มีพนักงำนเป็นจ ำนวนมำกขึน้ที่จ ำเป็นต้องเข้ำถึงสำรสนเทศขององค์กรได้มำกขึน้ตลอดเวลำ 
ควำมสำมำรถในกำรตรวจจับ พิสูจน์ตัวตน และกำรจัดท ำทะเบียนอุปกรณ์ที่ไม่รู้จักจะช่วยองค์กรในกำร     
แกะรอย เฝ้ำระวัง และวัดกำรเปลี่ยนแปลงต่ำงๆ ในอุปกรณ์เหล่ำนัน้ เพื่อให้มั่นใจได้ว่ำกลยุทธ์ควำมมั่นคง
ปลอดภยัทำงไซเบอร์ในภำพรวมมีประสิทธิผล 
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องค์ประกอบที่ 3: การตัง้ค่าความปลอดภัยท่ีเป็นมาตรฐาน 

ซอฟต์แวร์ที่บริหำรกำรตัง้ค่ำแบบอตัโนมัติในลกัษณะรวมศนูย์สำมำรถถูกน ำมำใช้ในกำรก ำหนดและรักษำค่ำ
ขัน้ต ่ำ (baselines) ของอุปกรณ์ ระบบปฏิบติักำร และซอฟต์แวร์ระบบงำน/แอพพลิเคชันได้  กำรใช้ซอฟต์แวร์
บริหำรจะมีประสิทธิผลมำกกว่ำกำรบริหำรระบบด้วยมือหรือในลักษณะที่ไม่มีมำตรฐำน  หน่วยงำนควำม
มัน่คงปลอดภัยสำรสนเทศและหน่วยงำนตรวจสอบภำยในควรสอบทำนค่ำขัน้ต ่ำเพื่อให้มั่นใจว่ำ จะสำมำรถ
ประเมินสภำพแวดล้อมได้อย่ำงถูกต้องโดยอยู่บนพืน้ฐำนของควำมเสี่ยงได้ (เช่น ในสภำพแวดล้อมท่ีต้องเผชิญ
กับเว็บภำยนอก อำจจ ำเป็นต้องมีมำตรกำรปกป้องเพิ่มเติม) กระบวนกำรในกำรปิดช่องโหว่ (Patches) ท่ี
จ ำเป็น รวมถึงกำรปรับปรุงซอฟต์แวร์และฮำร์ดแวร์ เป็นสิ่งจ ำเป็นเพื่อให้มัน่ใจได้ว่ำ กำรตัง้ค่ำกำรรักษำควำม
มัน่คงปลอดภยัยงัคงมีควำมเป็นปัจจบุนัเมื่อมีข้อมลูเก่ียวกบัภยัคกุคำมใหม่ๆ อยู่ในอตุสำหกรรม 

องค์ประกอบที่ 4: การบริหารการเข้าถึงสารสนเทศ 

ผู้บริหำรควรพิจำรณำกำรน ำวิธีกำรควบคุมเชิงป้องกันมำใช้ เช่น กำรมีกระบวนกำรอนุมัติและให้สิทธิในกำร
เข้ำถึงแก่ผู้ ใช้งำนตำมบทบำทในงำน  ยิ่งไปกว่ำนัน้ กระบวนกำรในกำรตรวจจับเมื่อพนักงำนมีกำรโยกย้ำย
ภำยในองค์กรจะช่วยให้มัน่ใจได้ว่ำ สิทธิกำรเข้ำถึงของผู้ ใช้งำนคนนัน้ได้ถูกปรับเปลี่ยนและเป็นไปตำมบทบำท
ในงำนใหม่  หน่วยงำนตรวจสอบภำยในอำจท ำกำรสอบทำนกำรเข้ำถึงข้อมูลและระบบที่ส ำคัญของผู้ ใช้งำน 
เพื่อยืนยนัว่ำระดบัของสิทธิกำรเข้ำถึงเหมำะสมกบับทบำทหน้ำที่งำนในปัจจุบนั 

สิทธิกำรเข้ำถึงของผู้ดแูลระบบที่มีสิทธิกำรใช้งำนระดับสูงมีควำมส ำคัญอย่ำงมำก  ผู้ ใช้งำนที่สำมำรถเข้ำถึง
และปล่อยข้อมลูได้เป็นเร่ืองที่เสี่ยงต่อควำมมัน่คงปลอดภยัทำงไซเบอร์มำกที่สดุ กำรเปิดเผยรหสัผ่ำนของพวก
เขำโดยไม่เจตนำ หรือกำรโหลดซอฟต์แวร์ประสงค์ร้ำยที่เป็นผลมำจำกควำมพยำยำมหลอกลวง ผู้ ใช้งำนจะ
สำมำรถหลบเลี่ยงชัน้ของวิธีกำรควบคมุของระบบที่ได้รับกำรออกแบบมำเพื่อให้ป้องกนักำรเข้ำถึงโดยไม่ได้รับ
อนุญำตได้  ผู้ ที่มีสิทธิกำรเข้ำถึงมีอยู่ทัง้ภำยในและภำยนอกองค์กร  ดั งนัน้องค์กรควรให้ควำมสนใจใน 
พนกังำน ผู้ ให้ค ำปรึกษำ และผู้ชำย ที่เข้ำถึงข้อมลูส ำคญัได้ไม่ว่ำข้อมลูนัน้จะถูกจดัเก็บไว้ภำยในหรือภำยนอก
องค์กรก็ตำม  กำรตรวจสอบกิจกรรมกำรควบคุมเชิงป้องกนัในกำรให้และยกเลิกสิทธิกำรเข้ำถึง และประเมิน
ควำมน่ำสงสยัและพฤติกรรมผู้ ใช้งำนที่มีสิทธิกำรใช้งำนสูง ถือเป็นมำตรกำรส ำคัญที่จะท ำให้โครงกำรด้ำน
ควำมมัน่คงปลอดภยัทำงไซเบอร์ขององค์กรมีประสิทธิผล 
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องค์ประกอบที่ 5: การตอบสนองและการฟ้ืนฟูอย่างรวดเร็ว 

ควำมสำมำรถขององค์กรในกำรสื่อสำรและแก้ไขเหตุกำรณ์ควำมเสี่ยงได้โดยทันที จะชีใ้ห้เห็นถึงประสิทธิผล
และระดบัควำมสมบูรณ์หรือวฒุิภำวะ (maturity) ของโครงกำรได้  โครงกำรที่มีวฒุิภำวะแล้วจะสำมำรถท ำให้
เวลำในกำรจดักำรควำมเสี่ยงสัน้ลงได้อย่ำงต่อเนื่อง  บทบำทหนึ่งของแนวปอ้งกนัชัน้ที่สองคือ: 

• สื่อสำรควำมเสี่ยงที่มีสำระส ำคญั 

• ท ำกำรแก้ไข  

• แกะรอยประเด็นปัญหำท่ีได้ระบมุำแล้ว เพื่อหำทำงแก้ปัญหำ 

• ดแูนวโน้มและรำยงำนกำรแก้ปัญหำให้ทัว่ทัง้องค์กร 

องค์ประกอบที่ 6: การติดตามดูแลอย่างต่อเน่ือง 

ในฐำนะที่เป็นองค์ประกอบสดุท้ำยของกรอบโครงสร้ำง  เมื่อท ำกำรตรวจสอบในแต่ละ 5 องค์ประกอบที่กล่ำว
มำข้ำงต้นอย่ำงต่อเนื่อง จะช่วยในกำรตดัสินว่ำควำมเสี่ยงได้รับกำรจดักำรอย่ำงไร และกำรแก้ไขด ำเนินกำรได้
ดีเพียงใด  แนวทำงกำรประเมินที่มีประสิทธิผลต้องมีมำกกว่ำ กำรท ำส ำ รวจรำยกำรที่ต้องปฏิบัติตำม 
(Checklist adherence surveys) ซึง่ท ำเป็นกิจวตัร  แนวป้องกนัชัน้ที่สองได้รับกำรคำดหวงัว่ำจะน ำกลยทุธ์ใน
กำรเฝำ้ติดตำมมำใช้ปฏิบติั ซึง่กลยทุธ์นัน้ได้ถกูออกแบบมำเพื่อสร้ำงกำรเปลี่ยนแปลงทำงพฤติกรรมที่รวมถึง: 

• กำรประเมินระดบักำรเข้ำถึงและกำรสแกน (scanning) ที่เก่ียวกบักำรเฝ้ำติดตำมดผูู้ที่เข้ำถึงข้อมลูที่
มีควำมอ่อนไหว เพื่อวัดควำมเสี่ยงที่เก่ียวข้องกับควำมมั่นคงปลอดภัยทำงไซเบอร์  ส ำหรับกลุ่ม
ผู้ใช้งำนส่วนหนึ่งที่ปฏิบติังำนในกระบวนกำรที่มีควำมส ำคญั จะเป็นกำรดีถ้ำจะพฒันำหนทำงที่เป็น
ระบบในกำรค้นหำช่องโหว่ที่มีอยู่ในสินทรัพย์ทำง IT ทัง้หลำย  กำรตัง้ค่ำควำมมั่นคงปลอดภัย 
เว็บไซต์ที่มีปัญหำ กรณีซอฟต์แวร์ประสงค์ร้ำย และกำรจำรกรรมข้อมลู  

• กำรประเมินช่องโหว่: กำรสแกนระบบอย่ำงสม ่ำเสมอมีควำมส ำคัญยิ่งในกำรระบุช่องโหว่ภำยใน
สภำพแวดล้อม  ทนัทีที่ระบุช่องโหว่ จดักลุ่มช่องโหว่ (เช่น วิกฤต รุนแรง ปำนกลำง) และจดักำร (เช่น 
จัดกำรกับช่องโหว่ทัง้หมดในระบบที่มีควำมเสี่ยงสูงภำยใน 30 วัน) เร่ิมท ำกิจกรรมกำรแก้ไขเพื่อ
จดักำรกบัช่องโหวต่ำมท่ีได้ระบมุำ 

• กำรเผชิญกบัระบบภำยนอกมกัจะก่อให้เกิดควำมเสี่ยงสงูที่สดุต่อองค์กร และควรได้รับกำรจดัล ำดบั
ให้ควำมส ำคญัในระดบัสงู  อย่ำงไรก็ตำม กิจกรรมกำรแก้ไขเป็นสิ่งที่ดีที่สุดแต่ไม่ได้จ ำกัดแค่ในกำร
เผชิญกับสภำพแวดล้อมภำยนอกเท่ำนัน้  ทรัพยำกรของแนวป้องกันชัน้แรกและชัน้ที่สองสำมำรถ
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ท ำงำนได้ทั่วองค์กรเพื่อก ำหนดและเห็นชอบในสญัญำระดับกำรให้บริกำร (SLAs) และตรวจสอบ
ภำยในสำมำรถช่วยโดยกำรประเมินว่ำ ผู้บริหำรก ำลงัปฏิบติัตำม SLA ที่ก ำหนดไว้หรือไม่ 

• กำรประเมินควำมเสี่ยงและกำรเฝ้ำติดตำมประเมินผลบุคคลภำยนอก:  โครงกำรต่ำงๆ จะสำมำรถ
ช่วยในกำรประเมินควำมเสี่ยงที่เก่ียวกับผู้ ขำย (vendor) ที่เป็นกลุ่มบุคคลที่สำม และระดับควำม
เสี่ยงต่อควำมมัน่คงปลอดภยัขององค์กรโดยอยู่บนพืน้ฐำนของบริกำรที่ให้แก่องค์กร ตวัอย่ำงเช่น ถ้ำ
ผู้ขำยจัดเก็บข้อมูลที่ส ำคัญขององค์กร ผู้บริหำรควรพิจำรณำให้มีกำรก ำหนดโครงกำรกำรดูแลใน
เร่ืองต่ำงๆ เช่น: 
o กำรเฝำ้ติดตำมประเมินผล SLAs อย่ำงแข็งขนั 
o กำรเปลี่ยนแปลงกำรตัง้ค่ำควำมมัน่คงปลอดภยัของสำรสนเทศ 
o ผลลพัธ์จำกงำนที่ได้รับมอบหมำยในกำรตรวจสอบควำมมั่นคงปลอดภัยทำงไซเบอร์อย่ำง

เป็นอิสระ 
o กำรรำยงำนเพื่อรับประกันกำรควบคุมกำรท ำงำนภำยในองค์กร (Service organization 

controls -- SOC) 
o กำรประเมินช่องโหว่และทดสอบกำรเจำะระบบ 
o วิธีปฏิบติัในกำรยกระดบัปัญหำไปยงัผู้บริหำรของผู้ขำย 
o กำรท ำกำรประเมินค่ำขัน้ต ่ำ (Baseline) เพื่อตรวจสอบวิธีกำรควบคมุควำมมัน่คงปลอดภยัที่

ส ำคญั 
o กำรประเมินอย่ำงต่อเนื่องซึ่งวิเครำะห์สถำปัตยกรรมทำงเทคนิคและวิธีกำรควบคุมที่มีอยู่

เพื่อปกปอ้งข้อมลูองค์กร 
o กำรเฝ้ำติดตำมทรัพยำกรของกลุ่มบุคคลที่สำมที่เข้ำถึงเครือข่ำยและระบบขององค์กร เพื่อ

มัน่ใจได้ว่ำ ทรัพยำกรเหลำ่นีไ้ม่ได้ก ำลงัท ำกิจกรรมที่ไม่เหมำะสม หรือท ำให้องค์กรเกิดควำม
เสี่ยงจำกกำรเข้ำถึงนีโ้ดยไม่จ ำเป็น 

• กำรทดสอบกำรเจำะระบบ: แนวปอ้งกนัชัน้ที่สองอำจด ำเนินกำรทดสอบเจำะระบบหรือช่องโหว่ที่เคย
พบเห็นมำก่อนเพื่อประเมินวิธีกำรควบคุมทำงเทคนิคในเชิงป้องกัน  รวมทัง้ ควำมสำมำรถของ
ผู้บริหำรในกำรตรวจจับและตอบโต้กำรโจมตี  กำรทดสอบกำรเจำะระบบควรรวมถึงกำรทดสอบ
องค์ประกอบที่ไม่ต้องประกำศให้ทรำบ เพื่อให้กำรประเมินควำมสำมำรถและควำมพร้อมในกำร
ตอบสนองสถำนกำรณ์กำรโจมตีทำงไซเบอร์ในโลกแห่งควำมเป็นจริงมีควำมน่ำเชื่อถือและควำม
เที่ยงธรรมมำกยิ่งขึน้  อย่ำงไรก็ตำม ขอบเขตในกำรทดสอบควรมีควำมสมเหตสุมผล ไม่รบกวนกำร
ด ำเนินงำน และได้รับกำรอนุมัติล่วงหน้ำโดยผู้น ำที่เก่ียวข้อง ตัวอย่ำงเช่น กำรทดสอบกำรจ ำลอง
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สถำนกำรณ์ทำงธุรกิจเมื่อมีกำรโจมตีแบบให้ปฏิเสธกำรให้บริกำร (denial-of-service attack) ซึ่ง
รบกวนเครือข่ำยแบบประสงค์ร้ำย ควรมีกำรประสำนงำนกบัผู้น ำของหน่วยงำนก่อนเพื่อมิให้รบกวน
กำรด ำเนินงำนตำมปกติ 

• ซอฟต์แวร์ประสงค์ร้ำย:  เนื่องจำกช่องโหว่อำจจะถูกค้นพบหลงัจำกอปุกรณ์หรือผลิตภณัฑ์ซอฟต์แวร์
ได้ส่งถึงลูกค้ำแล้ว  ควรมีกระบวนกำรเพื่อตรวจสแกนอุปกรณ์และผลิตภัณฑ์อย่ำงสม ่ำเสมอ ระบุ
ช่องโหว่ และท ำกำรปิดช่องโหว่ตำมล ำดับควำมส ำคัญ (เช่น สินทรัพย์ที่ส ำคัญจะต้องได้รับกำรปิด
ช่องโหว่เป็นล ำดับแรก)  บำงระบบและกำรปิดช่องโหว่อำจตกอยู่ต ่ำกว่ำเกณฑ์ระดบัควำมเสี่ยงที่ตัง้
ไว้ (Risk Threshold) ดงันัน้ จึงควรเฝำ้ติดตำมและรำยงำน โดยไม่ต้องด ำเนินกำรอย่ำงใดต่อไป 

• กำรเฝ้ำติดตำมและตอบสนองเหตุกำรณ์:  กำรผสมผสำนระหว่ำงกระบวนกำรกำรเฝ้ำติดตำมและ
ตอบสนองเหตุกำรณ์นี ้จะช่วยให้องค์กรตรวจจับ ตอบสนอง แก้ไข กู้ คืน และรำยงำนต่อผู้บริหำรใน
กรณีที่มีกำรละเมิด  เทคโนโลยีบนัทึกเหตุกำรณ์ (Logging) และกำรเฝ้ำระวงั (Monitoring) รวมถึง
ทีมงำนตอบสนองที่ได้รับกำรอบรมมำเป็นอย่ำงดี เป็นสิ่งส ำคัญที่จะให้ควำมมั่นใจได้ว่ำวิธีกำร
ควบคมุเหลำ่นีบ้รรลวุตัถปุระสงค์ได้ตำมที่ต้องกำร 

 
ควำมเสี่ยงด้ำนควำมมั่นคงปลอดภยัทำงไซเบอร์ในระดบัอตุสำหกรรมที่เกิดขึน้ใหม่ รวมทัง้เหตกุำรณ์ที่องค์กร
หรือองค์กรอ่ืนในอุตสำหกรรมเดียวกันได้ประสบมำ ท ำให้ เกิดควำมจ ำเป็นที่ จะต้องปรับเปลี่ ยน  
กลยทุธ์กำรเฝำ้ติดตำมอย่ำงต่อเนื่องได้ตลอดเวลำ 

ภาคผนวก ง แสดงรำยกำรแต่ละองค์ประกอบของกรอบโครงสร้ำงนี ้และกิจกรรมทำงกำรบริหำร ซึ่งรวมถึง
กำรเฝ้ำติดตำมประเมินผลอย่ำงต่อเนื่อง ซึ่งหน่วยงำนตรวจสอบภำยในอำจจะต้องกำรใช้พิจำรณำในกำร
ให้บริกำรตรวจสอบและกำรให้ควำมเชื่อมัน่อย่ำงต่อเนื่อง 
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บทบาทของ CAE ในการรายงานการให้ความเชื่อมั่นต่อคณะกรรมการบริหาร
และองค์คณะที่ท าหน้าที่ก ากับดูแลอ่ืน 

เนื่องจำกสภำพแวดล้อมของควำมเสี่ยงได้มีกำรพฒันำขึน้และมีกำรใช้บริกำรแบบคลำวด์ อปุกรณ์แบบพกพำ 
และสื่อสงัคมออนไลน์กนัมำกขึน้ ดงันัน้ ภยัคกุคำมทำงไซเบอร์ก็มีเพิ่มขึน้  CAE ควรหำรือเก่ียวกบัระดบัควำม
เสี่ยงที่ยอมรับได้ขององค์กรร่วมกบัผู้บริหำรระดบัสงูและคณะกรรมกำรเป็นประจ ำ  CAE ควรพบผู้น ำหรือคณะ
อนุกรรมด้ำนกำรบริหำรควำมเสี่ยงและภัยคุกคำมขององค์กรอย่ำงสม ่ำเสมอ เพื่อจัดล ำดับควำมส ำคัญของ
ควำมเสี่ยงและภยัคกุคำมด้ำนควำมมัน่คงปลอดภยัทำงไซเบอร์ เพื่อมัน่ใจว่ำทรัพยำกรได้ถกูจดัสรรไปยงัเร่ืองที่
มีควำมส ำคญัมำกที่สดุ  ดงันัน้ จึงเป็นเร่ืองส ำคญัที่ผู้บริหำรจะต้องระบแุละพฒันำกลยทุธ์ในกำรระบุสินทรัพย์
ระบบสำรสนเทศและข้อมลูที่มีควำมส ำคญัอย่ำงยิ่งยวดต่อองค์กร และเพื่อให้ CAE ได้สอบยนัร่วมกบัผู้บริหำร
ระดบัสงูและคณะกรรมกำร 

คณะกรรมกำรและผู้บริหำรระดับสูงคำดหวัง CAE ในกำรให้ควำมเชื่อมั่นด้ำนกำรบริหำรควำมเสี่ยงและกำร
ควบคมุ  ซึ่งรวมถึง ประสิทธิผลโดยภำพรวมของกิจกรรมที่ได้กระท ำโดยแนวป้องกนัชัน้แรกและชัน้ที่สองในกำร
บริหำรและบรรเทำควำมเสี่ยงจำกภยัคกุคำมด้ำนควำมมัน่คงปลอดภัยทำงไซเบอร์  คณะกรรมกำรจ ำเป็นต้อง
เข้ำใจในสินทรัพย์ระบบสำรสนเทศและข้อมลูที่ซึ่งมีควำมส ำคญัอย่ำงยิ่งยวดต่อองค์กรของพวกเขำ และได้รับ
ควำมเชื่อมัน่จำก CIO CISO CSO CTO และ CAE เก่ียวกบักำรน ำวิธีกำรควบคมุมำใช้ในกำรปอ้งกนั ตรวจจบั 
และบรรเทำควำมเสี่ยงด้ำนไซเบอร์ให้อยู่ในช่วงควำมเบี่ยงเบนไปจำกระดบัควำมเสี่ยงที่ยอมรับได้ 

 CAE ควรให้ควำมมัน่ใจว่ำ คณะกรรมกำรจะรู้เท่ำทนัภยัคกุคำมด้ำนไซเบอร์ที่มีลกัษณะเฉพำะทำงธุรกิจและ
ผลกระทบซึ่งเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์อำจมีต่อองค์กร  คณะกรรมกำรและผู้บริหำร
ระดับสูงอำจได้รับประโยชน์จำกกำรมีส่วนร่วมในกำรอบรมเพื่อสร้ำงควำมควำมตระหนกัรู้และกำรให้ควำมรู้
ต่ำงๆ เพื่อที่จะได้ท ำควำมเข้ำใจในข้อมูลควำมเสี่ยง (Profile) ด้ำนภัยคุกคำมทำงไซเบอร์ขององค์กร  ควำม
ตระหนกัรู้ที่มีเพิ่มขึน้อย่ำงต่อเนื่องจะท ำให้คณะกรรมกำรอยู่ในสถำนะที่มีควำมรู้ที่ดีขึน้ซึ่งจ ำเป็นต่อกำรพิสจูน์
ว่ำองค์กรมีโครงสร้ำงกำรก ำกบัดแูลที่เหมำะสม เพื่อใช้ป้องกนัและเฝ้ำติดตำมระบบและข้อมลูที่มีควำมส ำคญั
ต่อองค์กร  หัวข้อควำมมั่นคงปลอดภยัทำงไซเบอร์เชิงเทคนิคซึ่งได้รับกำรแปลให้เป็นข้อมลูที่มีควำมหมำยจะ
ช่วยให้คณะกรรมกำรสำมำรถปฏิบัติหน้ำที่ในกำรก ำกับดูแลและเฝ้ำติดตำมสภำพแวดล้อมทำงไซเบอร์และ
ควำมเสี่ยงที่เก่ียวข้องได้ตลอดเวลำ 
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กำรสื่อสำรที่มีประสิทธิผลระหว่ำงแนวป้องกันทัง้ 3 ชัน้และคณะกรรมกำรเป็นสิ่งส ำคัญยิ่ง  กำรจัดให้มีกำร
สื่อสำรเป็นระยะๆ จะช่วยให้มัน่ใจได้ว่ำ คณะกรรมกำรจะได้รับข้อมลูที่เก่ียวข้องในกำรปฏิบติัหน้ำที่ในบทบำท
กำรก ำกบัดแูลกำรควบคมุภำยในได้อย่ำงมีประสิทธิผล คณะกรรมกำรยงัคำดหวงัให้  CAE ให้ควำมเชื่อมัน่ว่ำ 
ผู้บริหำรมีกลยุทธ์และแผนในกำรแจ้งเตือนคณะกรรมกำร เจ้ำหน้ำที่ผู้บงัคบัใช้กฎหมำย ลกูค้ำ และสำธำรณะ
ชน ในกรณีที่เกิดเหตุกำรณ์กำรละเมิดอย่ำงร้ำยแรงขึน้  ควรมีกำรก ำหนดระเบียบพิธีกำรปฏิบัติส ำหรับกำร
ยกระดับและกำรสื่อสำร และสอบทำนโดยคณะกรรมกำร เพื่อที่จะเชื่อมั่นได้ว่ำ มีกำรแจ้งเตือนในเวลำที่
เหมำะสมเมื่อมีกำรละเมิดเกิดขึน้ 

แผนกลยุทธ์และกำรสื่อสำรควรจดัท ำไว้เป็นเอกสำรและสอบทำนโดยคณะกรรมกำร พร้อมทัง้ก ำหนดบทบำท
และภำระหน้ำที่ไว้อย่ำงชดัเจนในกรณีที่เกิดกำรใช้ประโยชน์จำกจุดอ่อนหรือช่องโหว่ด้ำนควำมมัน่คงปลอดภยั
ทำงไซเบอร์ซึ่งท ำให้เกิดกำรหยุดชะงัก  แผนจ ำเป็นต้องได้รับกำรทดสอบ และร่ำงจดหมำย/กำรแถลงข่ำวที่
อำจจะเกิดขึน้ต้องได้รับกำรสอบทำนโดยที่ปรึกษำทำงกฎหมำยล่วงหน้ำก่อน  กลยุทธ์กำรตอบสนองและกำร
แก้ไขสถำนกำรณ์ที่มีควำมครอบคลมุและวำงแผนมำเป็นอย่ำงดี จะช่วยลดผลกระทบต่อองค์กรและรักษำไว้ซึ่ง
ควำมไว้วำงใจและควำมเชื่อมัน่ของลกูค้ำและผู้มีสว่นได้เสียอ่ืนๆ เมื่อเกิดเหตลุะเมิดขึน้ 
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ภาคผนวก ก มาตรฐานหลักการตรวจสอบภายในสากล 

ในส่วนต่อไปนี ้ได้คัดเลือกมำจำก มาตรฐานสากลการปฏิบัติงานวิชาชีพตรวจสอบภายใน (มาตรฐาน) ของ
สมำคมผู้ตรวจสอบภำยใน (IIA) เฉพำะที่เก่ียวข้องกบัควำมมัน่คงปลอดภยัทำงไซเบอร์ 

มาตรฐาน 1210 - ความช านาญ 
ผู้ตรวจสอบภำยในต้องมีควำมรู้ ทกัษะ และควำมสำมำรถอ่ืนๆ ที่จ ำเป็นต่อกำรปฏิบติัหน้ำที่ที่ได้รับมอบหมำย 
หน่วยงำนตรวจสอบภำยในโดยรวมแล้วต้องมีหรือได้รับ ควำมรู้ ทักษะ และควำมสำมำรถอ่ืนๆ ที่จ ำเป็นต้อง
น ำมำใช้ในกำรปฏิบติังำนตำมหน้ำที่ของหน่วยงำนนัน้ 
 
 1210.A3 – ผู้ ตรวจสอบภำยในต้องมีควำมรู้เพียงพอเก่ียวกับควำมเสี่ยงและกำรควบคุมหลักของ

เทคโนโลยีสำรสนเทศ รวมทัง้เทคนิคกำรตรวจสอบด้วยเทคโนโลยีสำรสนเทศ เพื่อให้ปฏิบติังำนที่ได้รับ
มอบหมำยได้ อย่ำงไรก็ตำม ใช่ว่ำผู้ตรวจสอบภำยในทุกคนที่จ ำเป็นต้องมีควำมเชี่ยวชำญเทียบเท่ำกบั
ผู้ตรวจสอบภำยในท่ีรับผิดชอบงำนตรวจสอบเทคโนโลยีสำรสนเทศโดยตรง 

มาตรฐาน 2050 –การประสานงานและการพ่ึงพาผลงานของผู้อื่น 

หวัหน้ำหน่วยงำนตรวจสอบภำยในควรแลกเปลี่ยนข้อมลู ประสำนงำน และพิจำรณำใช้ผลงำนของผู้ ให้บริหำร
ด้ำนกรให้ควำมเชื่อมั่นและให้ค ำปรึกษำจำกภำยในและภำยนอกองค์กรรำยอ่ืนๆ เพื่อให้เกิดควำมมั่นใจใน
ควำมครอบคลมุอย่ำงเหมำะสม และเพื่อให้กำรปฏิบติังำนซ ำ้ซ้อนกนัน้อยที่สดุ 

มาตรฐาน 2110 – การก ากับดูแล 
หน่วยงำนตรวจสอบภำยในต้องประเมินและให้ค ำแนะน ำที่เหมำะสม เพื่อปรับปรุงกระบวนกำรก ำกบัดแูลของ
องค์กร เพื่อ 

• กำรเสริมสร้ำงควำมมีจริยธรรมและคณุค่ำที่เหมำะสมภำยในองค์กร 

• กำรท ำให้เชื่อมั่นได้ในเร่ืองกำรบริหำรผลกำรปฏิบัติงำนขององค์กรและควำมรับผิดชอบในผลของ
งำนที่มีประสิทธิภำพ 

• กำรสื่อสำรเก่ียวกบัควำมเสี่ยงและกำรควบคมุไปยงัส่วนงำนต่ำงๆ ที่เหมำะสมภำยในองค์กร 

• กำรประสำนกิจกรรมและสื่อสำรข้อมูลระหว่ำงคณะกรรมกำร ผู้สอบบญัชี ผู้ตรวจสอบภำยใน ผู้ ให้
ควำมเชื่อมัน่อ่ืนๆ และผู้บริหำรขององค์กร 
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 2110.A2 – หน่วยงำนตรวจสอบภำยในต้องประเมินว่ำกำรก ำกับดูแลด้ำนเทคโนโลยีสำรสนเทศของ
องค์กรสนบัสนนุกลยทุธ์และวตัถปุระสงค์ขององค์กรหรือไม่ 

มาตรฐาน 2120 – การบริหารความเสี่ยง 
หน่วยงำนตรวจสอบภำยในต้องประเมินควำมมีประสิทธิผลและมีส่วนช่วยในกำรปรับปรุงกระบวนกำรบริหำร
ควำมเสี่ยง 
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ภาคผนวก ข ข้อแนะน าการตรวจสอบภายในสากลที่เกี่ยวข้อง  
แนวปฏิบัติ (Practice Guide) เร่ือง “กำรบริหำรควำมต่อเนื่องทำงธุรกิจ – กำรบริหำรภำวะวิกฤต  (Business 
Continuity Management – Crisis Management)” 

แนวปฏิบัติ  (Practice Guide) เร่ือง “กำรตรวจสอบควำมเสี่ยงด้ำนข้อมูลส่วนบุคคล  – พิมพ์ครัง้ที่  2  
(Auditing Privacy Risks, 2nd Edition)” 

GTAG เร่ือง “วิธีกำรควบคมุกำรบริหำรกำรเปลี่ยนแปลงและปิดช่องโหว่: สิ่งที่ส ำคญัยิ่งต่อควำมส ำเร็จองค์กร 
พิ ม พ์ ค รั ้ง ที่  2 (Change and Patch Management Controls: Critical for Organizational Success, 2nd 
Edition)" 

GTAG เร่ือง “กำรบริหำรกำรตรวจสอบเทคโนโลยีสำรสนเทศ พิมพ์ครัง้ที่ 2 (Management of IT Auditing, 2nd 
Edition)” 

GTAG เร่ือง “กำรว่ำจ้ำงผู้ ให้บริกำรด้ำนเทคโนโลยีสำรสนเทศจำกภำยนอก พิมพ์ครัง้ที่  2 (Information 
Technology Outsourcing, 2nd Edition)” 

GTAG เร่ือง “กำรบริหำรกำรระบตุวัตนและกำรเข้ำถึง (Identity and Access Management)” 

GTAG เร่ือง “กำรพฒันำแผนกำรตรวจสอบเทคโนโลยีสำรสนเทศ (Developing the IT Audit Plan)” 

GTAG เร่ือง “กำรก ำกบัดแูลควำมมัน่คงปลอดภยัของสำรสนเทศ (Information Security Governance)” 

GTAG เร่ือง “กำรตรวจสอบกำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ (Auditing IT Governance)” 

หนังสือแสดงจุดยืน (Position Paper) เร่ือง “แนวป้องกนั 3 ชัน้ส ำหรับกำรบริหำรควำมเสี่ยงและกำรควบคมุ
ที่มีประสิทธิผล”  (The Three Lines of Defense in Effective Risk Management and Control) 
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ภาคผนวก ค นิยามแนวคิดหลัก 

ความมั่ นคงปลอดภัยทางไซเบอร์ (Cybersecurity): กำรปกป้องสินทรัพย์สำรสนเทศโดยจัดกำรกับภัย
คกุคำมที่มีต่อสำรสนเทศท่ีถกูประมวลผล จดัเก็บ และสง่ต่อโดยระบบสำรสนเทศในระหว่ำงเครือข่ำย4 

ภัยคุกคามทางไซเบอร์ (Cyber Threat): บุคคลซึ่งพยำยำมเข้ำถึงอปุกรณ์ระบบควบคุม และ/หรือเครือข่ำย
โดยใช้เส้นทำงกำรสื่อสำรโดยไม่ได้รับอนุญำต  กำรเข้ำถึงนีอ้ำจมำจำกภำยในองค์กรโดยผู้ ใช้งำนที่น่ำเชื่อถือ 
หรือมำจำกสถำนที่ห่ำงไกลโดยบุคคลที่ไม่รู้จักโดยมำทำงอินเทอร์เน็ต ภัยคุกคำมที่มีต่อระบบกำรควบคุม
อำจจะมำจำกแหล่งต่ำงๆ ซึ่งรวมถึง รัฐบำลที่ไม่เป็นมิตร กลุ่มผู้ ก่อกำรร้ำย พนักงำนที่โกรธแค้น ผู้ บุกรุกที่
ประสงค์ร้ำย5 
 
แฮกเกอร์นักเคลื่อนไหว(Hacktivists): กลุ่มแฮกเกอร์ที่ก่อให้เกิดภัยทำงไซเบอร์ได้ในระดับปำนกลำงซึ่ง
ด ำเนินกำรโจมตีแยกไปต่ำงหำกแต่ท ำควำมเสียหำยได้ กลุ่มแฮกเกอร์นักเคลื่อนไหวระหว่ำงประเทศนีม้ักจะ
ต้องกำรเบี่ยงเบนควำมคิดเห็นหรือโฆษณำชวนเชื่อมำกกว่ำที่จะต้องกำรท ำลำยโครงสร้ำงพืน้ฐำน เป้ำหมำย
ของพวกนีก้็คือ เพื่อสนับสนุนประเด็นในทำงกำรเมือง เป้ำหมำยรองลงมำคือ กำรโฆษณำชวนเชื่อและ
ก่อให้เกิดควำมเสียหำยเพื่อสร้ำงชื่อเสียงในทำงลบ6 

ความมั่ นคงปลอดภัยของสารสนเทศ (Information Security):จะให้ควำมมั่นใจว่ำ สำรสนเทศภำยใน
องค์กรจะได้รับกำรป้องกันไม่ให้มี กำรเปิดเผยข้อมูลแก่ผู้ ใช้งำนที่ไม่ได้รับอนุญำต (กำรรักษำควำมลับ -- 
confidentiality) กำรแก้ไขที่ไม่เหมำะสม (ควำมถูกต้องสมบูรณ์ -- integrity) กำรไม่สำมำรถเข้ำถึงได้เมื่อ
ต้องกำร (ควำมพร้อมใช้ -- availability)7 

 
 
_______________________________ 
4 ISACA, “ISACA Glossary of Terms,” 29. 2558 http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf (เข้ำดูเม่ือ  20 มิถุนำยน 
2559).สงวนลิขสิทธ์ิ ใช้โดยได้รับอนญุำต 
5 Department of Homeland Security, Industrial Control Systems Cyber Emergency Response Team, “Cyber Threat Source 
Descriptions.” https://ics-cert.us-cert.gov/content/cyber-threat-source-descriptions (เข้ำดเูม่ือ 20 มิถนุำยน 2559) 
6 Ibid. https://ics-cert.us-cert.gov/content/cyber-threat-source-descriptions#hack (เข้ำดเูม่ือ 20 มิถนุำยน 2559)  
7 ISACA, “ISACA Glossary of Terms,” 49. 2558. http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf (เข้ำดเูม่ือ 20 มิถนุำยน 
2559). สงวนลิขสิทธ์ิ ใช้โดยได้รับอนญุำต 

http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf
http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf
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ซอฟต์แวร์ประสงค์ร้าย (Malware): ซอฟต์แวร์ประสงค์ร้ำยที่ได้ถูกออกแบบมำเพื่อ แทรกซึม ท ำลำย หรือ
ได้รับข้อมลูจำกระบบคอมพิวเตอร์โดยไม่ได้รับควำมยินยอมจำกเจ้ำของ8 

การปิดช่องโหว่ (Patch):กำรแก้ไขควำมผิดพลำดและช่องโหว่ของกำรเขียนซอฟต์แวร์9 

อีเมล์หลอกลวง (Phishing): เป็นกำรโจมตีทำงจดหมำยอิเล็กทรอนิกส์ประเภทหนึ่ง (email) ที่พยำยำมโน้ม
น้ำวใจผู้ ใช้งำนว่ำ ผู้ส่งจดหมำยเป็นคนที่มีตวัตนจริง แต่มีเจตนำที่จะได้ข้อมลูเพื่อน ำไปใช้โจมตีแบบวิศวกรรม
ทำงสงัคม10 
สถานะความมั่นคงปลอดภัย (Security posture): สถำนะควำมมั่นคงปลอดภัยของ เครือข่ำย สำรสนเทศ 
และระบบขององค์กรที่อยู่บนพืน้ฐำนของทรัพยำกรที่ใช้ในกำรให้ควำมเชื่อมั่นในสำรสนเทศ  (Information 
Assurance--IA resources) (เช่น บุคลำกร อปุกรณ์ ซอฟต์แวร์ นโยบำย) และควำมสำมำรถที่น ำมำใช้ในกำร
บริหำรแนวปอ้งกนัขององค์กรและตอบโต้เมื่อสถำนกำรณ์เปลี่ยนแปลงไป11 

 

 

 

 

 
 
 
 
 
_______________________________ 
8 Ibid., 59. 
9 Ibid., 69. 
10 Ibid., 70. 
11 Richard Kissel, Editor, “Glossary of Key Information Security Terms, NSISTIR 7298, Revision 2,” 179. 2558 
http://nvlpubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf (เข้ำดเูม่ือ 5 กรกฎำคม 2559) 

http://nvlpubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf
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ภาคผนวก ง ข้อควรพิจารณาในการตรวจสอบภายในด้านความมั่นคงปลอดภัย
ทางไซเบอร์ 
องค์ประกอบต่อไปนี ้(ซึ่งจัดตำมกิจกรรมซึ่งได้อธิบำยมำแล้วในแนวปฏิบัติฉบับนี)้ ท ำหน้ำที่ร่วมกันเพื่อ
ด ำเนินกำรเก่ียวกับควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ นอกจำกนี ้ยังได้รวมข้อพิจำรณำในกำร
เฝำ้ติดตำมประสิทธิผลของกำรปฏิบติังำนไว้ด้วย: 

องค์ประกอบที่ 1: การก ากับดูแลความมั่นคงปลอดภัยทางไซเบอร์ 

• เปำ้หมำยเชิงกลยทุธ์พร้อมกบัผู้มีสว่นได้เสียที่ต้องรับผิดรับชอบ และบทบำท ภำระหน้ำที่ที่ชดัเจน 

• สำยกำรรำยงำนที่ช่วยสง่เสริมอ ำนำจตำมภำระหน้ำที่และวตัถุประสงค์ที่เหมำะสม 

• มีควำมเชี่ยวชำญในกำรใช้เคร่ืองมือด้ำนควำมมัน่คงปลอดภยั และบงัคบัใช้นโยบำย 

• องค์ประกอบของวิธีปฏิบติั ประกอบด้วย 

• กำรก ำหนดและสื่อสำรถึงระดบัควำมเสี่ยงที่ยอมรับได้ 

• ก ำหนดนโยบำยควำมมัน่คงปลอดภยัทำงไซเบอร์ 

• ด ำเนินกำรประเมินควำมเสี่ยงและเฝ้ำติดตำมบนพืน้ฐำนของเหตุผลและวิธีกำรที่มีควำม
สม ่ำเสมอ 

• กำรอบรมและกำรจดัก ำลงัคนเข้ำท ำงำนเพื่อน ำกลยทุธ์กำรเฝ้ำติดตำมควำมมัน่คงปลอดภยั
มำปรับใช้เพื่อสร้ำงควำมยัง่ยืนเมื่อต้องกำรขององค์กรมีกำรเปลี่ยนแปลง 

• ก ำหนดให้มีกำรตรวจสอบอย่ำงเป็นอิสระในเร่ืองควำมมั่นคงปลอดภัยทำงไซเบอร์ที่
บคุคลภำยนอกเป็นผู้ผลิต หรือขำยสินค้ำ หรือให้บริกำรเฉพำะอย่ำง 

• กำรสื่อสำรอย่ำงต่อเนื่อง มำตรวดั กำรรำยงำน และกำรแกะรอยกำรกระท ำกำร 

• กำรบริหำรเหตกุำรณ์ผิดปกติ (Incident Management) 

• กำรวำงแผนควำมต่อเนื่องทำงธุรกิจที่เก่ียวกับสถำนกำรณ์จ ำลองด้ำนควำมมั่นคงปลอดภัยทำงไซ
เบอร์ 

• ควำมชดัเจนและกำรมีสว่นร่วมของผู้บริหำรระดบัสงูและคณะกรรมกำร  
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องค์ประกอบที่ 2: การจัดท าทะเบียนสินทรัพย์สารสนเทศ 
 

• รายการทะเบียนข้อมูล (Inventory of data): ผู้บริหำรจะระบุและจดักลุ่มประเภทและสถำนที่ของ
ข้อมลูส ำคญัและอ่อนไหว ไม่ว่ำจะเก็บท่ีภำยในหรือภำยนอกองค์กรก็ตำม 

• รายการทะเบียนอุปกรณ์ที่ได้รับอนุญาตและไม่ได้รับอนุญาต: อปุกรณ์ที่ได้รับอนญุำตให้เข้ำถึง
เครือข่ำย (กำรจดัท ำทะเบียน กำรติดตำม และกำรแก้ไข) และอปุกรณ์ซึ่งไม่ได้รับอนุญำตที่ตรวจพบ
จะถกูลบออกไป 

• เฝำ้ติดตำมจ ำนวนอปุกรณ์ที่ไม่ได้รับอนญุำตบนเครือข่ำยองค์กร และระยะเวลำเฉลี่ยที่ใช้ใน
กำรลบอปุกรณ์ที่ไม่ได้รับอนญุำตออกไปจำกเครือข่ำย 

• ตำมรอยร้อยละของระบบบนเครือข่ำยองค์กรที่ไม่ได้มีกำรพิสจูน์ตวัตนผู้ ใช้งำนในกำรเข้ำถึง
เครือข่ำยองค์กร 

• จดัท ำรำยกำรทะเบียนอปุกรณ์เครือข่ำย เคร่ืองแม่ข่ำย และอุปกรณ์ผู้ ใช้งำนให้เป็นปัจจุบนั
เสมอ 

• รายการทะเบียนซอฟต์แวร์ที่ได้รับอนุญาตและไม่ได้รับอนุญาต : ท ำให้มั่นใจว่ำซอฟต์แวร์ที่
ได้รับอนุญำตเท่ำนัน้ที่ถูกติดตัง้/สัง่ให้ท ำงำนบนเครือข่ำย (จดัท ำทะเบียน ตำมรอย และแก้ไข) และ
เชื่อมั่นได้ว่ำมีกำรป้องกนัซอฟต์แวร์ที่ไม่ได้รับอนุญำตไม่ให้ได้รับกำรติดตัง้ ถ้ำตรวจพบซอฟต์แวร์ที่
ไม่ได้รับอนญุำตควรลบออกในเวลำที่เหมำะสม 

• จ ำนวนรำยกำรซอฟต์แวร์ที่ไม่ได้รับอนุญำตในเครือข่ำยและเวลำเฉลี่ยที่ถูกใช้ในกำรลบ
ซอฟต์แวร์ที่ไม่ได้รับอนญุำตออกจำกเครือข่ำย 

• ร้อยละของระบบขององค์กรที่ไม่ได้ใช้งำนซอฟต์แวร์บญัชีขำว/บญัชีด ำ 

• จ ำนวนซอฟต์แวร์แอพพลิเคชนัที่ถกูบล้อคโดยซอฟต์แวร์บญัชีขำว/บญัชีด ำขององค์กร 

• ร้อยละของระบบที่ได้รับกำรเพิ่มควำมแข็งแกร่งให้แก่ระบบ (Hardened Systems) 

องค์ประกอบที่ 3: การตัง้ค่าความมั่นคงปลอดภัยท่ีเป็นมาตรฐาน 

• การตั ้งค่าความมั่ นคงปลอดภัยส าหรับอุปกรณ์และซอฟต์แวร์บนอุปกรณ์พกพา 
คอมพิวเตอร์พกพา เคร่ืองคอมพิวเตอร์แบบตัง้โต๊ะ และเคร่ืองแม่ข่าย : สร้ำง น ำมำใช้งำน 
และบริหำรจดักำรอย่ำงว่องไว (ตำมรอย รำยงำน แก้ไข) กำรตัง้ค่ำควำมมัน่คงปลอดภยั 

• ร้อยละของระบบขององค์กรที่ไม่ได้รับกำรตัง้ค่ำตำมมำตรฐำนกำรตัง้ค่ำที่ได้รับอนมุติั 
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• ร้อยละของระบบขององค์กรที่มีกำรตัง้ค่ำควำมมัน่คงปลอดภยัที่ไม่ได้ถูกบงัคบัใช้โดยเทคนิค
ของระบบบริหำรกำรตัง้ค่ำ 

• ร้อยละของระบบขององค์กรที่ยังไม่ได้รับกำรปิดช่องโหว่ด้ำนควำมมั่นคงปลอดภัยให้เป็น
ปัจจบุนัด้วยซอฟต์แวร์ระบบปฏิบติักำรล่ำสดุที่มีอยู่ 

• ร้อยละของระบบขององค์กรที่ยังไม่ได้รับกำรปิดช่องโหว่ด้ำนควำมมั่นคงปลอดภัยให้เป็น
ปัจจบุนั ด้วยแอพพลิเคชนัซอฟต์แวร์ทำงธุรกิจลำ่สดุที่มีอยู่ 

• การตัง้ค่าความมั่ นคงปลอดภัยส าหรับอุปกรณ์เครือข่าย เช่น ไฟร์วอลล์ เราเตอร์ และ
สวิตช์: สร้ำง น ำมำใช้งำน และบริหำรจดักำรอย่ำงว่องไว (ตำมรอย รำยงำน แก้ไข) กำรตัง้ค่ำควำม
มัน่คงปลอดภยั 

• ปริมำณและควำมถ่ีของกำรเปลี่ยนแปลงกำรตัง้ค่ำระบบเครือข่ำย 

• ระยะเวลำเฉลี่ยในกำรแจ้งเตือนผู้ดแูลระบบขององค์กรให้ทรำบถึงกำรเปลี่ยนแปลงกำรตั ง้
ค่ำโดยไม่ได้รับอนุญำต และระยะเวลำเฉลี่ยในกำรบล้อค/กักกัน กำรเปลี่ยนแปลงบน
เครือข่ำย 

องค์ประกอบที่ 4: การบริหารการเข้าถึงสารสนเทศ 

• การควบคุมการใช้สิทธิของผู้ดูแลระบบ: เฝ้ำติดตำมกำรใช้ กำรแต่งตัง้ และกำรตัง้ค่ำของสิทธิ
กำรใช้งำนที่เป็นของผู้ดแูลระบบในคอมพิวเตอร์ เครือข่ำย และระบบงำน/แอพพลิเคชนั 

• การเฝ้าติดตามและควบคุมบัญชีผู้ ใช้งาน: บริหำรวงจรชีวิตของบัญชีผู้ ใช้งำนระบบและ
ระบบงำน/แอพพลิเคชนั (กำรสร้ำง กำรใช้งำน บญัชีที่ไม่เคลื่อนไหว และกำรลบ) 

• การควบคุมการเข้าถึงโดยตัง้อยู่บนพืน้ฐานของ "ความจ าเป็นท่ีต้องทราบ"  (the need to 
know): ตำมรอย ควบคุม ป้องกัน และแก้ไข กำรเข้ำถึงสินทรัพย์ที่ส ำคัญให้มีควำมปลอดภัย (เช่น 
สำรสนเทศ ทรัพยำกร ระบบ) 

• ประชากรผู้ใช้งาน: กระบวนกำรเข้ำถึงของผู้ ใช้งำนต้องค ำนึงถึงทุกคนที่มีสิทธิเข้ำถึงข้อมลูที่ส ำคญั
ได้ ซึ่งรวมถึงผู้ ใช้งำนทัง้ภำยในและภำยนอกองค์กร  องค์กรส่วนใหญ่จะมีพนักงำน ที่ปรึกษำ และ
ผู้ขำย ซึ่งเข้ำถึงข้อมูลได้จำกภำยในและจำกภำยนอก รวมถึงกลุ่มบุคคลที่สำมเมื่อมีกำรโอนข้อมูล
ออกไปให้ 
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องค์ประกอบที่ 5: การตอบสนองและการแก้ไขโดยทันท ี

• กำรปรับปรุงโครงกำรเก่ียวกับควำมมั่นคงปลอดภยัทำงไซเบอร์ให้ดีขึน้อย่ำงต่อเนื่อง เร่ิมจำกกำรให้
ข้อเสนอแนะและด ำเนินกำรให้เสร็จสมบรูณ์ภำยในเวลำที่เหมำะสม 

• ประเมินช่องโหว่ วิเครำะห์ข้อมลูเก่ียวกบัภยัคกุคำม และระบชุ่องว่ำงที่มี 

• วัดผลกำรปฏิบัติงำนและเปรียบเทียบกับเกณฑ์เทียบเคียงในอุตสำหกรรมเดียวกัน ( Industry 
Benchmark) และองค์กรอ่ืนในอตุสำหกรรมเดียวกนั 

• ก ำหนดควำมรู้ ทกัษะ และควำมสำมำรถที่เฉพำะเจำะจงซึง่จ ำเป็นต่อกำรสนบัสนนุโครงกำร  

• ต่อไปนีเ้ป็นรำยกำรตวัอย่ำงของเกณฑ์วดับำงเกณฑ์: 

• ปริมำณและร้อยละของกำรแก้ไขที่มีควำมยัง่ยืน แยกตำมสถำนที่ตัง้/ฝ่ำยงำน/พนกังำน 

• จ ำนวนช่องโหว่ด้ำนเทคโนโลยีสำรสนเทศและข้อยกเว้นของนโยบำยแยกตำมสถำนที่ตัง้/
ฝ่ำยงำน/พนกังำน 

• ค่ำคะแนนกำรปฏิบัติตำมแพลทฟอร์ม  (Platform compliance scores) แยกตำมสถำน
ที่ตัง้/ฝ่ำยงำน 

องค์ประกอบที่ 6: การเฝ้าติดตามอย่างต่อเน่ือง 

• การป้องกันซอฟต์แวร์ประสงค์ร้าย (Malware defense): ควบคมุกำรติดตัง้ กำรแพร่กระจำย กำร
สัง่ให้รหสัซอฟต์แวร์ประสงค์ร้ำย (Malicious code) ท ำงำน  มีกำรปรับปรุงมำตรกำรป้องกนัโดยเร็ว 
รวบรวมข้อมลู ด ำเนินกำรแก้ไข 

• การจ ากัดและการควบคุมพอร์ตของเครือข่าย ระเบียบพิธีการที่ใช้ในการสื่อสาร และเคร่ือง
แม่ข่ายของเครือข่าย (Limitation and control of network ports, protocols and server): ตำม
รอย ควบคมุ และแก้ไขกำรใช้พอร์ตในแรปฏิบติังำน ระเบียบพิธีกำรที่ใช้ในกำรสื่อสำร และบริกำรที่
ให้แก่อปุกรณ์ในเครือข่ำย 

• ความมั่ นคงปลอดภัยของซอฟต์แวร์ระบบงาน/แอพพลิเคชั่ น (Application Software 
Security): ป้องกนั ตรวจจบั และแก้ไขจุดอ่อนด้ำนควำมปลอดภยัของซอฟต์แวร์ ทัง้ที่พัฒนำขึน้เอง
ภำยในองค์กรและที่จดัซือ้/จดัหำมำใช้ทัง้หมด 
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• การควบคุมการเข้าถึงแบบไร้สาย (Wireless access control): ตำมรอย ควบคุม และแก้ไขกำร
ใช้เครือข่ำยแบบไร้สำย (Wireless LANs) จุดเข้ำถึง (Access Point) และระบบลูกข่ำยแบบไร้สำย 
(Wireless client systems) 

• การปกป้องเขตแดน (Boundary defense): ตรวจจับ ป้องกัน และ แก้ไข เส้นทำงของเครือข่ำยที่
ก ำลงัสง่ต่อข้อมลูที่เครือข่ำยมีระดบัควำมน่ำเชื่อถือที่ต่ำงกนั 

• การทดสอบการเจาะระบบ การทดสอบอีเมล์หลอกลวง และ การด าเนินการโดยทีมฉุกเฉิน 
(Penetration tests, Phishing tests, and red team exercises): ทดสอบควำมแข็งแกร่งของแนว
ปอ้งกนัขององค์กร (เทคโนโลยี กระบวนกำร และคน) ในภำพรวม 

• การบ ารุงรักษา การเฝ้าติดตาม และการวิเคราะห์เหตุการณ์การเปลี่ยนแปลง(Maintenance, 
monitoring and analysis of change events): รวบรวม จัดกำร และวิเครำะห์เหตุกำรณ์ (events) 
และกรณีต่ำงๆ (Incidents) ที่มีกำรเปลี่ยนแปลง ซึ่งจะสำมำรถช่วยในกำรตรวจจับ ท ำควำมเข้ำใจ 
หรือกู้ คืนสภำพจำกกำรถูกโจมตีได้  รวมถึงกำรวิเครำะห์จำกระบบที่ตรวจจับกำรบุกรุก (intrusion 
detection systems -- IDS) และทะเบียนบนัทกึ (Log) กิจกรรมของผู้ใช้งำนที่มีสิทธิสงู 

• การปกป้องข้อมูล/การป้องกันข้อมูลสูญหาย  (Data protection/data loss prevention): 
ปอ้งกนั/บรรเทำผลกระทบจำกกำรถกูจำรกรรมข้อมลู เพื่อให้มัน่ใจได้ในเร่ือง ควำมเป็นสว่นตวั/ควำม
สมบรูณ์ถกูต้องของข้อมลู กำรน ำเคร่ืองมือมำช่วย ตำมสมควร 
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ผู้เขียน/ผู้สนับสนุนข้อมูล 

Bradley C. Ames CRMA CISA 

Forrest R. foster CISA 

Caroline Glunn CIA CISA 

Mike Lynn CRMA 

Dean Nakama 

Tim Penrose CIA CISA 

Sajay Rai CISM 
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เกี่ยวกับสมาคม 
สมำคมผู้ตรวจสอบภำยใน (IIA) เป็นหน่วยงำนด้ำนกำรตรวจสอบภำยในที่ได้รับกำรยอมรับอย่ำงกว้ำงขวำงในกำรเป็นผู้ให้กำรสนบัสนุน 
ผู้ ให้ควำมรู้ และผู้ก ำหนดมำตรฐำน แนวทำงปฏิบัติต่ำงๆ และวุฒิบัตรรับรองคุณวุฒิต่ำงๆ ที่เกี่ยวข้องกับวิชำชีพตรวจสอบภำยใน
สมำคมก่อตัง้ขึน้ในปีพ.ศ. 2484 ในปัจจุบัน IIA ได้ให้บริกำรสมำชิกมำกกว่ำ 185,000 คน จำกมำกกว่ำ 170 ประเทศและดินแดน 
ส ำนักงำนใหญ่ของสมำคมตัง้อยู่ที่ เลคแมร่ี (Lake Mary) มลรัฐฟลอริดำ สหรัฐอเมริกำ ส ำหรับข้อมูลเพิ่มเติมโปรดเยี่ยมชม 
www.globaliia.org หรือ www.theiia.org 
 
เกี่ยวกับแนวทางเสริม (Supplemental Guidance) 
แนวทำงเสริมเป็นสว่นหนึ่งของกรอบกำรปฏิบตัิงำนวิชำชีพตรวจสอบภำยในที่เป็นสำกล (IPPF) ของ IIA และให้แนวทำงเพ่ิมเติม (ไม่
บงัคบั) ส ำหรับกำรปฏบิตัิกิจกรรมต่ำงๆ ของหน่วยงำนตรวจสอบภำยใน โดยที่แนวทำงเสริมสนบัสนนุมาตรฐาน แนวทางเสริมจึงไม่ได้
ต้องกำรที่จะเช่ือมโยงโดยตรงกบัควำมส ำเร็จในกำรปฏบิตัิให้สอดคล้องกบัมาตรฐาน แต่มีวตัถปุระสงค์เพ่ือพดูถึงประเด็นเฉพำะ รวมทัง้
ประเด็นบำงประเดน็ของบำงภำคส่วน กบัมีกระบวนกำรและวธีิกำรโดยรำยละเอียดใส่ไว้ให้ด้วย แนวทำงนีไ้ด้รับกำรรับรองโดย IIA โดย
ผ่ำนกระบวนกำรสอบทำนและกำรอนมุตัิอย่ำงเป็นทำงกำรมำแล้ว 
 

แนวปฏิบตัิ (Practice Guides) 
แนวปฏบิตัิเป็นรูปแบบหนึ่งของแนวทำงเสริม (Supplemental Guidance) ที่ให้แนวทำงส ำหรับกำรด ำเนินกิจกรรมตรวจสอบ
ภำยในโดยละเอียด ซึง่รวมถึงรำยละเอียดของกระบวนกำรและวิธีกำรต่ำงๆ เช่น เคร่ืองมือและเทคนิค โปรแกรม และขัน้ตอนที
ละขัน้ รวมถึงตวัอย่ำงผลงำนที่ส่งมอบ ในฐำนะที่แนวปฏิบตัิถือเป็นส่วนหนึ่งของกรอบกำรปฏิบตัิงำนวิชำชีพตรวจสอบภำยในที่
เป็นสำกล (IPPF) จึงเพียงแค่แนะน ำให้ปฏิบตัสิอดคล้องกบัแนวปฏบิตัิ (แตไ่ม่บงัคบั) แนวปฏิบตัิได้รับกำรรับรองโดย IIA โดย
ผ่ำนกระบวนกำรสอบทำนและกำรอนมุตัิอย่ำงเป็นทำงกำรมำแล้ว 
 
แนวกำรตรวจสอบเทคโนโลยีสำรสนเทศระดบัโลก (Global Technologies Audit Guide--GTAG) เป็นรูปแบบหนึ่งของแนว
ปฏิบตัิที่เขียนขึน้โดยใช้ภำษำธุรกิจที่ตรงไปตรงมำ เพ่ือกล่ำวถึงประเด็นต่ำงๆ ที่เกี่ยวข้องกบักำรบริหำร กำรควบคมุ หรือควำม
ปลอดภยัที่เกี่ยวข้องกบัเทคโนโลยสีำรสนเทศภำยใน ในชว่งเวลำที่เหมำะสม 
 
ส ำหรับเอกสำรแนะน ำแนวทำงอ่ืนๆ ที่จดัท ำและรับรองโดยสมำคมผู้ตรวจสอบภำยใน ท่ำนสำมำรถเยี่ยมชมเว็บไซต์ของเรำได้ที ่ 
www.globaliia.org/standards-guidance หรือ www.theiia.org/guidance 
 

ข้อความปฏิเสธความรับผิดชอบ 
IIA ตีพิมพ์เอกสำรนีเ้พ่ือจดุประสงค์ในกำรให้ข้อมลูและเพ่ือกำรศกึษำเท่ำนัน้ และไม่ได้มีวตัถปุระสงค์เพ่ือให้ค ำตอบที่ชดัเจนที่สดุส ำหรับ
สถำนกำรณ์เฉพำะแตล่ะสถำนกำรณ์ ดงันัน้ จึงมีวตัถปุระสงค์เพียงเพื่อใช้เป็นแนวทำงในกำรปฏิบตัิงำนเท่ำนัน้ IIA จึงใคร่แนะน ำให้ทำ่น
ขอค ำปรึกษำจำกผู้ เช่ียวชำญอิสระซึง่มีควำมรู้เกี่ยวข้องโดยตรงกบัสถำนกำรณ์เฉพำะนัน้ๆ IIA จะไม่รับผิดชอบใดๆ ต่อกำรทีผู่้ใดก็ตำม
เช่ือและอำศยัค ำแนะน ำนีแ้ต่เพียงอย่ำงเดียว 

ลิขสิทธิ์ 
ลิขสิทธ์ิ© สมำคมผู้ตรวจสอบภำยใน พ.ศ. 2559  
หำกต้องกำรขออนญุำตท ำซ ำ้ โปรดตดิต่อ guidance@theiia.org 
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