
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

การตรวจสอบโครงการภัยคุกคามจากภายใน 



0 
 

เกี่ยวกับ IPPF 
 

กรอบโครงสร้างการปฏิบติังานวิชาชีพสากล (IPPF®) คือ 
กรอบโครงสร้างการท างานตามแนวคิดที่ IIA ได้
ประกาศใช้เพื่อเป็นแนวทางปฏิบติัส าหรับวิชาชีพ
ตรวจสอบภายในทัว่โลก  
 

แนวทางภาคบังคับ (Mandatory Guidance) ถกู
พฒันาขึน้ตามกระบวนการการศกึษาอย่างละเอียดลึกซึง้ 
ซึง่ได้มีการเปิดเผยต่อสาธารณะเพื่อที่ผู้มีสว่นได้เสียจะได้
ให้ข้อมลูความคิดเห็นได้  
องค์ประกอบภาคบงัคบัของ IPPF ประกอบไปด้วย 

▪ หลกัการพืน้ฐานที่ส าคญัส าหรับการปฏิบติังาน
วิชาชีพตรวจสอบภายใน 

▪ ค าจ ากดัความความของการตรวจสอบภายใน 
▪ ประมวลจรรยาบรรณ 
▪ มาตรฐานสากลส าหรบัการปฏบิตังิานวชิาชพีการตรวจสอบภายใน  

 
ในสว่นที่เป็นแนวทางที่แนะน าจะประกอบไปด้วย แนวทางการน ามาตรฐานไปใช้ปฏิบติั (Implementation 
Guidance) และ แนวทางเสริม (Supplemental Guidance) แนวทางการน ามาตรฐานไปใช้ปฏิบติั ได้รับการ
ออกแบบมาเพื่อช่วยให้ผู้ตรวจสอบภายในเข้าใจว่าจะน าเอาข้อก าหนดต่าง ๆ ในแนวทางภาคบงัคบัไปประยกุต์ใช้
และปฏิบติัให้สอดคล้องกบัข้อก าหนดเหล่านัน้ได้อย่างไร www.globaliia.org/standards-guidance. 
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บทสรุปส าหรับผู้บริหาร 
 

ในยุคดิจิทัล องค์กรต้องมีการปฏิบัติต่อข้อมูลเสมือนกับการปฏิบัติต่อเงินสด ในฐานะที่ข้อมูลเป็นสินท รัพย์ของ
องค์กรที่ต้องถกูปกป้องทัง้จากภายในและภายนอก การปกป้องสินทรัพย์ทางดิจิทลัขององค์กรจากความหายนะอนั
เกิดจากการล่วงละเมิดข้อมลูไม่ควรจะถกูมองว่าเป็นความรับผิดชอบของผู้บริหารหน่วยงาน IT เท่านัน้ ในที่สดุแล้ว 
ผู้บริหารระดับสูงและคณะกรรมการมีความรับผิดชอบในการจัดการให้ความเสี่ยงขององค์กรอยู่ในระดับที่ท าให้
องค์กรมีความสามารถที่จะบรรลวุตัถปุระสงค์ได้ 
 

ไม่ว่าภยัคกุคามจากภายในจะเกิดจากการมุ่งร้ายหรือเกิดจากความไม่ได้ตัง้ใจ ภยัคกุคามจากภายในมกัจะไม่ได้รับ
ความสนใจเท่าที่ควรเมื่อเทียบกบัระดบัความเสี่ยงอย่างมีนยัส าคญัที่ภยัคกุคามนัน้ ก่อให้เกิดขึน้กบัองค์กร  ความ
เสี่ยงที่ส าคญัอนัเกิดจากภยัคกุคามจากภายในรวมถึง การก่อวินาศกรรม การขโมยข้อมลูขององค์กร การจารกรรม 
การทุจริต และการกระท าผิดทางอาญา นอกจากนี ้แนวโน้มจากการวิจยับ่งชีว้่า ภูมิทศัน์ของภยัคกุคามจากภายใน
นัน้ก าลงัเพิ่มขึน้เพราะว่าองค์กรมีการพึ่งพาระบบข้อมลูสารสนเทศ กระบวนการอตัโนมติั แอพพลิเคชนัที่อาศยัเว็บ 
(Web -based application) การสง่ข้อมลูแบบดิจิทลั และการเก็บข้อมลูบนคลาวด์ 
 

องค์กรทัง้หลายก าลงัตระหนกัว่าการลงทุนในเทคโนโลยีเป็นเพียงทางออกหนึ่งที่มีความส าคญัพอๆ กับการประเมิน
ว่าการก ากับดูแล และการควบคุมในทางการบริหาร (เช่น นโยบายระบบเทคโนโลยีสารสนเทศ การฝึกอบรมและ
การสร้างการรับรู้) มีความสามารถเพียงพอที่จะจดัการกบัภยัคกุคามจากภายในได้ 
 

ผู้ตรวจสอบภายในอยู่ในสถานะที่ดีที่จะช่วยให้ผู้บริหารระดบัสงูและคณะกรรมการตระหนกัถึงความส าคญัของการ
น าเอาโครงการการจัดการกับภัยคุกคามจากภายในไปลงมือด าเนินการ หรือเสริมสร้างความแข็งแกร่งให้กับ
โครงการการจดัการกบัภยัคกุคามจากภายใน  และเพื่อช่วยให้องค์กรปรับปรุงการก ากบัดแูล การบริหารความเสี่ยง 
และกระบวนการควบคมุต่าง ๆ ที่เก่ียวข้องกบัภยัคกุคามจากภายใน 
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บทน า 
 

ภยัคกุคามจากภายในหมายถึงความเป็นไปได้ที่สิ่งใดก็
ตามที่ได้รับสิทธิการเข้าถึงเขตของความมัน่คงปลอดภยั
อย่างถูก ต้องจะท าอันตรายต่อระบบเทคโนโลยี
สารสนเทศห รือองค์กรโดยการท าลาย เปิด เผย 
เปลี่ยนแปลงข้อมูล และหรือก่อให้เกิดการปฏิเสธการ
ให้บริการ1 
ความหมายนีร้วมถึงการโจมตีแบบมุ่งร้ายและแบบ
ไม่ได้มุ่งร้าย (เกิดโดยไม่ตัง้ใจ) ต่อสินทรัพย์ขององค์กร
รวมถึงบคุลากร 
 

ตรงข้ามกบัภยัคกุคามจากภายนอก (เช่น บุคคลที่ไม่มีสิทธิในการเข้าถึงระบบขององค์กร) คนภายใน เช่น พนกังาน 
อดีตพนกังาน ผู้ รับเหมา และคู่ค้าทางธุรกิจ เป็นผู้ซึ่งมีความรู้และมีการเข้าถึงข้อมลูและระบบขององค์กรในระดับ
หนึ่งอยู่แล้ว ดงันัน้ จึงง่ายมากที่คนเหลา่นีจ้ะสามารถผ่านมาตรการรักษาความมัน่คงปลอดภยัหลายๆ อย่างและใช้
สิทธินีอ้ย่างไม่ถูกต้องในการดูข้อมูล คัดลอก ดาวน์โหลด กระท าทุจริต ลบหรือส่งข้อมูลที่ มีความอ่อนไหวและมี
ความส าคญัออกไปนอกองค์กร 
 

ความเสี่ยง ที่เก่ียวข้องกบัภยัคกุคามจากภายในรวมถึง 
 

▪ การทจุริต 
▪ การก่อวินาศกรรม 
▪ การขโมยสินทรัพย์ทางปัญญาหรือความลบัทางการค้า 
▪ การเปิดเผยข้อมลูที่ส าคญั 
▪ การใช้ทรัพยากรเทคโนโลยีสารสนเทศในกิจกรรมที่ผิดกฎหมาย 

 

การตระหนกัรู้ถึงภยัคกุคามจากภายในและความเสี่ยงที่เก่ียวข้องและโดยการเรียนรู้เก่ียวกบัภยัคกุคามจากภายใน
จะท าให้ผู้ตรวจสอบภายในมีโอกาสที่จะเพิ่มคุณค่าให้กับองค์กร ด้วยการช่วยท าให้ การก ากับดูแล การบริหาร
ความเสี่ยงและ กระบวนการควบคุม เพื่อจดัการกบัภยัคกุคามภายในมีความเข้มแข็งมากขึน้ 
 

แนวทางการตรวจสอบเทคโนโลยีในระดับสากล (GTAG) มุ่งหมายที่จะช่วยผู้ตรวจสอบภายในให้มีความเข้าใจถึง
ภยัคกุคามจากภายในและความเสี่ยงที่เก่ียวข้องโดยการให้ความรู้ถึงภาพรวมของภยัคกุคามจากภายใน ความเสี่ยง
ที่ส าคัญ และผลกระทบที่อาจเกิดขึน้ได้ นอกจากนี ้แนวทางนีย้งัได้ให้ตวัอย่างของกรอบความมัน่คงปลอดภัยจาก
แหล่งที่ได้รับการยอมรับในระดับสากลซึ่งรวมถึง สถาบนัวิศวกรรมซอฟต์แวร์ของมหาวิทยาลยั Carnegie Mellon 

หมายเหตุ: ความหมายของค าที่เป็นตัวหนาถูกก าหนดอยู่
ในอภิธานศพัท์ของภาคผนวก ข  

แนวทางฉบบันีม้ีการใช้ศพัท์เทคนิคที่หลากหลายส าหรับผู้ที่มี
ความคุ้นเคยกับเร่ืองความมั่นคงปลอดภัยของข้อมูล ถ้าใน
อภิธานศัพท์ไม่ได้มีการระบุความหมายของค าใดไว้ขอให้
ท่านขอค าปรึกษาจากแหล่งข้อมูลอ้างอิงหรืออ่านเพิ่มเติม
จากแหล่งที่ระบอุยู่ในภาคผนวก ฉ 
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สถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ (NIST) และ U.S. Intelligence and National Security Alliance (INSA) 
วิธีการควบคุม และแหล่งข้อมูลอ่ืน ๆ ที่จะสามารถช่วยผู้ตรวจสอบได้ในระหว่างการวางแผนและลงมือปฏิบติังาน
ตรวจสอบที่ได้รับมอบหมาย  องค์กรควรเลือกกรอบที่เหมาะสมกับสถานการณ์เฉพาะของตนเอง โดยให้น า้หนัก
ตามปัจจยัที่เก่ียวข้องกบัองค์กรของตน เช่น ประเภทของอตุสาหกรรม ขนาด ความซบัซ้อน และความเหมาะสมของ
การน ากรอบที่เลือกไปใช้ปฏิบติั 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
______________________________ 
1 Committee on National Security Systems, CNSS Instruction No. 4009, Washington DC: National Security Agency, April 

26, 2010: 38. https://www.hsdl.org/?view&did=7447 
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ส าหรับองค์กรที่มีโครงการเก่ียวกับภัยคุกคามจาก
ภายในอยู่แล้ว ผู้ตรวจสอบภายในอาจใช้แนวทางนีใ้น
การออกแบบงานการให้ความเชื่อมัน่ที่ได้รับมอบหมาย
ในการประเมินความมีประสิทธิผลของโครงการที่มีอยู่
ได้ 
 

แนวทางนีย้ังได้บรรยายถึงแนวทางต่าง ๆ ในงานให้
ค าปรึกษาซึ่งผู้ ตรวจสอบภายในสามารถที่จะใช้ช่วย
ผู้ บริหารในการระบุและประเมินความเสี่ยงซึ่งควรจะได้รับการพิจารณาในการออกแบบและน าโครงการใหม่
เก่ียวกบัภยัคกุคามจากภายในออกใช้งาน หรือเพื่อเปรียบเทียบวฒุิภาวะของโครงการในปัจจบุนัเพื่อการปรับปรุงให้
ดียิ่งขึน้  
ในท้ายที่สุดแล้ว แนวทางการตรวจสอบเทคโนโลยีในระดับสากล (GTAG) ฉบบันีย้ังให้เคล็ดลบัในการสื่อสารกับ
คณะกรรมการเก่ียวกบัความมีนัยส าคัญของความเสี่ยงและความจ าเป็นในการระบุ การป้องกัน การตรวจหา การ
ตอบสนอง และการกู้ คืนจากเหตกุารณ์ด้านความมัน่คงปลอดภยัของข้อมลูอนัเก่ียวข้องกบัภยัคกุคามจากภายใน 
 

ภาพรวมเกี่ยวกับภัยคุกคามจากภายใน 
ค าว่าภัยคกุคามบางครัง้ถูกใช้ในการกล่าวถึงผู้คกุคามหรือการโจมตี  ด้วยเหตผุลนีจ้ึงมีความส าคัญที่จะให้นิยาม
ของค าศพัท์ทางเทคโนโลยีเฉพาะบางค าซึง่จะถกูใช้ตลอดในแนวปฏิบติัฉบบันี ้
ผลกระทบ (Impact) คือผลลพัธ์ในทางบวกหรือในทางลบ หรือผลกระทบอนัเกิดจากความเสี่ยง 
ภยัคุกคาม (Threat) คือสถานการณ์หรือเหตุการณ์ใด ๆ ก็ตามที่อาจก่อให้เกิดผลเสียหายกับองค์กรทัง้ในแง่การ
ด าเนินงาน สินทรัพย์ขององค์กร บคุลากรหรือต่อองค์กรอ่ืน ๆ 
ผูค้กุคาม (Threat actor) คือผู้ที่รับผิดชอบต่อการกระท า (หรือการไม่กระท า) ที่เกิดขึน้อนัสง่ผลเสียหายต่อองค์กร 
แหล่งก าเนิดของภยัคุกคาม (Threat source) คือการจงใจและวิธีการที่พุ่งเป้าตัง้ใจที่จะใช้ประโยชน์จากจดุอ่อนที่มี
อยู่ หรือเป็นสถานการณ์และวิธีการซึง่อาจจะใช้ประโยชน์จากจุดอ่อนโดยที่ไม่ได้ตัง้ใจ 
ความเสี่ยง (Risk) คือความเป็นไปได้ของเหตกุารณ์ที่หากเกิดขึน้จะก่อให้เกิดผลกระทบต่อการบรรลเุป้าหมายของ
องค์กร ความเสี่ยงถกูวดัจากผลกระทบและความเป็นไปได้ที่จะเกิดขึน้ 
จุดเปราะบาง (Vulnerability) คือจุดอ่อนในระบบข้อมูล วิธีการปฏิบติังานของระบบความมั่นคงปลอดภัย วิธีการ
ควบคมุภายใน หรือ การน าเอาระบบไปใช้ปฏิบติั ซึง่แหลง่ก าเนิดของภยัคกุคามสามารถน าไปใช้ประโยชน์ได้ 
________________________ 
2 Christopher Burgess, “Sinovel Wind Group found guilty of IP theft, fined $1.5 million,” CSO magazine, July 9, 2018, 
https://www.csoonline.com/article/3256305/loss-prevention/sinovel-wind-group-found-guilty-of-ip-theft-valued-at- 
800-million.html. 

ผลกระทบทางธุรกิจ:  
ความเสียหายที่ภัยคุกคามจากภายในท าให้เกิดขึน้ได้นัน้สามารถตี

มลูค่าได้เป็นหลกัล้านเหรียญสหรัฐ  ในช่วงปีที่ผ่านมามีการรายงานว่า

พนักงานสามคนของผู้ผลิตSuperconductors ได้ขโมยความลับทาง

การค้าและขายให้กับคู่ แข่ ง เป็น เวลามากกว่าหกปี  ซึ่ งมูลค่ า

โดยประมาณของความลับทางการค้านัน้คือ 800 ล้านเหรียญสหรัฐ 

อย่างไรก็ตาม ความเสียหายที่เกิดขึน้กับผู้ ถือหุ้ นนัน้มีมากถึงเกือบ

1,000 ล้านเหรียญสหรัฐ2 
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ภยัคกุคามจากภายในอาจเป็นการมุ่งร้ายเมื่อผู้คกุคามจงใจที่จะใช้การเข้าถึงระบบเครือข่ายขององค์กรหรือข้อมูล
ไปในทางที่ผิดอนัก่อให้เกิดผลเสียหายต่อการรักษาความลบั ความถูกต้องครบถ้วน หรือความพร้อมของข้อมลูหรือ
ระบบข้อมูลขององค์กร  อย่างไรก็ตาม ภัยคุกคามจากภายในอาจเกิดขึน้ได้จากสิ่งที่ไม่ใช่ภัยคุกคาม (ไม่ได้ตัง้ใจ) 
โดยผู้กระท าได้กระท าการหรือไม่ได้กระท าการอย่างหนึ่งอย่างใดโดยไม่ได้มีการมุ่งร้ายแต่ก่อให้เกิดความเสียหาย
หรือเพิ่มโอกาสที่จะเกิดความเสียหายต่อการรักษาความลบั ความถูกต้องครบถ้วน หรือความพร้อมใช้ ของข้อมูล
หรือระบบสารสนเทศขององค์กร ดงัตวัอย่างสรุปโดยย่อในตารางที่ 1 
ภาพท่ี 1: ตัวอย่างของภัยคุกคามจากภายใน 
 

การมุ่งร้าย ไม่ได้เป็นการมุ่งร้าย 

พนกังานขโมยความลบัทางการค้าไปขายให้กบัคู่แข่ง3 ผู้ดแูลระบบปิดเว็ปไซด์โดยไม่ได้ตัง้ใจ 
อดีตพนักงานท าความเสียหายให้เกิดกับระบบเครือข่าย
คอมพิวเตอร์ของอดีตนายจ้าง4 

ผู้ใช้งานลบไฟล์ทิง้โดยไม่ได้ตัง้ใจ 

ท่ีปรึกษาใช้ข้อมลูของบตัรเครดิตไปกระท า การทุจริต 
พนักงานตกเป็นเหยื่อของ  การถูกหลอกลวงเพ่ือเอา

ค วามลั บ  (social engineering)  ห รือ  อี เม ลหลอกล วง 
(Phishing emails) 

 
 

การสมรู้ร่วมคิด- เกิดขึน้เมื่อผู้คุกคามภายในหลายคนร่วมมือกันโจมตีองค์กร คนภายในองค์กรตกเป็นเป้าหมาย
ของผู้คกุคามจากภายนอก (อาชญากรไซเบอร์ แฮกเกอร์ กลุ่มนกัเคลื่อนไหวที่ใช้เทคโนโลยีในการแฮกข้อมลู) และ
จบลงด้วยการให้ความร่วมมือโดยไม่ได้ตัง้ใจ หรือเกิดขึน้เมื่อคนภายในองค์กรตกเป็นเป้าจากผู้ คิดร้ายภายนอก 
และจบลงด้วยการร่วมมือกนัโดยตัง้ใจ (หลายครัง้ท าไปเพื่อผลประโยชน์) 
 

แนวโน้มของการสมรู้ร่วมคิดก่อให้เกิดการโจมตีที่ใหญ่ขึน้และมีโอกาสมากขึน้ที่การโจมตีจะประสบความส าเร็จและ
ยากที่จะถูกตรวจพบ  ส าหรับธุรกิจขนาดกลางและขนาดเล็กซึ่งโดยทัว่ไปแล้วไม่มีทรัพยากรที่จ าเป็นในการจะฟื้น
ตวัจากการถูกโจมตีเช่นนัน้ ผลกระทบอาจถึงขัน้หายนะ การบรรเทาภยัคกุคามนัน้อาจเป็นการลงทุนราคาแพง แต่
เมื่อเทียบกบัค่าใช้จ่ายที่ต้องเกิดขึน้จากการกอบกู้ เหตุการณ์ความมั่นคงปลอดภยัสารสนเทศที่ส าคญั การป้องกัน
หรือการตรวจจบัการโจมตีถือเป็นการลงทนุทางธุรกิจที่คุ้มค่าในระยะยาว 
 

เมื่อดไูปถึงการที่เกิดเหตกุารณ์ข้อมลูร่ัวไหลอนัเกิดจากการกระท าโดยไม่ตัง้ใจพบว่า ต้นทุนเฉลี่ยของความเสียหาย
เพิ่มขึน้อย่างมีนยัส าคญั  ยิ่งไปกว่านัน้ การที่ผู้ โจมตีมุ่งร้ายเร่ิมมีความช านาญในการมุ่งหาเปา้หมายบคุคลภายในที่
ไม่สงสยัด้วยแล้ว ต้นทนุค่าใช้จ่ายก็น่าจะยิ่งเพิ่มมากขึน้เร่ือย ๆ 
_________________________________________________________________________________________________ 

3 Kacy Zurkus, “Former Apple Employee Charged with Data Theft,” InfoSecurity Magazine, July 11, 2018, 
https://www.infosecurity-magazine.com/news/apple-filed-criminal-complaint-of/. 
4 “Former Employee of Transcontinental Railroad Company Found Guilty of Damaging Ex-Employer’s Computer 
Network,” U.S. Department of Justice, October 10, 2017, https://www.justice.gov/usao-mn/pr/former-employeetranscontinental-railroad-company-
found-guilty-damaging-ex-employer-s.  
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ตัวอย่างการกระท าที่ ไม่ได้ตัง้ใจอันมีผลต่อการ
ละเมิดข้อมลู ได้แก่ 
 

การเปิดเผยข้อมูลโดยไม่ตั้งใจ - คนภายในองค์กร 
เผยแพร่ข้อมูลโดยไม่ได้ตัง้ใจหรือมีการจดัการข้อมูล
ที่อ่อนไหวอย่างไม่เหมาะสม หรือส่งข้อมลูไปให้ผู้ รับ
ผิดผ่านทาง อีเมล แฟกซ์  
 

Phishing/social engineering – ก า ร ที่ ค น น อ ก
สามารถเข้าสู่ระบบภายในองค์กรโดยอาศัยการ
หลอกลวงเพื่อเอาความลับ จากคนในองค์กร (เช่น 
การใช้ อี เมลหลอกลวง การน าโปรแกรมที่ เป็น
อนัตรายเข้ามาแฝงตัว หรือการใช้ USB ที่ไม่ได้รับอนุญาต) เพื่อให้ได้สิทธิจากคนภายในองค์กร หรือเพื่อวางแผน
ใสม่ลัแวร์เพื่อการเข้าถึงระบบ หรือ การสง่ผ่านทางโซเชียลมีเดีย 
 

การเข้าถึงข้อมูลทางกายภาพโดยไม่ได้รับอนญุาต - ข้อมลูที่ไม่อยู่ในรูปแบบอิเล็กทรอนิกส์ เช่น เอกสารข้อมลูที่เป็น
กระดาษ สูญหาย วางทิง้ไว้โดยไม่มีผู้ ดูแล หรือถูกขโมย ท าให้ผู้ ไม่ได้รับอนุญาตหรือโดยผู้ ใช้งานที่ประสงค์ร้าย
เข้าถึงข้อมลูได้ 
 

การเข้าถึงข้อมูลจากเคร่ืองมืออปุกรณ์ที่พกพาได้โดยไม่ได้รับอนญุาต - การที่อุปกรณ์ที่ใช้เก็บข้อมูลแบบพกพาได้ 
เช่น คอมพิวเตอร์โน้ตบุค โทรศพัท์เคลื่อนที่ อปุกรณ์เก็บข้อมลู ซีดี ฮาร์ดไดรฟ์ หรือเทปเก็บข้อมลูสญูหาย ถูกลืมทิง้
ไว้ หรือถกูขโมย ท าให้ผู้ ไม่ได้รับอนญุาตหรือผู้ใช้งานที่ประสงค์ร้ายข้อมลูเข้าถึงได้ 
 

การวิเคราะห์ภัยคุกคามจากภายใน 
 

การสร้างข้อมลูประวติั (Profile) ของภยัคกุคามจากภายในนัน้จ าเป็นจะต้องพิจารณาจากหลายๆ ปัจจยัเช่น ใครคือ
ผู้คุกคาม สินทรัพย์อะไรที่อาจจะตกเป็นเป้าหมายได้ แรงจูงใจของการโจมตี และผลกระทบที่อาจเกิดขึน้ได้กับ
องค์กร 
 

แหล่งก าเนิดหรือผู้ ก่อให้เกิดภัยคุกคาม 
 

ภัยคุกคามจากภายในนัน้ตรวจพบได้ยากเพราะว่าภัยนัน้ไม่จ าเป็นจะต้องเกิดจากแฮกเกอร์ หรือผู้ เชี่ยวชาญด้าน
อาชญากรรมไซเบอร์เท่านัน้  ค าว่าภายในโดยค าจ ากดัความหมายถึง คนในองค์กรหรือหน่วยงานซึ่งมีสิทธิหรือเคย
ได้รับสิทธิในการเข้าถึงข้อมูลหรือระบบข้อมูลขององค์กรอยู่แล้ว (ไม่ว่าจะเป็นข้อมูลทางกายภาพหรือข้อมูลใน
ระบบ) ผู้คกุคามโดยทัว่ไปที่ควรจะต้องค านึงถึงในการสร้างข้อมลูประวติัหรือสถานการณ์ความเสี่ยงของภยัคกุคาม
จากภายในนัน้รวมถึง: 

ต้นทุนของเหตุการณ์ที่เกี่ยวกับคนภายใน  
ในช่วง 12 เดือน  
 

▪ เหตกุารณ์เกิดขึน้ทัง้หมด: 3,269 
▪ ต้นทนุเฉล่ียทัง้หมด: 8.76 ล้านเหรียญสรอ. 
▪ เหตกุารณ์ที่เกิดขึน้จากการละเลย: 64% 
▪ เหตกุารณ์อาชญากรรมโดยคนใน: 23% 
▪ เหตกุารณ์ที่เป็นการขโมยสิทธิผู้ใช้: 13% 

 

แหล่งที่มา: การวิจยั: Ponemon Institute©, and 
Sponsorship: Observe IT, 2018 Cost of Insider Threats: 
Global, เมษายน  2561 
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▪ พนกังานในปัจจบุนัและอดีตพนกังาน 
▪ พนกังานแบบท างานเต็มเวลาหรือแบบชัว่คราว 
▪ พนกังานที่ท างานแบบไม่ประจ าหรือผู้ รับเหมา 
▪ หุ้นส่วนทางธุรกิจ ที่ได้รับความไว้ใจ 

 

แม้จะเป็นการยากที่จะระบุว่าใครคือผู้ที่มีความเสี่ยงสงูสดุในการท ากิจกรรมที่เป็นอนัตรายต่อองค์กร การท าความ
เข้าใจถึงลกัษณะบางประการของพฤติกรรมพืน้ฐานของผู้คุกคามจากภายในอาจน ามาใช้เป็นประโยชน์ช่วยได้ ใน
ตารางที่  2 แสดงให้ เห็นถึงลักษณะของพฤติกรรมอันตรายที่ เผยแพ ร่โดย National Cybersecurity and 
Communications Integration Center 
 

มีข้อสงัเกตว่ารายการแสดงลกัษณะเฉพาะเหลา่นีไ้ม่ได้แสดงถึงความส าคญัหรือความเป็นไปได้ 
 

ตารางท่ี 2: ลักษณะเฉพาะของคนภายในท่ีมีความเสี่ยงจะกลายเป็นการคุกคามได้ 
 

ชอบเก็บตวั มีความกังวลเก่ียวกับการหลบเล่ียง ซ่อนเร้น ห รือแก้ไข
ข้อผิดพลาด มากเกินไป 

ละโมบ/ต้องการเงิน ไม่สามารถรับภาระหน้าที่ในการกระท าการต่าง ๆ 
มีความอ่อนไหวต่อการถกูแบล็คเมล ์ ไม่อดทนต่อค าวิจารณ์ 
มีพฤติกรรมบงัคบัขู่เข็ญและท าลายล้าง ให้คณุค่าตนเองมากกว่าการกระท า/ผลงานจริง 
มีพฤติกรรม ก้าวร้าว ดือ้รัน้ ไม่มีความเห็นเห็นใจผู้อื่น 
มีความยืดหยุ่นทางด้านจริยธรรม มีรูปแบบของความไม่พอใจ ความผิดหวงั 
เจ้ายศเจ้าอย่าง หลงตวัเอง (ชอบโอ้อวด) มีประวตัิในการจดัการกบัเหตกุารณ์วิกฤติอย่างไม่มีประสิทธิผล 
 

แหล่งข้อมลู: National Cybersecurity and Communications Integration Center, การต่อสู้กบัภยัคกุคามภายใน 1 
 

เป้าหมาย 

กลุม่เปา้หมายรวมถึงสินทรัพย์หรือสิ่งที่มีค่าทกุ
อย่าง ขององค์กรซึง่อาจได้รับผลกระทบจากการ
คกุคามและก่อให้เกิดผลเสียต่อองค์กร รวมถึง 
▪ บคุลากร 
▪ ข้อมลู 
▪ เทคโนโลยี 
▪ สถานที่ท างาน เคร่ืองมือและอปุกรณ์ต่าง ๆ 

 
 

ตัวบ่งชีท้ี่เป็นไปได้ว่าจุดอ่อนก าลังถูกโจมตี/แสวงหา
ประโยชน์ 

▪ การ uploads ขึน้ไปเก็บท่ี cloud 
▪ การใช้อปุกรณ์เก็บข้อมลูแบบเคล่ือนย้ายพกพาได้ 
▪ การท างานในเวลาไม่ปกติโดยไมไ่ด้รับอนญุาต 
▪ การส่งเมลถึงบคุคลภายนอกหรืออีเมลส่วนตวั 
▪ การพิมพ์หรือคดัลอกข้อมลูที่เป็นความลบัมาก

เกินไป 
▪ การขอสิทธ์ิเข้าถงึพืน้ท่ีหรือระบบท่ีเคยถกูปฏิเสธมา

ก่อนหน้า 
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แรงจูงใจ 
 

แรงจงูใจของผู้คกุคามจากภายในที่จะท าการอนัไม่ได้มีประสงค์ร้ายนัน้มีความแตกต่างและหลากหลายกนัไปตัง้แต่
เร่ืองส่วนตัวนอกที่ท างาน ปัญหากบัเพื่อนร่วมงานและเจ้านายรวมถึงโอกาสและความเบื่อหน่ายซึ่งสามารถท าให้
เกิดการกระท านีไ้ด้ 
 

แรงจงูใจของการโจมตีมุ่งร้าย ได้แก่ 
 

▪ ผลประโยชน์ทางการเงิน 

▪ การทจุริต 

▪ การก่อกวน 

▪ การปองร้าย 

▪ การแก้แค้น 

▪ การโจรกรรม 

▪ การขโมย 

▪ เก่ียวข้องกบัอาชญากร 
 

ผลกระทบในทางลบ 
 

ผลกระทบของการแสวงหาประโยชน์หรือโจมตีจุดอ่อนจากภายในนัน้สามารถจ าแนกได้ตามกรอบการบริหารความ
เสี่ยงทั่วทัง้องค์กรของ The Committee of Sponsoring Organizations of the Treadway Commission (COSO) 
กลา่วคือ ผลกระทบทางการเงิน การปฏิบติัการ การปฏิบติัตามกฎระเบียบและลกูค้า 
 

เป็นเร่ืองปกติที่การโจมตีในครัง้เดียวอาจจะมีผลกระทบต่อองค์กรในหลายๆ ด้าน ยกตวัอย่างเช่น การท าลายระบบ
ข้อมลูที่มีความส าคญัสามารถก่อให้เกิดความเสียหายทางการเงิน (ค่าใช้จ่ายในการกู้ คืนระบบ) ความเสียหายด้าน
การปฏิบติัการ (สญูเสียผลผลิต) รวมถึงผลกระทบต่อลกูค้า (การได้รับบริการท่ีไม่ดีในช่วงที่เกิดเหตขุึน้) 
 

ข้อมลูประวติั (Profile) ภยัคกุคามจากภายในสามารถพฒันาขึน้ได้โดยใช้มมุมองที่ได้กล่าวถึงไปก่อนหน้านีแ้ล้ว ซึ่ง
ได้แสดงในตารางที่ 3 ดงันี ้
 

ตารางที่ 3: การสร้างข้อมูลประวัติภัยคุกคามจากภายใน 

 ข้อมูลประวตัิ 1 ข้อมูลประวตัิ 2 

 การท าลายล้างด้าน IT การขโมยสินทรัพย์ทางปัญญา 

 อดีตพนกังาน พนกังานปัจจบุนั 

 เครือข่ายคอมพวิเตอร์ ความลบัทางการค้า 

 การมุง่ร้าย แก้แค้น ผลประโยชน์ทางการเงิน 

 การด าเนินงานหยดุชะงกั การสญูเสยีความสามารถในการแข่งขนั 

 

ภัยคุกคาม 

 

 

ผู้คุกคาม 

 

 

เป้าหมาย 

 

 

แรงจูงใจ 

 

 

 

ผลกระทบเชิงลบ 
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นอกจากนี ้องค์กรควรให้ความส าคญักบัการจดัล าดบัความเสี่ยงที่เก่ียวข้องกบัภยัคกุคามจากภายในโดยพิจารณา
จากปัจจยัต่าง ๆ เช่น ความเป็นไปได้ และความรวดเร็วของเหตกุารณ์ที่จะเกิด รวมทัง้ความพยายามอย่างไม่ลดละ
ขององค์กรในการสร้างข้อมลูประวติัของความเสี่ยงซึ่งสะท้อนถึงระดบัและขอบเขตของความเสี่ยงที่ยอมรับได้ของ
องค์กร 
 

ควรมีการอ้างอิงถึงกันระหว่างความเสี่ยงกับบุคลากรที่อาจก่อให้เกิดภัยคุกคามเพื่อให้สามารถสร้าง ข้อมูลประวัติ
ของความเสี่ยงที่มีอยู่ตามธรรมชาติส าหรับต าแหน่งงานต่าง ๆ เช่น ผู้ดแูลระบบ พนกังาน help desk  ผู้ให้บริการซึ่ง
ในการท างานจะต้องมีการเข้าถึงข้อมูลที่มีความส าคัญและเป็นความลบั  การสร้างข้อมูลประวัติความเสี่ยงตาม
ต าแหน่งงานจะช่วยฝ่ายจัดการในการวางระบบการควบคุมเพื่อที่จะป้องกนัและตรวจพบการโจมตีทัง้แบบที่ตัง้ใจ
และไม่ได้ตัง้ใจอย่างคุ้มค่า 
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บทบาทของผู้ตรวจสอบภายในในการบริหารจัดการภัยคุกคามจากภายใน 
 

หน่วยงานตรวจสอบภายใน ใช้แนวทางที่เป็นระบบ มีระเบียบ บนพืน้ฐานของความเสี่ยง ในการให้ความเชื่อมั่น
อย่างเที่ยงธรรม การให้ค าปรึกษา และการให้ข้อมูลเชิงลึก เมื่อพูดถึงการจัดการกับภัยคุกคามจากภายใน 
ภาระหน้าที่หลักของหน่วยงานตรวจสอบภายในคือ การให้บริการให้ความเชื่อมั่นและให้ค าปรึกษาเพื่อช่วยให้
องค์กรสามารถบรรลุวัตถุประสงค์ที่ตัง้ไว้ได้ โดยการประเมินและมีส่วนช่วยให้เกิดการปรับปรุงกระบวนการ การ
บริหารความเสี่ยงขององค์กร การควบคุม และการก ากบัดแูล ขององค์กรตามที่ระบไุว้ในมาตรฐาน 2100 – ลกัษณะ
ของงาน 
 

งานให้ความเชื่อมั่นที่ได้รับมอบหมายมีจุดประสงค์
เพื่อประเมินประสิทธิผลของการควบคุม รวมถึง
โอกาสในการปรับปรุงให้ ดีขึ น้  อีกทั ง้ยังช่วยให้
ผู้บริหารระดบัสงูและคณะกรรมการมีความเข้าใจใน
เร่ืองความเสี่ยงที่ดีขึน้และความจ าเป็นที่จะต้องมีการ
ตอบสนองต่อความเสี่ยง ในอีกด้านหนึ่ง งานบริการ
ให้ค าปรึกษาอาจช่วยให้องค์กรพฒันาหรือปรับปรุงเร่ืองการจดัการภยัคกุคามจากภายใน (ซึ่งก็คือ การเข้าไปมีส่วน
ร่วมตัง้แต่ช่วงต้นๆ) หรืออาจจะช่วยประเมินความเพียงพอของโครงการ (ซึง่ก็คือ การเปรียบเทียบกบัมาตรฐาน) 
 

การบริการให้ค าปรึกษาอาจสร้างคณุค่าได้เมื่อเจ้าหน้าที่ปฏิบติัการด้าน  IT ไม่มีเวลาและทรัพยากรในการประเมิน
ความเสี่ยงที่เก่ียวข้องกับภยัคุกคามจากภายใน รวมถึงการระบุวิธีการควบคุมที่จ าเป็นได้ ผู้ตรวจสอบภายในอาจ
ช่วยสนับสนุนพนักงานบริหารระบบและเครือข่ายในการประเมินความเสี่ยงที่เก่ียวข้องกับภัยคุกคามจากภายใน 
ระบุประเด็นที่ผู้ดูแลบริหารระบบและความมั่นคงปลอดภัยมองข้ามไป หรือสิ่งที่ยังไม่ได้มีการปฏิบติัตามนโยบาย
อย่างเหมาะสม ในขอบเขตของงานให้ค าปรึกษานี ้ผู้ตรวจสอบภายในอาจให้ข้อเสนอแนะในการระบุและจดัการกบั
จดุอ่อนรวมทัง้ให้ความรู้เชิงลกึอย่างเที่ยงธรรม 
 

ผู้ตรวจสอบภายในต้องประเมินและให้ข้อเสนอแนะที่เหมาะสมในการปรับปรุงกระบวนการก ากบัดูแลขององค์กร
อย่างเป็นอิสระในงานที่ได้รับมอบหมาย (มาตรฐาน 2110 -การก ากบัดแูล) ในหลายๆ กรณี องค์กรอาจจะมีวิธีการ
ควบคุมด้านเทคโนโลยีอยู่แล้ว แต่ยังไม่ได้สร้างกรอบการก ากับดูแลอย่างเป็นทางการเพื่อใช้ในการสัง่การ ก ากับ 
บริหารจดัการ และติดตาม กิจกรรมที่มีความส าคญัต่อความส าเร็จขององค์กร ตวัอย่างหนึ่งของสถานการณ์แบบนี ้
คือ การไม่มีนโยบายหรือวิธีการปฏิบติังานที่สม ่าเสมอในการควบคุมจัดการก าหนดสิทธิของผู้ ใช้งาน ส่งผลให้เกิด
การได้รับสิทธิมากเกินความจ าเป็น และก่อให้เกิดความเสี่ยงจากภัยคุกคามภายในที่เพิ่มขึ น้แม้ว่าจะมีวิธีการ
ควบคมุทางเทคโนโลยีในการจดัการการเข้าถึงระบบงานของผู้ใช้งานแล้วก็ตาม 
 

งานให้ค าปรึกษา 
ตามมาตรฐาน  2010.C1 ก าหนดให้หัวห น้าหน่ วยงาน
ตรวจสอบภายในพิจารณาว่า ควรจะรับงานให้ค าปรึกษาที่ถูก
ร้องขอมา ถ้างานนัน้มีแนวโน้มที่จะเพิ่มคุณค่าในการปรับปรุง
การบริหารความเส่ียง และการปฏิบตัิการขององค์กรได้ 
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ควรมีการประเมินความเสี่ยงและมีการประเมินโครงการการจัดการภัยคุกคามจากภายในใหม่อย่างน้อยปีละครัง้ 
หรือเมื่อมีการเปลี่ยนแปลงทางด้านเทคโนโลยีหรือธุรกิจที่มีนัยส าคญั  การประเมินโครงการในระดบักิจการอาจจะ
ยากขึน้อยู่กบัขนาดขององค์กรและความซบัซ้อนของสภาพแวดล้อมด้าน IT  
 

ดงันัน้ ผู้ตรวจสอบภายในอาจจะต้องปฏิบติังานที่ได้รับมอบหมายหลายๆ งานเพื่อที่จะประเมินองค์ประกอบของ
โครงการที่แตกต่างกันออกไป (เช่น การก ากับดูแล ความมั่นคงปลอดภัยของข้อมูล ความมั่นคงปลอดภัยทาง
กายภาพ หรือวิธีปฏิบติัในการจ้างงาน) หรืออาจจะรวมองค์ประกอบต่างๆ เหล่านัน้ไปในงานตรวจสอบภายในที่ได้
รวมขอบเขตของสินทรัพย์ทางดิจิทลัที่มีความส าคญัเข้าไปด้วย  ยกตวัอย่างเช่น ผู้ตรวจสอบภายในอาจจะประเมิน
ว่าหน่วยงานท่ีมีหน้าที่ติดตามเฝ้าระวงัด้านความมัน่คงปลอดภยัมีกลไกที่จ าเป็นในการตรวจพบความผิดปกติจาก
ภายในซึ่งบ่งบอกถึงการละเมิดสิทธิในการยืนยนัตัวตนหรือผู้ มีสิทธิในการเข้าถึงใช้สิทธินัน้อย่างไม่เหมาะสม  ถ้า
องค์กรมีกลไกดังกล่าวและได้ด าเนินการในการเฝ้าระวังติดตามสภาพแวดล้อมทัง้ภายในและภายนอกอยู่แล้ว ผู้
ตรวจสอบภายในอาจท าการประเมินความมีประสิทธิผลและประสิทธิภาพของกระบวนการควบคมุนัน้ และอาจช่วย
ก่อให้เกิดการปรับปรุงอย่างต่อเนื่อง (มาตรฐาน 2120 การบริหารความเสี่ยง และ 2130  การควบคมุ) 
 

หัวหน้าหน่วยงานตรวจสอบภายใน (CAE) ต้องมีการพิจารณาว่า หน่วยงานตรวจสอบภายในโดยรวมแล้วมีหรือ
ได้รับ ความรู้ ทักษะ และความสามารถอ่ืนๆ ที่จ าเป็นต้องน ามาใช้ในการปฏิบัติงานที่ได้รับมอบหมายหรือไม่ 
(มาตรฐาน 1210 - ความเชี่ยวชาญ ) ส าหรับงานให้ความเชื่อมั่นที่ได้รับมอบหมายนัน้ผู้ ตรวจสอบภายในถูก
คาดหวงัให้มีความรู้ที่เพียงพอในเร่ืองความเสี่ยงและวิธีการควบคมุด้าน ITที่ส าคญั อย่างไรก็ตาม พวกเขาไม่ได้ถูก
คาดหวงัให้ต้องเป็นผู้ เชี่ยวชาญเหมือนกบัผู้ตรวจสอบภายในเฉพาะด้าน IT (มาตรฐาน 1210.A3) ถ้าหากหน่วยงาน
ตรวจสอบภายในขาดความรู้ความสามารถที่จ าเป็นในการปฏิบติังานให้ความเชื่อมัน่เก่ียวกบัภยัคกุคามจากภายใน
ตามที่ได้รับมอบหมายแล้ว CAE จะต้องแสวงหาหรือขอความช่วยเหลือและค าแนะน าจากผู้มีความสามารถ อัน
เป็นไปตามมาตรฐาน 1210. A1. 
 

ผู้ตรวจสอบภายในควรร่วมมือกบับคุลากรด้านปฏิบติัการ IT และความมัน่คงปลอดภยัของข้อมลู เพื่อที่จะใช้ความรู้
ความสามารถทางเทคนิคในการท าให้แน่ใจว่า การประเมินภัยคุกคามจากภายในครอบคลุมอย่างเพียงพอ  
นอกจากนี  ้CAE ควรมีการประสานงานและแชร์ข้อมูลกับหน่วยงานเหล่านี เ้พื่อที่จะใช้ประโยชน์จากความรู้
ความสามารถให้เกิดผลสงูสดุ และท าให้แน่ใจได้ว่า การให้ความเชื่อมั่นได้มีความครอบคลุมอย่างเหมาะสม และ
เป็นการลดการท างานที่ซ า้ซ้อนกนั ดังเช่นที่ระบุไว้ในมาตรฐาน 2050 เร่ืองการประสานงานและการพึ่งพาผลงาน
ของผู้ อ่ืน 
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การวางแผนงานเพื่อประเมินโครงการภัยคุกคามจากภายใน 
 

ตามมาตรฐาน 2200 - การวางแผนงานที่ได้รับมอบหมายก าหนดไว้ว่า ผู้ตรวจสอบภายในต้องจดัท าและจดบนัทึก
แผนส าหรับแต่ละงานที่ได้รับมอบหมาย   มาตรฐาน 2201 – ข้อพิจารณาในการวางแผน ได้เสริมไว้ว่า ผู้ตรวจสอบ
ภายในต้องพิจารณาถึง 
 

▪ กลยทุธ์และวตัถปุระสงค์ของงานที่จะสอบทานและวิธีการที่จะควบคมุการปฏิบติังานนัน้ 
▪ ความเสี่ยงที่มีนยัส าคญัต่อ วตัถปุระสงค์ ทรัพยากร และการด าเนินงานของกิจกรรมนัน้ ตลอดจนหนทางที่

จะใช้ในการจดัการกบัผลกระทบที่อาจเกิดจากความเสี่ยงนัน้ ให้อยู่ในระดบัที่ยอมรับได้ความเพียงพอและ
ความมีประสิทธิผลของกระบวนการการก ากบัดแูล การบริหารความเสี่ยงและการควบคมุของกิจกรรมนัน้
เมื่อเปรียบเทียบกบักรอบ หรือต้นแบบ ที่เก่ียวข้อง 

▪ โอกาสที่จะปรับปรุงกระบวนการการก ากบัดูแล การบริหารความเสี่ยงและการควบคมุส าหรับกิจกรรมนัน้
ได้อย่างมีนยัส าคญั 

 

การวางแผนงานที่ได้รับมอบหมายโดยทั่วไปแล้วจะรวมถึงขัน้ตอนต่าง ๆ ดังที่แสดงใน ภาพที่ 4 ซึ่งจะช่วยให้ผู้
ตรวจสอบภายในเข้าใจถึงประเด็นและกระบวนการที่จะได้รับการสอบทาน และบนัทึกเอกสารข้อมลูที่จะสนบัสนุน
การวางแผนและแนวการปฏิบติังานที่ได้รับมอบหมาย เนื่องจากการสอบทานและการจัดท าเอกสารบนัทึกข้อมูล
ต่าง ๆ เป็นงานต่อเนื่องและกระท าในขณะปฏิบติังาน ขัน้ตอนที่แสดงอาจจะไม่ชดัเจนและเป็นเชิงเส้นตรง 
 

ภาพท่ี 4: ขัน้ตอนการวางแผนการตรวจสอบภายในที่ได้รับมอบหมาย 
 
 
 
 
 
 
 
 
 
 

หมายเหต:ุ ขัน้ตอนที่ระบใุนภาพที่ 4 นีมี้รายละเอียดเพิ่มเติมในแนวปฏิบตัิ (Practice Guide) อ่ืนๆ ที่ออกโดย IIA (ดภูาคผนวก ก) 
 

 
 
 

 

ท ำควำมเข้ำใจบริบทและ
วัตถุประสงค์ของ 

งำนท่ีได้รับมอบหมำย 

 

ท ำควำมเข้ำใจ 
กระบวนกำรหรือ 

ประเด็นท่ีจะสอบทำน 
 

 
ท ำกำรประเมิน 
ควำมเส่ียง 
ในเบื้องต้น 

 

 
ก ำหนด 

วัตถุประสงค์ของ 
งำนท่ีได้รับมอบหมำย 

 

 
ก ำหนด 

ขอบเขตของ 
งำนท่ีได้รับมอบหมำย 

 

 
จัดสรร 

ทรัพยำกร 

 
จัดท ำ 

แนวกำรปฏิบัติงำน 
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การท าความเข้าใจบริบทและเป้าประสงค์ของงานท่ีได้รับมอบหมาย 
 

ขัน้ตอนนีม้ีความจ าเป็นเพื่อที่จะท าให้แน่ใจว่าเป้าหมายและวัตถุประสงค์ที่ระบุไว้ในแผนการตรวจสอบภายในถูก
ท าให้บรรลุผลรวมทัง้ความคาดหวังของผู้ มีส่วนได้เสียได้ถูกรวมไว้อย่างเหมาะสมในแผนการท างานที่ได้รับ
มอบหมาย  ส าหรับงานที่ได้รับมอบหมายอย่างเร่งด่วนหรืองานที่ได้รับการร้องขอจากผู้ บริหารระดับสูงหรือ
คณะกรรมการหลังจากมีการเปลี่ยนแปลงที่ส าคัญ ในทางธุรกิจหรือสภาพแวดล้อมทางเทคโนโลยี  ขัน้ตอนนีม้ี
ความส าคัญยิ่งในอันท่ีจะท าให้ผู้ ตรวจสอบภายในมั่นใจได้ว่ามีความเข้าใจอย่างถ่องแท้ถึงความคาดหวังของ
ผู้บริหารระดับสูง ยกตัวอย่างเช่น หลงัจากการควบรวมกิจการ ผู้บริหารระดับสูงอาจจะต้องการรู้ว่ามีความเสี่ยง
อะไรใหม่ๆ ที่มาพร้อมกบัการรวมองค์กร อีกทัง้ความเสี่ยงเหลา่นัน้ได้ถูกน าไปจดัการภายใต้โครงการภยัคกุคามจาก
ภายในท่ีมีอยู่หรือไม่ 
 

การท าความเข้าใจกระบวนการหรือประเด็นท่ีก าลังสอบทาน 
 

มีสองสิ่งส าคัญที่ผู้ ตรวจสอบภายในจะต้องมีความ
เข้าใจอย่างชดัเจนเมื่อวางแผนงานที่ได้รับมอบหมายใน
การประเมินว่าองค์กรมีการจัดการกับความเสี่ยงที่
เก่ียวข้องกบัภยัคุกคามจากภายในได้ดีเพียงใดสิ่งแรกที่
ผู้ตรวจสอบภายในควรจะต้องเข้าใจคือลกัษณะพืน้ฐาน
ของภัยคุกคามจากภายในและการปฏิบัติที่อาจถูก
น าไปใช้ในการระบุ ป้องกัน ตรวจหา ตอบสนองและกู้
คืนจากเหตกุารณ์ความมั่นคงปลอดภยัด้านITในการหา
ความรู้เหล่านีผู้้ ตรวจสอบภายในอาจน ากรอบปฏิบัติ 
โปรแกรม และข้อเสนอแนะด้านความมั่นคงปลอดภัยที่มีอยู่แล้วมาพิจารณา ในภาคผนวก  จ ได้แสดงรายชื่อของ
แหลง่ข้อมลูที่ได้ให้ค าแนะน าและความช่วยเหลือเก่ียวกบัเร่ืองความมัน่คงปลอดภยัของข้อมลูไว้ และในภาคผนวกF 
ยังได้ให้แหล่งข้อมูลเพิ่มเติมไว้อีก ผู้ตรวจสอบภายในอาจจะเร่ิมจากข้อมูลเหล่านีแ้ต่ควรจะมีการระบุเจาะจงถึง
กรอบปฏิบติัและข้อเสนอแนะที่สามารถน ามาใช้ได้อย่างเหมาะสมกบัประเภทของอตุสาหกรรม ตลาด และลกัษณะ
ทางภมูิศาสตร์ที่องค์กรด าเนินกิจการอยู่ 
 

นอกจากนีผู้้ตรวจสอบภายในควรมีความเข้าใจในองค์กรและวตัถปุระสงค์ขององค์กร การเข้าใจถึงวตัถปุระสงค์ทาง
ธุรกิจจะเป็นพืน้ฐานให้ผู้ตรวจสอบภายในสามารถจะระบุความเสี่ยงที่ควรจะถูกรวมไว้ในการประเมินความเสี่ยง
เบือ้งต้นของงานที่ได้รับมอบหมาย(ตามที่ระบไุว้ในมาตรฐาน 2210.A1). 
 
 
 
 
 
 
 

ความเสี่ยงด้านทุจริต 
เนื่องจากการทุจริตเป็นหน่ึงในความเส่ียงที่ส าคญัเก่ียวข้องกับ
ภัยคุกคามจากภายใน ดังนัน้จึงมีความส าคัญที่จะได้ข้อมูล
เก่ียวกับการกล่าวหาการทุจริต เหตุการณ์ที่เกิดขึน้และการ
สอบสวน 
ส าหรับรายละเอียดค าแนะน าในการรวมความเส่ียงด้านทจุริต 
ไปในการวางแผนงานท่ีได้รับมอบหมายนัน้ให้ดูแนวปฏิบตัิของ 
IIA “การวางแผนงานที่ได้รับมอบหมาย” การประเมินความ
เส่ียงด้านทจุริต 
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การบริหารจัดการภัยคุกคามจากภายใน 
 

ภยัคุกคามจากภายในไม่สามารถจะก าจดัได้อย่างสิน้ซากแต่จะสามารถถูกบริหารจัดการให้มีการป้องกนัหรือลด
ผลกระทบที่มีนัยส าคัญได้ โครงการภัยคุกคามจากภายในคือการรวมกันของนโยบาย ขัน้ตอนการปฏิบติัและการ
ควบคมุในอนัที่จะระบ ุปอ้งกนั ตรวจหา ตอบสนองและกู้ คืนจากเหตกุารณ์ความมัน่คงปลอดภยัด้าน IT 
 

เป้าประสงค์เบือ้งต้นในการน าโครงการภัยคุกคามจากภายในมาปฏิบัติก็เพื่อป้องกันทรัพย์สินที่ส าคัญทัง้ทาง
กายภาพและในระบบ รวมถึงบุคลากร อุปกรณ์เคร่ืองมือ ที่ท างาน ระบบและข้อมูล  การที่จะพยายามป้องกัน
ทรัพย์สินทุกอย่างขององค์กรเป็นเร่ืองยากและมีค่าใช้จ่ายที่สูงดังนัน้จึงมีความส าคัญที่จะเร่ิมจากการระบุและ
จ าแนกประเภทของทรัพย์สินที่มีความส าคญัก่อน 
 

การพัฒนาโครงการภัยคุกคามจากภายใน 
 

สิ่งหนึ่งที่ส าคัญในกระบวนการจัดการกับภัยคุกคามจาก
ภายในให้ประสบผลส าเร็จคือการร่วมมือกันระหว่างหลาย
ส่วนงานที่มีหน้าที่ในการควบคุม (เช่นผู้ บริหารระดับสูง
และคณะกรรมการ)และคนที่เก่ียวข้องในการน าโครงการ
ไปปฏิบัติเช่นฝ่ายทรัพยากรบุคคล กฎหมาย ปฏิบัติการ 
เจ้าของข้อมูล  ความมั่นคงปลอดภัยของข้อมูลและ
วิศวกรรมซอฟท์แวร์เป็นต้น 
 

เพื่อเพิ่มโอกาสของความส าเร็จองค์กรควรจดัให้มีโครงการที่ชัดเจนจดัการพัฒนาและน าไปปฏิบติัอย่างเป็นระบบ
(เหมือนกับโครงการอ่ืน) ที่มีการท าเป็นเอกสารอย่างชัดเจนในเร่ืองความคาดหวังบทบาทหน้าที่และความ
รับผิดชอบระยะเวลาและกิจกรรม ซึง่การมีโครงการหรือแผนงานที่ชดัเจนจะช่วยให้องค์กรสามารถระบสุภาพการณ์
ปัจจุบนั(การวิเคราะห์ช่องโหว่)และก าหนดทรัพยากรที่ต้องการในการท าโครงการให้ส าเร็จ(เช่น บุคลากร เงิน เวลา
และเทคโนโลยี)สิ่งหนึ่งที่ส าคญัในกระบวนการจัดการกับภยัคุกคามจากภายในให้ประสบผลส าเร็จคือการร่วมมือ
กนัระหว่างหลายสว่นที่มีหน้าที่ในการควบคมุ(เช่นผู้บริหารระดบัสงูและคณะกรรมการ)และคนที่เก่ียวข้องในการน า
โครงการไปปฏิบติัเช่นฝ่ายทรัพยากรบุคคล กฎหมาย ปฏิบติัการ เจ้าของข้อมลู ความมัน่คงปลอดภยัของข้อมลูและ
วิศวกรรมซอฟท์แวร์เป็นต้น 
 

องค์กรสามารถใช้ประโยชน์จากกรอบปฏิบติัในการจดัการภยัคกุคามจากภายในที่มีอยู่แล้วจากภาคเอกชน ภาครัฐ
และองค์กรที่ไม่แสวงหาก าไรในการน ามาประยุกต์ใช้ให้เหมาะสมกับความต้องการที่เฉพาะเจาะจงขององค์กรซึ่ง
ดีกว่าการเร่ิมต้นจากไม่มีอะไรเลย โดยการท าเช่นนีอ้งค์กรสามารถพฒันาและน าโครงการภยัคกุคามจากภายในไป
ปฏิบติัได้เร็วขึน้ 
 
 
 

การกล่าวถึงถึงปัจจัยด้านบุคลากร 
โครงการภัยคุกคามจากภายในที่มีประสิทธิภาพนัน้มีการ
พิจารณาถึงการควบคุมด้านบุคลากรและเทคโนโลยี การ
ก ากับดูแลด้าน ITที่เข้มแข็งและโครงการบริหารความเส่ียง
ทัว่ทัง้องค์กรสามารถเป็นพืน้ฐานในการจดัการและควบคุม
ปัจจยัด้านบคุลากร 
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ตวัอย่างของกรอบปฏิบติัซึง่สามารถถกูน าไปใช้ในการพฒันาโครงการภยัคกุคามจากภายในได้รวมถึง 
 

▪ NIST” กรอบปฏิบัติส าหรับการปรับปรุงความ
มั่นคงปลอดภัยพืน้ฐานทางไซเบอร์ที่ส าคัญ ” 
(แสดงในภาคผนวก C)ซึ่งได้ให้ชุดของกิจกรรม
ในการระบ ุปอ้งกนั ตรวจหา ตอบสนองและกู้ คืน
จากการโจมตีทางไซเบอร์กรอบปฏิบัตินี ถู้ก
พัฒนาขึน้มาด้วยเป้าประสงค์หลักเพื่ อช่วย
องค์กรทัง้หลายในการจดัการโครงการด้านความ
มัน่คงปลอดภัยทางไซเบอร์ซึ่งอย่างไรก็ตามกิจกรรมเหล่านีส้ามารถน ามาใช้กบัการจดัการภยัคุกคามจาก
ภายในได้ด้วย 

▪ แนวทางพืน้ฐานในการจดัการภยัคกุคามจากภายในซึ่งเผยแพร่โดยมหาวิทยาลยั Carnegie Mellon ตามที่
แสดงในภาคผนวก D ซึง่ได้ให้ค าแนะน า 20 ข้อในการปฏิบัติเพื่อช่วยให้องค์กรสามารถพฒันาโครงการภยั
คกุคามจากภายในและบรรเทา(สกดักัน้ ตรวจหาและตอบสนอง)การคกุคามจากภายในได้ 

▪ The U.S. Intelligence and National Security Alliance(INSA)“การศึกษาเก่ียวการระบุและต่อต้านภัย
คุกคามจากภายใน”ซึ่งได้ให้แผนงาน13ขัน้ตอน (หรือองค์ประกอบที่ส าคัญ)ในการพัฒนาปฏิบัติและ
ติดตามโครงการภยัคกุคามจากภายในตามที่แสดงในตารางที่ 5 

 

กรอบปฏิบัติที่ใช้ในการตรวจสอบภายใน 
ผู้ตรวจสอบภายในสามารถใช้กรอบปฏิบัติที่เหมือนกันนี ้
เป็นส่วนหนึ่งในหลักเกณฑ์ที่จะประเมินศักยภาพของ
โครงการภัยคุกคามจากภายในขององค์กรระหว่างการ
ปฏิบัติงานที่ได้รับมอบหมายทัง้งานที่ให้ความเชื่อมั่นและ
งานให้ค าปรึกษา 
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ตารางท่ี 5 INSA แผนโครงการภัยคุกคามจากภายใน 
 
 เหตุการณ์ความเส่ียง การปฏิบัติตามกฎระเบียบ การปฏิบัติตามกฎระเบียบ 

#1-การวางแผนเร่ิมต้น 

#2-การระบผุู้มีส่วนได้เสีย 
#3-ได้รับความเห็นชอบ 

#4-กระบวนการบริหารความเส่ียง 

#5-รายละเอียดการวางแผน
โครงการ 

ข้อความการปฏิบตัิ
เบือ้งต้น 

#6-การพฒันาโครงสร้างและนโยบายการก ากบั
ดแูล 

ข้อความเป็นระยะและการอบรม
เห็นชอบ 

ข้อความเฉพาะกิจ 

#8 พฒันาตวัชีว้ดัตรวจจบั 

#9-ความต้องการข้อมลูและเคร่ืองมือ 

#10-การหลอมรวมข้อมลู 

#11-การวิเคราะห์และจดัการ
เหตกุารณ์ความเส่ียง 

#5-รายละเอียดการวางแผน
โครงการ 

#7-การส่ือสาร ฝึกอบรมและสร้างความ
ตระหนกัรู้ดแูล 

#11.2-การสอบสวนภายใน #11.1-จดัล าดบั/ประเมิน
เบือ้งต้น 

#11.5-การด าเนินการขัน้
สดุท้าย 

#11.4-การสอบสวน
อาชญากรภายนอก 

#11.3-อ้างองิ/รายงาน 

 

ระบุภัยคุกคาม 
ระบุสินทรัพย์

ที่ส าคัญ 

การประเมิน
จุดอ่อน 

ผู้บริหารระดบั Chief 

การเงิน 

กฎหมาย 

ความมัน่คงปลอดภยั 

IT / Cyber 

ทรัพยากรบคุคล 

ส่ือสาร 

จริยธรรม 

#12-การรายงานผู้บริหาร #13-การให้Feedback และบทเรียน 

 

การรายงาน 

 

ระยะวางแผน 

 

ระยะเร่ิมต้น 

 

ระยะด าเนินการ 

ที่มา: U.S. Intelligence and National Security Alliance in partnership with DHS, FBI, and ODNI, Insider Threat Program Roadmap, https://www.insaonline.org/insider-threat-roadmap/. Reprinted 

courtesy of the National Institute of Standards and Technology, U.S. Department of Commerce. Not copyrightable in the United States. 
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ระยะเร่ิมต้น 
 

ในระยะนีอ้งค์กรจะระบุถึงความจ าเป็นที่ต้องมีโครงการภัยคกุคามจากภายใน ระบุขอบเขตของโครงการและระบุผู้
มีสว่นได้ส่วนเสียหลกั ค าถามต่างๆ ที่อาจจะช่วยให้องค์กรระบแุละจดัล าดบัความส าคญัของการปอ้งกนัสินทรัพย์ที่
มีความส าคญัได้แก่:  
 

▪ อะไรคือสินทรัพย์ส าคญัที่เรามีอยู่ 
▪ เรารู้ถึงสภานะในปัจจบุนัของสินทรัพย์ที่มีความส าคญัหรือไม่ 
▪ เราเข้าใจถึงความส าคญัของสินทรัพย์แต่ละชิน้ที่มีความส าคญัหรือไม่ และเราสามารถอธิบายได้หรือไม่ว่า 

อะไรคือเหตผุลที่สินทรัพย์เหลา่นัน้มีความส าคญักบัองค์กร 
▪ เราสามารถจดัล าดบัความส าคญัของรายการสินทรัพย์ที่จ าเป็นหรือไม่ 
▪ เรามีอ านาจหน้าที่ เงิน และทรัพยากรที่จะดแูลเฝา้ระวงัสินทรัพย์ที่ส าคญัของเราอย่างมีประสิทธิผลหรือไม่ 

 

ระยะวำงแผน 
 

ระยะวางแผนโดยมากจะเร่ิมต้นจากการได้รับความสนับสนุนจากผู้บริหารระดับสูง และระบุถึงสินทรัพย์ที่จะต้อง
ได้รับการปกปอ้ง ขัน้ตอนบางอย่างที่องค์กรอาจจะต้องท าในระยะนีเ้พื่อให้การวางแผนเสร็จสมบูรณ์ ได้แก่:  
 

▪ ระบรุะบบและสินทรัพย์ทางดิจิทลั 
▪ ระบขุ้อก าหนดในทางกฎหมายที่เก่ียวข้อง 
▪ ประเมินความเสี่ยง 
▪ พฒันาแผนการปฏิบติังานที่เป็นทางการ 
▪ สร้าง (ถ้าจ าเป็น) โครงสร้างและนโยบายการก ากบัดแูล 
▪ พฒันาแผนการสื่อสารฝึกอบรมและการรายงาน 

 

ระยะด ำเนินกำร 
 

ในระยะนีอ้งค์กรวิเคราะห์ความต้องการช่องโหว่ และจดัล าดบักิจกรรมที่จะจดัการกบัสิ่งเหลา่นัน้  กิจกรรมพืน้ฐานที่
มกัจะเกิดขึน้ในระยะนีร้วมถึง 
 

▪ การวิเคราะห์ต้นทนุกบัผลประโยชน์ 
▪ พฒันาข้อมลูประวติัภยัคกุคามจากภายใน 
▪ ระบุและน าการควบคมุที่ส าคญัไปปฏิบติัในการจดัการกบัภยัคกุคามจากภายใน (ตวัอย่างของการควบคมุ

ทัว่ไปเร่ืองความมัน่คงปลอดภยัด้านอยู่ในภาพที่ 6) 
▪ พฒันาตวัชีว้ดัการท างานที่ส าคญั 
▪ จดัให้มีกระบวนการจดัการกบัเหตกุารณ์ความเสี่ยงด้านความมัน่คงปลอดภยัทาง IT 
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ภาพท่ี 6: วิธีการควบคุมด้านความมั่นคงปลอดภัยทาง IT 
 

ทางการบริหาร ทางกายภาพ ทางเทคนิค 

นโยบายและวิธีการปฏิบตัิงาน 
นโยบายด้านบคุลากร 
นโยบายด้านรหสัผ่าน 
ข้อตกลงก าหนดเวลา/ระดบัการให้บริการ 
การสร้างการรับรู้และฝึกอบรมเก่ียวกับการรักษา
ความปลอดภยั 
การจดัการกบัความเปล่ียนแปลง 
การบริหารจดัการ Configuration 
การบริหารจดัการ Patch  
ขัน้ตอนปฏิบัติ การเก็บข้อมูลส าคัญ การส ารอง
ข้อมลูและการฟืน้คืนสู่สภาวะปกติ 
 

อุปกรณ์ดบัเพลิงการให้ความร้อน 
การระบายอากาศและการปรับ
อากาศ 
การป้องกันภาวะแม่เหล็กไฟฟ้า 
(EMI) 
การเฝา้ระวงัด้านสภาพแวดล้อม 
การเฝา้ระวงัโดยใช้  Video 
รัว้ ประตแูละก าแพง 
แสงสว่าง 
บตัรผ่านเข้าออก 
ยาม 
ล๊อค ประตหูมนุ mantraps 

การเข้ารหสั 
เครือข่ายส่วนบคุคลเสมือน (VPNs) 
 Demilitarized zone (DMZ) 
Firewalls 
Access Control lists 
Proxy servers 
การแปลงค่า address เครือข่าย 
การตรวจหา/ป้องกนั การบกุรุก (IDS/IPS) 
Honeypots 
การจดัแบ่งกลุ่มของเครือข่าย 

 

ที่มา: CERT, Model – Driven Insider Threat Control Selection and Deployment 
 

ระยะกำรรำยงำน 
 

 การเฝ้าระวงัติดตามและรายงานเป็นสิ่งส าคญัมากที่จะท า
ให้แน่ใจว่า องค์กรได้จดัการกบัความเสี่ยงที่เก่ียวข้องกบัภยั
คุกคามจากภายในเมื่อสภาพแวดล้อมทัง้ภายในและ
ภายนอกเปลี่ยนไป  องค์กรสามารถน าขัน้ตอนในการวาง
แผนการปฏิบติังานมาท าซ า้ได้ตามที่ต้องการ ซึง่ถือเป็นสว่น
หนึ่งของแนวทางการปรับปรุงอย่างต่อเนื่อง 
 

ข้อมูลในการวางแผนงานท่ีได้รับมอบหมาย 
 

สิ่งที่ผู้ตรวจสอบภายในควรต้องท าเพื่อให้เข้าใจถึงโครงการ
ภยัคกุคามจากภายในขององค์กรนัน้ ได้แก่ 
 

การสอบทานเอกสาร 
▪ สอบทานแผนทางธุรกิจในปัจจุบันและผลการ

ประเมินความเสี่ยงสอบทานการประเมินก่อนหน้านี ้(ทัง้ภายในและภายนอก) 
▪ สอบทานผงัองค์กรเพื่อที่จะระบผุู้มีสว่นได้เสียที่เก่ียวข้อง 

ข้อพิจารณาทางกฎหมาย  
การควบคุมติดตามพนักงานเป็นส่ิงที่ส าคัญในการจัดการ
กบัภยัคุกคามจากภายใน แต่การกระท าเช่นนัน้สามารถท า
ให้องค์กรมีความเส่ียงทางด้านกฎหมายที่เก่ียวข้องทัง้
กฎหมายระดบัรัฐประเทศและระหว่างประเทศอนัเก่ียวกับ
เร่ืองข้อมูลส่วนบุคคล ตัวอย่างคือ กฎหมายเร่ืองการ
คุ้มครองข้อมลูทัว่ไปของสหภาพยโุรปที่มีจดุมุ่งหมายในการ
ปกป้องข้อมูลส่วนบุคคลของทุกคนที่อาศัยอยู่ในยุโรป 
เพื่อท่ีจะจดัการกบัความเส่ียงประเภทนี ้จ าเป็นต้องประสาน
กับหน่วยงานกฎหมายและ HR ได้มีการค านึงถึงสิทธิของ
พนักงานแล้ว เมื่อพิจารณาถึงวิธีปฏิบัติในการเฝ้าระวัง
ติดตาม 
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▪ สอบทานนโยบายและวิธีการปฏิบติังานที่เก่ียวกับการบริหารจดัการผู้ ใช้งาน การบริหารจัดการการเข้าถึง 
การบริหารจดัการและการเข้าถึงจากทางไกล (เช่นผู้ขาย) และคู่มือการจดัการเปลี่ยนแปลงควบคมุค่าของ
ระบบ 

▪ สอบทานรายการทะเบียนสินทรัพย์และข้อมลูเพื่อที่จะระบรุะบบและข้อมลูที่ส าคญัขององค์กร  
▪ สอบทานรายการควบคุมการเข้าออก (access control lists) และ firewall ซึ่งจ ากดัการเข้าถึงสู่ระบบและ

ข้อมลูที่มีความส าคญัของเครือข่ายภายใน 
▪ ระบแุละสอบทานกฎหมายและกฎระเบียบที่ใช้บงัคบั ซึง่จะสง่ผลต่อบริบทของการตรวจสอบภายใน 

 

การสัมภาษณ์ผู้มีส่วนได้เสียท่ีเกี่ยวข้อง 
ผู้ตรวจสอบภายในควรมีการรวบรวมข้อมูลโดยอาจได้
จากการสมัภาษณ์พนักงานที่ท าหน้าที่งานอนัเก่ียวข้อง
กบัโครงการภัยคุกคามจากภายใน รวมทัง้ผู้บริหารที่ท า
หน้าที่ก ากบัดแูล และผู้มีอ านาจในการตดัสินใจ  
ผู้ มีส่วนได้เสียบางกลุ่มที่ควรรวมอยู่ในรายการที่จะ
สมัภาษณ์ได้แสดงไว้ใน ภาพที่ 7 
 

ภาพท่ี 7: ผู้มีส่วนได้เสียในโครงการภัยคุกคามจากภายใน 
ผู้มีส่วนได้เสียด้านธุรกจิ ผู้มีส่วนได้เสียด้าน IT 
ผู้บริหารระดบัสงู (C-Level) เทคโนโลยีสารสนเทศ (CIO/CTO) 
ความมัน่คงปลอดภยั (ด้านกายภาพ บคุลากรและข้อมลู) ผู้ออกแบบข้อมลู (หรือหน่วยงาน) 
ทรัพยากรบคุคล (HR) ผู้ออกแบบระบบเครือข่าย 
กฎหมาย/ความเป็นส่วนตวั ผู้ เชี่ยวชาญการให้ความเชื่อมัน่ด้านสารสนเทศ 
จริยธรรมและการก ากบัดแูล ผู้ เชี่ยวชาญการสอบสวนความมัน่คงปลอดภยัทาง IT 
การจดัหา/การท าสญัญาจ้าง/การจดัซือ้ ปฏิบตัิการด้าน IT 
หน่วยงานทางธุรกิจที่ส าคญั (การผลิต บริการ เจ้าของข้อมลู 
คู่ค้าทางธุรกิจที่ไว้ใจได้ตามความเหมาะสม) 

การพฒันาซอฟต์แวร์ 

ส่ือสารองค์กร ทีมตอบสนองต่อเหตกุารณ์ความเส่ียงด้านคอมพิวเตอร์ (CIRT) 
 

ผู้ ตรวจสอบภายในอาจเป็นผู้ น าในการระดมสมอง
ร่วมกันกับผู้มีส่วนได้เสีย ไม่ว่าจะเป็นส่วนหนึ่งของการ
สมัภาษณ์ หรือจัดให้มีการระดมสมองแยกไปต่างหาก
เพื่อระบุความเสี่ยงที่มีอยู่ตามธรรมชาติก่อนได้รับการ
จัดการ โดยหลังจากนัน้ สามารถน าผลจากการระดม

ข้อพิจารณาในการตรวจสอบ 
วิธีปฏิบัติ 20 ข้อของ CERT ได้แสดงไว้ในภาคผนวก ง ซึ่ง
สามารถน าไปใช้ในการพัฒนาแบบสอบถามการควบคุม
ภายใน (ICQ) เพื่อที่จะรวบรวมข้อมลูเก่ียวกับกิจกรรมการ
ควบคุม ในระหว่างการวางแผนงานที่ได้รับมอบหมาย หรือ
เพื่อสร้างค าถามเพื่อสมัภาษณ์ผู้มีส่วนได้เสีย 

ก้าวน าหน้าภัยคุกคาม 
เนื่องจากสภาพการณ์ด้านภยัคุกคามนัน้เปล่ียนแปลงอย่าง
รวดเร็ว ผู้ตรวจสอบภายในควรหมั่นหาความรู้เพิ่มเติมอยู่
เสมอซึง่หาได้จากแหล่งข้อมลูที่ระบไุว้ในภาคผนวก ค ถึง จ 
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สมองที่ได้มาใช้เป็นข้อมูลในการประเมินความเสี่ยงในเชิงลึก เพื่อที่จะก าหนดระดับความเสี่ยงหลงัจากได้รับการ
จดัการและจดัล าดบัของความเสี่ยงตามความมีนยัส าคญั 
การท าแผนผังทางเดินของกระบวนการหรือกระบวนการย่อย 
 

วิธีการหนึ่งในการระบุความเสี่ยงและวิธีการควบคมุคือ การจดัท าแผนผงักระบวนการในภาพรวม ซึ่งแสดงให้เห็นถึง 
ข้อมูลน าเข้า ข้อมูลออก การเชื่อมต่อกัน และวิธีการควบคุมต่างๆ   การท าแผนผงัโครงการภยัคุกคามจากภายใน
ทัง้หมดอาจเป็นเร่ืองยาก แต่ผู้ตรวจสอบภายในสามารถเน้นที่กระบวนการที่มีความเสี่ยงสงูก่อนได้  ยกตวัอย่างเช่น 
เพื่อท าความเข้าใจความเสี่ยงและวิธีการควบคมุที่ส าคญั ผู้ตรวจสอบภายในอาจจะท าแผนผงักระบวนการจดัการ
บุคลากร  การบริหารจดัการผู้ขาย  การควบรวมกิจการ  การจัดการอตัลกัษณ์และการควบคุมการเข้าถึง  และการ
จัดประเภทและล าดับความส าคัญของสินทรัพย์ โดยใน  ภาพที่  8 นีไ้ด้ให้ตัวอย่างของแผนผังกระบวนการใน
ภาพรวม 
ภาพท่ี 8: ตัวอย่างของแผนผังกระบวนการในภาพรวมของการจัดการบุคลากร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การสมัครเข้า
ท างาน 

การคัดเลือก การจ้างงาน 

การดูแลพนักงาน
ใหม่ 

การทบทวนการ
ให้สิทธิที่ได้รับใน

การท างาน 

การเลิกจ้าง 

R1 R2 

R3 

R4 R6, R5 

C1 C2 

C3 

C4 C6, R5 
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กระบวนการย่อย ความเสี่ยง การควบคุม 
การสมคัรเข้าท างาน R1:  มีการจ้างพนกังานจากคู่แขง่ที่ส าคญัอนัเป็น

การเพิม่โอกาสของการถกูขโมยสนิทรัพย์ทาง
ปัญญาและสญูเสียความสามารถในการ
แข่งขนั 

C1: มีการประเมินและคดักรองประวตัิการท างาน
ของผู้สมคัรเพื่อท่ีจะดวู่ามคีวามเส่ียงที่จะ
ก่อให้เกิดการคกุคามหรือไม่ 

การคดัเลือก R2:  มีการจ้างพนกังานท่ีมีประวตัิอาชญากรรมอนั
เป็นการเพิ่มโอกาสของการทจุริต 

C2: มีการตรวจสอบประวตัิอาชญากรรมและ
การเงินตามที่ไม่ขดักบักฎหมายความเป็น
ส่วนตวั 

การจ้างงาน R3: มีการจ้างพนกังานจากองค์กรคูแ่ข่งหลกัมา
ท างานในต าแหน่งทีต้่องดแูลข้อมลูที่มี
ความส าคญั 

C3: พนกังานต้องมกีารแจ้งเร่ืองผลประโยชน์ทบั
ซ้อนในระหวา่งกระบวนการจ้างงานและทกุ ๆ 
12 เดอืนหลงัจากนัน้ 

การดแูลพนกังานใหม่ R4: กระบวนการดแูลพนกังานใหม่ไมไ่ด้มีการ
อบรมให้ตระหนกัรู้เก่ียวกบัภยัคกุคามจาก
ภายในและเกณฑ์วิธีในการการจดัการกบั
ปัญหาเหตกุารณ์ความเส่ียงด้าน IT ที่อาจ
เกิดขึน้ได้ 

C4: พนกังานทกุคนต้องเข้ารับการอบรมตระหนกัรู้
โดยถือเป็นส่วนหนึง่ของกระบวนการดแูล
พนกังานใหม่การให้สิทธิในการเข้าถึงระบบ
เครือข่ายจะให้ก็ต่อเมื่อได้ผ่านการอบรมภาค
บงัคบัมาครบถ้วน 

การทบทวนการให้สิทธิ
ที่ได้รับในการท างาน 

R5: พนกังานไม่ได้รับการทบทวนสิทธิที่ได้รับเมื่อมี
การเปล่ียนต าแหน่งงานในองค์กรท าให้เกิด
การได้รับสิทธิในการเข้าถงึระบบโดยไม่จ าเป็น 

C5: มีการสอบทานสิทธิการเข้าถงึของพนกังาน
อย่างน้อยทกุๆ 6 เดือนหรือเมือ่มกีาร
เปล่ียนแปลงต าแหน่งงาน สิทธิการเข้าถึงจะ
ถกูตดัโดยอตัโนมตัถ้ิาไม่ได้มีการรับรองการได้
สิทธิที่มีอยู่อย่างเหมาะสม 

การเลิกจ้าง R6: องค์กรไม่ได้มกีารตดัสิทธิการเข้าถึงระบบโดย
ทนัทีเมื่อมีการเลิกจ้างพนกังาน 

C6: หน่วยงานทรัพยากรบคุคลมกีารแจ้ง help 
desk ในทนัทีที่มีการลาออกหรือเลิกจ้างโดย 
help desk จะท าการยกเลิกสิทธิในการเข้าถึง
ระบบท่ีเก่ียวข้องทัง้หมด 

 

การด าเนินการประเมินความเสี่ยงในเบือ้งต้น 
 

เนื่องจากข้อจ ากัดด้านเวลาและทรัพยากรจึงท าให้ไม่สามารถสอบทานความเสี่ยงทัง้หมดได้ในระหว่างการ
ปฏิบติังานที่ได้รับมอบหมาย ดังนัน้ ผู้ตรวจสอบภายในจะต้องท าการประเมินความเสี่ยงในเบือ้งต้นและจดัล าดับ
ของความเสี่ยงตามระดับความส าคญัซึ่งจะถูกวัดได้จากปัจจยัความเสี่ยงต่างๆ ที่ประกอบกนัในภาพที่ 9 แสดงให้
เห็นถึงการประเมินความเสี่ยงของภยัคกุคามจากภายในที่พบเห็นกนัได้ทัว่ไป 
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ภาพที่ 9: ตวัอย่างของภยัคกุคามจากภายในและผลของความเสี่ยง 
 

ภัยคุกคาม ความเสี่ยง ผลกระทบที่อาจเกิดขึน้ได้ 

การทจุริต คนภายในองคก์รใช้ IT ในการเปล่ียนแปลง 
เพิ่มเติม หรือลบข้อมลูขององค์กร โดยไม่ได้รับ
อนญุาตเพื่อผลประโยชน์ส่วนตน 

สญูเสียความไว้ใจจากผู้ ถือหุ้นอนัเป็นผลมาจาก
รายงานทางการเงินไมถ่กูต้อง 

การเสื่อมเสียชื่อเสียง 

การบ่อนท าลายทาง IT คนภายในองคก์รใช้ระบบ IT เพื่อไปเจาะจงท า
ร้ายองค์กรหรือบคุคลโดยตรง 

ระบบขดัข้องสญูเสียผลผลิต 

การปฏิเสธการให้บริการ 

การขโมยสินทรัพย์ทาง
ปัญญา 

คนภายในองคก์รใช้ระบบ IT เพื่อขโมยสินทรัพย์
ทางปัญญาขององค์กรซึง่รวมถงึ การจารกรรม
ทางอตุสาหกรรมที่เก่ียวข้องกบัคนภายในองค์กร 

สญูเสียความได้เปรียบในทางการแข่งขนั 

สญูเสียรายได้ที่ควรได้ 

การขโมยหรือเปิดเผย
ข้อมลูความลบัท่ี
ละเอียดอ่อน/ที่ส าคญั 

คนภายในองคก์รใช้ระบบ IT เพื่อขโมยข้อมลู
ความลบัหรือข้อมลูส่วนตวัเพื่อผลประโยชน์ทาง
การเงิน 

สญูเสียความไว้วางใจจากลกูค้า 

ความสญูเสียทางการเงินอนัเนื่องมาจากการที่ต้อง
จ่ายเงินเยียวยาให้แก่ลกูค้า 

การขโมยข้อมลูส่วน
บคุคล 

คนภายในองคก์รใช้ IT เพื่อขโมยหรือเปิดเผย
ข้อมลูส่วนบคุคล 

สญูเสียความไว้วางใจจากลกูค้า 

ความสญูเสียทางการเงินอนัเนื่องมาจากการ
จ่ายเงินเยียวยาให้แก่ลกูค้า 

ความสญูเสียทางการเงินอนัเนื่องมาจากคา่ใช้จ่าย
เก่ียวกบัการด าเนินคด ี

กิจกรรมที่ผิดกฎหมาย คนภายในองคก์รใช้สินทรัพย์ดิจทิลัเพื่อ
ผลประโยชน์ทางการเงินเช่น การส่ง spam mail 
หรือการเล่นการพนนั หรือกิจกรรมที่อาจไม่
ถกูต้องตามธรรมนองคลองธรรมตามกฎหมาย 

เสียชื่อเสียง 

ความสญูเสียทางการเงินอนัเนื่องมาจากคา่ใช้จ่าย
เก่ียวกบัการด าเนินคด ี
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การก าหนดวัตถุประสงค์ของงานท่ีได้รับมอบหมาย 
 

วัตถุประสงค์ของงานที่ได้รับมอบหมายนัน้ขึน้อยู่กับ
บริบทและเป้าหมายของงานนัน้ ส าหรับการตรวจสอบ
การปฏิบัติตามกฎระเบียบ วัตถุประสงค์ก็จะได้มาจาก
ข้อก าหนดของกฎระเบียบที่ ต้องมีการสอบทานการ
ปฏิบัติตาม ส าหรับงานให้ความเชื่อมั่นที่ตัง้บนพืน้ฐาน
ของความเสี่ยงนัน้ วตัถปุระสงค์ก็จะขึน้อยู่กบัจดุมุ่งหมาย
ในเบือ้งต้นของงานนัน้และผลของการประเมินความเสี่ยง 
ส าห รับงานให้ค าปรึกษานัน้วัตถุประสงค์ก็จะต้อง
กลา่วถึงเร่ืองกระบวนการก ากบัดแูล การบริหารความเสี่ยง และกระบวนการควบคมุภายในขอบเขตที่ได้ตกลงไว้กบั
ลกูค้าผู้ รับบริการ (มาตรฐาน 2201.C1) 
 

ตัวอย่างวัตถุประสงค์ของงานที่ได้รับมอบหมาย 
 

งานใหค้วามเชื่อมัน่ด้าน (การปฏิบติัตามกฎระเบียบ) - งานนีจ้ะประเมินการปฏิบติัตาม General Data Protection 
Regulation (GDPR) ซึ่งก าหนดให้มีการปกป้องข้อมูลส่วนบุคคล (PII) ในตัวอย่างนีเ้กณฑ์ที่ใช้ในการประเมินซึ่ง
กล่าวไว้ในมาตรฐาน 2210.A3 ก็คือเกณฑ์ข้ก าหนดเก่ียวกับข้อมูลส่วนบุคคลและวิธีการควบคุมตามที่ระบุไว้ใน 
GDPR5 
 

งานให้ความเชื่อมัน่ (บนพื้นฐานของความเสี่ยง) - งานนีจ้ะประเมินความมีประสิทธิผลของโครงการบริหารจดัการ
ภยัคกุคามจากภายในโดยการใช้กรอบการปรับปรุงโครงสร้างพืน้ฐานด้านความมัน่คงปลอดภยัทางไซเบอร์ที่ส าคญั
ที่เผยแพร่โดย NIST ในตวัอย่างนี ้เกณฑ์ที่ใช้ในการประเมินซึ่งกล่าวไว้ในมาตรฐาน 2210. A3 คือ กรอบของ NIST 
ที่แสดงในภาคผนวก ค โดยถือเป็น แนวการปฏิบติังานส าหรับงานที่ได้รับมอบหมาย 
 

งานให้ค าปรึกษา - งานนีจ้ะประเมินความมีประสิทธิผลของกระบวนการในการระบุและจัดประเภทสินทรัพย์ทาง
ดิจิทลั หน่วยงานตรวจสอบภายในจะให้ค าแนะน าว่าควรปรับปรุงกระบวนการอย่างไร (หากจ าเป็น) ในตัวอย่างนี ้
เกณฑ์ที่ใช้ในการประเมินซึ่งกล่าวไว้ในมาตรฐาน 2210. A3 นัน้ จะถูกก าหนดโดยผู้มีส่วนได้เสียที่ขอให้มีการสอบ
ทานนัน่เอง 
 

 
 
 
_____________________________ 
5 ส าหรับข้อมลูเพ่ิมเติมเกี่ยวกบั GDPR ดไูด้ที่ https://gdpr-info.eu. 

ความช่วยเหลือส าหรับเร่ืองการวางแผนงานที่ ได้รับ
มอบหมาย 
รายละเอียดค าแนะน าในการจัดท าองค์ประกอบดังต่อไปนี ้
สามารถดไูด้ในแนวปฏิบตัิของ IIA เร่ือง "การวางแผนงานท่ีได้รับ
มอบหมาย: การจดัท าวตัถปุระสงค์และขอบเขต"  

▪ สถานการณ์ความเสี่ยง 
▪ ตาราง/แมทริกซ์ความเสี่ยงและการควบคมุ 
▪ ผังการจัดล าดับความส าคัญของความเสี่ยง เช่นผัง

ระดบัความเสี่ยง( heat maps) 
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การก าหนดขอบเขตของงานท่ีได้รับมอบหมาย 
 

ขอบเขตของงานที่ได้รับมอบหมายเป็นการระบุขอบเขตของงานและข้อมลูประวติัของสิ่งที่จะถูกรวมไปในการสอบ
ทาน ขอบเขตของงานอาจจะเป็นการระบุองค์ประกอบบางอย่างเช่น กระบวนการเฉพาะบางกระบวนการหรือ
ประเด็นบางประเด็น  หรือพืน้ที่ตัง้ทางภูมิศาสตร์ และช่วงเวลา (เช่น ณ ขณะใดขณะหนึ่ง ไตรมาสของงบการเงิน 
หรือปีปฏิทิน) ซึง่งานที่ได้รับมอบหมายจะครอบคลมุ โดยใช้ทรัพยากรที่มีอยู่ในการด าเนินการ 
เมื่อได้มีการจดัท าวตัถุประสงค์ของงานที่ได้รับมอบหมายแล้ว ผู้ ตรวจสอบภายในต้องระบุขอบเขตที่พอเพียงต่อการ
บรรลุวัตถุประสงค์นัน้ (มาตรฐาน 2220 –ขอบเขตของงานที่ได้รับมอบหมาย)โดยค านึงถึง สิ่งต่างๆ ที่เก่ียวข้อง 
ได้แก่ ระบบงาน การบนัทึกข้อมลู บุคลากร และสินทรัพย์ที่จบัต้องได้รวมทัง้สินทรัพย์ท่ีอยู่ในความควบคมุดแูลของ
กลุม่บคุคลที่สาม (มาตรฐาน 2220. A1) 
 

ตัวอย่างขอบเขตของงานที่ได้รับมอบหมาย 
 

จากวตัถุประสงค์ของงานที่ได้รับมอบหมายซึ่งได้ก าหนดไว้แล้วในหัวข้อก่อนหน้านีน้ัน้ ตวัอย่างขอบเขตของงานที่
ได้รับมอบหมายมีดงันี ้
 

งานให้ความเชื่อมัน่ (การปฏิบติัตามกฎระเบียบ)-ขอบเขตของงานนีจ้ะรวมถึงสิ่งอ านวยความสะดวกทัง้หมด ระบบ
และกระบวนการที่ใช้ในการบริหารจดัการข้อมลูลกูค้าที่อาศยัอยู่ในสหภาพยโุรป  
 

งานให้ความเชื่อมัน่ (บนพืน้ฐานของความเสีย่ง)-ขอบเขตของงานนีจ้ะจ ากดัอยู่ที่การสอบทานเอกสารการออกแบบ
โครงการภัยคุกคามจากภายใน ณ ระดับองค์กร โครงการนี ้จะถูกประเมินโดยใช้กรอบการปรับปรุงโครงสร้าง
พืน้ฐานด้านความมัน่คงปลอดภยัทางไซเบอร์ที่ส าคญั ของ NIST  
 

งานให้ค าปรึกษา- ขอบเขตของงานนีจ้ะจ ากัดอยู่ที่การสอบทานกระบวนการในการระบุและจัดประเภทของ
สินทรัพย์ทางดิจิทลัที่ได้น าไปใช้ปฏิบติัในหน่วยงานด้านวิศวกรรม 
 

การจัดสรรทรัพยากร 
 

ผู้ตรวจสอบภายในต้องมีการก าหนดทรัพยากรที่เพียงพอ
และเหมาะสมในการบรรลุวัตถุประสงค์ของงานที่ได้รับ
มอบหมายโดยตัง้อยู่บนการประเมินลักษณะและความ
ซบัซ้อนของงานแต่ละงาน ข้อจ ากดัด้านเวลา และทรัพยากร
ที่มีอยู่ (มาตรฐาน 2230 - การจดัสรรทรัพยากรให้กับงานท่ี
ได้รับมอบหมาย) . 
 

ในบทตีความของมาตรฐานนี ้ได้อธิบายค าว่า เหมาะสม ไว้

ความสามารถของผู้ตรวจสอบภายใน 
ทักษะที่ผู้ ตรวจสอบภายในจะต้องมีอย่างน้อยที่สุดได้แก่ 
จะต้องมีความรู้ความเข้าใจใน 4 องค์ประกอบซึ่งเป็นภาค
บังคับของกรอบการปฏิบัติงานวิชาชีพตรวจสอบภายในที่
เป็นสากล (IPPF)  อันได้แก่ หลักการที่ส าคัญ ค าจ ากัด
ความของการตรวจสอบภายใน ประมวลจรรยาบรรณ และ
มาตรฐานสากลสาหรับการปฏิบตัิงานวิชาชีพการตรวจสอบ
ภายใน 
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ว่าหมายถึง การผสมผสานกันของความรู้ ทักษะและความสามารถด้านอ่ืนที่จ าเป็นในการปฏิบัติงาน ค าว่า 
เพียงพอ หมายถึงจ านวนของทรัพยากรที่จ าเป็นต้องใช้ในการท างานที่ได้รับมอบหมายให้ส าเร็จได้โดยใช้ความ
ระมดัระวงัในทางวิชาชีพอย่างเหมาะสม 
 

ทกัษะที่ส าคญัที่สดุส าหรับผู้ตรวจสอบภายในในการประเมินโครงการภยัคกุคามจากภายในคือ ความรู้ด้านองค์กร
และเป้าหมายทางกลยุทธ์ขององค์กร ภัยคุกคาม ความเสี่ยง ความเปราะบาง  และผลกระทบต่อการบรรลุ
วตัถปุระสงค์ขององค์กรที่อาจเกิดขึน้ได้ 
 

อนัเนื่องมาจากลกัษณะในทางเทคนิคของวิธีการควบคมุบางอย่างที่ใช้ในการระบุ ป้องกนั ตรวจหา ตอบสนองและ
กอบกู้ เหตุการณ์ความเสี่ยงด้านไอที จึงมีความจ าเป็นที่จะต้องใช้ผู้ตรวจสอบภายในซึ่งมีความเข้าใจหลกัการของ
ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ  ถ้าองค์กรไม่มีผู้ตรวจสอบภายในที่มีความรู้ความสามารถที่จ าเป็น
แล้ว หวัหน้าหน่วยงานตรวจสอบภายในอาจต้องจดัหาทรัพยากรเพิ่มเติมด้วยการท างานร่วมกนักบับุคลากรด้านไอ
ทีขององค์กรในฐานะที่เป็นผู้ เชี่ยวชาญเฉพาะด้านซึ่งสามารถช่วยให้ข้อมูลได้โดยไม่ท าให้ความสามารถของ
หน่วยงานตรวจสอบภายในในการให้ความเชื่อมัน่อย่างเที่ยงธรรมเสื่อมเสียลงได้ 
 

การจัดท าแนวการปฏิบัติงาน 
 

แนวการปฏิบติังานคือผลผลิตที่ได้จากขัน้ตอนการวางแผนงานที่ได้รับมอบหมาย  ส าหรับงานให้ความเชื่อมั่นนัน้
แนวการปฏิบัติงานควรระบุถึงวัตถุประสงค์ของงานที่ได้รับมอบหมาย ขอบเขต ความเสี่ยง วิธีกการควบคุม และ
วิธีการที่จะใช้ในการระบุ วิเคราะห์ ประเมิน  และบันทึกเอกสารข้อมูล ในขณะปฏิบัติงานที่ได้รับมอบหมาย 
(มาตรฐาน 2240 – แนวการปฏิบัติงานที่ได้รับมอบหมาย และมาตรฐาน 2240.A1) ส าหรับงานให้ค าปรึกษานัน้ 
แนวการปฏิบัติงานจะแตกต่างกันออกไปทัง้ในรูปแบบและเนือ้หา ทัง้นี  ้ขึน้อยู่กับลักษณะของการปฏิบัติงาน 
(มาตรฐาน 2240.C1) 
 

ส าหรับเป้าหมายของการตรวจสอบโครงการภยัคุกคามจากภายในนัน้ ในภาพที่ 10 ได้แสดงรายการ กิจกรรมและ
วิธีการควบคุมซึ่งแนะน าให้ใช้ในการน าโครงการภัยคุกคามจากภายในไปปฏิบัติภายหลังจากท่ีได้มีการจัดท า
แผนงานของโครงการภัยคุกคามจากภายในตามที่ได้บรรยายไปแล้วในหัวข้อ  ”การพฒันาโครงการภัยคกุคามจาก
ภายใน” กิจกรรมและวิธีการควบคุมได้มีการจัดท าให้สอดคล้องกับ วิธีปฏิบติั 20 ข้อของ CERT(ในภาคผนวก ง) 
และค าจ ากดัความของหน้าทีข่องการควบคมุที่ให้ไว้ในกรอบความมัน่คงปลอดภยัทางไซเบอร์ที่ถูกพฒันาโดย NIST 
ซึง่ในภาคผนวก ค ได้แสดงให้เห็นถึงความสมัพนัธ์ระหว่างกนั 
 

รายการกิจกรรมและวิธีการควบคุมในการน าโครงการภยัคกุคามจากภายในไปปฏิบติันัน้ ไม่ได้ครอบคลมุรายการ
ทัง้หมด แต่มุ่งหมายที่จะแสดงให้เห็นถึงการใช้ข้อมูลจากหลายๆ แหล่งที่มีอยู่ในการจัดท าแนวการปฏิบติังานซึ่ง
เหมาะกบัความต้องการขององค์กร องค์กรควรมีการพฒันาโรดแมป ซึ่งมีความเหมาะสมตรงกบัความต้องการของ
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องค์กร โดยค านึงถึงขนาด ประเภทของอุตสาหกรรม กฎระเบียบ สถานที่ตัง้ทางภูมิศาสตร์  และปัจจัยอ่ืนๆ ท่ี
เก่ียวข้องในการระบคุวามเสี่ยงจากภายใน 
 

นอกจากนี ้ในภาคผนวก ค ยังแสดงให้เห็นถึงแผนผังของวัตถุประสงค์การควบคุมและวิธีการควบคุม ตามกรอบ
ความมั่นคงปลอดภัยทางไซเบอร์ที่ถูกพัฒนาโดย NIST  กรอบนีค้วบคู่กับวิธีปฏิบัติ 20 ข้อของ CERT ท่ีมีอยู่ใน
ภาคผนวก ง สามารถช่วยในจดัท าการประเมินความเสี่ยงที่เฉพาะเจาะจงขององค์กร ใช้ช่วยในการตัดสินใจเลือก
วิธีการควบคมุที่ควรจะถูกทดสอบ และใช้ในการระบุวิธีการทดสอบที่จะน าไปใช้ในการประเมินความมีประสิทธิผล
ของวิธีการควบคมุเหล่านัน้  ส าหรับองค์กรที่มีโครงการภยัคกุคามจากภายในอยู่แล้ว ข้อมลูเหล่านีส้ามารถน าไปใช้
เป็นเกณฑ์ในการเปรียบเทียบ (benchmark) ผลการด าเนินการได้ 
 

ภาพที่ 10: กิจกรรมและการควบคุมที่ส าคัญของโครงการภัยคุกคามจากภายใน 
 

ระยะเร่ิมต้น 

กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิของ 
CERT ข้อที่ 

หน้าที่ 

ได้รับการสนบัสนนุจากผู้บริหารระดบัสงู 2 ระบ ุ

ระบกุรอบซึง่เก่ียวกบัภยัคกุคามจากภายในซึง่สามารถน าไปใช้เป็นพืน้ฐานหรือเกณฑ์

เปรียบเทียบ 

2 ระบ ุ

ประเมินสภาพการณ์ปัจจบุนัของความมัน่คงปลอดภยัของข้อมลู 2 ระบ ุ

ใช้ประโยชน์จากโครงการท่ีครอบคลมุด้านความมัน่คงปลอดภยัของข้อมลู ความมัน่คง

ปลอดภยัขององค์กร และการก ากบัดแูลด้านข้อมลูในการระบแุละเข้าใจสินทรัพย์ที่มี

ความส าคญั 

2 ระบ ุ

ระบผุู้มีส่วนได้เสียที่ส าคญัและสร้างกลไกในการก ากบัดแูล 2 ระบ ุ
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ระยะวางแผน 

กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิของ 
CERT ข้อที่ 

หน้าที่ 

ประเมินและก าหนดขอบเขตของโครงการ 2 ระบ ุ
รู้ถึงและป้องกนัสินทรัพย์ที่มีความส าคญั 1 ระบ ุ
ท าให้แนใ่จว่ามกีารบรูณาการกบัการบริหารความเส่ียงของทัง้องคก์ร 2, 6 ระบ ุ
สร้างนโยบาย วิธีการ และวิธีปฏิบตัิซึง่ได้รับการสนบัสนนุจากผู้มส่ีวนได้เสียหลกัและ
พิจารณาถึงวฒันธรรมขององค์กร ตวัอย่างของนโยบายต่างๆ ได้แก่: 

▪ นโยบายการใช้งานที่ยอมรับได้ 
▪ ประมวลจรรยาบรรณ 
▪ วิธีการเลิกจ้างพนกังาน 
▪ Nonrealization Policy 
▪ นโยบายการแจ้งเหตกุารณ์ผิดปกติ 
▪ วิธีการรายงานกิจกรรมที่น่าสงสยั 
▪ วิธีการตอบสนองต่อเหตกุารณ์ความเสีย่ง 
▪ นโยบายการแบ่งแยกหน้าที่การปฏิบตังิาน 
▪ ค าจ ากดัความระดบัความรุนแรงของเหตกุารณ์ 

▪ ระเบียบพิธีการสื่อสารกบัเจ้าหน้าทีผู่้บงัคบัใช้กฏหมาย 

3 ระบ ุ
ป้องกนั 
ตอบโต้ 

 

เร่ิมต้นจากกระบวนการจ้างงาน การเฝา้ระวงัติดตาม และตอบสนองต่อพฤติกรรมที่น่า

สงสยั และพฤติกรรมพนกังานทีเ่ปล่ียนแปลงไป 

4 ระบ ุ

ตอบโต้ 
ประสานงานกบัหน่วยงานทรัพยากรบคุคลในการน ากระบวนการเฝา้ระวงัติดตามไปใช้ปฏิบตัิ

ซึง่ครอบคลมุถึง 30 วนัก่อนหน้าและ30 วนัหลงัจากพนกังานในหน้าท่ีหลกัท่ีมีข้อมลูของ

สินทรัพย์ท่ีส าคญัลาออกจากการเป็นพนกังาน  ซึง่ระยะเวลา 60 วนันีเ้ป็นช่วงเวลาท่ีมีการระบุ

ว่า ความเสียหายน่าจะเกิดขึน้ได้มากท่ีสดุ 

9 ป้องกนั 

 

ประสานงานกบัหนว่ยงานทรัพยากรบคุคลในการพฒันาหลกัสตูรฝึกอบรมเพื่อสร้าง

ความตระหนกัรู้เก่ียวกบัภยัคกุคามจากภายใน ความเส่ียงที่เก่ียวข้องและผลกระทบที่

อาจเกิดขึน้ได้กบัองคก์ร 

9 ป้องกนั 

ประสานงานกบัท่ีปรึกษากฎหมายแต่เนิ่นๆ และบ่อยๆ เพื่อระบถุงึปัญหาเก่ียวกบัการ

ป้องกนัข้อมลูส่วนบคุคลและข้อก าหนดในการปฏิบตัิตามเร่ืองการส่งข้อมลูระหว่าง

ประเทศ  

4 ป้องกนั 

คาดการณ์และจดัการกบัเร่ืองที่ส่งผลลบต่อสภาพแวดล้อมการท างานโดยประสานงาน

กบัหน่วยงานทรัพยากรบคุคลและกฎหมาย 

5 ระบ ุ

ประสานงานกบัผู้มีส่วนได้เสียในการพฒันาแผนการส่ือสาร 2 ระบ ุ

ตอบโต้ 

กู้คืน 
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ระยะวางแผน (ต่อ) 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

ระบคุู่ค้าทางธุรกิจและกลุ่มบคุคลท่ีสามท่ีให้บริการ ซึง่สามารถเข้าถึงสินทรัพย์ทางดิจิทลัของ
องค์กรได้ 

6 ระบ ุ
 

น ากระบวนการสอบสวนและการแก้ปัญหาท่ีชัดเจนไปปฏิบตัิ เพื่อให้แน่ใจว่าเหตกุารณ์ความ
เสี่ยงทัง้หมดถูกจดัการตามกระบวนการอย่างคงเส้นคงวา 

20 ระบ ุ
ป้องกนั 
ตอบโต้ 
กู้คืน 

   
คดักรองพนกังานและคู่ค้าเป็นประจ าโดยเฉพาะอย่างยิ่งบคุลากรที่อยู่ในต าแหน่งที่มีความ
เสี่ยงสงู หรือมีการเข้าถึงสินทรัพย์ทางดิจิทลัที่ส าคญั 

4,6 ป้องกนั 
 

พฒันากระบวนการท่ีสามารถน ามาใช้ได้อย่างต่อเนื่องในการระบ ุป้องกนัและตรวจหาภยั
คกุคามจากภายใน และการตอบสนองและกู้คืนจากเหตุการณ์ 

2 ระบ ุ
ป้องกนั ตรวจหา 

ตอบโต้ 
กู้คืน 

- การจ าแนกประเภทสินทรัพย์และข้อมลู และกระบวนการก ากบัดแูลได้ถกูน าไป
ปฏิบตัิ เพื่อจดัล าดบัความส าคญัของสินทรัพย์ท่ีส าคญัและมีความละเอียดอ่อนต่อ
องค์กร สินทรัพย์ท่ีส าคญัเหล่านีค้วรถกูให้ความส าคญัสงูสดุเมื่อมีการน าวิธีการ
ควบคมุภยัคุกคามจากภายในไปประยกุต์ใช้ 

1 ระบ ุ

 

- การปฏิบตัิตามกฎระเบียบของรัฐและระหว่างประเทศในเร่ืองการปกป้องข้อมลูที่มี
ความอ่อนไหวเช่น (HIPPA6, FERPA7,GDPR, PCIDSS8) ควรถกูน ามาพิจารณา
และน าไปปฏิบตัิตาม  โดยทัว่ไปแล้ว กฎระเบียบเหล่านีม้กัจะก าหนดวิธีการควบคมุ
ซึง่มุ่งเน้นไปท่ีสิทธิในการเข้าถึงท่ีต ่าท่ีสดุ หรือเท่าท่ีจ าเป็นต้องใช้ข้อมลูนัน้ (need 
to know) ในการประเมินการเข้าถึงประเภทนี ้อาจเผยให้เห็นถึงบริเวณท่ีผู้กระท า
ภยัคกุคามจากภายในสามารถละเมิดการใช้สิทธิพิเศษต่างๆ เพื่อดขู้อมลูซึง่ผู้นัน้ไม่
มีความจ าเป็นในทางธุรกิจท่ีจะต้องใช้  

2 ระบ ุ
ป้องกนั  
ตรวจหา 
 

- ระบสุญัญาด้านความมัน่คงปลอดภยัท่ีชดัเจนในการใช้บริการคลาวด์โดยเฉพาะ
อย่างยิ่ง เร่ืองการจ ากัดสิทธิเข้าถึง และความสามารถในการการเฝา้ระวงั 

16 ป้องกนั 

 

6 HIPPA (The Health Insurance Portability and Accountability Act) คือกฎหมายของสหรัฐอเมริกา ซึ่งรวมมาตรฐานความเป็นส่วนตวัในการปกป้องประวตัิการรักษาของผู้ป่วยและ
ข้อมลูด้านสขุภาพอื่นๆ ที่ให้ไว้กบัผู้ให้บริการทางการแพทย์ 
7 FERPA (The Family Educational Rights and Privacy Act) คือกฎหมายของสหรัฐอเมริกาซึ่งปกป้องข้อมลูส่วนบคุคลทางการศึกษาของนกัเรียน 
8 PCIDSS (The Payment Card Industry Data Security Standard) ที่ออกโดย PCI Security Standards Council คือมาตรฐานสากลที่ออกมาเพื่อปกป้องข้อมลูของผู้ถือบตัร 
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ระยะวางแผน (ต่อ) 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

- มีวิธีการเฝา้ระวงัติดตามการสื่อสารของเครือข่ายภายในเหมือนกับการเฝา้ระวงั
ติดตามการสื่อสารที่เข้ามาจากเครือข่ายภายนอก บ่อยครัง้ที่องค์กรให้ความส าคญั
กบัการเฝา้ระวงัติดตามภยัคกุคามจากภายนอกแต่ไม่ได้สนใจเร่ืองการสื่อสาร
ภายใน ยิ่งประกอบกบัการจดัแบ่งประเภทท่ีไม่เหมาะสมของระบบท่ีส าคญัจาก
ผู้ใช้งานทัว่ไปด้วยแล้ว เป็นไปได้ท่ีองค์กรจะไม่พบเห็นการโจมตีซึง่เป็นภยัคกุคาม
จากภายในอนัเกิดจากการใช้งานผ่านเครือข่าย 

12 ตรวจหา 
 

- การส่งเสริมการตระหนกัรู้ให้พนกังานทราบว่าองค์กรเฝา้ระวงัจบัตาดูอยู่ 5, 9 ป้องกนั 
- รณรงค์ส่งเสริมการตระหนกัรู้เร่ืองสือ่ออนไลน์เพื่อให้พนกังานมีความรู้ถึงความเสี่ยง

ของการเปิดเผยข้อมลูที่อาจเป็นไปได้ 
7 ป้องกนั 

 
- การจดัการสิทธิพิเศษในการเข้าถึง  ในการป้องกนัการโจมตีจากภายในและเพื่อให้มี

การปฏิบตัิตามกฎเกณฑ์นัน้ องค์กรจะต้องติดตามและจดัการสิทธิพิเศษในการ
เข้าถึงในเชิงรุก  การจดัการสิทธิพิเศษในการเข้าถึงนีจ้ะท าให้องค์กรสามารถ
ติดตามและจ ากดัสิทธิพิเศษท่ีเกินความจ าเป็นได้ ซึง่โดยทัว่ไปแล้วสิทธิพิเศษ
ประเภทนีจ้ะถกูใช้โดยผู้บริหารระบบ ผู้บริหารฐานข้อมลูและพนกังานท่ีต้องท า
หน้าท่ีในการดแูลระบบหรืองานด้านปฏิบตัิการ  เนื่องจากบญัชีของผู้มีสิทธิพิเศษ
เหล่านีจ้ะสามารถข้ามผ่านการควบคมุบางอย่างได้  องค์กรจะต้องมีนโยบาย 
กระบวนการ และเทคโนโลยีในการป้องกนัและตรวจหาการน าสิทธิประเภทนีไ้ปใช้
งานในทางที่ผิด 

- จดุประสงค์หลกัในการจดัการสิทธิพิเศษในการเข้าถึงแบบนีค้ือ การจัดให้มีการ
จดัการแบบอตัโนมตัิและสามารถน ากลบัมาใช้ได้อย่างต่อเนื่องในการติดตามการ
ให้สิทธิและการถอดถอนสิทธิท่ีส าคญั  ยกตวัอย่างเช่นการถอดถอนสิทธิการเข้าถึง
ระบบท่ีก าลงัพฒันาและมีการใช้งานจริง และให้สิทธิแบบเฉพาะกาลเพื่อใช้ใน
กระบวนการเปลี่ยนแปลงแบบฉกุเฉินซึง่รวมถึง การ login ส าหรับกิจกรรมทัง้หมด   

10, 11, 15 ป้องกนั 
 

- การบริหารโครงสร้างและเอกสารบรรยายหน้าท่ีงาน (job descriptions) เพื่อท่ีจะ
ลดข้อผิดพลาดและความกงัวลท่ีเกิดโดยไม่ได้ตัง้ใจของคนในองค์กร 

8 ป้องกนั 

- การตอบสนองต่อเหตกุารณ์ความเสี่ยงในวิถีทางที่เป็นระบบในการตอบสนองและ
จดัการกับผลจากเหตุการณ์ความเสี่ยงด้านความมัน่คงปลอดภยัด้าน IT ท่ีเกิดขึน้ 
โดยทัว่ไปแล้ว เอกสารท่ีระบคุ าแนะน าและขัน้ตอนปฏิบตัิกรณีเหตกุารณ์ความ
ผิดปกตด้ิาน IT ก็คือแผนการตอบสนองต่อเหตกุารณ์ (Incident Response Plan-- 
IRP) และกลุ่มบคุลากรในวิชาชีพท่ีมีหน้าท่ีวิเคราะห์ จัดการ และรายงานเหตกุารณ์
ผิดปกติด้าน IT เป็นท่ีรู้จกัในชื่อทีมตอบสนองต่อเหตกุารณ์ความมัน่คงปลอดภยั
ด้านคอมพิวเตอร์ (Computer Security Incident Response Team) 

2 ตอบโต้ 
กู้คืน 
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ระยะปฏิบัติการ 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

การน าวิธีการควบคมุไปปฏิบตัิทัง้ทางด้านกายภาพและทางตรรกะในการป้องกนั 
ตรวจหา ตอบสนอง และกู้คืน ยกตวัอยา่งเช่น 

 ป้องกนั 
ตรวจหา 
ตอบโต้ 
กู้คืน 

- การควบคมุทางด้านกายภาพซึง่รวมถงึ ระบบจดัการการเข้าสู่อาคาร และวิดีโอ
ที่ใช้ในการเฝา้ระวงั ซึง่สามารถใช้ในการตรวจหาส่ิงผิดปกติหรือการเข้ามาโดย
ไม่ได้รับอนญุาตในพืน้ท่ีที่สามารถเข้าถึงข้อมลูที่ส าคญัได้ ยกตวัอย่างเช่น 
▪ ระบบดบัเพลิง 
▪ HVAC 
▪ การติดตามโดยใช้กล้องวิดีโอ 
▪ บตัรผ่านเข้าออกการล๊อค ประตหูมนุ mantraps 

2 ป้องกนั 
ตรวจหา 

- การระบตุวัตนและวธีิการควบคมุอย่างแข็งขนั เพื่อท่ีจะก ากบัดแูลการเข้าถงึ
ระบบงานและข้อมลู (ไมว่่าจะเป็นข้อมลูทางกายภาพหรือสินทรัพย์ทางดิจิทลั) 
ซึง่รวมถึงการให้สิทธิและถอดถอนสิทธิผู้ใช้งาน การสอบทานการเข้าถึงของ
ผู้ใช้งานตามความจ าเป็นทางธุรกิจการสอบทานการเข้าถึงระยะไกล (remote 
access) และการอนมุตัใิห้ใช้งาน (คู่ค้าและพนกังาน) นโยบายห้ามการใช้สิทธิ
การเข้าถงึร่วมกนั และการควบคมุผู้ใช้งานภายใน คูค้่า และกลุ่มบคุคลที่สาม 

10, 11, 12, 15 ป้องกนั 
 

มีการตดิตัง้ Firewalls ก่อนเข้าสูร่ะบบท่ีส าคญัและมีการตัง้ค่าเพือ่ที่จะควบคมุให้มีการ
เชื่อมต่อกบัอปุกรณ์ท างานท่ีได้รับอนญุาตเทา่นัน้ 

13 ป้องกนั 
ตรวจหา 

- จ าเป็นต้องให้ความสนใจในการจดัแบ่งเครือขา่ยภายในและข้อจ ากดัต่างๆ เพื่อ
ควบคมุเครือขา่ย  ควรมีการจ ากดัสิทธิในการเข้าถึงระบบสารสนเทศที่เก็บ
ข้อมลูส าคญัขององคก์ร โดยควรให้สิทธิเฉพาะผู้ที่มคีวามจ าเป็นทางธุรกจิที่
ต้องใช้ข้อมลูเท่านัน้  การจดัแบ่งนีส้ามารถรวมถงึ การแยก Virtual Local Area 
Network (VLAN) การจดัท ารายการควบคมุการเข้าถงึ (Access Control 
Lists)  หรือการตัง้ค่า firewall rule เพื่อแยกระบบเหล่านัน้ และก าหนดที่ตัง้
ของเคร่ือง Servers ให้ปลอดภยัจากการเข้าถงึหรือการเข้าขดัขวางการท างาน
ได้โดยตรง 

13 ป้องกนั 
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ระยะปฏิบัติการ (ต่อ)   
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

- การจดัแบ่งเครือข่ายภายนอกและการจ ากดัการเข้าถึงเครือขา่ย การจดัแบง่นี ้
สามารถรวมถงึ การใช้เขต  DMZ (demilitarized zones)เครือข่ายส่วนตวั
เสมือน (Virtual Private Network--VPN) และ honeypots และ Proxy 
servers เพื่อควบคมุการส่ือสารระหว่างสภาพแวดล้อมที่มีความนา่เชื่อถือ
และที่ไม่น่าเชื่อถือ  

13 ป้องกนั 
ตรวจหา  

 
 
 

- การใช้ซอฟต์แวร์บริหารจดัการข้อมลูและเหตกุารณ์ (Software Information 
and Event Management -- SIEM) ร่วมกบั Security Information 
Management (SIM) และ Security Event Management (SEM) เพื่อการ
ตรวจสอบย้อนหลงัและบนัทึกการกระท าที่ผิดปกตขิองผู้ใช้งานท่ีกระท าต่อ
ระบบแต่ละระบบ  ชดุข้อมลู หรือการท างานในเครือข่ายทัว่ไป เช่น การ
เชื่อมต่อร่วมกนั และท าการแจ้งเตือน 

ผลจากการ logs ควรได้รับการสอบทานและประเมินอยา่งจริงจงั เพื่อ
ตรวจหาความผิดปกติ logs เหล่านีค้วรมีความครอบคลมุเพยีงพอที่จะ
สนบัสนนุกิจกรรมการตอบสนองในกรณีที่เกิดเหตกุารณ์ผิดปกติทีก่ระทบ
ความมัน่คงปลอดภยัของข้อมลู 

13 ตรวจหา  
ตอบโต้  

- การเฝา้ติดตามด้านความมัน่คงปลอดภยัซึง่เสริมโดยการใช้เคร่ืองมือในการ
วิเคราะห์ข้อมลู เช่น User and Entity Behavior Analytics (UEBA) ในการ
ก าหนดมาตรฐานกจิกรรมการปฏิบตัิการทางธุรกิจบนระบบแต่ละระบบ  ชดุ
ข้อมลู หรือทรัพยากรของเครือขา่ย  การเข้าใจรูทีน งานท่ีท าเป็นประจ าบน
เครือข่ายภายในจะช่วยให้เจ้าหน้าที่ ที่ดแูลระบบสามารถระบคุวามผิดปกติ
หรือพฤติกรรมผิดปกติอนัอาจบ่งบอกถึงการกระท าที่ประสงค์ร้ายได้ 
(สญัญาณเตือนภยั)  

12,14 ตรวจหา  
 

- ควรมเีทคโนโลยีการแจ้งเตือนที่มปีระสิทธิผลในอนัที่จะสามารถจบัการ
เปล่ียน เพิ่ม หรือดดัแปลงทรัพยากรของเครือขา่ย ระบบงาน หรือการควบคมุ
ด้านความมัน่คงปลอดภยั การแจ้งเตือนนีค้วรส่งไปถึงผู้ที่มีหน้าที่โดยตรงใน
การจดัการเทคโนโลยีแต่ละอยา่งเพื่อท่ีจะสามารถระบภุยัคกุคามที่เกิดจาก
การวเิคราะห์ที่ผิดพลาดได้อย่างรวดเร็ว เทคโนโลยีเหล่านีร้วมถงึ Intrusion 
Detection/Prevention Systems (IDS/IPS) 

17, 19 ตรวจหา 
ตอบโต้ 
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ระยะปฏิบัติการ (ต่อ) 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

- นโยบายและกระบวนการรายงานเหตกุารณ์ผิดปกติ จะท าให้มัน่ใจว่าการแจ้ง
เตือนเก่ียวกบัภยัคกุคามที่เชื่อถือได้จะถกูสื่อสารไปยงักลุ่มคนในองค์กรท่ีมี
หน้าที่โดยตรงเพื่อลดผลกระทบให้น้อยลงได้ ตวัอยา่งเช่น ถ้าการแจ้งเตือนมา
จากผู้บริหารระบบงานว่ามกีารสร้างบญัชี super user ใหม่โดยไม่ผ่าน
กระบวนการสอบทานและอนมุตัติามปกติ ข้อมลูนีค้วรส่ือสารไปยงัผู้ รับผิดชอบ
ที่มีหน้าที่โดยตรงในทนัทีเช่น หนว่ยงานธุรกจิ เจ้าของข้อมลู และหน่วยงาน
ความมัน่คงปลอดภยัเพื่อป้องกนัภยัจู่โจมไม่ให้ขยายผลลกึลงไปถึงการเข้าถึง
โดยไม่ได้รับ 

3 ตอบโต้  
กู้คืน 

- การติดตัง้เทคโนโลยีเพื่อป้องกนัข้อมลูสญูหายที่ส่วนที่อยูข่อบของเครือขา่ย 
(network edge) และภายในเทคโนโลยีอีเมล์ เพื่อท่ีจะระบกุรณีทีม่ีการส่ง
ข้อมลูที่มีความอ่อนไหวออกไปภายนอกองค์กร  นอกจากนี ้ ยงัควรมีการสอบ
ทานหรือประเมินการควบคมุด้านความมัน่คงปลอดภยั เพื่อก ากบัการ  
upload/download ข้อมลูไปยงัผู้ให้บริการคลาวด์ที่ใช้โดยองค์กร และมีการ
เข้าถงึบริการเหล่านัน้โดยผ่านเครือข่ายสาธารณะเช่น internet ได้หรือไม่ ซึง่ส่ิง
นีผู้้คกุคามภายในสามารถน าไปใช้ในทางที่ผิดโดยใช้ช่องทางตามสิทธิทาง
ธุรกิจนีใ้นการ upload ข้อมลูที่มคีวามอ่อนไหวไปสู่คลาวด์และน ามนักลบัมา
จากเครือขา่ยภายนอกที่ไม่ได้ตัง้อยู่ภายใต้การเฝา้ระวงัติดตามขององคก์ร 

19 ป้องกนั 
ตรวจหา 

 
 

- เทคโนโลยีในการควบคมุอื่นๆซึง่รวมถงึกลไกทัง้ด้านกายภาพและด้านตรรกะที่
ใช้ในการ ป้องกนั ตรวจหาและตอบสนองต่อเหตกุารณ์ความเส่ียงด้าน IT 
ยกตวัอย่างเช่น 
▪ การจดัการการเปล่ียนแปลง 
▪ การจดัการการตัง้คา่ 
▪ Patch management 
▪ ขัน้ตอนการเก็บเอกสารส าคญั การส ารองและกู้คืน 
▪ การทดสอบการเจาะระบบ (Penetration testing) 

17,18,19 ป้องกนั 
ตรวจหา 
กู้คืน 

การใช้เทคนคิการวิเคราะห์ข้อมลู (Data Analytics) เพื่อท าให้โครงการเข้มแขง็ขึน้ 12 ตอบโต้ 
น าคู่มือการตอบสนองต่อเหตกุารณ์ความเส่ียงไปปฏิบตัิ 2 ตอบโต้ 

กู้คืน 
รวบรวมหลกัฐานและเอกสารของบทเรียนที่ได้รับ 12 ระบ ุ
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ระยะการรายงาน 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

ประเมินโครงการเป็นระยะๆ และปรับปรุงตามความจ าเป็น มีหวัข้อและดชันีชีว้ดั
ความส าเร็จ (KPIs) ที่มกัจะได้รับการประเมินโดยทัว่ไปตาม maturity scale เพื่อท่ีจะดู
ว่าองค์กรก าลงัท าส่ิงที่ถกูต้องหรือไม่ 

2 Recovery 

- การก ากบัดแูลและพฒันา 2 กู้คืน 

- การประเมิน (ความเส่ียงจากภยัคกุคาม กลุ่มบคุคลท่ีสามและสินทรัพย์) 2 กู้คืน 

- การเฝา้ระวงัติดตาม 
▪ จ านวนหรือความปกติที่ถกูสอบสวน 
▪ จ านวนที่สงูขึน้หรืออตัราการเพิม่ขึน้ของข้อมลูที่ส่งออก 
▪ จ านวนของผลในทางบวกที่ไม่ถกูต้อง 
▪ จ านวนของผลในทางลบท่ีไม่ถกูต้อง 
▪ จ านวนของการฝ่าฝืนนโยบายด้านความมัน่คงปลอดภยัโดยเจ้าหน้าที่

ด้านไอท ี

2 
 
 
 
 
 

กู้คืน 
 
 
 
 
 

- การปกป้องสินทรัพย์ 2 กู้คืน 

- ผลการปฏิบตัิงาน 
▪ ผลงานโดยรวมของทีม 
▪ อตัราการลาออกของพนกังาน 
▪ การจดัการงบประมาณ 
▪ การประเมินตนเองเป็นการภายใน 
▪ การประเมินจากภายนอก 
▪ ข้อเสนอแนะการปรับปรุงซึง่ไม่ได้ถกูน าไปด าเนินการแก้ไข 
▪ พนกังานท่ีอยู่ในแผนการปรับปรุงผลการท างาน 
▪ พนกังานหรือบริเวณที่มีประเด็นร้องเรียนมาทาง HR มากเกินปกต ิ

2 กู้คืน 

- การจดัการเหตกุารณ์ความเส่ียงและการตอบสนอง 
▪ ประเภทและปริมาณของการสอบสวนภายในช่วงระยะเวลาหน่ึง 
▪ จ านวนการสอบสวนท่ีเสร็จสิน้แบบน่าพอใจ 
▪ จ านวนการสอบสวนท่ีเสร็จสิน้ภายใน 30 วนั 

คณุภาพของการส่ือสารกบัผู้มีสว่นได้เสียภายใน และการบงัคบัใช้กฎหมาย 

2 

 

 

ระบ ุ
กู้คืน 
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ระยะการรายงาน (ต่อ) 
กิจกรรม/วิธีการควบคุม วิธีปฏิบตัิตาม 

CERT ข้อที่ 
หน้าที่ 

- การให้ความรู้และการตระหนกัรู้ 
▪ จ านวนของผู้ใช้งาน ผู้บริหารระบบ ผู้สอบสวนและผู้บริหารระดบัสงู

ซึง่ได้เข้ารับการอบรมภายในระยะเวลาทีก่ าหนด 
▪ เปอร์เซ็นตข์องคนท่ีผ่านค าถามการประเมินหลงัจบการอบรม 
▪ ความถ่ีของการจดัฝึกอบรม 
▪ เปอร์เซ็นตข์องการเกิดซ า้ 
▪ จ านวนของรายงานเหตกุารณ์ผิดปกติด้าน IT  
▪ จ านวนของเหตกุารณ์ผิดปกตด้ิาน IT ที่มีการตรวจพบโดยการใช้

กลไกการเฝา้ระวงัติดตาม 

2 ระบ ุ

กู้คืน 
 

มัน่ใจได้ว่ามีการด าเนินการฝึกปฏิบตัิบทเรียนที่ได้รับหลงัจากเกิดเหตกุารณ์เพื่อ
ก าหนดบริเวณที่ควรได้รับการปรับปรุงให้ดีขึน้ 

2  

ด าเนินตามแผนการปรับปรุงแก้ไข 2 ตอบโต้ 
กู้คืน  
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การให้ความเชื่อมั่นกับคณะกรรมการ 
 

เพื่อให้การสื่อสารเร่ืองภยัคกุคามจากภายในถึงคณะกรรมการเป็นไปอย่างมีประสิทธิผล ผู้ตรวจสอบภายในควรสื่อ
ความหมายของประเด็นที่ตรวจพบในรูปของความเสียหายทางการเงิน การสูญเสียชื่อเสียง การด าเนินงาน
หยดุชะงกั และดชันีชีว้ดัด้านการด าเนินงานขององค์กร 
 

เพื่อแสดงให้เห็นภาพของความเสี่ยงในมุมมองซึ่งมี
ความหมายต่อผู้ บริหารระดับสูง ผู้ ตรวจสอบภายใน
อาจพบว่ามันจะมีประโยชน์หากใช้ข้อมูลรายงานของ
อุตสาหกรรมที่อธิบายถึงความเสียหายจากข้อมูลที่
ร่ัวไหลหรือมีการละเมิดข้อมลูทัว่โลกอนัเป็นผลจากภยั
คุกคามภายใน  การใช้ข้อมูลที่ เกิดขึน้จริงในโลกนีจ้ะ
ช่วยในการสื่อสารถึงผลกระทบในเชิงกว้างและลึก และยงัช่วยขจดัความเชื่อที่ว่าภยัคกุคามจากภายในอนัท าให้เกิด
การละเมิดนัน้ไม่สามารถเกิดขึน้กบัองค์กรได้ 
 

การให้ความรู้แก่คณะกรรมการนัน้รวมถึง การช่วยให้มีความเข้าใจว่า "ความปลอดภยัอย่างแน่นอน" นัน้ย่อมเป็นไป
ไม่ได้ ดงันัน้ จึงมีความจ าเป็นที่จะเน้นไปที่การท าให้ศกัยภาพขององค์กรในการตอบสนองต่อเหตกุารณ์ความเสี่ยง
ด้านความมั่นคงปลอดภัยทาง IT มีความเข้มแข็งมากขึน้ และการท าให้เกิดความสมดุลกันระหว่างความมั่นคง
ปลอดภัยและความมีประสิทธิผล (ความมั่นคงปลอดภัยนัน้ถูกจัดการให้อยู่ในระดับความเสี่ยงที่ ยอมรับได้ของ
องค์กร) 
 

องค์ประกอบที่ส าคญัอื่นๆ ส าหรับการให้ความเชื่อมัน่ต่อคณะกรรมการรวมถึง: 
 

▪ พัฒนาแนวทางการร่วมมือกันรายงานกับกลุ่มคนที่เก่ียวข้องเช่น หัวหน้าเจ้าหน้าที่ด้านความมั่นคง
ปลอดภัยของข้อมูล (CISO) และหัวหน้าเจ้าหน้าที่ด้านความเสี่ยง (CRO) เพื่อแสดงให้เห็นถึงระดับ
ความก้าวหน้าขององค์กรในเร่ืองความมัน่คงปลอดภยัอนัเก่ียวกบัภยัคกุคามจากภายใน 

▪ การท าให้แน่ใจว่าความเสี่ยงของภัยคกุคามจากภายในนัน้ถูกรวมเป็นส่วนหนึ่งในการประเมินความเสี่ยง
ระดบัองค์กร และมีการสื่อสารถึงความพยายามและผลที่เกิดขึน้ไปยงัคณะกรรมการ 

▪ หน่วยงานที่ให้ความเชื่อมัน่เห็นพ้องกนัที่จะใช้กรอบซึ่งทัง้หมดสามารถใช้ในการประเมินความก้าวหน้าและ
ความมีประสิทธิผลของความพยายามในการบรรเทาภยัคกุคามจากภายใน 

▪ พัฒนาสถานการณ์ความเสี่ยงที่อาจเกิดขึน้ได้ เพื่อแสดงให้เห็นถึงผู้กระท าที่เป็นไปได้ รวมถึงโอกาสและ
ผลกระทบโดยใช้ภาษาที่เชื่อมโยงกบัวตัถปุระสงค์ทางธุรกิจได้อย่างชดัเจน 

รายงานการตรวจสอบ 
ส าหรับค าแนะน าเร่ืองการจดัเตรียมรายงานการตรวจสอบ
ภายในนัน้ ดูได้ที่แนวปฏิบัติของ IIA เร่ือง “รายงานการ
ตรวจสอบ: การส่ือสารรายงานส าหรับงานการให้ความ
เชื่อมัน่” 
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▪ ตัดสินว่าหน่วยงานตรวจสอบภายในมีความรู้ความสามารถที่จ าเป็นเพียงพอที่จะประเมินการบริหาร
จดัการภยัคกุคามจากภายในองค์กร หรือสามารถรับการฝึกอบรมเพิ่มเติม และหากไม่มีก็อาจจะต้องพึง่พา
ความเชี่ยวชาญจากภายนอก 

▪ พัฒนาแผนการตรวจสอบภายในโดยใช้ประโยชน์จากงานที่ท าโดยหน่วยงานให้ความเชื่อมั่นอ่ืนๆ
(หน่วยงานก ากบัดแูลการปฏิบติัตามกฎระเบียบ การประเมินตนเองของฝ่ายจดัการ และผลของการบริหาร
ความเสี่ยง) 

 

การใช้ประโยชน์จากงานที่ท าโดยหน่วยงานให้ความ
เชื่อมั่นอ่ืนๆ นัน้ จ าเป็นอย่างยิ่งที่จะต้องมีการก าหนด
บทบาทและความรับผิดชอบระหว่าง หน่วยงานธุรกิจ 
หน่วยงานบริหารความเสี่ยง หน่วยงานก ากับดูแลการ
ปฏิบติัตามกฎระเบียบ และผู้มีส่วนได้เสียในการให้ความ
เชื่อมั่นอ่ืนๆ และจะต้องก าหนดว่าข้อมูลอะไรบ้างที่สามารถน ามาใช้ และการตรวจสอบภายในจะประเมินความ
เชื่อถือได้ของงานที่ท าโดยแนวป้องกนัขัน้ที่ 1 และ 2 ได้อย่างไร 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การพึ่งพาหน่วยงานที่ให้ความเชื่อมั่น 
ส าหรับค าแนะน าในการสร้างแผนการให้ความเชื่อมัน่ ให้ดู
แนวปฏิบัติของ IIA “ การประสานงานและการพึ่งพา: การ
พฒันาแผนการให้ความเชื่อมัน่“ 
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ภาคผนวก ก มาตรฐานและแนวทางของ IIA ที่เกี่ยวข้อง 
 

ข้อมูลจาก IIA ดังต่อไปนีไ้ด้มีการอ้างถึงตลอดในแนวปฏิบัตินี ้ส าหรับข้อมูลในการน ามาตรฐานวิชาชีพสากล
ส าหรับการปฏิบัติงานตรวจสอบภายในไปประยุกต์ใช้  ให้ดูได้จากแนวทางการน ามาตรฐานไปใช้ปฏิบัติ 
Implementation Guides ของ IIA 
 

มาตรฐาน 
มาตรฐาน 1210 -  ความเชี่ยวชาญ 
มาตรฐาน 2010 - การวางแผน 
มาตรฐาน 2050 - การประสานงานและการพ่ึงพาผลงานของผู้อื่น 
มาตรฐาน 2100 -  ลกัษณะของงาน 
มาตรฐาน 2110 - การก ากบัดแูล 
มาตรฐาน 2120 - การบริหารความเส่ียง 
มาตรฐาน 2130 - การควบคมุ 
มาตรฐาน 2200 - การวางแผนส าหรับงานท่ีได้รับมอบหมาย 
มาตรฐาน 2201 - ข้อพิจารณาในการวางแผน 
มาตรฐาน 2210 - วตัถปุระสงคข์องงานที่ได้รับมอบหมาย 
มาตรฐาน 2220 - ขอบเขตของงานท่ีได้รับมอบหมาย 
มาตรฐาน 2230 - การจดัสรรทรัพยากรส าหรับงานท่ีได้รับมอบหมาย 
มาตรฐาน 2240 - แนวการปฏิบตัิงาน 

แนวปฏิบตั ิ
แนวปฏิบตัิ “การประสานงานและการพ่ึงพาผลงานของผู้อื่น: การพฒันาแผนผงัการให้ความเชื่อมัน่“ 2561   
แนวปฏิบตัิ “การวางแผนส าหรับงานท่ีได้รับมอบหมาย: การประเมินความเส่ียงด้านทจุริต" 2560 
แนวปฏิบตัิ “การวางแผนส าหรับงานท่ีได้รับมอบหมาย: การก าหนดวตัถปุระสงค์และขอบเขต" 2560  
GTAG การประเมินความเส่ียงด้านความมัน่คงปลอดภยัทางไซเบอร์: บทบาทของแนวป้องกนั 3 ชัน้ 2559 
GTAG การตรวจสอบการก ากบัดแูลด้าน IT 2561 
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ภาคผนวก ข อภธิานศัพท์ 
 

ค าที่มีเคร่ืองหมายดอกจัน (*) นัน้ ได้น ามาจากอภิธานศัพท์ของมาตรฐานสากลส าหรับการปฏิบติังานวิชาชีพด้าน
การตรวจสอบภายในของ IIA 
 

การบริการให้ความเชื่อมั่น* – Assurance Services: การตรวจสอบหลกัฐานอย่างเที่ยงธรรมเพื่อให้ได้มาซึง่การ
ประเมินกระบวนการกากบัดแูล การบริหารความเสี่ยง และการควบคมุขององค์กร อย่างเป็นอิสระ 

คณะกรรมการ* – Board: คณะบุคคลในระดับสูงสุดที่ท าหน้าที่ ในการก ากับดูแลองค์กร (ตัวอย่างเช่น 
คณะกรรมการองค์กร (Board of Directors) คณะกรรมการก ากับดูแล (Supervisory Board) หรือ
คณะกรรมการนโยบาย หรือทรัสตี (Board of Governors or Trustees) ซึ่งมีหน้าที่ในการสัง่การและ/หรือ
สอดส่องดแูลกิจกรรมขององค์กร และพิจารณาความรับผิดชอบในผลงานการบริหารของผู้บริหารระดบัสูง
ถึงแม้การจัดระบบการก ากับดแูลอาจแตกต่างกันไปตามแต่ละขอบเขตอ านาจของแต่ละรัฐ หรือในแต่ละ
ภาคส่วน โดยมากแล้ว คณะกรรมการจะรวมถึงสมาชิกที่ไม่ได้มีส่วนในการบริหารหากในองค์กรไม่มี
คณะกรรมการแล้ว ค าว่า "คณะกรรมการ" ที่ใช้ในมาตรฐานนีจ้ะหมายถึง กลุ่มคนหรือบุคคลที่ท าหน้าที่
ก ากบัดแูลองค์กรนอกจากนัน้ ค าว่า "คณะกรรมการ" ที่ใช้ในมาตรฐานนี ้อาจหมายถึง คณะหรือองค์คณะ
อ่ืนใดที่ทางองค์คณะซึง่มีหน้าที่ก ากบัดแูลได้มอบหมายหน้าที่บางอย่างให้ (เช่น คณะกรรมการตรวจสอบ) 

หุ้นส่วนทางธุรกิจ – Business Partners: องค์กรซึง่เป็นกลุม่บคุคลที่สามใดๆ ก็ตามที่ได้รับสิทธิในการเข้าถึงลกูค้า
ขององค์กร เครือข่ายผู้ผลิต ระบบ และข้อมลู 

หัวหน้าหน่วยงานตรวจสอบภายใน* - Chief Audit Executive: ค าว่า หัวหน้าหน่วยงานตรวจสอบภายใน จะ
หมายถึง บทบาทของบุคคลซึ่งอยู่ในต าแหน่งงานที่อยู่ในระดับสูง ซึ่งรับผิดชอบในการบริหารหน่วยงาน
ตรวจสอบภายในให้มีประสิทธิผลโดยสอดคล้องกับกฎบัตรของหน่วยงานตรวจสอบภายใน และ 
องค์ประกอบส่วนที่เป็นภาคบังคับของกรอบการปฏิบติังานวิชาชีพตรวจสอบภายในที่เป็นสากล หัวหน้า
หน่วยงานตรวจสอบภายใน หรือบุคคลที่ต้องรายงานต่อหัวหน้าหน่วยงานตรวจสอบภายใน ควรมี
ประกาศนียบตัรทางวิชาชีพและคุณสมบติัที่เหมาะสม อย่างไรก็ตามชื่อต าแหน่งส าหรับหัวหน้าหน่วยงาน
ตรวจสอบภายใน อาจแตกต่างกนัในแต่ละองค์กร 

การบริการให้ค าปรึกษา* – Consulting Services: กิจกรรมการให้ค าปรึกษา แนะน า และบริการที่เก่ียวเนื่องแก่
ผู้ รับบริการ โดยลกัษณะและขอบเขตของงานจะเป็นไปตามข้อตกลงที่ท าขึน้ร่วมกันกบัผู้ รับบริการโดยมุ่ง
หมายที่จะเพิ่มคุณค่าและปรับปรุงกระบวนการก ากับดูแล การบริหารความเสี่ยง และการควบคุมของ
องค์กร โดยผู้ ตรวจสอบภายในต้องไม่เข้าไปรับภาระหน้าที่ในทางการบริหาร ตัวอย่าง ได้แก่ การให้
ค าปรึกษา ค าแนะน า การอ านวยความสะดวก และการฝึกอบรม 
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กระบวนการควบคุม* – Control Process: นโยบาย วิธีการปฏิบติั (ทัง้ที่ท าด้วยมือ หรือโดยระบบอตัโนมติั) และ
กิจกรรมต่างๆ ขององค์กรซึ่งเป็นส่วนหนึ่งของกรอบโครงสร้างการควบคุมที่ได้รับการออกแบบมาและใช้
ปฏิบติัจริง เพื่อที่จะเชื่อมัน่ได้ว่าความเสี่ยงได้ถกูจ ากดัให้อยู่ในระดบัที่ยอมรับได้ 

การทุจริต* – Fraud: การกระท าผิดกฎหมายของบคุคลหรือองค์กรในลกัษณะของการฉ้อฉลหลอกลวง ปกปิด หรือ
ท าลายความเชื่อมั่น การกระท าเหล่านีไ้ม่จ าเป็นต้องเป็นการคุกคามโดยใช้ความรุนแรงหรือการใช้ก าลัง
บงัคับ การทุจริตอาจกระท าโดยกลุ่มบุคคลและองค์กร เพื่อให้ได้มาซึ่งเงินทองทรัพย์สินหรือบริการ เพื่อ
เลี่ยงการจ่ายเงินหรือการสญูเสียบริการ หรือเพื่อปกปอ้งผลประโยชน์ของบคุคลหรือผลประโยชน์ทางธุรกิจ 

การก ากับดูแล* – Governance: การผสมผสานของกระบวนการและโครงสร้างต่าง ๆ ที่คณะกรรมการน ามาใช้
เพื่อบอกกล่าว สัง่การ บริหาร และเฝ้าติดตามกิจกรรมต่างๆ ภายในองค์กรเพื่อให้บรรลุวตัถุประสงค์ของ
องค์กร 

เหตุการณ์ความเสี่ ยงด้านความมั่ นคงปลอดภัยของ IT9 – IT Security Incident: การเกิดเหตุการณ์ที่ได้
ประเมินแล้วว่าได้เกิดความเสียหายจริงหรืออาจก่อให้เกิดความเสียหายได้ต่อ การรักษาความลบั ความ
สมบูรณ์ หรือ ความพร้อมใช้งานของระบบข้อมลู หรือข้อมูลที่ระบบประมวลผล การจดัเก็บ หรือการส่งต่อ 
หรือแม้กระทั่งก่อให้เกิดการละเมิด หรือภยัคุกคามที่จวนเจียนจะเป็นการละเมิดนโยบายด้านความมัน่คง
ปลอดภยั วิธีปฏิบติัด้านความมัน่คงปลอดภยั หรือนโยบายการใช้งานที่เป็นยอมรับ 

หน่วยงานตรวจสอบภายใน*– Internal Audit Activity: ฝ่าย สายงาน คณะที่ปรึกษา หรือ ผู้ปฏิบติัหน้าที่อ่ืนๆ ท่ี
ให้บริการการให้ความเชื่อมั่นและการให้ค าปรึกษาอย่างเที่ยงธรรมและเป็นอิสระ ซึ่งออกแบบมาเพื่อเพิ่ม
คณุค่าและปรับปรุงการปฏิบติังานขององค์กร หน่วยงานตรวจสอบภายในช่วยให้องค์กรบรรลเุป้าหมายได้
ด้วยการประเมินและปรับปรุงประสิทธิผลของกระบวนการก ากับดูแล การบริหารความเสี่ยง และการ
ควบคมุ อย่างเป็นระบบและเป็นระเบียบ 

ความเสี่ยง* – Risk : ความเป็นไปได้ที่จะเกิดเหตุการณ์ที่จะส่งผลกระทบต่อการบรรลเุป้าหมายขององค์กร ความ
เสี่ยงวดัได้จากผลกระทบจากเหตกุารณ์และโอกาสทีจ่ะเกิดเหตกุารณ์นัน้ 

ระดับความเสี่ยงที่ยอมรับได้*– Risk Appetite: ระดบัความเสี่ยงที่องค์กรเต็มใจที่จะยอมรับ 
วิศวกรรมทางสังคม10– Social Engineering: ภายใต้บริบทด้านความมัน่คงปลอดภยัของข้อมลู หมายถึง การท า

ให้คนท าการกระท าใดๆ โดยที่ไม่รู้เท่าทัน อันก่อให้เกิดอันตรายหรือเป็นการเพิ่มโอกาสในการก่อให้เกิด
อันตรายในอนาคต ต่อการรักษาความลับ  ความสมบูรณ์ หรือความพร้อมใช้งานของทรัพยากรหรือ
สินทรัพย์ขององค์กร ซึง่รวมทัง้ข้อมลู ระบบข้อมลู หรือระบบทางการเงิน 

______________________________________________________ 

9 คณะท างานบญัญัติศพัท์เกี่ยวกบัระบบรักษาความปลอดภยัแห่งชาติ Committee on National Security Systems Glossary Working Group ค าสัง่

ของ CNSS ที่ 4009 เร่ือง: National Information Assurance Glossary, (Washington, D.C.: National Security Agency, 2010), 35. 
10 ศนูย์ภยัคกุคาม ของ CERT (The CERT® Insider Threat Center) เร่ือง “Unintentional Insider Threats: Social Engineering,” 
https://resources.sei.cmu.edu/asset_files/TechnicalNote/2014_004_001_77459.pdf, p. xi 
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ภาคผนวก ค การประเมินภัยคุกคามจากภายในโดยการใช้กรอบความมั่นคง
ปลอดภยัทางไซเบอร์ของ NIST 
 

ตามมาตรฐาน 2240.A1 ได้ระบุว่า "แนวการปฏิบติังานต้องรวมถึง วิธีการที่
ใช้ในการระบุ วิเคราะห์ ประเมิน และบนัทกึข้อมลูในระหว่างการปฏิบติังาน" 
ในการเร่ิมต้นการจดัท าแนวการปฏิบติังาน ผู้ตรวจสอบภายในอาจใช้กรอบ
ของความเสี่ยงและการควบคุมที่มีอยู่  แผนผังข้างล่างนีใ้ช้กรอบด้านความ
มั่นคงปลอดภัยทางไซเบอร์ของ NIST เป็นเกณฑ์ในการวัดเปรียบเทียบ
โครงการด้านภยัคกุคามจากภายใน 
 

ผู้ตรวจสอบภายในอาจประยุกต์ใช้ภาพนีใ้ห้เหมาะสมกับองค์กรและงาน
เฉพาะที่ได้รับมอบหมาย โดยใช้ภาพนีผู้้ตรวจสอบอาจพัฒนาตารางความเสี่ยง
และการควบคมุและการประเมินความเสี่ยงซึง่อาจขยายไปสูแ่นวการปฏิบติังาน 
 

กรอบด้านความมัน่คงปลอดภยัทางไซเบอร์ของ NIST ถูกสร้างมาเพื่อให้เป็นภาษาร่วมเพื่อความเข้าใจ การจดัการ
และแสดงให้เห็นถึงความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์ทัง้ภายในและภายนอก กรอบนีช้่วยให้ผู้ ใช้งาน
ระบุและจดัล าดบัความส าคัญของสิ่งที่ต้องท าเพื่อลดความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์ที่รวมถึงภัย
คกุคามจากภายในซึง่สามารถแปลงไปสู้การกระท าเพื่อลดความเสี่ยงด้านภยัคกุคามจากภายในได้ 
 

กรอบนีไ้ด้ถูกจัดออกเป็น หน้าที่ต่างๆ (การระบุ ป้องกนั ตรวจหา ตอบสนอง และกู้ คืน) ประเภท และประเภทย่อย 
ประเภทของวัตถุประสงค์ของการควบคุมในแนวการปฏิบัติงาน และ กิจกรรมการควบคุมย่อยๆ ภายใต้แต่ละ
วัตถุประสงค์การควบคุม  ผู้ตรวจสอบภายในอาจใช้คอลัมน์สุดท้ายในการบันทึกวิธีการควบคุมที่มีอยู่ในองค์กร 
(การท าซ า้นี ้ได้รับอนญุาตจากสถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ กระทรวงพาณิชย์แห่งสหรัฐอเมริกา ไม่ได้
จดลิขสิทธ์ิในสหรัฐอเมริกา) 
 

หน้าที่: ระบุ 
ประเด็นความเสี่ยง: การจัดการสินทรัพย์ 
วัตถุประสงค์ของการควบคุม: ข้อมลู บคุลากร เคร่ืองมือ ระบบและสิ่งอ านวยความสะดวกซึง่เอือ้ให้องค์กรสามารถบรรลวุตัถปุระสงค์ทาง
ธุรกิจได้ถกูระบแุละจดัการอย่างสอดคล้องกบัความส าคญัต่อวตัถุประสงค์ทางธุรกิจและกลยุทธ์ความเสี่ยงขององค์กร 
กิจกรรมการควบคุม   การประเมิน 
มีการบนัทึกทะเบียนรายการเคร่ืองมือและระบบในองค์กร  
มีการบนัทึกทะเบียนรายการ Software platform และ applications ในองค์กร  

ส ารวจการสื่อสารขององค์กรและเส้นทางเดินของข้อมลู (data flow)  
ระบบข้อมลูภายนอกได้จดัท าเป็นบญัชีรายชื่อไว้  
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หน้าที่: ระบุ (ต่อ) 
ประเด็นความเสี่ยง: สภาพแวดล้อมทางธุรกิจ 

วัตถุประสงค์ของการควบคุม: พนัธกิจ วตัถุประสงค์ ผู้มีส่วนได้เสียและกิจกรรมขององค์กรถูกเข้าใจและจัดล าดบัความส าคญั ข้อมลูนีถู้ก
ใช้ในการแจ้งบทบาทหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยัทางไซเบอร์และการตดัสินใจด้านการบริหารความเสี่ยง 

กิจกรรมการควบคุม   การประเมิน 
ทรัพยากร เช่น hardware เคร่ืองมือ ข้อมลู เวลา และ software ได้ถูกจัดล าดบัความส าคญัตามการแบ่งแยกประเภท 
ความส าคญั และคณุค่าทางธุรกิจ 

 

มีการก าหนดบทบาทหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยัทางไซเบอร์ของทัง้องค์กรและผู้มีส่วนได้เสียอนั
เป็นบคุคลกลุ่มท่ีสามเชน่ คู่ค้า ลกูค้าและหุ้นส่วน 

 

ได้มีการระบแุละสื่อสารถึงบทบาทขององค์กรในห่วงโซ่อปุทาน  

มีการระบุและสื่อสารถึง ต าแหน่งขององค์กรในโครงสร้างพืน้ฐานท่ีส าคัญ และในภาคอุตสาหกรรมท่ีองค์กรด าเนิน
ธุรกิจอยู่ 

 

มีการจดัล าดบัความส าคญัและสื่อสาร พนัธกิจองค์กร วตัถปุระสงค์และกิจกรรม  

มีการก าหนดหน่วยงานส าคญัท่ีต้องเป็นท่ีพึ่งและซึง่มีหน้าท่ีให้บริการท่ีจ าเป็น  
มีการก าหนดความยืดหยุ่นในการสนับสนุนการส่งมอบการให้บริการท่ีส าคญัส าหรับช่วงการปฏิบัติการทัง้หมด (เช่น 
ระหว่างการถกูคกุคาม/โจมตี ระหว่างการกู้ ฟืน้คืน ระหว่างการปฏิบตัิการปกติ) 

 

ประเด็นความเสี่ยง: การก ากับดูแล 
วัตถุประสงค์ของการควบคุม: นโยบาย วิธีการปฏิบัติงาน และกระบวนการในการจัดการและเฝ้าระวังติดตามกฎระเบียบขององค์กร 
กฎหมาย ความเสี่ยง สภาพแวดล้อม และข้อก าหนดด้านการปฏิบัติการ เป็นท่ีเข้าใจและมีการแจ้งผู้บริหารถึงความเสี่ยงด้านความมั่นคง
ปลอดภยัทางไซเบอร์ 
กิจกรรมการควบคุม   การประเมิน 
มีการก าหนดนโยบายด้านความมัน่คงปลอดภยัของข้อมลูขององค์กร  

บทบาทและภาระหน้าท่ีด้านความมัน่คงปลอดภยัทางข้อมลู ประสานกนั และเป็นไปในทิศทางเดียวกับบทบาทภายใน
และหุ้นส่วนภายนอก 

 

มีความเข้าใจและมีการจัดการเก่ียวกับข้อก าหนดกฎหมายและกฎเกณฑ์เก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์
รวมทัง้ความเป็นส่วนตวัและด้านเสรีภาพของพลเมือง 

 

การก ากบัดแูลและกระบวนการบริหารความเสี่ยงมีการกล่าวถึงความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์  
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หน้าที่: ระบุ (ต่อ) 
ประเด็นความเสี่ยง: การประเมินความเสี่ยง 
วัตถุประสงค์ของการควบคุม: องค์กรมีความเข้าใจถึงความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์ต่อการปฏิบตัิการขององค์กร(รวมถึง
พนัธกิจ หน้าท่ี ภาพพจน์หรือชื่อเสียง) สินทรัพย์ขององค์กรและบคุลากร 
กิจกรรมการควบคุม   การประเมิน 
มีการระบแุละบนัทึกจดุอ่อนของสินทรัพย์  

มีการได้รับข้อมลูข่าวสาร เก่ียวกับภยัคกุคามทางไซเบอร์และจดุอ่อน มาจากแหล่งต่างๆ  
มีการระบแุละบนัทึกภยัคกุคามทัง้จากภายในและภายนอก  
มีการระบผุลกระทบทางธุรกิจท่ีอาจเกิดขึน้รวมถึงโอกาสที่จะเกิด  

มีการค านึงถึงภยัคกุคาม ความอ่อนแอ/จดุอ่อน โอกาสที่จะเกิด และผลกระทบ ในการก าหนดความเสี่ยง  
มีการระบแุละจดัล าดบัความส าคญัของการตอบสนองต่อความเสี่ยง  
ประเด็นความเสี่ยง: กลยุทธ์การบริหารความเสี่ยง 
วัตถุประสงค์ของการควบคุม: มีการก าหนดการจัดล าดบัความส าคญัขององค์กร ข้อจ ากดั ความเสี่ยงท่ียอมรับได้และสมมตุิฐานโดยสิ่ง
เหล่านีถ้กูน ามาใช้ในการสนบัสนุนการตดัสินใจด้านความเสี่ยงของการปฏิบตัิการ 
กิจกรรมการควบคุม   การประเมิน 
มีการก าหนดให้มีกระบวนการบริหารความเสี่ยง ได้รับการจดัการ และผู้มีส่วนได้เสียขององค์กรเห็นชอบ  

มีการก าหนดระดบัความเสี่ยงท่ียอมรับได้ (risk tolerance) ขององค์กร และมีการแสดงออกอย่างชดัเจน  

บทบาทของความเสี่ยงท่ียอมรับได้ (risk tolerance) ท่ีมีอยู่ในโครงสร้างพืน้ฐานท่ีส าคญัและในการวิเคราะห์ความเสี่ยง
เฉพาะกลุ่มอตุสาหกรรมบางกลุ่ม จะบอกถึงค่าความเสี่ยงท่ียอมรับได้ (determination of risk tolerance) ขององค์กร 

 

ประเด็นความเสี่ยง: การบริหารจัดการห่วงโซ่อุปาทาน 
วัตถุประสงค์ของการควบคุม: มีการก าหนดล าดบัความส าคญั ข้อจ ากดั ความเสี่ยงท่ียอมรับได้ขององค์กร รวมทัง้สมมตุิฐานต่างๆ โดยสิ่ง
เหล่านีจ้ะถกูน ามาใช้ในการสนบัสนุนการตดัสินใจด้านความเสี่ยงท่ีเก่ียวข้องกบัการบริหารจดัการห่วงโซ่อุปาทาน  องค์กรมีกระบวนการใน
การระบ ุประเมิน และจดัการความเสี่ยงที่มีในห่วงโซ่อปุาทาน 
กิจกรรมการควบคุม   การประเมิน 
กระบวนการบริหารจดัการความเสี่ยงท่ีเก่ียวกบัไซเบอร์ ในห่วงโซ่อปุาทาน ได้ถกูระบ ุจดัให้มี ประเมิน จดัการและได้รับ
ความเห็นชอบจากผู้มีส่วนได้เสียขององค์กร 

 

มีการใช้การประเมินความเสี่ยงด้านไซเบอร์ท่ีเก่ียวข้องกบักระบวนการการบริหารจดัการห่วงโซ่อปุาทานในการ ระบ ุ
จดัล าดบัความส าคญั และประเมินคู่ค้า และหุ้นส่วนของระบบข้อมลูที่มีความส าคญั ส่วนประกอบและบริการ 

 

สญัญามีการก าหนดให้คู่ค้าและหุ้นส่วนด าเนินมาตรการท่ีเหมาะสมซึง่ออกแบบมาเพื่อท่ีจะบรรลวุตัถปุระสงค์ของ
โครงการด้านความมัน่คงปลอดภยัของข้อมลู หรือแผนการบริหารความเสี่ยงด้านไซเบอร์ท่ีเก่ียวข้องกบักระบวนการ
การบริหารจดัการห่วงโซ่อปุาทาน 

 

มีการเฝา้ติดตามคู่ค้าและหุ้นส่วนเพื่อจะยืนยนัว่า เขาทัง้หลายเหล่านัน้ปฏิบตัิตามข้อก าหนดตามที่ต้องการได้อย่างน่า
พึงพอใจ  มีการสอบทานการตรวจสอบ ข้อสรุปของผลการทดสอบหรือการประเมินคู่ค้า/ผู้จัดหาด้วยวิธีการอื่นๆ ท่ี
เทียบเท่า  

 

การวางแผนการตอบสนองและการกู้คืนรวมทัง้การทดสอบ ได้ถกูน าไปใช้กบัคู่ค้า/ผู้จดัหาท่ีมีความส าคญั  
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หน้าที่: การป้องกัน 
ประเด็นความเสี่ยง: การบริหารเอกลักษณ์ การควบคุมด้านการยืนยันตัวตน และการเข้าถึง 
วัตถุประสงค์ของการควบคุม: มีการจ ากดัการเข้าถึงสินทรัพย์ทัง้ผ่านทางกายภาพ และผ่านทางระบบ รวมทัง้สิ่งอ านวยความสะดวกท่ี
เก่ียวข้องให้แก่ผู้ใช้งานท่ีได้รับมอบอ านาจ กระบวนการ และเคร่ืองมอื  และได้รับการจดัการให้สอดคล้องกบัความเสี่ยงจากการเข้าถึงกิจกรรม
และธุรกรรมต่างๆ ท่ีได้รับอนญุาต โดยไม่ได้รับอนญุาต 
กิจกรรมการควบคุม   การประเมิน 
มีการออกเอกลกัษณ์และสิทธิ โดนมีการจดัการ ยืนยนัความถกูต้อง เรียกคืน ตรวจสอบ เคร่ืองมือผู้ใช้งานและ
กระบวนการท่ีได้รับอนญุาต 

 

มีการบริหารจดัการและป้องกนัการเข้าถึงสินทรัพย์ทางกายภาพ  
มีการบริหารจดัการการเข้าถึงจากระยะไกล  

มีการบริหารจดัการการให้สิทธิในการเข้าถึง โดยค านึงถึงหลกัของการให้สิทธิขัน้ต ่าสดุและการแบ่งแยกหน้าท่ี  
มีการป้องกนัความสมบรูณ์ถกูต้องของเครือข่ายโดยค านึงถึงการแบ่งแยกเครือข่ายตามความเหมาะสม  
มีการยืนยนัตวัตนตามสิทธิท่ีก าหนดไว้ และให้มีการยืนยนักันโดยทางปฏิสมัพนัธ์ ตามความเหมาะสม  
ประเด็นความเสี่ยง: การสร้างความตระหนักรู้ และการฝึกอบรม 
วัตถุประสงค์ของการควบคุม: มีการให้ความรู้เพื่อการตระหนกัถึงภยัคกุคามด้านไซเบอร์ให้กบับคุลากรและหุ้นส่วนขององค์กร และมีการ
ให้การฝึกอบรมอย่างเพียงพอเพื่อปฏิบตัิหน้าท่ีและความรับผิดชอบท่ีเก่ียวข้องกบัความัน่คงปลอดภยัของข้อมลูโดยสอดคล้องกบันโยบาย 
วิธีการปฏิบตัิงาน และสญัญาต่างๆ ท่ีเก่ียวข้อง 
กิจกรรมการควบคุม   การประเมิน 
มีการแจ้งและฝึกอบรมผู้ใช้งานทัง้หมด  
ผู้ใช้งานท่ีได้รับสิทธิพิเศษมีความเข้าใจในบทบาทและภาระหน้าท่ี  
ผู้มีส่วนได้เสียท่ีเป็นบคุคลที่สามเช่น ผู้ขาย คู่ค้า ลกูค้า และหุ้นส่วน มีความเข้าใจในบทบาทและภาระหน้าท่ี  

ผู้บริหารระดบัสงูมีความเข้าใจในบทบาทและภาระหน้าท่ี  
เจ้าหน้าท่ีด้านความมัน่คงปลอดภยัทางกายภาพและข้อมลูมีความเข้าใจในบทบาทและภาระหน้าท่ี  
ประเด็นความเสี่ยง: ความมั่นคงปลอดภัยด้านข้อมูล 
วัตถุประสงค์ของการควบคุม: มีการจดัการข้อมลูและการบนัทึกข้อมลูเป็นไปตามกลยุทธ์การบริหารความเสี่ยงขององค์กรในการป้องกนั 
ความลบั ความสมบรูณ์ถกูต้อง และความพร้อมใช้งานของข้อมลู 
กิจกรรมการควบคุม   การประเมิน 
มีการปกป้องข้อมลูระหว่างการส่ง (Data-in-transit)  
มีการจดัการสินทรัพย์อย่างเป็นทางการโดยตลอด ตัง้แต่การถอนออก เคลื่อนย้าย และการตดัจ าหน่าย  

มีความสามารถเพียงพอในการท าให้แน่ใจว่า มีความพร้อมในการใช้งาน  
มีการน าเอาวิธีปฏิบตัิในการป้องกันการร่ัวไหลของข้อมลูไปด าเนินการ  
มีการใช้กลไกในการตรวจสอบความถกูต้องสมบรูณ์ เพื่อท่ีจะยืนยนัซอฟต์แวร์ เฟิร์มแวร์ และความถกูต้องสมบรูณ์ของ
ข้อมลู 

 

มีการแบ่งแยกสภาพแวดล้อมในการพฒันาและทดสอบออกจากสภาพแวดล้อมที่ใช้งานจริง  
มีการใช้กลไกในการตรวจสอบความถกูต้องสมบรูณ์เพื่อท่ีจะยืนยนัความถกูต้องสมบรูณ์ของ Hardware  
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หน้าที่: การป้องกัน (ต่อ) 
ประเด็นความเสี่ยง: กระบวนการและวิธีการปฏิบัติในการป้องกันข้อมูล 
วัตถุประสงค์ของการควบคุม: มีการคงไว้และน านโยบายด้านความมั่นคงปลอดภัย (ซึ่งกล่าวถึง วตัถุประสงค์ ขอบเขต บทบาท หน้าท่ี
ความรับผิดชอบ ความรับผิดชอบของผู้บริหาร และการประสานงานกันระหว่างหน่วยงานในองค์กร) กระบวนการ และวิธีการปฏิบตัิ มาใช้
ในการบริหารจดัการการป้องกนัระบบข้อมลูและสินทรัพย์ 
กิจกรรมการควบคุม   การประเมิน 
มีการจัดท าและปรับปรุงค่าพืน้ฐานของการก าหนดค่า  configuration ของระบบควบคุมเทคโนโลยีสารสนเทศ /
อุตสาหกรรม โดยค านึงถึงหลกัการของความมั่นคงปลอดภัยท่ีเหมาะสม (เช่นแนวคิดการให้สิทธิตามความจ าเป็น 
(least functionality) 

 

มีการน าวงจรชีวิตการพฒันาระบบ (System Development Life Cycle) มาปฏิบตัิ  

มีกระบวนการควบคมุด้านการเปลี่ยนแปลงการตัง้ค่า configuration  
มีการส ารองข้อมลู เก็บรักษา และให้มีการทดสอบน ากลบัมาใช้เป็นระยะ  
มีการปฏิบตัิตามกฎเกณฑ์เก่ียวกบัสภาพแวดล้อมการปฏิบตัิการทางกายภาพส าหรับสินทรัพย์ขององค์กร  

การท าลายข้อมลูเป็นไปตามนโยบาย  
มีการปรับปรุงกระบวนการป้องกนัอย่างต่อเนื่อง  
ประสิทธิผลของเทคโนโลยีการป้องกนั มีแบ่งปันให้กบัผู้ ท่ีเก่ียวข้องอย่างเหมาะสม  

มีและบริหารจัดการแผนการตอบสนอง (การตอบสนองต่อเหตุการณ์ความเสี่ยงและความต่อเน่ืองทางธุรกิจ) และ
แผนการกู้คืน (การกู้คืนจากเหตกุารณ์ความเสี่ยงและหายนะ) 

 

มีการทดสอบการตอบสนองและการกู้คืน  

เร่ืองความมัน่คงปลอดภยัทางไซเบอร์ได้ถกูรวมไว้ในวิธีปฏิบตัิทางทรัพยากรบุคคล เช่นการลดสิทธิของผู้ใช้งาน และ
การคดัสรรบคุลากร 

 

มีการพฒันาแผนการบริหารจดัการความอ่อนแอ/จดุอ่อนและมีการน าแผนไปลงมือปฏิบตัิ  
ประเด็นความเสี่ยง: การบ ารุงรักษา 

วัตถุประสงค์ของการควบคุม: มีการบ ารุงรักษาและซ่อมแซมตามการควบคมุในทางอุตสาหกรรม และองค์ประกอบของระบบข้อมลูมีการ
ด าเนินการตามนโยบายและและวิธีปฏิบตัิ 
กิจกรรมการควบคุม   การประเมิน 
มีการบ ารุงรักษาและซ่อมแซมสินทรัพย์ขององค์กรและบนัทึกในระยะเวลาท่ีเหมาะสมด้วยเคร่ืองมือท่ีได้รับการอนมุตัิ
และมีการควบคมุ 

 

การบ ารุงรักษาสินทรัพย์ขององค์กรจากระยะไกลได้รับการอนุมตัิ บนัทึกและปฏิบตัิเพื่อป้องกันการเข้าถึงโดยผู้ ท่ีไม่มี
สิทธิ 
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หน้าที่: การป้องกัน (ต่อ) 
ประเด็นความเสี่ยง: เทคโนโลยีในการป้องกัน  
วัตถุประสงค์ของการควบคุม: มีการจดัการแก้ปัญหาด้านเทคนิคของความมัน่คงปลอดภยัเพื่อให้แน่ใจว่าความมัน่คงปลอดภยัและความ
ยืดหยุ่นของระบบและสินทรัพย์เป็นไปตามนโยบาย วิธีปฏิบตัิและสญัญา 
กิจกรรมการควบคุม   การประเมิน 
มีการก าหนดและปฏิบตัิการบนัทึกการตรวจสอบ/กิจกรรมรวมทัง้มีการสอบทานตามนโยบาย  

มีการปกป้องสิ่งท่ีถอดออกได้ และจ ากดัการใช้งานให้เป็นไปตามนโยบาย  
หลกัการของการให้สิทธิขัน้ต ่าสดุ (ตามความจ าเป็น) ผนวกด้วยการตัง้ค่ าระบบโดยให้สิทธิตามความจ าเป็นในการ
ใช้งานเท่านัน้ 

 

มีการป้องกนัการสื่อสารและการควบคมุทางเครือข่าย  
ระบบมีการปฏิบตัิตามหน้าท่ีท่ีได้ก าหนดไว้ล่วงหน้าตามแต่ละช่วงสถานการณ์ เพื่อให้มีความพร้อมใช้งานได้ (เช่น 
ภายใต้การข่มขู่คกุคาม การโจมตี การกู้คืน และการปฏิบตัิงานตามปกติ) 
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หน้าที่: การตรวจหา 
ประเภทความเสี่ยง: ความผิดปกติ และเหตุการณ์ 
วัตถุประสงค์ของการควบคุม: เหตกุารณ์ความผิดปกติถกูตรวจพบในเวลาท่ีเหมาะสมพร้อมทัง้มีความเข้าใจถึงผลกระทบท่ีอาจเกิดขึน้ได้
จากเหตกุารณ์ 
กิจกรรมการควบคุม   การประเมิน 
มีการวิเคราะห์เหตกุารณ์ท่ีตรวจจบัได้เพื่อเข้าใจถึงเป้าหมายและวิธีการโจมตี  

ข้อมลูเหตกุารณ์จะถกูรวบรวมและดคูวามเชื่อมโยงจากแหล่งข้อมลูและและอปุกรณ์ตรวจจบัหลายแห่ง  
มีการพิจารณาผลกระทบของเหตกุารณ์  
มีการก าหนดระดบัท่ีควรมีการแจ้งเตือนเหตกุารณ์ความเสี่ยง  
ประเด็นความเสี่ยง: การเฝ้าระวังติดตามด้านความมั่นคงปลอดภัยอย่างต่อเน่ือง 
วัตถุประสงค์ของการควบคุม: มีการเฝ้าระวงัติดตามข้อมลูและสินทรัพย์ในช่วงเวลาท่ีเหมาะสม เพื่อท่ีจะระบุเหตุการณ์ความเสี่ยงด้าน
ความมัน่คงปลอดภยัทางไซเบอร์ และเพื่อท่ีจะประเมินความมีประสิทธิผลของมาตรการป้องกนั 
กิจกรรมการควบคุม   การประเมิน 
มีการเฝ้าระวังติดตามด้านครือข่ายเพื่อตรวจหาเหตุการณ์ความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์ท่ีอาจ
เกิดขึน้ได้ 

 

มีการเฝา้ระวงัติดตามสภาพแวดล้อมทางกายภาพเพื่อตรวจหาเหตุการณ์ความเสี่ยงด้านความมัน่คงปลอดภยัทาง
ไซเบอร์ท่ีอาจเกิดขึน้ได้ 

 

มีการเฝา้ระวงัติดตามกิจกรรมของบุคลากรเพื่อตรวจหาเหตกุารณ์ความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์
ท่ีอาจเกิดขึน้ได้ 

 

มีการตรวจพบ code ท่ีประสงค์ร้าย  
มีการตรวจพบ mobile code ท่ีไม่ได้รับอนญุาต  

มีการเฝ้าระวงัติดตามกิจกรรมของผู้ให้บริการภายนอกเพื่อตรวจหาเหตกุารณ์ความเสี่ยงด้านความมัน่คงปลอดภยั
ทางไซเบอร์ท่ีอาจเกิดขึน้ได้ 

 

มีการเฝา้ระวงัติดตามการเชื่อมต่อของบคุลากร เคร่ืองมือ และ software ท่ีไม่ได้รับอนญุาต  
มีการ scan ตรวจหาจดุอ่อน  
ประเด็นความเสี่ยง: กระบวนการตรวจหา 
วัตถุประสงค์ของการควบคุม: มีการคงไว้ของกระบวนการและวิธีการปฏิบัติของการตรวจหาและมีการทดสอบ เพื่อให้แน่ใจในการ
ตระหนกัถึงเหตกุารณ์ความผิดปกติอย่างทนัเวลาเพียงพอ 
กิจกรรมการควบคุม การประเมิน 
มีการก าหนดบทบาทและภาระหน้าท่ีในการตรวจหาอย่างชดัเจนเพื่อให้แน่ใจถึงความรับผิดชอบที่มี  
กิจกรรมการตรวจหาเป็นไปตามข้อก าหนดท่ีเก่ียวข้อง  
มีการทดสอบกระบวนการตรวจหา  

มีการสื่อสารข้อมลูการตรวจพบเหตกุารณ์ไปยงัผู้ ท่ีเก่ียวข้อง  
มีการปรับปรุงกระบวนการตรวจหาอย่างต่อเนื่อง  
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หน้าที่: การตอบสนอง 
ประเด็นความเสี่ยง: การวางแผนการตอบสนอง 
วัตถุประสงค์ของการควบคุม: กระบวนการและวิธีการปฏิบัติของการตอบสนองได้ถูกน าไปปฏิบัติและรักษาไว้เพื่อให้แน่ใจว่ามีการ
ตอบสนองอย่างทนัท่วงทีต่อเหตกุารณ์ด้านความมัน่คงปลอดภยัทางไซเบอร์ท่ีตรวจพบ 
กิจกรรมการควบคุม   การประเมิน 
แผนการตอบสนองถกูน าไปใช้ในระหว่างหรือภายหลงัเกิดเหตกุารณ์  
ประเด็นความเสี่ยง: การสื่อสาร 
วัตถุประสงค์ของการควบคุม: มีการประสานงานกิจกรมการตอบสนองกับผู้มีส่วนได้เสียทัง้ภายในและภายนอกตามความเหมาะสม 
รวมถึงการสนบัสนนุภายนอกจากหน่วยงานบงัคบัใช้กฎหมาย 
กิจกรรมการควบคุม   การประเมิน 
บคุลากรรู้ถึงบทบาทหน้าท่ีและล าดบัของการปฏิบตัิการเมื่อต้องมีการตอบสนอง  

มีการรายงานเหตกุารณ์ท่ีเป็นไปตามเกณฑ์ท่ีตัง้ไว้  
มีการแชร์ข้อมลูที่เป็นไปตามแผนการตอบสนอง  
การประสานงานกบัผู้มีส่วนได้เสียเกิดขึน้เป็นไปตามแผนการตอบสนอง  

มีการแบ่งปันข้อมลูโดยสมคัรใจกับผู้มีส่วนได้เสียภายนอกเพื่อให้มีการตระหนักถึงเหตุการณ์ด้านความมัน่คง
ปลอดภยัทางไซเบอร์ท่ีกว้างขึน้ 

 

ประเด็นความเสี่ยง: การวิเคราะห์ 
วตัถปุระสงค์ของการควบคมุ:  มีการวิเคราะห์เพื่อให้แน่ใจว่ามีการตอบสนองอย่างเพียงพอและสนบัสนนุกิจกรรมการกู้ คืน 
กิจกรรมการควบคุม   การประเมิน 
มีการสอบสวนเมื่อได้รับการแจ้งเตือนจากระบบตรวจหา  
มีความเข้าใจถึงผลกระทบของเหตกุารณ์ความเสี่ยง  

การตรวจสอบเชิงนิติวิทยาศาสตร์  
มีการจดัประเภทเหตกุารณ์ความเสี่ยงตามแผนการตอบสนอง  
ประเด็นความเสี่ยง: การบรรเทา 
วัตถุประสงค์ของการควบคุม: มีการด าเนินการเพื่อป้องกันการขยายตวัของเหตุการณ์ บรรเทาผลกระทบท่ีเกิดขึน้และก าจัดเหตุการณ์
ความเสี่ยง 
กิจกรรมการควบคุม   การประเมิน 
มีการจ ากดัเหตกุารณ์ความเสี่ยง  
มีการบรรเทาเหตกุารณ์ความเสี่ยง  

มีการบรรเทาความเสี่ยงของจดุอ่อนท่ีเพิ่งถูกระบใุหม่ หรือมีการบนัทึกความเสี่ยงท่ีได้ยอมรับ  
ประเภทความเสี่ยง: การปรับปรุง 
วัตถุประสงค์ของการควบคุม: มีการปรับปรุงการตอบสนองขององค์กรโดยน าบทเรียนจากการตรวจพบหรือการตอบสนองจากทัง้ในอดีต
และปัจจบุนัมาพิจารณา 
กิจกรรมการควบคุม   การประเมิน 
มีการรวมบทเรียนท่ีได้รับไปในแผนการตอบสนอง  
มีการปรับกลยทุธ์การตอบสนองให้เป็นปัจจบุนั  
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หน้าที่: การกู้คืน 
ประเด็นความเสี่ยง: แผนการกู้คืน 
วัตถุประสงค์ของการควบคุม: กระบวนการและวิธีการปฏิบตัิของการกู้คืนได้ถกูน าไปปฏิบตัิและรักษาไว้เพื่อให้แน่ใจว่ามีการท าให้ระบบ
หรือสินทรัพย์ฟืน้คืนอย่างทนัท่วงทีจากเหตกุารณ์ด้านความมัน่คงปลอดภยัทางไซเบอร์ 
กิจกรรมการควบคุม   การประเมิน 
แผนการกู้คืนได้ถกูน าไปใช้ในระหว่าง หรือภายหลงัเหตกุารณ์  
ประเภทความเสี่ยง: การปรับปรุง 
วัตถุประสงค์ของการควบคุม: มีการปรับปรุงแผนและกระบวนการกู้คืนโดยรวมบทเรียนท่ีได้รับมาพิจารณากิจกรรมในอนาคต 
กิจกรรมการควบคุม   การประเมิน 
มีการรวมบทเรียนท่ีได้รับเข้าไปในแผนกู้คืน  

มีการปรับกลยทุธ์การกู้คืนให้เป็นปัจจบุนั  
ประเภทความเสี่ยง: การสื่อสาร 
วัตถุประสงค์ของการควบคุม : มีการประสานงานกิจกรรมการกู้ คืนกับทั ง้ภายในและภายนอกเช่น ศูนย์ประสานงาน ผู้ ให้บริการ
อินเตอร์เน็ต เจ้าของระบบท่ีถกูโจมตี ผู้ เสียหาย ทีมตอบสนองต่อความมัน่คงปลอดภยัทางคอมพิวเตอร์อื่นๆ และผู้ขาย 
กิจกรรมการควบคุม   การประเมิน 
มีการจดัการด้านการประชาสมัพนัธ์  
มีการชีแ้จงเพื่อกอบกู้ชื่อเสียงหลงัจากเกิดเหตกุารณ์  
มีการสื่อสารกิจกรรมการกู้คืนกบัผู้มีส่วนได้เสียภายในและคณะผู้บริหารระดบัสงู  

 

การท าซ า้นี ้ได้รับอนุญาตจาก สถาบนัมาตรฐานและเทคโนโลยีแห่งชาติ กระทรวงพาณิชย์แห่งสหรัฐอเมริกา ไม่ได้จดลิขสิทธ์ิใน
สหรัฐอเมริกา 
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ภาคผนวก ง วิธีปฏิบตัิที่เป็นเลิศของ CERT เพื่อบรรเทาภัยคุกคามจากภายใน 
 

ตารางข้างล่างนีม้ีปรากฏอยู่ใน "แนวทางพืน้ฐานในการบรรเทาภยัคกุคามจากภายใน พิมพ์ครัง้ที่ 5" ซึง่เขียนโดย CERT® แห่งศนูย์
ภยัคกุคามจากภายใน ซึ่งอยู่ภายใต้สถาบนัวิศวกรรมซอฟต์แวร์ (SEI) ของมหาวิทยาลยัคาร์เนกี ้เมลลอน สหรัฐอเมริกา วิธีปฏิบตัิที่
เป็นเลิศทัง้ 20 ข้อนี ้มีความมุ่งหมายที่จะให้เป็นท่ีอ้างอิงขององค์กรซึง่ต้องการจะจดัท าหรือ ปรับปรุงโครงการภยัคกุคามจากภายใน
ให้เป็นปัจจุบนั และควรจะต้องมีการปรับแก้ให้เข้ากบั ความต้องการ วฒันธรรมและความเส่ียงที่ยอมรับได้ขององค์กร การจดัล าดบั
ของแนวปฏิบตัิที่เป็นเลิศของ CERT นีต้ัง้ใจที่จะท าให้กระบวนในการน าโครงการภยัคกุคามจากภายในไปปฏิบตัินัน้ง่ายขึน้ 
 

วิธีปฏิบตัิที่เป็นเลิศทัง้ 20 ข้อนี ้เป็นข้อความหรือวตัถุประสงค์การควบคุมที่อยู่ในระดบัสงู และในแต่ละวิธีปฏิบตัิก็ได้มีการแตกเป็น
ข้อย่อยที่เป็นกิจกรรมการควบคมุที่เฉพาะเจาะจงไว้ในแนวปฏิบตัินี ้
 

ล าดับ แนวปฏิบัติที่เป็นเลิศ 
1 รู้จกัและป้องกนัสินทรัพย์ที่ส าคญัของท่าน 
2 พฒันาโครงการภยัคกุคามจากภายในท่ีเป็นทางการ 
3 มีเอกสารที่ชดัเจนและมีการบงัคบัใช้นโยบายและวิธีการควบคมุอย่างสม ่าเสมอ 
4 เร่ิมจากกระบวนการจ้างงาน การเฝา้ติดตาม และตอบโต้พฤติกรรมที่น่าสงสยัหรือก้าวร้าว 
5 คาดการณ์และจดัการกบัปัญหาที่ก่อให้เกิดผลในทางลบในสภาพแวดล้อมการท างาน 
6 พิจารณาภยัคกุคามจากภายในและหุ้นส่วนทางธุรกิจในกระบวนการประเมินความเส่ียงทัว่ทัง้องค์กร 
7 ควรให้ความระแวดระวงัเป็นพิเศษในเร่ือง Social Media 
8 มีการก าหนดโครงสร้างทางการบริหารและงานต่างๆ เพื่อที่จะลดความเครียด และความผิดพลาดที่เกิดขึน้โดยไม่ตัง้ใจ

ให้เหลือน้อยที่สดุ 
9 รวบรวมเร่ืองเก่ียวกบัภยัคกุคามและภยัภายในองค์กรท่ีเกิดขึน้โดยไม่ได้ตัง้ใจและบรรจไุว้ในการฝึกอบรมเพื่อสร้างความ

ตระหนกัด้านความมัน่คงปลอดภยัให้กบัพนกังานทกุคนเป็นระยะ 
10 น านโยบายและวิธีปฏิบตัิเร่ืองรหสัผ่านท่ีเข้มงวดและการจดัการ account มาลงมือปฏิบตัิ 
11 จดัให้มีวิธีการควบคมุการเข้าถึงอย่างเข้มงวด รวมทัง้นโยบายการเฝา้ติดตามผู้ใช้งานท่ีได้รับสิทธิพิเศษ 
12 ใช้เทคโนโลยีในการติดตามกิจกรรมของพนกังานและรวบรวมข้อมลูที่สมัพนัธ์กนัจากแหล่งข้อมลูที่หลากหลาย 
13 เฝา้ระวงัติดตามและควบคมุการเข้าถึงทางไกลจากอปุกรณ์ปลายทางที่ใช้งานทัง้หมด รวมถึงอปุกรณ์ที่เคล่ือนท่ีได้ 
14 จดัท าค่าพืน้ฐาน (baseline) ของพฤติกรรมปกติส าหรับทัง้เครือข่ายและพนกังาน 
15 บงัคบัใช้การแบ่งแยกหน้าที่และการได้รับสิทธิพิเศษขัน้ต ่าสดุตามความจ าเป็น 
16 ก าหนดข้อตกลงด้านความมัน่คงปลอดภัยที่ชัดเจนส าหรับผู้ ให้บริการคลาวด์โดยเฉพาะเร่ืองการจ ากัดการเข้าถึงและ

ความสามารถในการเฝา้ระวงัติดตาม 
17 จดัให้มีวิธีการควบคมุการเปล่ียนแปลงระบบ 
18 น าเร่ืองการจดัท าส ารองเพื่อความมัน่คงปลอดภยัและกระบวนการกู้คืนมาใช้ปฏิบตัิ 
19 ห้ามท าการโอนถ่ายข้อมลูโดยไม่ได้รับอนญุาต 
20 พฒันาวิธีปฏิบตัิอย่างครอบคลมุส าหรับพนกังานท่ีถกูให้ออก 
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ภาคผนวก จ องค์กรและหน่วยงานที่ออกประกาศค าแนะน า 
 

แหล่งข้อมลูข้างล่างนีอ้าจให้ข้อมลูที่ช่วยให้องค์กรระบุ เฝ้าระวงัติดตาม และจดัการกบัภัยคกุคามจากภายใน  แม้
จะไม่ใช่รายละเอียดทัง้หมด แต่แหล่งข้อมูลเหล่านีจ้ะช่วยให้ผู้ ตรวจสอบภายในเพิ่มพูนความรู้และทักษะได้ 
นอกจากนี ้มาตรฐานและกฎเกณฑ์ด้านความมั่นคงปลอดภัยของอุตสาหกรรมและในประเทศก็ต้องได้รับการ
พิจารณาในช่วงระหว่างการวางแผนงานที่ได้รับมอบหมาย เพื่อให้แน่ใจว่า ได้มีการจัดสรรทรัพยากรให้แก่ความ
เสี่ยงที่มีความส าคญัที่สดุต่อองค์กรบางองค์กรโดยเฉพาะ 
 

American National Standards Institute/ International Society of Automation 
ANSI เป็นกระบอกเสียงของมาตรฐานของประเทศสหรัฐอเมริกาและระบบการประเมินความสอดคล้องกับ
มาตรฐานและเป็นตัวแทนอย่างเป็นทางการของอเมริกาในองค์กรส าหรับมาตรฐานสากล ( International 
Organization for Standardization) และ International Electrotechnical Commission (IEC) โดยผ่านทาง U.S. 
National Committee. พนัธกิจของ ANSI คือการเพิ่มขีดความสามารถในการแข่งขนัในระดบัสากลของอเมริกาและ
คุณภาพของธุรกิจอเมริกันและความเป็นอยู่ของชาวอเมริกัน โดยการส่งเสริมและสนับสนุนมาตรฐานสากลแบบ
สมัครใจและระบบการประเมินความสอดคล้องกับมาตรฐานรวมถึง และการปกป้องความมั่นคงของมาตรฐาน
เหลา่นัน้. https://www.ansi.org/cyber/ 
  

Australian Government: Attorney-General’s Department  
กรอบนโยบายความมั่นคงปลอดภัยในเชิงป้องกัน (The Protective Security Policy Framework -- PSPF) อัน
ประกอบไปด้วย แนวทางการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยของรัฐบาลออสเตรเลีย และแนวทางใน
การสนับสนุนการน าไปปฏิบัติอย่างมีประสิทธิผล  PSPF นีร้วมถึงข้อก าหนดหลกั 3 ประการเก่ียวกับความมั่นคง
ปลอดภยัด้านบคุลากรซึง่เป็นสิ่งส าคญัในการบรรเทาภยัคกุคามอนัเกิดจากคนในที่ได้รับความไว้วางใจ 
https://www.protectivesecurity.gov.au/personnel/Pages/default.aspx 
  

Center for Internet Security 
CIS คือองค์กรที่ไม่แสวงหาก าไรซึ่งจดัท ามาตรฐานสากลและแนวปฏิบติัที่ดีส าหรับความมัน่คงปลอดภยัของระบบ 
IT และข้อมลู เพื่อปกป้ององค์กรภาคเอกชนและภาครัฐจากภยัคกุคามด้านไซเบอร์โดยอาศัยผลงานของประชาคม
ด้าน IT สากลเป็นพืน้ฐาน https://www.cisecurity.org 
 

CERT Australia   
CERT Australia คือทีมตอบสนองเหตุการณ์ฉุกเฉินด้านคอมพิวเตอร์แห่งชาติซึ่งตัง้ขึน้เมื่อปี 2553 CERT คือจุด
ติดต่อเบือ้งต้นของรัฐบาลส าหรับธุรกิจหลกัๆ ของออสเตรเลียเพื่อ: 

▪ รับและตอบสนองต่อรายงานเหตกุารณ์ความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์ 
▪ ได้รับการสนบัสนนุและค าแนะน าในการตอบสนองและบรรเทาเหตกุารณ์ด้านไซเบอร์ 

https://www.ansi.org/cyber/
https://www.protectivesecurity.gov.au/personnel/Pages/default.aspx
https://www.cisecurity.org/
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▪ เฝ้าระวังติดตามเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์หรือการโจมตี เพื่อพัฒนาภาพของการ
คกุคาม 

▪ ให้ค าปรึกษาและแจ้งเตือนแก่หุ้นส่วนของ CERT ที่เก่ียวข้องเพื่อที่จะเพิ่มความยืดหยุ่นด้านความมั่นคง
ปลอดภัยทางไซเบอร์ (cybersecurity resilience) คือเพิ่มขีดความสามารถในการรองรับการโจมตีและ
สามารถให้บริการได้อย่างต่อเนื่อง 

https://www.cert.gov.au/ 
 

CERT-SEI 
CERT เป็นหน่วยงานหนึ่งของสถาบนัวิศวกรรมซอฟต์แวร์ (SEI) ของมหาวิทยาลยัคาร์เนกี ้เมลลอน สหรัฐอเมริกา 
ซึง่ได้ท าการศึกษาและแก้ปัญหาที่ซบัซ้อนและมีผลกระทบเก่ียวกบัความมัน่คงปลอดภยัทางไซเบอร์ในวงกว้าง ท า
การวิจยัหาจุดอ่อนด้านความมั่นคงปลอดภัยของผลิตภัณฑ์ซอฟต์แวร์ สนับสนุนการเปลี่ยนแปลงในระยะยาวใน
เร่ืองระบบเครือข่าย รวทัง้ท าการพัฒนาข้อมูลและการฝึกอบรมที่ทันสมัยเพื่อช่วยในการปรับปรุงความมั่นคง
ปลอดภัยทางไซเบอร์ ศูนย์ภัยคุกคามจากภายในของ CERT ยังให้ข้อมลูเพื่อช่วยให้องค์กรพฒันาและน าโครงการ
จดัการกบัภยัคกุคามภายในไปปฏิบติั 
http://www.cert.org 
 

CSA Singapore 
▪ The Cyber Security Agency of Singapore (CSA) เป็นหน่วยงานระดับชาติในการดูแลกลยุทธ์ด้าน

ความมั่นคงปลอดภัยทางไซเบอร์ การปฏิบติัการ การให้การศึกษา การขยายบริการในเชิงรุกและพัฒนา
ระบบนิเวศในสิงคโปร์ หน่วยงานนีเ้ป็นสว่นหนึ่งของส านกันายกรัฐมนตรีและอยู่ภายใต้การจดัการข 

▪ CSA  มีหน้าที่หลกัๆ คือ 
▪ การติดต่อประสานและขยายงานออกไปในวงกว้าง - ท างานกบัอตุสาหกรรมสากลและท้องถิ่นและผู้น าทาง

ความคิด เพิ่มขีดความสามารถในการตระหนักรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ผ่านทางโครงการ
ขยายความรู้ไปสู่สังคม และการส่งเสริมความมั่นคงปลอดภัยตัง้แต่ขัน้ตอนการออกแบบ (security-by-
design) 

▪ การพัฒนาระบบนิเวศ - พัฒนาระบบนิเวศด้านความมั่นคงปลอดภัยทางไซเบอร์ที่แข็งแกร่ง (นั่นคือ 
อตุสาหกรรมทีโ่ด่งดงัซึง่มีก าลงัคนในการตอบสนองและบรรเทาผลกระทบจากการโจมตีทางไซเบอร์) 

▪ การปกป้องภาคอตุสาหกรรมที่ส าคญั – เสริมความแข็งแกร่งด้านความมัน่คงปลอดภยัทางไซเบอร์ส าหรับ
ภาคอตุสาหกรรมที่ส าคญั เช่น พลงังาน น า้ และธนาคาร 

▪ การปฏิบัติการ - เชื่อมั่นได้ในการประสานงานและการใช้วิธีการตอบสนองภัยคุกคามด้านไซเบอร์ที่มี
ประสิทธิผล 

https://www.csa.gov.sg 
 
 
 
 

https://www.cert.gov.au/
http://www.cert.org/
https://www.csa.gov.sg/
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Intel® Corporation 
Insider Threat Filed Guide เป็นรายงานที่ระบ ุ60 เหตกุารณ์การโจมตีอนัเกิดจากภยัคกุคามจากภายในที่มีโอกาส
เกิดขึน้ได้มาก เพื่อให้องค์กรมีแนวทางเดียวกันในการแบ่งปันข้อมูลทัง้ภายในและภายนอก และท าให้เกิด
ประสิทธิผลมากขึน้ในเร่ืองกลยทุธ์ด้านความมัน่คงปลอดภยั และการตอบสนองการโจมตีจากภายในองค์กร 
https://www.intel.com/content/www/us/en/it-management/intel-it-best-practices/a-field-guide-to-insider-
threat-paper.html 
 

Intelligence and National Security Alliance  
ด้วยการเป็นพันธมิตรกับกระทรวงความมั่นคงแห่งมาตุภูมิ (Department of Homeland Security) ส านักงาน
สอบสวนกลาง (Federal Bureau of Investigation -- FBI) และ ผู้ อ านวยการส านักข่าวกรองแห่งชาติ (Office of 
the Director of National Intelligence) INSA ช่วยประสานความร่วมมือของพันธมิตรระหว่างสมาชิกของ
ภาคเอกชนและทีมประชาคมนักวิเคราะห์ข่าวกรองที่มีประสบการณ์  การให้แนวทางในการระบุและต่อต้านภั ย
คกุคามจากภายในเป็นหนึ่งในหน้าที่หลกัที่ส าคญัสงูสดุของหน่วยงานนี ้ 
https://www.insaonline.org 
 

International Organization for Standardization/International Electrotechnical Commission 
ISO เป็นองค์กรอิสระสากลที่ไม่ใช่หน่วยงานของรัฐ มีสมาชิกจาก 161 องค์กรมาตรฐานระดับชาติ ISO น าผู้ เชียว
ชาญโดยผ่านทางสมาชิก มาแบ่งปันความรู้และพัฒนามาตรฐานสากลที่เก่ียวข้องกบัตลาดโดยความสมคัรใจและ
ใช้วิธีฉันทามติในการเห็นพ้องกัน เพื่อที่จะสนับสนุนนวัตกรรมและการแก้ปัญหาระดับโลก IEC เป็นองค์กรชัน้น า
ระดับโลกส าหรับการจัดท าและเผยแพร่มาตรฐานสากลส าหรับเทคโนโลยีไฟฟ้า (ที่เก่ียวกับไฟฟ้า อิเล็กทรอนิคส์  
และเทคโนโลยีที่เก่ียวข้อง) IEC มีการประสานงานกบั ISO ตามความเหมาะสมเพื่อให้แน่ใจว่ามาตรฐานสากลเข้า
กนัได้อย่างดี และสนบัสนนุสง่เสริมซึง่กนัและกนั 
https://www.iso.org 
 

INTERPOL 
INTERPOL (ต ารวจสากล) เป็นองค์กรต ารวจระหว่างประเทศที่ใหญ่ที่สดุในโลก มีสมาชิก 192 ประเทศINTERPOL 
เผยแพ ร่แนวทางทั่ ว ไป เก่ียวกับอาชญ ากรรมทางไซ เบอร์และอาชญ ากรรมที่ ใ ช้ ไซ เบอ ร์เข้ามาช่ วย 
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime 
 

National Institute of Standards and Technology 
NIST’s Cybersecurity Framework เป็นชุดของมาตรฐานและแนวปฏิบัติที่ ดีซึ่งถูกสร้างขึน้จากความ ร่วมมือ
ระหว่างภาครัฐและเอกชนเพื่อที่จะช่วยองค์กรจัดการกับความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์  กรอบ
ฉบบันีใ้ช้ภาษาทัว่ๆ ไป เพื่อที่จะกล่าวถึงและจดัการกบัความเสี่ยงด้านความมัน่คงปลอดภยัทางไซเบอร์ โดยให้เกิด
ความคุ้มค่าตามความต้องการของธุรกิจ https://www.nist.gov/cyberframework 
 

 

https://www.intel.com/content/www/us/en/it-management/intel-it-best-practices/a-field-guide-to-insider-threat-paper.html
https://www.intel.com/content/www/us/en/it-management/intel-it-best-practices/a-field-guide-to-insider-threat-paper.html
https://www.insaonline.org/
https://www.iso.org/
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime
https://www.nist.gov/cyberframework
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ภาคผนวก ฉ ข้อมูลอ้างอิงและแหล่งข้อมูลเพิ่มเติม 
 

แหลง่ข้อมลูข้างลา่งนี ้อาจให้ข้อมลูที่จะช่วยให้องค์กรระบ ุเฝ้าระวงัติดตาม และจดัการภยัคกุคามจากภายในได้ แม้
จะไม่ใช่ทัง้หมด แต่ก็พอจะช่วยให้ผู้ ตรวจสอบภายในเพิ่มพูนความรู้และทักษะได้ นอกจากนีแ้ล้ว ผู้ ตรวจสอบ
ภายในยังต้องค านึงถึงมาตรฐานและกฎระเบียบด้านความปลอดภัยของอุตสาหกรรมในช่วงของการวางแผน
ส าหรับงานที่ได้รับมอบหมาย เพื่อที่จะได้มัน่ใจว่า ได้มีการจดัสรรทรัพยากรไปให้แก่ความเสี่ยงที่ส าคัญ ต่อองค์กร
เฉพาะบางประเภทอตุสาหกรรมแล้ว 
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