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คาํนํา 

ความกา้วหน้าทางเทคโนโลยทีไีมเ่คยหยุดนิงทําใหทุ้กสงิทุกอยา่งทเีราพบเหน็ในปจัจบุนัผูกตดิ

เขา้กบักบัเทคโนโลยอีย่างแยกไม่ออก ไมว่่าจะในองคก์รหรอือุตสาหกรรมใด เทคโนโลยสีารสนเทศลว้น

เป็นปจัจยัสาํคญัในการดํารงไวซ้งึความสามารถในการแข่งขนั การบรหิารความเสยีงและการดําเนินการ

เพอืใหบ้รรลุวตัถุประสงคท์างธุรกจิ องคก์รทวัโลกจงึต่างทุม่เททรพัยากรจาํนวนมากใหก้บัโครงการดา้น

เทคโนโลยทีสีําคญั 

ในขณะทเีทคโนโลยมีคีวามก้าวหน้ามากขนึนัน การกระทําทุจรติกม็คีวามซบัซอ้นยงิขนึ

เช่นเดยีวกนั การพงึพาเทคโนโลยอีตัโนมตัใินการทําธุรกจินีก่อใหเ้กดิความทา้ทายใหม่ๆ ในการ

ตรวจสอบและป้ องปรามการทุจรติ 

ตามการบญัญตัขิอง Black’s Law Directory การทุจรติประกอบดว้ย “วธิกีารต่างๆ ทงัหมดที

คดิคน้ขนึดว้ยปญัญาของมนุษยเ์พอืแสวงหาประโยชน์จากผูอ้นื โดยการใหข้้อมลูเทจ็หรอืปกปิดความ

จรงิไว”้ การทุจรติสรา้งความเสยีหายอย่างใหญ่หลวงแก่องคก์รและส่งผลเสยีต่อเศรษฐกจิ เทคโนโลยี

ช่วยใหผู้ท้ําการทุจรติดําเนินการและปกปิดการทุจรติแบบเดมิๆ ไดง่้ายขนึ ตวัอย่างเช่น ผูท้ําการทุจรติ

สามารถปลอมแปลงเอกสารไดโ้ดยงา่ย เช่น ออกใบแสดงรายการทางบญัชเีพอืหลอกลวงผูอ้นื 

แต่เทคโนโลยกีใ็ช้เป็นเครอืงมอืช่วยป้ องปรามและตรวจสอบทุจรติไดเ้ช่นกนั องคก์รสามารถลด

เวลาทใีชใ้นการตรวจสอบทุจรติซงึจะช่วยลดความเสยีหายไดโ้ดยการใชเ้ทคโนโลยโีปรแกรมป้ องกนัการ

ทุจรติแบบตามเวลาทเีกดิขนึจรงิ (realtime) และเครอืงมอืตรวจสอบทุจรติขนัสงู 

ดงันันผูต้รวจสอบภายในจาํเป็นตอ้งมคีวามรูด้า้นเทคโนโลยแีละมเีครอืงมอืต่างๆ ทเีหนือชนั

กว่าผูทําการทุจรติ ดว้ยซอฟตแ์วรท์พีรอ้มใชง้านไดท้นัท ีการใช้คอมพวิเตอรเ์พอืตรวจหาร่องรอยการ

ทุจรติทางบญัชจีงึไมเ่พยีงแต่เป็นประโยชน์เท่านัน แต่จะเป็นสงิทจํีาเป็นอย่างยงิทจีะช่วยใหผู้ต้รวจสอบ

ทําหน้าทตีรวจสอบไดอ้ย่างอสิระ 

ดว้ยเหตุผลดงักลา่ว ขา้พเจา้รูส้กึยนิดเีป็นอย่างยงิทสีมาคมผูต้รวจสอบภายใน (Institute of 

Internal Auditors: IIA) ไดเ้ผยแพร่ GTAG 13: การป้ องปรามและการตรวจสอบทุจรติในโลกเทคโนโลยี

อตัโนมตั ิ(Fraud Prevention and Detection in an Automated World) ซงึแนวทางทเีหมาะสมกบัโลก

ปจัจบุนัฉบบันอีธบิายถงึภาพรวมของเทคนิคในการดําเนนิการร่วมกบัทมีงานต่างๆ และผูบ้รหิารในการ

ประเมนิความเสยีงทเีกยีวขอ้งกบัการทุจรติในสภาวะทเีทคโนโลยมีคีวามก้าวหน้าอย่างมาก แนวทาง

ฉบบันีประกอบด้วย 

- คาํอธบิายเกยีวกบัการวเิคราะหข์อ้มูลหลากหลายประเภทเพอืตรวจสอบทุจรติ. 

- ความเสยีงจากการทุจรติด้านเทคโนโลยสีารสนเทศในรปูแบบต่างๆ 

- รูปแบบการประเมนิความเสยีงในการทุจรติด้านเทคโนโลย ี
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ขาพเจา้ขอใหทุ้กท่านใชแ้นวทางทเีป็นทางการฉบบันีในการเสรมิสรา้งความรูเ้กยีวกบัการบูรณา

การระหว่างเทคโนโลยแีละการทุจรติ เพราะจะมสี่วนช่วยใหอ้งคก์รของท่านประสบความสาํเรจ็ในการ

ตรวจสอบทุจรติได้อย่างแน่นอน 

 

Scott Grossfeld CFE, CPA 
Chief Executive Officer 
Association of Certified Fraud Examiners 
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บทสรปุผู้บริหาร 

การทุจรติ คอื ความเสยีงทางธุรกจิทผีูบ้รหิารโดยเฉพาะหวัหน้าผูบ้รหิารงานตรวจสอบภายใน 

(chief audit executives: CAEs) ตอ้งหาวธิรีบัมอืดว้ยมาโดยตลอด หนังสอืพมิพห์ลายฉบบัพาดหวัข่าว

เรอืงราวออืฉาวและการกระทําผดิในบรรษทัต่างๆ ซงึชใีห้เหน็ว่าองคก์รและภาครฐัจาํเป็นตอ้งยกระดบั

การกํากบัดูแลตลอดจนการควบคมุดแูลใหด้ยีงิขนึ การรบัมอืกบัความเสยีงดา้นการทุจรติในองคก์รอย่าง

มปีระสทิธภิาพและประสทิธผิลเป็นข้อกงัวลหลกัของคณะกรรมการบรษิทั ผู้บรหิาร เจา้ของกจิการ ผู้

ตรวจสอบภายใน ผู้นํารฐับาล ฝ่ ายนิตบิญัญตั ิหน่วยงานกํากบัดูแล และผูม้สีว่นไดส้ว่นเสยีอนืๆ อกี

หลายฝา่ย ในหลายกรณ ีกฎหมายและระเบยีบขอ้บงัคบัทอีอกใหมจ่ากทวัโลกไดก้ําหนดใหอ้งคก์รดแูล

ปญัหาทมีมีายาวนานนี 

แมว้า่หน่วยงานตรวจสอบภายในหลายแห่งจะประสบปญัหาดา้นงบประมาณ กําลงัคนทมีจํีากดั 

และปรมิาณงานทลีน้มอื แต่ผูท้อียู่ในวชิาชพีตรวจสอบภายในในปจัจุบนักถ็ูกคาดหวงัใหม้บีทบาทเชงิรุก

ในการช่วยองค์กรบรหิารความเสยีงจากการทุจรติโดยดําเนินการใหแ้น่ใจวา่มกีารควบคุมอย่างเหมาะสม

เพอืป้ องปรามและตรวจสอบทุจรติ CAE ตอ้งเผชญิกบัความทา้ทายในการใชท้รพัยากรทมีอียูใ่หม้ ี

ประสทิธผิลและประสทิธภิาพ เพอืตอบสนองความคาดหวงัของผูบ้รหิาร เจา้ของธรุกจิ และ

คณะกรรมการบรษิทั ดงันัน ผูต้รวจสอบภายในจงึตอ้งมทีกัษะทเีหมาะสมและควรใช้เครอืงมอืทาง

เทคโนโลยทีมีอียู่ในการรกัษาไวซ้งึความมปีระสทิธผิลของโปรแกรมการจดัการการทุจรติทคีรอบคลมุถงึ

การป้ องกนั การตรวจจบั และการสอบสวน ผูต้รวจสอบภายในทุกด้าน มใิช่เฉพาะผู้เชยีวชาญดา้นการ

ตรวจสอบเทคโนโลยสีารสนเทศ จงึต้องมคีวามรูค้วามสามารถมากยงิขนึ เช่นในเรอืงการวเิคราะหข์อ้มูล

และการใช้เทคโนโลยเีพอืช่วยใหส้ามารถปฏบิตังิานไดบ้รรลุตามเป้ าหมาย 

นอกจากการประเมนิความเพยีงพอของการควบคมุภายในแลว้ ความทา้ทายของผูต้รวจสอบ

ภายในคอื การมองใหล้กึไปมากกว่าการควบคุมและการหาช่องโหวใ่นระบบทอีาจเกดิการทุจรติขนึได ้ผู้

ตรวจสอบภายในสามารถปรบัใช้การคดิเชงิวเิคราะหเ์พอืระบถุงึเรอืงทมีคีวามเสยีงสงูและเจาะลกึลงไปที

ธุรกรรมเฉพาะอย่างได ้หากมคีวามเข้าใจในความสมัพนัธ์ของระบบและระบบงาน (application) ดา้น

เทคโนโลยสีารสนเทศทแีตกต่างกนั 

GTAG ฉบบัน ีมวีตัถุประสงค ์เพอืใหแ้นวทางเพมิเตมิจาก  Practice Guide ของสมาคมผู้

ตรวจสอบภายใน (Institute of Internal Auditors: IIA) ว่าด้วยเรอืง การตรวจสอบภายในและการทุจรติ 

(Internal Auditing and Fraud)  และเพอืใหข้อ้มลูและคาํแนะนําแก ่CAE และผู้ตรวจสอบภายในในการ

ใชเ้ทคโนโลยเีพอืช่วยป้ องกนั ตรวจจบั และรบัมอืกบัการทุจรติ แนวทางฉบบันีมุง่เน้นทคีวามเสยีงจาก

การทุจรติด้านเทคโนโลยสีารสนเทศ รวมทงัการประเมนิความเสยีงดงักลา่ว และยงัอธบิายว่าจะใช้

เทคโนโลยช่ีวยผู้ตรวจสอบภายใน และผูม้สี่วนไดเ้สยีหลกัอนืๆ ภายในองคก์รรบัมอืกบัการทุจรติและ

ความเสยีงจากการทุจรติไดอ้ย่างไร 
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1. บทนํา 

วตัถปุระสงคข์องบทนคีอื การนําเสนอมาตรฐานต่างๆ ทเีกยีวขอ้งกบัการทุจรติทตีพีมิพไ์วใ้น

กรอบโครงสรา้งการปฏบิตังิานวชิาชพีตรวจสอบภายในในระดบัสากล (International Professional 

Practices Framework: IPPF) ของ IIA และยงัไดใ้หค้วามหมายของการทุจรติ ตลอดจนเสนอภาพรวม

ในการใชเ้ทคโนโลยเีพอืเพมิประสทิธภิาพในการป้ องปรามและการตรวจสอบทุจรติอกีดว้ย 

1.1 คาํจาํกดัความของการทุจริต  

การทุจรติ หมายรวมถงึการกระทําทไีม่ถกูตอ้งและผดิกฎหมายในหลายลกัษณะ ซงึเกดิจากการ

ตงัใจหลอกลวงหรอืบดิเบอืนความจรงิ  IPPF ไดร้ะบุความหมายของคําว่า การทุจรติ ไวด้งันี  

 “... การกระทําใดๆ ทผีดิกฎหมายโดยการหลอกลวง การปกปิดหรอืการทําลายความไวว้างใจ 

การกระทําเหล่านีมคีวามเกยีวข้องกบัการขม่ขู่คกุคามโดยใชค้วามรุนแรงหรอืใชกํ้าลงั การทุจรติ

กระทําขนึโดยบุคคลและองคก์รเพอืใหไ้ดม้าซงึเงนิ ทรพัยส์นิ หรอืบรกิาร เพอืหลกีเลยีงการ

จา่ยเงนิหรอืการสูญเสยีการบรกิาร หรอืเพอืรกัษาความไดเ้ปรยีบสว่นบุคคลหรอืของธุรกจิ”  

ความหมายอย่างกวา้งของการทุจรตินีรวมถงึความเสยีงจากการทุจรติ การเปิดรบั และการ

คกุคามทหีน่วยงานเทคโนโลยสีารสนเทศอาจตอ้งเผชญิ ตลอดจนการทุจรติทเีกดิจากการใชเ้ทคโนโลย ี

 

1.2 มาตรฐานของ IIA ทีเกียวข้องกบัการทุจริต  

ตามทรีะบไุวใ้น Practice Guide ของ IIA เรอืง การตรวจสอบภายในและการทุจรติ (Internal 

Auditing and Fraud)  IIA ไดร้วมมาตรฐานต่างๆ ทเีกยีวข้องโดยตรงกบัการทุจรติไวใ้น IPPF 

มาตรฐานต่อไปนีครอบคลุมถงึบทบาทและความรบัผดิชอบของผู้ตรวจสอบภายในทเีกยีวข้องกบัการ

ทุจรติภายในองคก์ร 

1210.A2 – ผูต้รวจสอบภายในตอ้งมคีวามรูท้เีพยีงพอในการประเมนิความเสยีงจากการทุจรติ

และวธิกีารทอีงคก์รจะจดัการกบัความเสยีงนี แต่อาจไมจ่ําเป็นตอ้งมคีวามเชยีวชาญเท่ากบั

บคุลากรทมีคีวามรบัผดิชอบหลกัในการตรวจสอบและสอบสวนการทุจรติ 

1220.A1 – ผูต้รวจสอบภายในตอ้งใชค้วามระมดัระวงัเยยีงผูป้ระกอบวชิาชพีในการพจิารณา

เรอืงตอ่ไปน ี

 ขอบเขตของงานทจีาํเป็นต่อการบรรลุวตัถุประสงคข์องงานตรวจสอบ 

 ความซบัซอ้น สาระสาํคญั หรอืนยัสาํคญัของเรอืงทตี้องมกีระบวนการให้ความเชอืมนั 

 ความเพยีงพอและประสทิธผิลของการกํากบัดแูล การบรหิารความเสยีง และ

กระบวนการควบคุม 
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 ความเป็นไปไดข้องความผดิพลาดทมีนียัสําคญั การทุจรติ หรอืการไมป่ฏบิตัติาม

ระเบยีบขอ้บงัคบั 

 คา่ใชจ่้ายในการสรา้งความเชอืมนัทเีกยีวเนืองกบัประโยชน์ทอีาจได้รบั 

2060 – การรายงานต่อผู้บริหารระดบัอาวโุสและคณะกรรมการ – CAE ตอ้งรายงานถงึ

วตัถปุระสงค ์อํานาจ ความรบัผดิชอบ และผลการดําเนินงานตามแผนการตรวจสอบภายในแก่

ผูบ้รหิารระดบัอาวโุสและคณะกรรมการเป็นระยะ โดยการรายงานนันควรกลา่วถงึโอกาสทจีะ

เกดิและการควบคมุความเสยีงทมีนัียสาํคญั รวมถงึความเสยีงจากการทุจรติ ประเดน็ดา้นการ

กํากบัดูแลและประเดน็อนืทผีูบ้รหิารระดบัอาวโุสและคณะกรรมการกําหนด 

2120.A2 – กจิกรรมการตรวจสอบภายในตอ้งประเมนิความเป็นไปไดท้จีะเกดิการทุจรติและ

วธิกีารขององคก์รในการจดัการกบัความเสยีงดงักล่าว 

2210.A2 – ผูต้รวจสอบภายในตอ้งพจิารณาความเป็นไปได้ของความผดิพลาด การทุจรติ การ

ไมป่ฏบิตัติามระเบยีบขอ้บงัคบั และความเสยีงอนืทมีนัียสาํคญั เมอืกําหนดวตัถุประสงคข์องงาน

ตรวจสอบ 

 

1.3 การใช้เทคโนโลยีในการป้ องปรามและตรวจสอบการทุจริต 

ความกา้วหน้าของเทคโนโลยชี่วยใหอ้งคก์รดําเนนิการควบคมุแบบอตัโนมตัเิพอืช่วยป้ องปราม

และตรวจสอบทุจรติไดม้ากขนึ เทคโนโลยยีงัช่วยใหอ้งคก์รเปลยีนจากเทคนิคการตดิตามดูแลการทุจรติ

เป็นระยะหรอืเป็นประจาํ เช่นการควบคุมแบบสบืคน้ เป็นเทคนคิการควบคุมดแูลการทุจรติ แบบตาม

เวลาทเีกดิขนึจรงิ (real-time) และตอ่เนืองโดยสมําเสมอซงึสามารถป้ องกนัมใิห้เกดิการทุจรติขนึไดอ้ย่าง

แท้จรงิ แนวทาง GTAG ฉบบันจีะอธบิายถงึเทคนคิการตรวจสอบทงัแบบตอ่เนืองและเป็นระยะ ใน

ปจัจบุนั  มซีอฟตแ์วรส์าํเรจ็รูปสาํหรบัการวเิคราะหข์นัสูงจาํนวนมากทสีามารถช่วยวเิคราะหข์อ้มูลได ้ซงึ

แนวทาง GTAG นจีะกลา่วถงึเทคนิคโดยทวัไป มไิดร้บัรองโปรแกรมใดเป็นพเิศษ 
มเีทคโนโลยแีละซอฟตแ์วรส์าํเรจ็รปูทใีชใ้นการตรวจสอบคอมพวิเตอรท์จีะช่วยในการตรวจสอบ

การทุจรติ ซงึคอมพวิเตอรอ์าจถูกใชเ้ป็นเครอืงมอืกระทําการทุจรติ หรอือาจใช้เพอืบ่งชสีญัญาณเตอืนถงึ

แนวโน้มเกดิการทุจรติ การตรวจสอบทุจรติทางคอมพวิเตอรค์อื การดําเนินการสอบสวนทรีวมถงึการ

รกัษาไว ้การบง่ช ีการแยกยอ่ยข้อมลูและการจดัทําเอกสารกํากบัทเีกยีวขอ้งกบัฮารด์แวรค์อมพวิเตอร์

และขอ้มูลเพอืใช้เป็นหลกัฐานและใชใ้นการวเิคราะหต์น้เหตุของปญัหา ตวัอย่างของกจิกรรมดงักล่าว มี

ดงัตอ่ไปน ี

 การกูค้นืจดหมายอเิลก็ทรอนิกสท์ลีบทงิไปแลว้ 

 การตดิตามตรวจสอบจดหมายอเิลก็ทรอนิกสเ์พอืหาขอ้บง่ชถีงึการทุจรติ 

 การดําเนินการสอบสวนภายหลงัการเลกิจา้ง 

 การกูค้นืหลกัฐานหลงัจากการฟอรแ์มทฮารด์ดสิก ์
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กจิกรรมการตรวจสอบการทุจรติทางคอมพวิเตอรช่์วยสรา้งและรกัษาไวซ้งึการควบคุมดูแลระบบ

อย่างตอ่เนอืง ซงึอาจจาํเป็นสําหรบัการพจิารณายอมรบัเป็นหลกัฐานในชนัศาล แมว้า่ CAE และผูต้รวจ

สอบภายในไมจ่าํเป็นตอ้งเป็นผูเ้ชยีวชาญในด้านนี แต่ CAE กค็วรมคีวามเขา้ใจในประโยชน์ของ

เทคโนโลย ีเพอืให้สามารถประสานงานกบัผูเ้ชยีวชาญทเีหมาะสมได้ในกรณทีจีาํเป็น เพอืให้ความ

ช่วยเหลอืในการสอบสวนการทุจรติ 

 



2. ความเสียงจากการทุจริตด้านเทคโนโลยีสารสนเทศ    

 Page 9 

 

2. ความเสียงจากการทจุริตด้านเทคโนโลยีสารสนเทศ  

วตัถปุระสงคข์องบทนีคอื การใหข้อ้มูลเกยีวกบัการทุจรติด้านเทคโนโลยสีารสนเทศในกรณี

ต่างๆ ทอีาจเกดิขนึภายในองคก์ร แมว่้าผูบ้รหิารในสายงานตรวจสอบภายใน คณะกรรมการบรษิทัและ

ผูบ้รหิารอาจมคีวามรูเ้กยีวกบัความเสยีงในการทุจรติดา้นเทคโนโลยสีารสนเทศทอีาจเกดิขนึเป็นกรณี

เฉพาะในองคก์รของตนแลว้ เนือหาในบทนีจะอธบิายถงึประเภทของการทุจรติโดยทวัไป ดงันันจงึอาจ

ไมไ่ดก้ล่าวถงึกรณเีฉพาะของอุตสาหกรรมหรอืองคก์รใดเป็นพเิศษ 

2.1  การประเมินความเสียงจากการทุจริตด้านเทคโนโลยสีารสนเทศ 

 ตาม Practice Guide ของ IIA ในหวัขอ้ การตรวจสอบภายในและการทุจรติ ไดร้ะบุไวว่้า ทุก

องคก์รมโีอกาสทจีะเกดิความเสยีงในการทุจรติด้านเทคโนโลยสีารสนเทศไดใ้นทุกกระบวนการทํางานที

มนุษยจ์าํเป็นต้องเข้าไปเกยีวข้อง การทอีงคก์รตอ้งเผชญิกบัการทุจรตินัน ถอืเป็นความเสยีงแฝงทมีอียู่

ในธุรกจิ ซงึจะมากน้อยเพยีงใดขนึอยู่กบัประสทิธผิลของการควบคมุภายในเพอืป้ องปรามหรอืตรวจสอบ

การทุจรติทมีอียู ่รวมทงัความซอืสตัยแ์ละความโปร่งใสของผู้ทเีกยีวขอ้งในกระบวนการ ความเสยีงใน

การทุจรติและโอกาสทจีะเกดิความเสยีงนอีาจเกดิขนึกบังานดา้นเทคโนโลยสีารสนเทศบ่อยครงั

เช่นเดยีวกบัสายงานอนืๆ ในองคก์ร 

Risk management standard (2120.A2) ทกํีาหนดไวใ้น IPPF ระบุว่า กจิกรรมการตรวจสอบ

ภายในต้องประเมนิความเป็นไปไดใ้นการเกดิการทุจรติและวธิกีารทอีงคก์รจะจดัการกบัความเสยีงนัน 

แมว้า่จะมวีธิกีารดําเนินการตามมาตรฐานดงักล่าวอยู่หลายวธิ ีแตผู่้ตรวจสอบภายในก็ตอ้งตรวจสอบว่ามี

การดําเนินการดงัตอ่ไปนีหรอืไม ่

 ผูบ้รหิารได้ประเมนิความเสยีงในการทุจรติภายในองคก์ร 

 การประเมนิดงักล่าวครอบคลมุทุกสายงานทมีคีวามสาํคญั 

 องคป์ระกอบหลกัต่างๆ เช่น ความเสยีงจากการทุจรติ การควบคุม และช่องโหว ่ไดร้บัการ

บนัทกึเป็นลายลกัษณ์อกัษร 

 มกีระบวนการในการแกไ้ขปญัหา 

การประเมนิความเสยีงจากการทุจรติด้านเทคโนโลยสีารสนเทศมกัเป็นองคป์ระกอบหนึงของ

โปรแกรมการบรหิารความเสยีงระดบัทวัทงัองคก์ร เนอืงจากผูบ้รหิารเป็นผูร้บัผดิชอบการบรหิารความ

เสยีงทวัทงัองคก์ร (enterprise risk management: ERM) ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศจงึควร

มุง่เน้นทเีรอืงการประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ ในหลายองคก์ร ผู้

ตรวจสอบภายในอาจไดร้บัมอบหมายใหม้สี่วนร่วมในกจิกรรมเหล่านีดว้ย เนอืงจากมทีกัษะเฉพาะในการ

บง่ชแีละประเมนิความเสยีง การประเมนิความเสยีงจากการทุจรติด้านเทคโนโลยสีารสนเทศเป็น

เครอืงมอืทช่ีวยใหผู้้บรหิารงานดา้นเทคโนโลยสีารสนเทศและผู้ตรวจสอบภายในสามารถบง่ชไีดอ้ย่าง

เป็นระบบว่า อาจเกดิการทุจรติได้ตรงจดุไหนอย่างไร และมใีครทอีาจกระทําการทุจรติได ้การสอบทาน

โอกาสทจีะเกดิความเสยีงจากการทุจรติเป็นขนัตอนสําคญั ในการลดความกงัวลของผูบ้รหิารดา้น
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เทคโนโลยสีารสนเทศเกยีวกบัความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ เช่นเดยีวกบัการ

บรหิารความเสยีงขององคก์ร การประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศมุ่งเน้นที

การดําเนินการทุจรติและเหตุการณ์การทุจรติ เพอืกําหนดใหม้กีารควบคุมภายใน และพจิารณาวา่จะมี

โอกาสเกดิการหลกีเลยีงการควบคุมนันไดห้รอืไม่  

การประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ โดยทวัไปมขีนัตอนการ

ดําเนินการต่อไปน ี

 การบง่ชปีจัจยัความเสยีงในการทุจรติด้านเทคโนโลยีสารสนเทศทเีกยีวขอ้ง 

 การบง่ชกีารทุจรติด้านเทคโนโลยสีารสนเทศทอีาจเกดิขนึและจดัลาํดบัความสําคญัตามความ

เป็นไปไดแ้ละผลกระทบ 

 การจดัวางระบบการควบคมุในปจัจุบนัให้รบักบัโอกาสทจีะเกดิการทุจรติ และการบง่ชช่ีอง

โหว่ 

 การทดสอบความมปีระสทิธผิลของการควบคมุการป้ องปรามและการตรวจสอบทุจรติ 

 การประเมนิความเป็นไปไดแ้ละผลกระทบทางธุรกจิจากการเกดิความลม้เหลวในการควบคมุ

และ/หรอืการทุจรติ 

เนือหาต่อไปนี เป็นตวัอย่างรปูแบบของการประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยี

สารสนเทศ 
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ตาราง 1 ตวัอย่างรูปแบบการประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ 

 
ผู้ร

บัผ
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หน่
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ธุร
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จ 

ความเสยีงจากการทุจรติ การควบคุม 

กา
รป้อ
ง

ป
รา

มห
รือ

กา
ร

ตร
วจ
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บ

 

การตดิตามดแูล 

คว
าม

เป็
นไ

ปไ
ด้ 

ผล
กร

ะท
บ 

 IT-CIO 

 

อุปกรณ์ฮารด์แวรด์า้น

เทคโนโลยสีารสนเทศ

ไดร้บัการควบคมุทาง

กายภาพไม่เพยีงพอ 

ส่งผลใหเ้กดิการ

เปลยีนแปลง ความ

เสยีหาย หรอืการยกัยอก

เพอืผลประโยชน์ส่วนตวั 

(ความมนัคงทาง

กายภาพ) 

 ฮารด์แวรค์อมพวิเตอรท์สีาํคญั

ไดร้บัการตดิตงัในศนูย์

คอมพวิเตอรท์มีคีวามปลอดภัย 

 กาํหนดการเขา้ถงึศนูย์

คอมพวิเตอร์ตามหน้าทงีานที

รบัผดิชอบ 

 ใชร้ปูแบบการรกัษาความ

ปลอดภัยทหีลากหลาย (เช่น 

ควบคมุการเขา้ถงึด้วยคยีก์ารด์ 

ตดิตงักลอ้งวงจรปิด มเีจา้หน้าที

รกัษาความปลอดภัย)  

 จดัทํานโยบายและขนัตอนการ

ดาํเนินงานเป็นลายลกัษณ์อกัษร 

 มกีารเกบ็ขอ้มูลปูมบนัทกึผูม้า

เยยีมชม (visitor logs) 

 มสีายเคเบลิรกัษาความปลอดภยั

สําหรบัคอมพวิเตอรแ์บบพกพา. 

 มกีารทาํทะเบียนทรพัยส์นิในแต่

ละสถานีงาน (workstations) เป็น

รายไตรมาส 

 มกีระบวนการสาํรองเผอืผูใ้ช้

อย่างเป็นทางการ 

  

ทงัสองแบบ 

 

 การบรหิารศนูย์

คอมพวิเตอร์. 

 การป้ องกนัการสญูเสยี 

 การบรหิารความเสยีงดา้น

เทคโนโลยสีารสนเทศ 

 การปฏบิตักิารดา้น

เทคโนโลยสีารสนเทศ 

 ผูบ้รหิารควบคมุดแูลปมู

บนัทกึผูม้าเยยีมชมทุกวนั 

 มกีารจดัทําทะเบยีน

ทรพัย์สนิเป็นระยะๆ 

 มกีารพสิจูน์ยอดทางการ

เงนิทเีตรยีมการไว ้

 การตรวจสอบภายใน 

 

ตาํ 

 

สงู 

 

 IT-CIO 

  

การเขา้ถงึระบบหรอื

ขอ้มูลเพอืประโยชน์

ส่วนตวั (การเขา้ถงึระบบ

ทางตรรกะ) 

a) การเขา้ถงึขอ้มลู

ส่วนตวัของลูกคา้หรอื

พนักงาน (เช่น ขอ้มูล

 การบรหิารการระบุตวัตน 

- กาํหนดรหสัผูใ้ชร้ายบุคคล 

- มขีอ้บงัคบัในการกาํหนด

รหสัผ่านทมีคีวามซบัซ้อนโดย

อัตโนมตั ิ

- การหมุนเวยีนรหสัผ่าน 

 การควบคุมการเขา้ถงึ 

 

ทงัสองแบบ

 

 การรกัษาความมนัคง

ปลอดภัยด้านขอ้มูล

สารสนเทศ 

 ผูด้แูลระบบ 

 ผูร้บัผดิชอบหน่วยธุรกจิ 

 การตรวจสอบภายใน 

ปาน

กลาง 

 

สงู 
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บตัรเครดติ ขอ้มลู

เงนิเดอืน) (การสวม

รอยบุคคล) 

b) การเขา้ถงึขอ้มลู

ความลบัของบรษิทั 

(เช่น รายงานทาง

การเงนิ ขอ้มูลผู้ขาย

หรอืผูใ้หบ้รกิาร และ

แผนกลยุทธ์) 

c) การคดัลอกและการใช้

ซอฟต์แวรห์รอืขอ้มูล

เพอืการเผยแพร่ 

d) มกีารเขา้ถงึปมูบนัทกึ

การตรวจสอบหรอื

เครอืงมอืตดิตามดูแล

อนืทใีช้ในการตรวจจบั

ปญัหาเพอืแกไ้ข 

e) การใชง้านเครอืข่าย

โทรคมนาคมในทางที

ผดิ 

 

 

 การควบคุมการพสิจูน์ตวัตนที

แทจ้รงิ 

 การควบคุมอํานาจอนุมตั ิ

- ผูร้บัผดิชอหน่วยธุรกจิอนุมตัิ

การเขา้ถงึขอ้มลู 

- รายชอืการควบคุมการเขา้ถงึ 

 จดัทํานโยบายและขนัตอนเป็น

ลายลกัษณ์อกัษร 

 การแบ่งหน้าทคีวามรบัผดิชอบ 

 ทมีงานดแูลรบัมอืกบัเหตุการณ์

เกยีวกบัคอมพวิเตอร ์

 การควบคุมเครอืข่าย (เช่น ไฟร์

วอลลแ์ละอุปกรณ์กําหนดเสน้ทาง

ในระบบเครอืขา่ย (routers)) 

 การเขา้ถงึระบบหรอืขอ้มลูจาก

ระยะไกล (remote access) ที

ปลอดภัย 

 การบรหิารการป้ องกนัไวรสัและ

ซอฟตแ์วร์ทใีชแ้กไ้ขเพอืควบคมุ

ช่องโหว่ทางคอมพวิเตอร ์

 การควบคุมรหสัของผู้ดแูลระบบ 

 ดาํเนินการทดสอบ การบุกรุกเขา้

เครอืข่าย 

 การประเมนิช่องโหว่ของ

ซอฟตแ์วรเ์ป็นระยะ 

 ขนัตอนการยกเลกิสทิธใินการ

เขา้ถงึทรพัยากรของเครอืข่าย

ของพนักงานทสีนิสดุการจา้งงาน

ไปแลว้ 

 การกระทบยอดทางบัญชแีละการ

สอบทาน 

 มกีารจดัทําปูมบนัทกึการฝ่ าฝืน

การรกัษาความมนัคงปลอดภยั

และพรอ้มใหส้อบทานได้

ตลอดเวลา 

 การจาํกดัขอบเขตการเขา้ถงึรหสั

ซอฟตแ์วร ์

 ใชข้อ้มลูสมมุตสิาํหรบัการทดสอบ
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ระบบ 

 มกีารกาํหนดช่องทางเฉพาะและ

การเขา้รหสัสาํหรบัการส่งขอ้มลู

ส่วนบุคคล 

 มกีารเขา้รหัส Secure Sockets 

Layer (SSL) สาํหรบัธุรกรรม

ออนไลน์ 

 IT-CIO 

 

การเปลยีนแปลง

โปรแกรมระบบหรอื

ขอ้มูลเพอืผลประโยชน์

ส่วนตวั (การบรหิารการ

เปลยีนแปลง) 

 ขนัตอนการพฒันาระบบและ

บรหิารโครงการ 

 ขนัตอนการบรหิารการ

เปลยีนแปลงระบบ 

 การแบ่งหน้าทคีวามรบัผดิชอบ 

 การจาํกดัขอบเขตการเขา้ถงึ

สภาพแวดลอ้มทใีชง้านจรงิ 

 การเปลยีนแปลงระบบตอ้งไดร้บั

การอนุมตัจิากผูบ้รหิาร 

 การจาํกดัขอบเขตการเขา้ถงึรหสั

ซอฟตแ์วร ์

 การกระทบยอดทางบัญชแีละการ

สอบทาน 

 

ทงัสองแบบ

 

 ผูบ้รหิารดา้นเทคโนโลยี

สารสนเทศ 

 ผูด้แูลงานระบบ 

 ผูร้บัผดิชอบหน่วยธุรกจิ 

 ผูบ้รหิารดา้นการเงนิ 

 การตรวจสอบภายใน 

 

ตาํ 

 

ปาน

กลาง 

 

 IT-CIO 

  

กจิกรรมการทุจรติที

กระทําโดยผูร้บัจา้งอสิระ

ทใีห้บรกิารหรอื

โปรแกรมเมอรใ์น

ต่างประเทศ (เช่น ใบ

แจง้หนีปลอม การ

ยกัยอกขอ้มูลความลบั

ของพนักงาน ลกูคา้ หรอื

องคก์ร เพอืประโยชน์

ส่วนตวั) 

 

 เงอืนไขตามสญัญา (เช่น ขอ้มลู

ลบั การไม่เปิดเผยความลบั การ

ส่งคนืขอ้มลูลบั สทิธใินการ

ตรวจสอบ) 

 การจาํกดัขอบเขตการเขา้ถงึโดย

พจิารณาจากหน้าทงีาน 

 การควบคุมการเขา้ถงึ (เช่น การ

พสิจูน์ตวัตนทแีท้จรงิและการ

อนุมตั)ิ 

 มกีารจดัทําปูมบนัทกึการฝ่ าฝืน

การรกัษาความมนัคงปลอดภยั

และพรอ้มใหส้อบทานได้

ตลอดเวลา 

 มกีารกระทบยอดทางบญัชแีละ

การสอบทาน 

 มกีารสอบทานค่าใชจ่้ายสาํหรบัผู้

 

ทงัสองแบบ

 

 ผูบ้รหิารดา้นเทคโนโลยี

สารสนเทศ 

 การรกัษาความมนัคง

ปลอดภัยด้านขอ้มูล

สารสนเทศ. 

 การป้ องกนัการสญูเสยี 

 การตรวจสอบภายใน 

ตาํ 

 

ปาน

กลาง 
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รบัจา้งใหบ้รกิารเป็นประจาํทุก

เดอืน 

 มกีารแบ่งหน้าทีความรบัผดิชอบ 

 ต้องไดร้บัการอนุมตัจิากผู้บรหิาร 

 IT-CIO 

  

ผลประโยชน์ทบัซ้อนกบั

ผู้ขายหรอืผูใ้ห้บรกิาร

และบุคคลทสีาม 

. 

 มหีมายเลขโทรศพัท์สายดว่น 

 มกีารแบ่งหน้าทีความรบัผดิชอบ 

 มกีารแขง่ขนัประกวดราคา 

 มกีารสอืสารกบัผู้ขายหรอืผู้

ใหบ้รกิารและพนักงานเป็นประจาํ

ทุกปี(มาจากท่าทขีองผู้บรหิาร

ระดบัสงู) 

 มคีาํประกาศด้านจรรยาบรรณใน

การดาํเนินธุรกจิ 

 มคีณะอนุกรรมการจดัสรร

งบประมาณ – งบลงทุน 

 มรีายชอืผู้ขายหรอืผู้ให้บรกิารที

ไดร้บัการอนุมตัอิย่างเป็นทางการ 

 มกีารควบคุมทางการเงนิ 

 มกีารตรวจสอบประวตั ิ

ทงัสองแบบ

 
 คณะอนุกรรมการดา้น

จรยิธรรม 

 ทรพัยากรบุคคล 

 การป้ องกนัการสญูเสยี 

 การจดัซอืจดัจ้าง 

 การเงนิ 

 การตรวจสอบภายใน 

ตาํ 

 

ปาน

กลาง 

 

 IT-CIO 

  

การละเมดิลขิสทิธ ิ(เช่น

การดาวน์โหลดหรอื

คดัลอกไฟล์โดยผดิ

กฎหมาย) 

 

 การปิดกนัการเชอืมต่อระดบั 

เดยีวกนั (Peer-to-peer) 

 ซอฟตแ์วรท์รีะบุถงึซอฟตแ์วรท์ี

ตดิตงัอยู่ในสถานีงานและเครอืง

แม่ขา่ย 

 การจดัทํานโยบายและขนัตอน

การดาํเนินงานเป็นลายลกัษณ์

อักษร 

 การจาํกดัขอบเขตการเขา้ถงึ 

อุปกรณ์เชอืมต่อทางกายภาพและ

ไฟลก์ารตดิตงัซอฟตแ์วร์ 

 

ทงัสองแบบ

 

 หน่วยงานปฏบิตักิารดา้น

เทคโนโลยสีารสนเทศ 

 การรกัษาความมนัคง

ปลอดภัยด้านขอ้มูล

สารสนเทศ 

 การตรวจสอบภายใน 

ปาน

กลาง 

 

ปาน

กลาง 

 

 IT-CIO 

  

การนําขอ้มลูของบรษิทั

ไปใชใ้นทางไม่ชอบโดย

บุคคลทสีาม (เช่น ขอ้มูล

ของพนักงานและลกูคา้ 

หรอืขอ้มูลความลบัของ

บรษิัท) 

 เงอืนไขตามสญัญา (เช่น ขอ้มลู

ลบั เรอืงเฉพาะตวั  การไม่

เปิดเผยความลบั การสง่คนืขอ้มูล

ลบั สทิธใินการตรวจสอบ) 

 มกีารสรา้งไฟล์ฐานขอ้มูลเรมิแรก

 

ทงัสองแบบ

 

 ผูร้บัผดิชอบหน่วยธุรกจิ 

 การรกัษาความมนัคง

ปลอดภัยด้านขอ้มูล

สารสนเทศ 

 การตรวจสอบภายใน 

ตาํ 

 

ตาํ 
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ของลูกค้า 

 

2.2  วิธีการประเมินการทุจริต 

ในมมุมองของผูก้ระทําการทุจรติ มกีารประเมนิการทุจรติ 2 วธิดีงัต่อไปนี1 

 วิธีการหาจุดอ่อนของการควบคมุ – มองหาช่องทางในการทุจรติโดยตรวจสอบการ

ควบคมุหลกั พจิารณาว่าใครจะได้ประโยชน์จากจดุอ่อนของการควบคุม และพจิารณาว่า

บคุคลผูก้ระทําการทุจรตินันจะเล็ดรอดจากการควบคมุทอีาจดําเนินการอย่างไมเ่หมาะสม

ไดอ้ย่างไร 

 วิธีการใช้ฟิลดห์ลกั ( key fields approach) – มองหาช่องทางในการทุจรติโดยพจิารณาว่า 

ขอ้มลูใดทป้ี อนเขา้ไปสามารถดดัแปลงได ้(และโดยใคร) ตลอดจนพจิารณาว่าจะก่อให้เกดิ

ผลอะไร 

ทงัสองวธิมีจีดุมุ่งหมายเพอืจะประเมนิวา่ผูใ้ดอาจทําการทุจรติได ้จะทําการทุจรติอะไร และ

สญัญาณอะไรทบีง่ชกีารทุจรติในขอ้มูลนัน การระดมความคดิเหน็กบัพนักงานจากหน่วยงานหลกัทาง

ธุรกจิเป็นเทคนคิทดีใีนการประเมนิการทุจรติและเป็นประโยชน์ต่อวธิทีงัสองนี 
 

2.3 รูปแบบการทุจริตด้านเทคโนโลยสีารสนเทศ 

เนืองจากการตรวจสอบภายในจะช่วยประเมนิความพยายามขององคก์รในการดําเนินการ

ประเมนิความเสยีงจากการทุจรติทีมคีวามครอบคลุมรอบด้าน จาํเป็นอย่างยงิทจีะต้องระบแุละรวมการ

ทุจรติดา้นเทคโนโลยสีารสนเทศทอีาจเกดิขนึไดไ้วใ้นการประเมนิความเสยีงขององคก์รโดยรวมด้วย 

ขนัตอนหนึงในช่วงเรมิต้นดําเนินการคอื การระบถุงึบคุคลในองคก์รทสีามารถทําการประเมนิไดอ้ย่างมี

ประสทิธผิล ซงึบคุคลหลกัทตีอ้งร่วมพจิารณาเรอืงดงักลา่วคอื ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ 

ผูจ้ดัการดา้นความมนัคงปลอดภยัของขอ้มลูสารสนเทศ ผู้จดัการด้านความเสยีงดา้นเทคโนโลยี

สารสนเทศ ผูจ้ดัการดา้นการป้ องกนัการสญูเสยี (loss prevention managers) ผูจ้ดัการดา้นการปฏบิตัิ

ตามระเบยีบข้อบงัคบั และตําแหน่งอนืทสีามารถเพมิคณุคา่ใหแ้ก่กระบวนการได ้หากองคก์รไม่มอีงค์

ความรูภ้ายในเกยีวกบัการประเมนิการทุจรติทเีพยีงพอ ก็อาจต้องพจิารณาสรา้งบคุลากรในด้านนโีดย

การพฒันาวชิาชพีนใีหแ้ก่พนักงานปจัจบุนั  ในบางกรณอีงคก์รอาจจาํเป็นตอ้งขอความช่วยเหลอืจาก

ภายนอกเพอืดําเนินการประเมนิความเสยีงดา้นเทคโนโลยสีารสนเทศอย่างมคีณุภาพ 

องคก์รควรพจิารณาและหาวธิจีดัการกบักรณกีารทุจรติตอ่ไปน ีหากสามารถนําไปปรบัใชเ้มอื

เกดิเหตกุารณ์ดงักลา่วขนึ 

 

 
                                                        
1
 Coderre, David G., Computer Aided Fraud Prevention and Detection: A Step-by-Step Guide, John Wiley & Sons, 2009. 
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การเข้าถึงระบบหรือข้อมลูเพือผลประโยชน์ส่วนบคุคล 

ขอ้มลูสารสนเทศทมีคีา่ทสีดุทผีูก้ระทําการทุจรติด้านเทคโนโลยสีารสนเทศตอ้งการ มกั

อยู่ในรูปของสนิทรพัยด์จิทิลัทอีงคก์รเกบ็รกัษาไว ้ดงันัน องคก์รจงึจาํเป็นต้องรวมเรอืงดงักลา่ว

ไวใ้นการประเมนิความเสยีงจากการทุจรติ องคก์รส่วนใหญ่มกัจะรวบรวม สรา้ง ใช ้เกบ็ เปิดเผย 

และกําจดัขอ้มูลสารสนเทศทมีมีลูคา่ทางการตลาดตอ่บุคคลภายนอก โดยขอ้มลูเหลา่นอีาจอยู่ใน

รูปแบบของขอ้มลูส่วนบคุคลของพนักงานหรอืลกูคา้เช่น เลขทบีตัรประจาํตวัประชาชน เลขที

บตัรประกนัสงัคม เลขทบีญัชธีนาคาร เลขทบีตัรเครดติ เลขทบีญัชเีชค็ หมายเลขรหสัสาขา

ธนาคารทใีช ้ และขอ้มูลสว่นบคุคลอนืๆ โดยไม่วา่ผูก้ระทําผดิจะเป็นบคุคลทไีดร้บัอนุญาตให้

เขา้ถงึขอ้มลูหรอืเป็นนักโจรกรรมข้อมูลคอมพวิเตอร ์ขอ้มลูเหลา่นกีส็ามารถขายใหแ้ก่ผูอ้นืหรอื

ใชเ้พอืผลประโยชน์สว่นบคุคลในการกอ่อาชญากรรมได ้เช่น การสวมรอยบคุคล การใช้บตัร

เครดติทถีูกโจรกรรมซอืสนิคา้ การปลอมแปลงบตัรเครดติ หรอืการโจรกรรมหรอืการลวงใหโ้อน

เงนิจากบญัชธีนาคาร 
เนืองจากบคุคลในองคก์รมสีทิธใินการเขา้ถงึขอ้มลู ระบบ และเครอืข่ายขององคก์รโดย

ชอบธรรม จงึอาจก่อใหเ้กดิความเสยีงทมีนียัสาํคญัต่อนายจา้งได ้พนักงานทปีระสบปญัหาดา้น

การเงนิอาจจําตอ้งเลอืกใชร้ะบบทตีนเองใชป้ฏบิตังิานทุกวนักระทําการทุจรติ พนักงานทถูีกจงู

ใจดว้ยปญัหาทางการเงนิ ความโลภ ความแคน้ และประโยชน์ทางธุรกจิ หรอืความตอ้งการสรา้ง

ความประทบัใจแก่นายจา้งใหม่ อาจเลอืกทจีะขโมยขอ้มูลความลบั ขอ้มูลเฉพาะขององคก์ร หรอื

ทรพัยส์นิทางปญัญาจากนายจา้ง  นอกจากนี พนักงานดา้นเทคนิคกส็ามารถใชค้วามรูท้าง

เทคนิคในการทําลายระบบหรอืเครอืข่ายของนายจา้งเพอืแก้แคน้เหตุการณ์ททีําใหต้นเองไม่

พอใจได้2 

ตวัอย่างต่อไปนีแสดงให้เหน็ว่า การเขา้ถงึระบบหรอืขอ้มลูอย่างไมเ่หมาะสมจะ

ก่อใหเ้กดิการแสวงหาผลประโยชน์สว่นตวัหรอืการทําลายระบบไดอ้ย่างไร 

o พนักงานในฝ่ ายบญัชเีงนิเดอืนของบรษิทัโทรคมนาคมแห่งหนึงย้ายไปรบัตําแหน่ง

ใหมภ่ายในฝ่ ายเดยีวกนัซงึเธอจะไมม่สีทิธพิเิศษในการเขา้ถงึขอ้มลูเงนิเดอืนของ

พนักงานอกีตอ่ไป แต่ในระหว่างการโยกย้ายตําแหน่งน ีเธอยงัคงได้รบัสทิธใินการ

เขา้ถงึขอ้มลูเงนิเดอืนของพนักงานอยู่ เพอืนรว่มงานคนหนึงบอกเธอว่า เขากําลงั

เรมิทําธุรกจิการให้บรกิารดา้นการเงนิมาระยะหนึงและตอ้งการข้อมลูตดิตอ่ลกูคา้ 

ดว้ยสทิธใินการเขา้ถงึขอ้มลูทยีงัมอียู่ เธอจงึสามารถใหข้อ้มลูความลบัของพนักงาน

ของบรษิทัจาํนวน 1,500 คนแก่เพอืนร่วมงานคนดงักลา่ว ซงึหมายถงึ เลขทบีญัชี

จํานวน 401,000 บญัช ีเลขทบีตัรเครดติ และเลขทบีตัรประกนัสงัคม ซงึถูกนําไปใช้

สวมรอยบคุคลกว่า 100 กรณี การทุจรติโดยบคุคลภายในครงันีสรา้งความเสยีหาย

นับเป็นมลูคา่กว่า 1 ลา้นเหรยีญสหรฐัฯ แก่บรษิทัและพนักงาน3 

                                                        
2  “The, Big Picture, of Insider IT Sabotage Across U.S. Critical Infrastructures.” Carnegie Mellon, May 2008. 
3 Insider Threat Study: Illicit Cyber Activity in the Information Technology and Telecommunications Sector.” U.S. Secret Service and CERT 

Coordination Center/SEI, January 2008. 
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o นักวเิคราะห์ฐานข้อมลูในบรษิัททตีรวจสอบสทิธใินการใชจ้า่ยและประมวลผลบตัร

เครดติชนันําแห่งหนึงใช้สทิธใินการเขา้ถงึคอมพวิเตอรเ์กนิอํานาจ เพอืโจรกรรม

ขอ้มลูของลกูคา้ 8.4 ลา้นราย ซงึประกอบด้วยขอ้มลูชอืและทอียู่ ขอ้มูลบญัชธีนาคาร 

และขอ้มูลบตัรเครดติและบตัรเดบติ ขอ้มลูเหล่านีถูกขายให้แก่ บรษิทัทขีายสนิคา้

ทางโทรศพัทเ์ป็นระยะเวลา 5 ปี ผู้พพิากษาศาลแขวงของสหรฐัฯ ตดัสนิจาํคุก

นักวเิคราะห์ฐานข้อมลูคนดงักล่าวเป็นเวลา 57 เดอืนและปรบัเป็นเงนิ 3.2 ลา้น

เหรยีญสหรฐัฯ ในข้อหาสมรู้ร่วมคดิและกระทําการทุจรติทางคอมพวิเตอร์4 

o ทปีรกึษาดา้นเทคโนโลยสีารสนเทศคนหนึงทํางานใหแ้ก่บรษิทัขุดเจาะนํามนันอก

ชายฝงัภายใต้สญัญาจา้งชวัคราว หลงัจากทบีรษิทัปฏเิสธรบัเขาเขา้เป็นพนักงาน

ประจาํ เขาจงึลกัลอบเข้าระบบคอมพวิเตอรข์องบรษิทัและสรา้งความเสยีหาย โดย

การทําลายความน่าเชอืถอืและความพรอ้มใชง้านของขอ้มลู เขาถูกดําเนินคดแีละ

ตดัสนิจําคุกสงูสดุเป็นเวลา 10 ปี ในเรอืนจาํของรฐับาลกลาง5 

การทุจรติด้านเทคโนโลยสีารสนเทศอนืๆ ทมีโีอกาสเกดิขนึในประเภทเดยีวกนัน ีรวมถงึ

การคดัลอกและเผยแพรซ่อฟตแ์วรท์เีป็นกรรมสทิธขิององคก์รเพอืผลประโยชน์สว่นตวั ตลอดจน

การเขา้ถงึและใช้ขอ้มูลความลบัของบรษิทั เช่น รายงานทางการเงนิ ขอ้มูลผูข้ายหรอืผู้ใหบ้รกิาร 

หรอืแผนกลยุทธท์างธุรกจิ เพอืประโยชน์สว่นตวั ตวัอย่างเช่น พนักงานทไีมพ่อใจหรอืทถีูกให้

ออกจากงานอาจคดัลอกและเผยแพรห่รอืขายซอฟตแ์วรท์เีป็นกรรมสทิธขิององคก์รอย่างผดิ

กฎหมาย จากนัน ผูก้ระทําผดิอาจพยายามปกปิดร่องรอยโดยการเปลยีนหรอืลบปูมบนัทกึการ

ตรวจสอบ ตลอดจนเปลยีนเครอืงมอืตดิตามดแูลอนืๆ ทใีชใ้นการตรวจสอบปญัหา 
 

การเปลียนแปลงโปรแกรมระบบหรือข้อมลูเพือประโยชน์ส่วนตวั 

หากองคก์รมปีญัหาในการควบคุมหรอืมจีดุอ่อนในวงจรการพฒันาระบบ ก็อาจเปิด

โอกาสใหเ้กดิการทุจรติขนึได ้ตวัอย่างใน ตารางท ี2 – การทุจรติในการพฒันาระบบ
6
 จะช่วย

แสดงใหเ้หน็ว่า การทุจรติอาจเกดิขนึในขันตอนการพฒันาระบบแต่ละระยะไดอ้ย่างไร 

 

 

 

 

                                                        
4 U.S. Department of Justice Web site, Computer Crime and Intellectual Property Section, http://usdoj.gov/criminal/cybercrime, 2009. 
5 U.S. Department of Justice Web site, Computer Crime and Intellectual Property Section, http://usdoj.gov/criminal/cybercrime, 2009. 
6 Insider Threat Study: Illicit Cyber Activity in the Information Technology and Telecommunications Sector.” U.S. Secret Service and CERT 

Coordination Center/SEI, January 2008. 
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ตารางที 2 การทุจรติในการพฒันาระบบ 

ระยะ การทุจริต ข้อผิดพลาด 

ระยะกาํหนด

ความต้องการ 

 เจา้พนักงานตํารวจหญงิคนหนึงออกและขายใบขบัขี

ปลอมจาํนวน 195 ใบ หลงัจากทเีธอคน้พบโดยบงัเอญิ

ว่าเธอสามารถกระทําการดงักล่าวได ้

 

 ไม่มกีารระบุอย่างชดัเจนถงึขอ้กําหนดใน

การพสิจูน์ตวัตนและการควบคุมการ

เขา้ถงึโดยพจิารณาจากบทบาทหน้าที

รบัผดิชอบ 

 ไม่มกีารระบุอย่างชดัเจนถงึขอ้กําหนด

ดา้นการรกัษาความมนัคงปลอดภยัของ

กระบวนการธรุกจิทดีําเนนิการโดย

อตัโนมตั ิ

 ขาดการแบ่งหน้าทคีวามรบัผดิชอบ 

ระยะออกแบบ

ระบบ 
 เจา้หน้าทสีงัคมสงเคราะห ์2 คนรบัเงนิใต้โต๊ะจาํนวน 

32,000 เหรยีญสหรฐัฯ จากการรบัหน้าทพีเิศษในการ

ช่วยเร่งรดัคาํรอ้ง 

 พนักงานคนหนึงพบว่า บรษิัทไม่มกีารควบคุมดแูลระบบ

และกระบวนการดาํเนนิธุรกจิ เขาจงึก่ออาชญากรรม

อยา่งเป็นระบบ เพอืหาผลประโยชน์จากการเบกิจ่ายเงนิ

ประกนัสุขภาพกว่า 20 ล้านเหรยีญสหรฐัฯ 

 ไม่ได้ให้ความใสใ่จอยา่งเพยีงพอกบั

รายละเอยีดของการรกัษาความมนัคง

ปลอดภัยในกระบวนการทํางานโดย

อตัโนมตั ิ

 ขาดการพจิารณาช่องโหว่ในการรกัษา

ความมนัคงปลอดภัยทเีกดิจากการ

อนุญาตใหข้า้มขนัตอนในระบบ 

ระยะการใช้ระบบ  อดตีนักพฒันาเว็บไซตอ์าย ุ18 ปี ฝงัรหสัไวใ้นโปรแกรม

ทเีขาเขยีนขนึเอง เพอืเจาะเขา้เครอืข่ายของบรษิทัเกา่ 

ส่งอเีมลขยะ (spam) ให้ลูกคา้ เปลยีนระบบงาน และ

ส่งผลใหบ้รษิทัตอ้งเลกิกจิการไปในทสีุด 

 

 ขาดการสอบทานรหสัเขา้โปรแกรม 

 

ระยะการ

ดาํเนินการระบบ 

 

 เจา้หน้าทด้ีานเทคนิคคอมพวิเตอร์ ใชอ้ภิสทิธใินการ

เขา้ถงึระบบของลูกคา้ เพือปล่อยไวรสัในเครอืข่าย ส่งผล

ให้ระบบของลูกคา้หยดุทาํงานชวัคราว 

 วศิวกรซอฟต์แวรจ์งใจไมจ่ดัทาํเอกสารหรอืสาํรองรหสั

โปรแกรมต้นแบบ (source code) จากนันก็ลบรหสั

โปรแกรมนันทงิเมอืระบบเรมิใชง้านจรงิ 

 ขาดการบงัคบัใหจ้ดัทาํเอกสารและ

กระบวนการสาํรองขอ้มลู 

 ขาดการจาํกดัขอบเขตการเขา้ถงึระบบ

ของลูกคา้ทงัหมด 

 

 

ระยะการ

บาํรงุรกัษาระบบ 

 

 เจา้หน้าทซีอืขายเงนิตราต่างประเทศปกปิดผลขาดทุน

จํานวน 691 ล้านเหรยีญสหรฐัฯ ทเีกดิขนึตลอด

ระยะเวลากวา่ 5 ปี โดยการแกไ้ขรหสัโปรแกรมต้นแบบ

โดยไม่ไดร้บัอนุญาต 

 บรษิัทโทรคมนาคมมโีปรแกรมสรา้งความเสยีหายทจีะ

ทาํงานเมอืมเีงอืนไขทกีาํหนดไว้เกดิขนึ (logic bomb) 

แฝงตัวอยู่ในระบบมานานกว่า 6 เดอืนโดยไม่มใีครตรวจ

พบ จนในทสีุดขอ้มลูจาํนวนมากของบรษิทักถ็ูกทําลาย

ไป 

 ขาดการสอบทานรหสัโปรแกรม 

 ผูใ้ชง้านสามารถเขา้ถงึรหสัโปรแกรม

ต้นแบบได ้

 กระบวนการสาํรองขอ้มลูทไีมม่ ี

ประสทิธผิล ทาํใหเ้กดิผลกระทบทรีา้ยแรง

ขนึจากการทขีอ้มลูถกูทาํลาย 
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ช่องโหวอ่นืๆ ในการทุจรติดา้นเทคโนโลยสีารสนเทศ ทคีวรพจิารณาระหวา่งการประเมนิความ

เสยีงคอื 

 การปลอมแปลงใบแจง้หนีคา่บรกิารหรอืการนําขอ้มลูลบัของพนักงาน ลกูคา้ หรอืบรษิทัไป

ใชใ้นทางไมช่อบเพอืผลประโยชน์ส่วนตวัโดยผูร้บัจา้งให้บรกิารอสิระหรอืโปรแกรมเมอรท์ี

ทํางานอยู่ในประเทศและต่างประเทศ 

 การละเมดิลขิสทิธแิละการสญูเสยีทรพัย์สนิทางปญัญา เมอืพนักงานหรอืผูร้บัจา้งคดัลอก

หรอืดาวน์โหลดไฟลอ์ย่างผดิกฎหมาย 

 การนําขอ้มูลของบรษิทัไปใช้ในทางไมช่อบโดยผูใ้หบ้รกิารภายนอกททีําหน้าทปีระมวลผล

ขอ้มลูของพนักงานและ/หรอืลูกคา้ หรอืข้อมลูลบัอนืของบรษิัท  

ต่อไปนีคอืตวัอย่างของแนวปฏบิตัทิดีทีสีดุในการรบัมอืกบัความเสยีงจากการทุจรติดา้น

เทคโนโลยสีารสนเทศ 

 มกีารประเมนิความเสยีงจากการทุจรติด้านเทคโนโลยสีารสนเทศทวัทงัองคก์รเป็นระยะ 

 จดัฝึกอบรมเพอืสรา้งความตระหนักดา้นการทุจรติและการรกัษาความมนัคงปลอดภยัแก่

พนักงานทุกคนอยา่งสมาํเสมอ 

 กําหนดใหม้กีารแบง่หน้าทคีวามรบัผดิชอบ 

 จํากดัขอบเขตการเข้าถงึระบบและขอ้มูลตามความจาํเป็นทางธุรกจิ 

 ใชน้โยบายและแนวปฏบิตัใินการบรหิารการใช้รหสัผ่านและการระบตุวัตนอย่างเครง่ครดั 

 บนัทกึ ตดิตามดแูล และตรวจสอบกจิกรรมบนเครอืข่ายโดยพนักงาน 

 ใหค้วามระมดัระวงัเป็นพเิศษกบัผูดู้แลงานระบบและผู้ใชง้านทมีสีทิธพิเิศษ 

 ใชก้ารป้ องกนัหลายระดบัเพอืรบัมอืกบัการบุกรุกเครอืข่าย 

 พฒันาแผนรบัมอืกบัเหตกุารณ์ต่างๆ อย่างมปีระสทิธผิล พรอ้มทงัจดัตงัทมีรบัมอืกบั

เหตุการณ์ดงักล่าว 

 ยกเลกิสทิธใินการเข้าถงึคอมพวิเตอรเ์มอืพน้จากสภาพการเป็นพนักงาน 

 รวบรวมและบนัทกึข้อมลูเกยีวกบัการทุจรติเพอืใช้ในการสบืสวน 

 มกีระบวนการสาํรองขอ้มลูและการกูค้นื 

 ใชโ้ปรแกรมบรหิารจดัการช่องโหว่ทมีคีณุภาพ 
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3. การตรวจสอบทุจริตโดยใช้การวิเคราะห์ข้อมลู 

วตัถปุระสงคข์องบทนีคอื การช่วยผูต้รวจสอบภายในใหม้บีทบาทเชงิรุกในการจดัการกบัการ

ทุจรติโดยใช้เทคนิคการวเิคราะหข์้อมลู เนอืหาในบทนคีรอบคลมุรายละเอยีดวา่ เหตุใดเทคโนโลยกีาร

วเิคราะหข์้อมลูจงึมคีวามสาํคญั รวมทงัเทคนิคการวเิคราะห์แบบเฉพาะเจาะจงทพีสิจูน์แลว้ว่ามี

ประสทิธผิลสูง วธิกีารทดสอบทวัไป ความสาํคญัของการวเิคราะหข์อ้มูลเตม็จาํนวนของประชากร

ทงัหมด (full data populations)  แผนกลยุทธ์การตรวจสอบทุจรติ และการวเิคราะหข์้อมลูโดยใช้

แหล่งขอ้มูลภายในและภายนอก 
 

3.1  เหตใุดจึงใช้การวิเคราะห์ข้อมลูเพือตรวจสอบทจุริต 

เทคโนโลยกีารวเิคราะหข์อ้มลูช่วยใหผู้ต้รวจสอบภายในและผูต้รวจสอบการทุจรติอนืๆ 

วเิคราะหข์้อมลูทางธุรกรรมเพอืใหไ้ดข้อ้มลูเชงิลกึเกยีวกบัประสทิธผิลของการดําเนินการควบคมุภายใน

และเพอืระบุถงึตวัชวีดัความเสยีงจากการทุจรติหรอืการทุจรติทเีกดิขนึจรงิ เทคโนโลยกีารวเิคราะห์

ขอ้มลูจะช่วยผูต้รวจสอบภายในรบัมอืกบัความเสยีงจากการทุจรติภายในองคก์รได ้ไมว่่าจะเป็นการสอบ

ทานการบนัทกึเงนิเดอืนเพอืหาพนักงานทไีมม่ตีวัตนจรงิ หรอืการสอบทานบญัชเีจา้หนีทมีกีารออกใบ

แจง้หนซีํา 

องคก์รควรวเิคราะหธ์ุรกรรมทเีกยีวขอ้งทงัหมดโดยเทยีบกบัค่าตวัแปรควบคมุ ใหท้วัทงัระบบ

และทุกระบบงานเพอืใหท้ดสอบและตดิตามดแูลการควบคมุภายในไดอ้ย่างมปีระสทิธผิล การตรวจสอบ

ธุรกรรมทแีหลง่เกดิ (source level) จะช่วยให้มนัใจได้ถงึความถูกตอ้งครบถว้นและแมน่ยําของขอ้มูล 

ปจัจยัหลกัทีบง่ชวีา่ผู้ตรวจสอบภายในสามารถเชอืถอืขอ้มูลนันๆ ไดห้รอืไม ่หรอืควรตอ้ง

ทดสอบความน่าเชอืถอืของขอ้มลูเพมิเตมิ คอื 

 ความคุน้เคยของผูต้รวจสอบภายในตอ่ขอ้มลูปฐมภูม ิ (source data) 

 การควบคมุทวัไปและการควบคุมระบบงาน 

 ความเชอืถอืทมีตีอ่ข้อมลู 

 การมพียานหลกัฐานสนับสนุน 

ขนัตอนแรกของการทดสอบขอ้มลูคอื การตรวจสอบความครบถว้นสมบูรณ์และความถูกตอ้ง ซงึ

เป็นสงิทสีาํคญัทสีดุเมอืต้องจดัการกบัการทุจรติทอีาจเกดิขนึ เนืองจากการขาดหายไปของขอ้มูลทตีอ้ง

บนัทกึหรอืการเวน้วา่งขอ้มลูไวอ้าจบง่ชวี่ามกีารทุจรติ หรอือาจเป็นสาเหตุทําใหไ้มส่ามารถตรวจพบการ

ทุจรติทอีาจเกดิขนึ นอกจากนี ควรทดสอบเพมิเตมิเพอืใหผู้ต้รวจสอบภายในเขา้ใจขอ้มลูมากยงิขนึและ

เพอืคน้หาสญัญาณบ่งชถีงึการทุจรติในขอ้มลู7 

 

 

                                                        
7 Coderre, David G. Fraud Analysis Techniques Using ACL. John Wiley & Sons, 2009. 
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3.2  เทคนิคการวิเคราะหส์าํหรบัการตรวจสอบทจุริต 

มเีทคนิคการวเิคราะหจ์ํานวนมากทไีดร้บัการพสิูจน์แลว้ว่ามปีระสทิธผิลสงูในการตรวจสอบ

ทุจรติ หน่วยงานตรวจสอบจงึควรพจิารณาใชเ้ทคนิคทหีลากหลายเหลา่นีเมอืตอ้งประเมนิการใช้

เทคโนโลยใีนการตรวจสอบทุจรติ 

 การคาํนวณคา่ตวัแปรทางสถติ ิ(เช่น คา่เฉลยี ค่าเบยีงเบนมาตรฐาน ค่าสงูสดุและตําสดุ) – 

เพอืระบธุุรกรรมทเีบยีงเบนไปจากมาตรฐานซงึอาจบง่ชถีงึกจิกรรมการทุจรติได ้

 การจดัประเภท – เพอืหารปูแบบและความเชอืมโยงระหว่างกลุ่มขององคป์ระกอบขอ้มลู 

 การแบง่คา่ของตวัเลขเป็นช่วงๆ – เพอืหาค่าทไีม่ปกต ิ(ไดแ้ก่ คา่ทสีงูหรอืตําจนเกนิไป) 

 การวเิคราะหต์วัเลขดว้ยกฎของ Benford –เพอืบ่งชวีา่มตีวัเลขบางจาํนวนในชดุขอ้มูลทเีกดิ

จากการสุ่ม ทไีมน่่าจะเกดิขนึได้ในทางสถติ ิ

 รวมแหลง่ข้อมลูต่างๆ เขา้ดว้ยกนั – เพอืบง่ชวี่ามคี่าทีจบัคู่กนัอย่างไมเ่หมาะสม เช่น ชอื ที

อยู่ และเลขทบีญัชทีอียู่ในระบบทแีตกต่างกนัอย่างสนิเชงิ 

 การทดสอบการทําซํา– เพอืบง่ชกีารทําธุรกรรมทางธุรกจิซําทงัอย่างงา่ยและ/หรอืซบัซ้อน 

เช่น รายงานในรายละเอยีดเกยีวกบัการชําระเงนิ การทําเงนิเดอืน การเรยีกรอ้งเงนิ หรอื

คา่ใชจ้า่ยต่างๆ 

 การทดสอบขอ้มลูทขีาดหายไป – เพอืระบตุวัเลขตามลําดบัทถีูกเวน้ว่างไว้ 

 การรวมยอดทเีป็นตวัเลข – เพอืตรวจสอบยอดรวมว่ามกีารปลอมแปลงตวัเลขหรอืไม ่

 การตรวจสอบความสมเหตุสมผลของวนัททีป้ี อนขอ้มูล – เพอืระบ ุการผ่านรายการบญัช ี

หรอืเวลาทป้ี อนขอ้มลูซงึไมเ่หมาะสมหรอืเป็นทน่ีาสงสยั 

รายงานทเีปิดเผยขอ้เท็จจรงิในปีพ.ศ. 25518 ของบรษิทั เอซแีอล เซอรว์สิซสิ จํากัด (ACL 

Services Ltd.) อธบิายไวว้่า เพอืใหเ้กดิประสทิธผิลสูงสดุในการวเิคราะห์ขอ้มูลการตรวจสอบทุจรติ 

เทคโนโลยทีใีช้จะตอ้งช่วยใหผู้ต้รวจสอบสามารถทําสงิตอ่ไปนีได ้

 เปรยีบเทยีบข้อมลูและธุรกรรมจากระบบเทคโนโลยสีารสนเทศหลายระบบได ้(และจดัการกบั

ช่องว่างของการควบคมุทมีกัเกดิขนึภายในและระหว่างระบบได)้ 

 มแีนวทางการทํางานโดยใช้ชุดตวัชวีดัการทุจรติทคีรอบคลมุทุกดา้น 

 วเิคราะหธ์ุรกรรมทงัหมดภายในขอบเขตทกีําหนดได ้

 ดําเนินการทดสอบเพอืตรวจสอบทุจรติตามเวลาทกํีาหนดไว ้และให้ขอ้สงัเกตเกยีวกบัแนวโน้ม 

รูปแบบ และข้อยกเวน้ได้ทนัเวลา 

 

 

 

                                                        
8 Analyze Every Transaction in the Fight Against Fraud: Using Technology for Effective Fraud Detection.” ACL Services Ltd., 2008. 
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3.3  ประเภทของการทดสอบการทุจริต 
เทคนิคการวเิคราะหข์อ้มลูทอีธบิายขา้งต้น อาจนําไปปรบัใช้กบัการดําเนินงานหลากหลายดา้น

ภายในองคก์รได ้การจดัลําดบัความสาํคญัของสงิทตีอ้งตรวจสอบนัน จําเป็นตอ้งดาํเนินการรว่มกบั

กระบวนการประเมนิความเสยีงจากการทุจรติ ตารางท ี3 – การทดสอบการตรวจสอบทุจรติ แสดง

ตวัอย่างการทดสอบการตรวจสอบทุจรติทสีามารถทําไดโ้ดยอาศยัการวเิคราะหข์อ้มลู 

 

ตารางที 3 การทดสอบการตรวจสอบทุจรติ 

ประเภทของการทุจริต การทดสอบเพอืค้นหาการทุจริตประเภทนี 

ผูข้ายหรือผู้ให้บริการ

ปลอม 
 ตรวจสอบตู้ปณ. ทใีชเ้ป็นทอียูข่ององค์กรและหาความเชอืมโยงระหวา่งทีอยู่และ/หรอื

หมายเลขโทรศพัท์ของผู้ขายและพนักงาน 

 ใหค้วามใส่ใจเป็นพเิศษกบัผูข้ายหรอืผู้ให้บรกิารทมีชีอืคล้ายกนั หรอืมจีาํนวนผูข้ายหรอืผู้

ใหบ้รกิารมากกว่าหนึงรายทใีชท้อียู่หรอืหมายเลขโทรศพัท์เดยีวกนั 

ใบแจง้หนีปลอม  คน้หาใบแจ้งหนีทมีกีารทาํซํา 

 ตรวจสอบจํานวนเงนิในใบแจง้หนีทไีม่ตรงกบัจาํนวนเงนิทรีะบุไวใ้นสญัญาหรอืใบสงัซอื 

การประมูลทีกาํหนดผู้

ชนะไว้แล้ว 
 สรปุมลูค่าของสญัญาแยกตามผูข้ายเป็นรายๆ และเปรยีบเทยีบขอ้มลูสรปุของผูข้ายใน

ระยะเวลาหลายๆ ปี เพอืพจิารณาว่าผู้ประมลูรายหนึงรายใดชนะการประมูลงานส่วนใหญ่

หรอืไม ่

 คาํนวณระยะเวลาระหว่างวนัทปิีดการประมลูและวนัทผู้ียนืประมลูส่งเอกสารสญัญาเพอื

พจิารณาว่า ผู้ยนืซองรายสดุทา้ยมกัจะชนะการประมลูอยู่เสมอหรอืไม ่

สินค้าทีไม่ได้รบั  คน้หาปรมิาณการซอืทไีม่ตรงกบัจาํนวนทรีะบุไวใ้นสญัญา 

 ตรวจสอบระดบัสนิคา้คงคลงัว่าเปลยีนแปลงตามจํานวนสนิคา้ทคีวรจะไดร้บัหรอืไม่ 

ใบแจง้หนีซาํ  สอบทานเพอืหาเลขทใีบแจง้หนีซํา วนัทซีํา และจาํนวนเงนิในใบแจง้หนีซํา 

ราคาซือทีสูงเกินไป  เปรยีบเทยีบราคาซือกบัผู้ขายหรอืผูใ้ห้บรกิารหลายรายเพือพจิารณาวา่ราคาซือจากผูข้าย

รายนันสงูอย่างไม่มเีหตุผลหรอืไม่ 

ซือสินค้าจาํนวนมาก

เกินไป 

 

 สอบทานเพอืหาการเพมิขนึของสนิคา้คงคลงัทอีธบิายเหตุผลไม่ได ้

 พจิารณาว่าปรมิาณวตัถดุบิทซีอืมาเหมาะสมกบัระดบัการผลติหรอืไม่ 

 ตรวจสอบว่าปรมิาณการสงัซือทเีพมิขนึเป็นไปในทศิทางเดยีวกบัสญัญาก่อนหน้า หรอืปี

ก่อนหน้า หรอืเมอืเปรยีบเทยีบกบัโรงงานอนืหรอืไม ่

การชาํระเงินซาํ  คน้หาใบแจ้งหนีทมีเีลขทแีละจาํนวนเงนิซํากนั 

 ตรวจสอบคาํขอคนืเงนิซําจากใบแจง้หนีทมีกีารชาํระเงนิสองครงั 
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เอกสารชุดสาํเนา  คน้หาต้นขวัเชค็ทุกใบทมีกีารขนึเงนิแลว้ 

 คน้หาเลขทเีชค็ทขีาดหายไปซําอกีครงั 

หมายเลขประจาํเครือง 

(serial number) ซาํ 
 พจิารณาว่ามกีารซอือุปกรณ์ใหม่ทมีรีาคาสงูทงัทบีรษิทัมอุีปกรณ์นนัอยู่แล้วหรอืไม ่โดย

การตรวจสอบหมายเลขประจาํเครอืงทซีํากนัและพจิารณาวา่บุคคลเดยีวกนัมส่ีวนเกยีวขอ้ง

ทงัในกระบวนการจดัซอืและการขนสง่หรอืไม ่

การทุจริตเงินเดือน 

 
 ตรวจสอบว่ายงัมรีายชอืพนักงานทพี้นสภาพไปแลว้ในบญัชกีารจ่ายเงนิเดอืนหรอืไม่ โดย

เปรยีบเทยีบวนัสนิสุดการจา้งและช่วงเวลาทจ่ีายเงนิ และดงึรายการทมีกีารจ่ายเงนิทงัหมด

ทเีกดิขนึภายหลงัวนัสนิสดุการจ้างงาน 

บญัชีเจา้หนี 

 
 คน้หาธุรกรรมทมีจํีานวนเงนิไม่เป็นไปตามทรีะบุไวใ้นสญัญา โดยการเชอืมโยงไฟลบ์ญัชี

เจ้าหนีกบัสญัญาและไฟล์สนิคา้คงคลงั รวมทงัตรวจสอบวนัททีาํสญัญา ราคา จาํนวนที

สงัซือ จาํนวนทรีะบุในใบรบัสนิค้า จํานวนทรีะบุในใบแจง้หนี และจํานวนเงนิทจ่ีายตาม

สญัญา 

ทมีา: Computer Aided Fraud Prevention and Detection and Detection: A Step-by-Step Guide
9
, by David Coderre 

สาํหรบัการทดสอบเชงิวเิคราะห์ทตีอ้งอาศยัการเขา้ถงึและการใชข้อ้มลูส่วนบคุคลและ/หรอื

ขอ้มลูทมีคีวามอ่อนไหว ผูต้รวจสอบภายในตอ้งใชค้วามระมดัระวงัเป็นพเิศษในการปกป้ องข้อมลู

เหล่านัน สว่นองคก์รกต็อ้งมนัใจว่าได้ดาํเนินการประเมนิความเสยีงดา้นความเป็นสว่นตวั เมอืมกีาร

เขา้ถงึหรอืใชข้อ้มูลสว่นบุคคลเพราะมกีฎหมายควบคมุอยู่  

 

3.4 การวิเคราะห์ข้อมูลของประชากรทงัหมด 
เพอืใหแ้ผนการตรวจสอบทุจรติมปีระสทิธผิล ตอ้งใชเ้ทคนิคการตรวจสอบทุจรติทกีลา่วถงึ

ขา้งตน้ เทยีบกบั ขอ้มลูของประชากรทังหมด แมว้า่การสุม่ตวัอย่างข้อมลูจะเป็นวธิกีารตรวจสอบทใีชไ้ด้

ดแีละมปีระสทิธผิลก็ตาม แต่กอ็าจไม่ตอบสนองวตัถปุระสงคข์องการตรวจสอบทุจรติกเ็ป็นได ้เพราะ

หากทดสอบขอ้มลูแค่เพยีงบางส่วน กอ็าจไม่พบรายการทฝี่ าฝืนการควบคุมและไม่พบธุรกรรมทน่ีาสงสยั 

นอกจากนี ผลกระทบของความลม้เหลวในการควบคมุอาจไมไ่ดร้บัการประเมนิอย่างครบถว้น และความ

ผดิปกตเิลก็ๆ น้อยๆ ก็อาจตรวจไมพ่บ ซงึความผดิปกตเิหลา่นอีาจนําไปสูค่วามเสยีหายทมีสีาระสาํคญั

ได ้

การวเิคราะหข์อ้มลูโดยเทยีบกบัขอ้มลูของประชากรทงัหมดช่วยใหม้องเห็นภาพรวมความ

ผดิพลาดทมีโีอกาสจะเกดิขนึได้อย่างครบถว้นมากขนึ การสุม่ตวัอย่างเป็นวธิทีมีปีระสทิธผิลทสีุดในการ

ระบปุญัหาทมีคีวามเชอืมโยงกนัทอียู่ในขอ้มลูทงัหมด เพราะโดยธรรมชาตแิลว้ การทุจรติมกัไมเ่กดิขนึ

โดยปราศจากเป้ าหมาย 

                                                        
9 Coderre, David G., Computer Aided Fraud Prevention and Detection: A Step-by-Step Guide, John Wiley & Sons, 2009. 
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3.5  กลยุทธ์การใช้แผนการป้องกนัและตรวจสอบทุจริต 

องคก์รควรใชว้ธิกีารเชงิรุกเพอืรบัมอืกบัการทุจรติมากกวา่รอใหม้ผีู้มาแจง้เบาะแส ซงึวธิกีารที

องคก์รเลอืกใชค้วรรวมถงึการประเมนิความมปีระสทิธผิลของการควบคุมภายในโดยการตรวจสอบ

ภายใน ตลอดจนการวเิคราะหข์้อมลูในระดบัธุรกรรมเพอืหาตวับง่ชกีารทุจรติ 

แผนการป้ องกนัและตรวจสอบทุจรติควรรวมถงึการวเิคราะหข์้อมลูในระดบัต่างๆ ตงัแต่ระดบั

เฉพาะกจิ ระดบัทตีอ้งวเิคราะหซ์ํา และระดบัการวเิคราะหแ์บบตอ่เนือง เมอืพจิารณาถงึตวัชวีดัความ

เสยีงหลกั (key risk indicators: KRIs) แล้ว การทดสอบทเีกดิขนึแบบเฉพาะกจิจะบ่งชสีงิทตีอ้ง

ตรวจสอบเพมิเตมิ หากการตรวจสอบในเบอืงตน้แสดงถงึจดุอ่อนของการควบคมุหรอืขอ้สงสยัว่าอาจจะ

เกดิการทุจรติ องคก์รควรพจิารณาดําเนินการทดสอบซําหรอืทําการวเิคราะหแ์บบต่อเนอืง การวเิคราะห์

ขอ้มลูทางธุรกรรมเป็นวธิกีารตรวจสอบทุจรติภายในองคก์รวธิหีนึงทใีชไ้ดผ้ลและเป็นวธิีทมีปีระสทิธผิล

มากทสีดุ และองคก์รกส็ามารถพจิารณาการใช้งานตามผลการวเิคราะหซ์งึพจิารณาจากประเดน็ความ

เสยีงจากการทุจรติ10 
รายงาน Fraud Risk Management ของ KPMG อธบิายว่า “การตดิตามดูแลธุรกรรมอย่าง

ต่อเนืองช่วยให้องคก์รระบธุุรกรรมทมีโีอกาสเกดิการทุจรติได้เป็นรายวนั รายสปัดาหแ์ละรายเดอืน ซงึ

ต่างจากการวเิคราะหข์อ้มลูยอ้นหลงั องคก์รต่างๆ มกัพยายามดําเนนิการตดิตามดแูลโดยมุ่งเน้นท ี

ธุรกรรมทอียู่ในขอบเขตทกีําหนดหรอืธุรกรรมทมีคีวามเสยีงสูง” 11 

องคก์รจะสามารถตรวจสอบทุจรติไดเ้รว็ขนึและลดโอกาสทจีะเกดิความเสยีหายทรีา้ยแรงไดด้ว้ย

เทคโนโลยกีารวเิคราะหข์อ้มลูแบบต่อเนอืงหรอืแบบทมีกีารดําเนินการซํา ไมว่่าจะเป็นการตรวจสอบ

ต่อเนืองหรอืการเรมิตน้ตดิตามดแูลต่อเนอืงก็ตาม 

 

3.6  การวิเคราะห์ข้อมลูโดยใช้แหลง่ข้อมลูจากภายในและภายนอก 

เพอืให้การวเิคราะห์ขอ้มลูในการตรวจสอบทุจรติมปีระสทิธผิล จาํเป็นตอ้งรวมขอ้มูลจากแหล่ง

ต่างๆ ทงัขอ้มลูด้านการเงนิและดา้นทไีมใ่ช่ด้านการเงนิ และขอ้มูลจากภายในและภายนอก การใชข้อ้มลู

จากแหล่งทหีลากหลายนจีะทําใหเ้หน็ภาพทสีมบรูณ์ในมมุมองเรอืงการทุจรติทเีกดิขนึภายในองคก์ร 

ตารางท ี4 – แหลง่ขอ้มลูทหีลากหลาย จะแสดงใหเ้หน็ภาพรวมทเีกดิขนึอย่างชดัเจน 

องคก์รควรใชแ้หลง่ขอ้มลูเหลา่นแีละแหลง่อนืๆ ในการวเิคราะหข์อ้มูลการทุจรติ ซงึรวมถงึ

กระบวนการสขีนัตอนทแีสดงไวใ้น ตารางท ี5 – การวเิคราะหข์้อมลูการทุจรติ 

 

 

 

 

                                                        
10 “Analyze Every Transaction in the Flight Against Fraud: Using Technology for Effective Fraud Detection.” ACL Services Ltd., 2008. 
11 “Fraud Risk Management: Developing a Strategy for Prevention, Detection, and Response.” KPMG International, 2006. 
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ทมีา: The Buyer’s Guide to Audit, Anti-Fraud, and Assurance Software12 

ตารางที 4 แหลง่ขอ้มูลทหีลากหลาย 

 

 

 

 

 

 

 

 

 

 

ตารางที 5 – การวเิคราะหข์อ้มลูการทุจรติ 

 

                                                        
12 Lanza, Richard B. Brooks, Dean; and Goldman, Mort. The Buyer’s Guide to Audit, Anti-Fraud, and Assurance Software. Ekaros 

Publishing, 2008. 
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1. ดาํเนินการวิเคราะหส์ถานการณ์ 

ระบคุวามเสยีงจากการทุจรติทสีาํคญัทสีดุโดยพจิารณาจากผลกระทบและความเป็นไป

ไดส้าํหรบัองคก์รของตน ควรพจิารณาใช้การควบคุมภายในทจีะช่วยลดความเสยีงจากการ

ทุจรติ ตลอดจนแผนเพอืศกึษาผลของการประเมนิความเสยีงจากการทุจรติ สาํหรบัขอ้มลู

เพมิเตมิเกยีวกบัการดําเนินการประเมนิความเสยีงเพอืคน้หาการทุจรติ กรุณาดูบทท ี2 

2. ประเมินประวติัของผู้มีบทบาทหลกัในการทาํธรุกรรม 

โดยปกตแิลว้ องคก์รจะดําเนินการตรวจสอบประวตัขิองพนักงานหรอืผูส้มคัรงานเพอื

การจา้งงานเท่านัน องคก์รควรพจิารณาใชฐ้านขอ้มูลอนิเทอรเ์น็ตเพอืตรวจสอบประวตัขิอง

ผูข้ายหรอืผูใ้หบ้รกิาร ลกูคา้และพนัธมติรทางธุรกจิทเีกยีวขอ้งกบัธุรกรรมในดา้นทมีคีวามเสยีง

จากการทุจรติสงู ตวัอย่างเช่น องคก์รอาจพจิารณาว่ากระบวนการจดัซอืจดัจา้งมคีวามเสยีงสงู

ในการทุจรติ ดงันัน จงึอาจเลอืกสอบทานผู้ขายทมีมีลูคา่ของธุรกรรมสูง มกีารขยายขนาดธรุกจิ

อย่างมากในช่วงปีทผ่ีานมา หรอือยู่ในรายงานต่างๆ ทแีสดงกจิกรรมทมีโีอกาสเกดิการทุจรติ 

โดยส่วนใหญ่แลว้ รฐับาลและภาคอุตสาหกรรมในหลายๆ ประเทศจะมแีหล่งขอ้มลูและ

รายชอืบรษิทัทถีูกตอ่ตา้น (barred) ควําบาตร หรอืถูกเฝ้ าระวงั ในประเทศสหรฐัฯ หน่วยงาน 

Excluded Parties List System (www.epls.gov) จะใหข้อ้มลูเกยีวกบัผูท้ถีูกหา้มทําสญัญากบั

ภาครฐั และไมม่สีทิธไิดร้บัความช่วยเหลอืทางการเงนิและผลประโยชน์อนืจากรฐับาลกลาง 

ฐานขอ้มลูจากบรษิทั เช่น Dun & Bradstreet และ Equifax กส็ามารถใช้เพอืระบุประเด็นทาง

ธุรกจิทสี่งผลกระทบตอ่บรษิทัได ้เช่น การดําเนนิการทางกฎหมายทคีา้งคาอยู่และ ปญัหาดา้น

การเงนิ องคก์รควรพจิารณาแหลง่ขอ้มลูภายนอกทเีป็นประโยชน์เหล่านี หากมกีารกําหนด

วตัถปุระสงคแ์ละผลลพัธข์องการตรวจสอบทุจรติอย่างชดัเจน ตวัอย่างตอ่ไปนีคอืขอ้มลูประเภท

ต่างๆ ทสีามารถรวบรวมมาไดจ้ากแหลง่ขอ้มลูดงักลา่วขา้งต้นและใช้เพอืประเมนิ ลกัษณะของ

การทุจรติทอีาจเกิดขนึกบัธุรกจิ 

 ทอียู่และ/หรอืหมายเลขโทรศพัทป์ลอมของบรษิทั 

 ผลประโยชน์ทบัซ้อนของพนักงาน 

 เลขประจําตวัผู้เสยีภาษปีลอม 

 การไม่สามารถหาหลกัฐานยนืยนัการมตีวัตนของบรษิทัจากแหลง่ขอ้มลูภายนอกได ้

 พนักงานเป็นผูข้ายหรอืผู้ใหบ้รกิาร 

 ความสมัพนัธส์ามฝ่ ายของพนักงาน ญาตสินิท และผูข้าย 

 บรษิทัทมีคีวามเสยีง (เชน่ กจิการทมีเีจา้ของคนเดยีวอาจมคีวามเสยีงสงูกว่า) 

 บรษิทัทเีพงิเรมิดําเนนิธุรกจิ 

 ประเดน็ทางกฎหมายในอดตีหรอืประเดน็พเิศษอนืๆ. 
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การใชฐ้านขอ้มลูภายนอกช่วยใหอ้งคก์รมองเหน็ภาพทชีดัเจนขนึของผูร่้วมทุนทาง

ธุรกจิ (business partners) ในแงข่องโอกาสทจีะกระทําการทุจรติ 

3. การตงัคาํถามทีหลากหลายและการคาํนวณค่าสถิติทีเป็นเกณฑพื์นฐาน 

โดยพจิารณาถงึความเสยีงจากการทุจรติทอีงคก์รได้ระบไุว ้ผูต้รวจสอบภายในอาจตงั

คาํถามและรวบรวมผลเพอืระบุผูร้่วมทุนทางธุรกจิ ผู้ขายหรอืผูใ้หบ้รกิาร หน่วยงานในบรษิัท 

พนักงาน และแมก้ระทงัธุรกรรมทอีาจเป็นการทุจรติได ้จากนันจงึสามารถคาํนวณค่าสถติทิเีป็น

เกณฑพ์นืฐานสาํหรบัคูค่า้ หน่วยงานในบรษิทั พนักงาน เวลา และอนืๆ ได ้นอกจากนี กอ็าจนํา

กจิกรรมอนืๆ มาเชอืมโยงกบัเกณฑพ์นืฐานดงักล่าวเพอืระบขุ้อยกเวน้หรอืสญัญาณเตอืนทมีี

โอกาสเป็นไปไดซ้งึจาํเป็นตอ้งไดร้บัการวเิคราะหเ์พมิเตมิตอ่ไป 

เครอืงมอืทเีป็นประโยชน์ซงึจะใหแ้นวคดิเกยีวกบัวธิกีารนําเสนอรายงานคอื 

Proactively Detecting Fraud Using Computer Assisted Audit Reports13 ซงึเป็นผลการวจิยั

ของ IIA Research Foundation 

สาํหรบัตวัอย่างบางสว่นจากรายงานดงักลา่ว ไดแ้ก ่

การทุจริตการวางบิล 
การทจุรติการวางบลิเกดิขนึเมอืผูก้ระทาํการทจุรติสง่ใบแจง้หนีค่าสนิค้าหรอืบรกิารปลอม ใบแจง้หนีที

มมีูลค่าสงูเกนิจรงิ หรอืใบแจง้หนีสาํหรบัการซอืสนิคา้ทเีป็นของสว่นตวั เพอืใหอ้งค์กรผูเ้สยีหายชําระเงนิ การ

ทจุรติในลกัษณะนีแบ่งออกเป็นสามประเภทคือ 
 

 บรษิทัปลอม – องค์กรทไีม่มอียูจ่รงิทถูีกตงัขนึเพอืออกใบแจง้หนีปลอม 

 ผูข้ายทไีม่ได้รว่มทจุรติ –พนกังานจงใจชาํระเงนิเกนิแก่ผูร้ว่มกระทาํการทจุรติโดยบรษิทัผูข้ายมไิด้มสีว่น

เกียวขอ้งในการกระทาํทจุรตินนัๆ 

 การซอืสนิค้าทเีป็นของสว่นตวั – การซอืสนิคา้ทเีป็นของสว่นตวัโดยใชบ้ญัชขีองบรษิทั เช่น บตัรเครดติของ

บรษิทั 

 

 

 

 

 

 

                                                        
13

 Lanza, Richard B., “Proactively Detecting Fraud Using Computer Assisted Audit Reports,” the IIA Research foundation, 2003. 
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กระบวนการทดสอบ รายละเอียดและการวิเคราะห์การทดสอบ ไฟล์ข้อมูล 

ระบุการชาํระเงนิซําโดยใช้

วธิกีารทหีลากหลาย 

สามารถกาํหนดใหม้ีการทดสอบการชาํระเงนิซําทงัในสว่นของ

ผู้ขายหรอืผู้ให้บรกิาร เลขทใีบแจ้งหนี และมูลค่าในใบแจ้งหนี 

การทดสอบทมีคีวามซับซ้อนมากยงิขนึจะสามารถระบุกรณีทมี ี

การชําระเงนิตามใบแจ้งนีฉบบัเดียวกนัและมูลคา่เท่ากนัแต่ชาํระ

ใหแ้ก่ผูข้ายสองรายได ้

 การชําระเงนิตามใบ

แจง้หนี 

 

สรปุยอดใบเพมิหนีโดยแบ่ง

ตามผูข้าย ผูอ้อกเอกสาร 

และประเภทของการจ่ายเงนิ 

ควรตรวจสอบใบเพมิหนีทมีคีวามผดิปกต ิเพราะอาจแสดงถงึ

ความพยายามปกปิดการชําระเงนิทไีม่ไดร้บัการอนุมตั ิ
 การชําระเงนิตามใบ

แจง้หนี 

 

ระบุเชค็ทอีอกดว้ยมอืและ

สรปุโดยแบ่งตามผูข้ายและผู้

ออกเอกสาร 

เชค็ทอีอกดว้ยมอืมแีนวโน้มจะมกีารทุจรติมากกว่า ดงันัน จงึ

ควรไดร้บัการพนิิจพเิคราะห์โดยละเอยีด โดยเฉพาะอย่างยงิ 

เมอืพนักงานคนใดคนหนึงเขยีนเชค็เป็นปรมิาณมาก 

 ทะเบียนเชค็ 

 

ตรวจหาการซือทไีมม่ใีบคาํ

สงัซือและสรุปโดยแบ่งตาม

ผู้ขายและผูอ้อกเอกสาร. 

การซือทไีมม่ใีบคาํสงัซอืมแีนวโน้มจะมกีารทุจรติมากกว่า ดงันัน 

จงึควรไดร้บัการพจิารณาโดยละอยีด โดยเฉพาะอย่างยงิหากใบ

แจง้หนีไมม่ใีบคาํสงัซือทสีอดคลอ้งกนั 

 การชําระเงนิตามใบ

แจง้หนี 

 

จบัคูแ่ฟ้ มขอ้มูลหลกัเกยีวกบั

รายชอืผู้ขายกบัไฟลใ์บแจง้

หนีของบัญชเีจา้หน ี

ระบุการชาํระเงนิแก่ผู้ขายทอีาจไม่ไดร้บัการอนุมตั ิโดยการรวม

ไฟลผ์ู้ขายและไฟล์ใบแจง้หนีหรอืหมายเลขผูข้าย โดยควร

ดาํเนินการโดยพจิารณา ”ไฟลท์จีบัคู่ไม่ได้” เพอืใหแ้สดงเฉพาะ

หมายเลขผูข้ายทอียู่ในไฟลใ์บแจง้หนีแตไ่ม่ปรากฏอยู่ในไฟล์

ผู้ขาย 

 ทะเบียนรายชอืผู้ขาย 

 การชําระเงนิตามใบ

แจง้หนี 

 

คดักรองรายชอืผูข้ายทีไม่มี

หมายเลขโทรศพัท์หรอืเลข

ประจาํตวัผูเ้สยีภาษ ี

ผู้ขายทไีม่มรีายละเอียดดงักล่าวมแีนวโน้มจะมกีารทุจรติ จงึควร

ไดร้บัการพจิารณาตรวจสอบโดยละเอียด 
 ทะเบียนรายชอืผู้ขาย 

 

เมอืมกีารตงัคําถามหรอืจดัทาํสถิตเิกณฑ์พนืฐาน ผูต้รวจสอบควรใชค้ําถามพนืฐาน 5 ขอ้คอื ใคร ทํา

อะไร ทาํไม ทไีหนและเมอืใด ผูต้รวจสอบมอือาชพีจํานวนมากใชว้ธิกีารนีเพอืใหม้องเหน็ภาพรวมของ

สถานการณ์และสภาวะแวดลอ้มทงัหมด วธิกีารใชค้ําถามพนืฐานทงั 5 ขอ้ดงักลา่วในการสอบทานการบนัทกึ

รายการบญัชีในสมุดรายวนั (journal entries) ตามทไีดแ้สดงตวัอยา่งไวด้้านลา่งนี จะชว่ยเพมิโอกาสในการ

ตรวจจบัสงิผดิปกตหิรอืการทจุรติจากรายการในสมดุแยกประเภททวัไป
14
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 Lanza, Richard B. and Gilbet, Scott. “Maximizing Journal Entry Testing Through Automation.” IT Audit, 2007. 
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ใครเป็นผูบ้นัทึกรายการบญัชีในสมดุรายวนั 
 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัทดํีาเนินการโดยบคุลากรทไีม่ได้รบัอนุญาตหรอืผูท้ไีมม่ี

อาํนาจ 

การบนัทึกรายการบญัชีในสมุดรายวันมลีกัษณะเป็นอย่างไร 

 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัทไีม่เป็นไปตามมาตรฐานและททีาํด้วยมอื (เปรยีบเทยีบกบั

การบนัทกึรายการบญัชปีระจําวนัแบบมาตรฐานหรอืโดยการใชร้ะบบอตัโนมตัิ เช่น ขอ้มลูจากการ

บนัทกึบญัชเีจา้หนี) 

 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัในบญัชแียกประเภทเพอืระบุลกัษณะบญัชทีเีกดิซําและ

ความถีของการทาํบญัช ี(โดยพจิารณาจากการบนัทกึผ่านรายการบญัชเีดบติและเครดติ 10 ลําดบั

แรก) 

ทาํการบนัทึกรายการบญัชีในสมุดรายวนัเมอืใด 

 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัในวนัหยดุสดุสปัดาห์หรอืวนัหยุดนักขตัฤกษ์ 

 แบ่งประเภทกระบวนการบนัทกึรายการบญัชใีนสมดุรายวนัป้ อนขอ้มลูเดบติและเครดติ โดยแยกตาม

วนั เดือนและปี 

 สรปุกระบวนการบนัทกึรายการบญัชใีนสมุดรายวนั ป้ อนขอ้มูลเดบติและเครดิต ตามวนั เดอืนและปี 

ทาํไมจึงมกิีจกรรมทีผิดปกติในการบนัทึกรายการบญัชีในสมุดรายวนั 

 กลนักรองรายการในสมดุบญัชแียกประเภททวัไป (เดบติหรอืเครดิต) ทมีมีลูค่าเกนิมลูค่าเฉลยีของ

บญัชนีนัโดยอตัราส่วนรอ้ยละ (เรมิพจิารณาทค่ีาทสีงูเป็นหา้เทา่ของค่าเฉลยี) 

 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัทมีคีําอธบิายทใีชภ้าษาทไีม่ชดัเจน เช่น คําว่า “สว่นเพมิ 

(plug)” คําว่า “ยอดคงเหลอื (balance)” และคําว่า “มยีอดสทุธเิป็นศูนย ์(net to zero)” 

 ระบกุารบนัทกึรายการบญัชใีนสมุดรายวนัทไีม่ตดัยอดเป็นศูนย์ (เดบติ หกั เครดิต) 

4. บรูณาการวิธีต่าง  ๆดงักล่าวให้เป็นการวิเคราะหแ์บบองค์รวม 

องคก์รสามารถพฒันารายชอืกลุม่เป้ าหมายในระดบัผูร้่วมทุนทางธุรกจิ ฝ่ ายงาน 

พนักงาน และ/หรอืธุรกรรมโดยการรวมผลลพัธข์องกระบวนการตามทอีธบิายไวใ้นขนัท ี3 

ประกอบกบัใชว้ธิกีารใหค้ะแนน เมอืดําเนินการจดัทํารายชอืนัน บรษิทัควรพจิารณาระดบัความ

ตอ้งการทเีฉพาะเจาะจง นอกเหนอืจากการศกึษากจิกรรมทผีดิปกตดิว้ย 

วธิหีนึงในการใหค้ะแนนกจิกรรมคอื การใหค้ะแนนผลลพัธแ์ต่ละขอ้ทปีระกอบด้วย

หุน้ส่วนธุรกจิ/ธุรกรรม แลว้จงึใหนํ้าหนักแก่คะแนนดงักล่าวโดยพจิารณาจากปรมิาณการ

ดําเนินการทเีกยีวขอ้งกบัหุน้สว่นธรุกจิ/ธุรกรรม ซงึสามารถอธบิายไดด้ทีสีดุโดยการใชต้วัอย่าง

บญัชแียกประเภทดา้นบนและใหค้ะแนนกจิกรรมดงัตอ่ไปน ี
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ขนัที 1 – ให ้1 คะแนนแก่การบนัทกึรายการบญัชใีนสมุดรายวนัทปีรากฏอยู่ในการตรวจสอบ

ขอ้ใดขอ้หนึงตอ่ไปน ี

1. การบนัทกึรายการบญัชใีนสมดุรายวนัทไีมเ่ป็นไปตามมาตรฐานหรอืททีําดว้ยมอื 

2. การบนัทกึรายการบญัชทีถูีกระงบัลงในสมดุรายวนั โดยแยกตามบคุคลททีําการบนัทกึ

ขอ้มลูและเลขทบีญัชทีเีกยีวขอ้ง 

3. มลูคา่ธุรกรรมบญัชแียกประเภททวัไปทมีากกว่ามลูค่าเฉลยีของบญัชนีนัโดยอตัราสว่น

รอ้ยละ 

4. การบนัทกึรายการบญัชใีนสมดุรายวนัทมีคีาํอธบิายทใีช้ภาษาทไีมช่ดัเจน 

5. การบนัทกึรายการบญัชใีนสมดุรายวนัทไีมต่ดัยอดสุทธเิป็นศูนย ์

ขนัที 2 – รวมคะแนนทไีดใ้นขนัท ี1 เพอืหาคะแนนรวม เช่น ใหค้ะแนน 3 คะแนนแก่การบนัทกึ

รายการบญัชใีนสมดุรายวนัทตีรงกบัเงอืนไขการตรวจสอบขอ้ 1  3  และ 5 ในขนัท ี1 

ขนัที 3 –นําคะแนนรวมของการบนัทกึรายการทไีดจ้ากขนัท ี2 ไปคณูกบัมูลคา่เดบติของการ

บนัทกึรายการทเีกยีวขอ้ง เพอืหาคะแนนทใีหค่้านําหนักแลว้ เช่น การบนัทกึรายการบญัชใีน

สมดุรายวนัทไีด้คะแนน 3 คะแนนจากขนัท ี2 โดยมมีลูค่าเดบติรวม 100,000 เหรยีญสหรฐั จะ

ไดร้บัคะแนนทใีหค้า่นําหนักแลว้ 300,000 เหรยีญสหรฐั (3 x 100,000) 

ขนัที 4 –การบนัทกึรายการบญัชใีนสมดุรายวนัจะถูกแบง่ตามคะแนนรวม ตามขนัท ี2 และการ

บนัทกึรายการทไีดค้ะแนนรวมสงูสดุ 20 อนัดบัแรกจะถกูแสดงไวใ้นรายงาน จากนันจงึแยกการ

บนัทกึรายการบญัชีในสมดุรายวนัตามคะแนนทใีหนํ้าหนักแลว้ตามขนัท ี3 และแสดงผลการ

บนัทกึรายการบญัชีในสมดุรายวนัทไีดค้ะแนนรวมสงูสดุ 20 อนัดบัแรกในรายงาน 

แมว้า่จะสามารถสอบทานรายงานการบนัทกึรายการบญัชใีนสมดุรายวนัแต่ละกรณแียกกนัได ้

แต่การสอบทานร่วมกนัจะก่อใหเ้กดิประสทิธภิาพสูงกวา่ เนืองจากผูต้รวจสอบภายในจะสามารถมุง่เน้น

ไปทกีารบนัทกึรายการทผีดิปกตหิรอืมแีนวโน้มทจีะผดิปกตมิากทสีดุได ้ดงันัน หากการบนัทกึรายการ

บญัชใีนสมดุรายวนัดงักล่าวปรากฏอยูใ่นรายงานทมีคีวามน่าสงสยัหลายฉบบั ก็มแีนวโน้มจะมคีวามผดิ

ปกตมิากกว่า หรอือาจเกยีวขอ้งกบัการบรหิารไมไ่ดด้ําเนินการตามขนัตอนอย่างเหมาะสม 
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4. บทบาทของ CAE ในการรบัมือกบัการทุจริตด้านเทคโนโลยีสารสนเทศ 

วตัถปุระสงคข์องบทนีคอื การใหแ้นวทางแก่ CAE ในการสอืสารกบัคณะอนุกรรมการตรวจสอบ

เกยีวกบัความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ ตลอดจนการตงัคําถามเพอืช่วยเพมิความ

เขา้ใจเกยีวกบัความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศภายในองคก์รและบทบาทของผู้

ตรวจสอบภายใน ขอ้มูลทเีกยีวขอ้งกบัการทุจรติดา้นเทคโนโลยสีารสนเทศทคีวรพจิารณาเพอืรายงานให้

คณะอนุกรรมการตรวจสอบทราบ จะครอบคลมุถงึรายละเอยีดของแนวคดิต่างๆ บทนยีงัไดก้ล่าวถงึ

คาํถาม 20 ขอ้เกยีวกบัการทุจรติดา้นเทคโนโลยสีารสนเทศและใหค้าํแนะนําถงึนโยบายการสอบสวนการ

ทุจรติวา่ ควรครอบคลุมถงึเรอืงใดบ้างเพอืช่วยเพมิความเขา้ใจแก่ผูต้รวจสอบภายในเกยีวกบัวธิกีารที

องคก์รรบัมอืกบัความเสยีงจากการทุจรติ 

 

4.1  คณะอนุกรรมการตรวจสอบ 

ความสมัพนัธร์ะหวา่ง CAE และคณะอนุกรรมการตรวจสอบควรรวมถงึการรายงานกจิกรรมการ

ตรวจสอบภายในทเีกยีวขอ้งกบัความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศและการประเมนิ

ความเสยีงดงักลา่ว การตระหนักอยู่เสมอวา่ องคก์รและอุตสาหกรรมกําลงัเผชญิกบัสถานการณ์ใด จะ

ช่วยเพมิความสามารถของ CAE ในการจดัการความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ

ร่วมกบัคณะอนุกรรมการตรวจสอบได ้

CAE ควรหารอืกับคณะอนุกรรมการตรวจสอบเกยีวกบัการทุจรติดา้นเทคโนโลยสีารสนเทศหรอื

การทุจรติทเีกดิจากเทคโนโลยใีนเรอืงใด ส่วนใหญแ่ลว้ ก็เป็นเรอืงเดยีวกบัการรายงานสถานการณ์

เกยีวกบัการทุจรติทวัไปต่อผู้บรหิารระดบัอาวุโสและคณะอนุกรรมการตรวจสอบ  Practice Guide ของ 

IIA ทวี่าด้วยเรอืง การตรวจสอบภายในและการทุจรติ (Internal Auditing and Fraud) ไดใ้หข้อ้มลูเชงิลกึ

เกยีวกบัแนวทางการสอืสารกบัคณะกรรมการ นอกจากนี คณะอนุกรรมการตรวจสอบอาจตอ้งการ

คาํอธบิายทใีหร้ายละเอยีดมากขนึเกยีวกบัเทคโนโลยหีรอืงานดา้นเทคโนโลยสีารสนเทศทอีาจไดร้บั

ผลกระทบ เพอืให้เขา้ใจผลกระทบและความเสยีงตอ่องคก์รมากยงิขนึ ดงันัน CAE ตอ้งมคีวามคุน้เคย

และสามารถสอืสารกบัคณะอนุกรรมการตรวจสอบว่า องคก์รมวีธิกีารจดัการและควบคุมทรพัยากรดา้น

เทคโนโลยสีารสนเทศทสีําคญัอย่างไรและบทบาทของการตรวจสอบภายในทเีกยีวขอ้งคอือะไร 

CAE อาจหารอืกบัคณะอนุกรรมการตรวจสอบเกยีวกบัการทุจรติดา้นเทคโนโลยสีารสนเทศใน

เรอืงตอ่ไปน ี

 บทบาทของการตรวจสอบภายในในการสอบสวนการทุจรติดา้นเทคโนโลยสีารสนเทศ 

 การดําเนินการตรวจสอบการทุจรติทงัหมดในดา้นเทคโนโลยสีารสนเทศ 

 กระบวนการประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศ 

 การทุจรติด้านเทคโนโลยสีารสนเทศหรอืผลประโยชน์ทบัซอ้นและผลของแผนการตดิตาม

ดแูลทเีกยีวขอ้งกบัการปฏบิตัติามขอ้กําหนดด้านกฎหมาย จรรยาบรรณและ/หรอืจรยิธรรม 
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 โครงสร้างองคก์รทเีกยีวขอ้งกบักจิกรรมการตรวจสอบภายในเพอืการจดัการกบัการทุจรติ

ดา้นเทคโนโลยสีารสนเทศ 

 ความร่วมมอืของกจิกรรมการตรวจสอบการทุจรติด้านเทคโนโลยสีารสนเทศกบัผูส้อบบญัชี

รบัอนุญาต 

 การประเมนิภาพรวมของสภาพแวดลอ้มของการควบคมุการทุจรติในองคก์รดา้นเทคโนโลยี

สารสนเทศ 

 มาตรการดา้นการเพมิผลผลติและดา้นงบประมาณของกจิกรรมการตรวจสอบภายในที

เกยีวข้องกบัการทุจรติดา้นเทคโนโลยสีารสนเทศ 

 ใชเ้กณฑเ์ปรยีบเทยีบกจิกรรมการตรวจสอบภายในทเีกยีวขอ้งกบัการทุจรติดา้นเทคโนโลยี

สารสนเทศกบับรษิทัอนื 

4.2  คาํถาม 20 ข้อเกียวกบัการทุจริตที CAE ควรถาม 

CAE ไมค่วรลงัเลทจีะถามคาํถามเกยีวกบัการทุจรติ การหารอือย่างทนัเวลาและเหมาะสมกบั

บคุลากรทุกระดบัในองคก์ร ซงึรวมถงึคณะอนุกรรมการตรวจสอบในเรอืงการทุจรติ แสดงถงึบทบาทเชงิ

รุกของการตรวจสอบภายใน คําถามเกยีวกบัการทุจรติดา้นเทคโนโลยสีารสนเทศท ีCAE ควรถาม

โดยทวัไปแลว้มดีงัน ี

1. องคก์รมโีครงสรา้งการกํากบัดูแลการทุจรติทมีกีารมอบหมายความรบัผดิชอบในเรอืงการ

สอบสวนการทุจรติด้านเทคโนโลยสีารสนเทศหรอืไม ่

2. องคก์รมนีโยบายรบัมอืกบัเหตุการณ์ทุจรติดา้นเทคโนโลยสีารสนเทศหรอืไม ่(สาํหรบัขอ้มลู

เพมิเตมิ ดู เรอืงทคีวรรวมอยู่ในนโยบายการสอบสวนการทุจรติ) 

3. องคก์รได้ระบกุฎหมายและระเบยีบขอ้บงัคบัเกยีวกบัการทุจรติดา้นเทคโนโลยสีารสนเทศ

ในขอบเขตอํานาจศาลของพนืททีดีําเนนิธุรกจิอยู่หรอืไม ่

4. แผนการจดัการกบัทุจรติดา้นเทคโนโลยสีารสนเทศขององคก์รรวมถงึการประสานงานกบั

การตรวจสอบภายในหรอืไม ่

5. องคก์รมสีายด่วนรบัแจง้การทุจรติซงึจะแจง้ใหผู้ท้อียู่ในระดบัทเีหมาะสมไดร้บัทราบถงึขอ้

กงัวลเกยีวกบัการทุจรติทเีกยีวขอ้งกบัทรพัยากรด้านเทคโนโลยสีารสนเทศหรอืไม ่

6. กฎบตัรการตรวจสอบไดก้ลา่วถึงบทบาทและหน้าทรีบัผดิชอบของผูต้รวจสอบภายในที

เกยีวข้องกบัการทุจรติดา้นเทคโนโลยสีารสนเทศหรอืไม ่

7. มกีารมอบหมายความรบัผดิชอบในการตรวจจบั ป้ องกนั รบัมอื และความตระหนักในเรอืง

การทุจรติด้านเทคโนโลยสีารสนเทศภายในองคก์รหรอืไม่ 
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8. ผูบ้รหิารและ CAE ไดแ้จง้เรอืงการทุจรติดา้นเทคโนโลยสีารสนเทศใหค้ณะอนุกรรมการ

ตรวจสอบรบัทราบจนถึงปจัจุบนัหรอืไม ่

9. ผูบ้รหิารได้สง่เสรมิใหเ้กดิความตระหนักในเรอืงการทุจรติดา้นเทคโนโลยสีารสนเทศและจดั

ใหม้กีารฝึกอบรมภายในองคก์รหรอืไม ่

10. ผูบ้รหิารเป็นผูนํ้าในการประเมนิความเสยีงจากการทุจรติด้านเทคโนโลยสีารสนเทศและ

รวมการตรวจสอบภายในไวใ้นกระบวนการประเมนิหรอืไม่ 

11. มกีารนําผลการประเมนิความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศไปใชใ้น

กระบวนการวางแผนการตรวจสอบหรอืไม ่

12. มกีารสรา้งความตระหนักรูใ้นเรอืงการทุจรติดา้นเทคโนโลยสีารสนเทศ ตลอดจนใหก้าร

ฝึกอบรมในเรอืงดงักลา่วแก่ผูต้รวจสอบภายในเป็นระยะๆ หรอืไม่ 

13. มกีารจดัหาเครอืงมอือตัโนมตัใิหแ้ก่ผูท้รีบัผดิชอบเรอืงการป้ องกนั การตรวจจบั และการ

สอบสวนการทุจรติด้านเทคโนโลยสีารสนเทศหรอืไม ่

14. ผูบ้รหิารได้ระบปุระเภทของความเสยีงจากการทุจรติดา้นเทคโนโลยสีารสนเทศทมีโีอกาส

เกดิขนึไดใ้นขอบเขตความรบัผดิชอบของตนเองไวห้รอืไม ่

15. ผูบ้รหิารและ CAE ทราบหรอืไมว่่า จะขอคาํแนะนําเรอืงการทุจรติด้านเทคโนโลยี

สารสนเทศจากองคก์รทมีคีวามเชยีวชาญไดจ้ากทใีด 

16. ผูบ้รหิารและผูต้รวจสอบภายในรบัทราบหน้าทขีองตนทเีกยีวขอ้งกบัการทุจรติดา้น

เทคโนโลยสีารสนเทศหรอืไม ่

17. ผูบ้รหิารได้สรา้งการควบคมุทเีหมาะสมเพอืป้ องกนั ตรวจจบั และสอบสวนการทุจรติดา้น

เทคโนโลยสีารสนเทศหรอืไม ่

18. ผูบ้รหิารมทีกัษะทเีหมาะสมในการดําเนนิการสอบสวนการทุจรติดา้นเทคโนโลยสีารสนเทศ

หรอืไม ่

19. ผูบ้รหิารและผูต้รวจสอบภายในไดป้ระเมนิประสทิธภิาพและประสทิธผิลของการควบคุม

การทุจรติด้านเทคโนโลยสีารสนเทศเป็นระยะหรอืไม่ 

20. เอกสารเกยีวกบัการสอบสวนการทุจรติด้านเทคโนโลยสีารสนเทศและเอกสารสนับสนุน

ต่างๆ ไดร้บัการปกป้องและเกบ็รกัษาไวอ้ย่างเหมาะสมหรอืไม ่
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เรืองทีควรรวมอยู่ในนโยบายการสอบสวนการทุจริต 

1. จะเรมิสอบสวนการทจุรติเมอืไรและอยา่งไร 

2. ขอ้กําหนดในการจดัทําเอกสารประกอบการสอบสวนการทุจรติ 

3. วิธกีารเลอืกทมีงานทจีะดําเนินการสอบสวน 

4. กระบวนการสาํหรบัการเพมิผูเ้ชยีวชาญแก่ทมีงาน 

5. วิธกีารประเมนิ ประเมนิคา่ และกระชบัการควบคุมภายใน 

6. จะเพมิระดบัการสอบสวนไดเ้มอืไรและอยา่งไร 

7. ความสมาํเสมอและความสอดคลอ้งในการดําเนินการใหแ้น่ใจว่าผูก้ระทาํผดิไดร้บัการปฏบิตัิ

อยา่งเทา่เทยีมกนั 

8. คําแนะนําว่าองคก์รเต็มใจจะดําเนินการสอบสวนไปถงึระดบัใด 

9. ชอ่งทางการสอืสารทใีชก้่อน ระหวา่ง และภายหลงัการสอบสวน 

10. แนวทางเกียวกบัขอบเขตความพยายามในการกูส้ถานการณ์กลบัคืน 
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เกียวกบักรอบการปฏิบติังานวิชาชีพตรวจสอบภายในระดบัสากล  

(The International Professional Practices Framework - IPPF) 

กรอบการปฏบิตังิานวชิาชพีตรวจสอบภายในระดบัสากล หรอื IPPF คอืกรอบแนวคดิทรีวบรวม

แนวทางการปฏบิตังิานทเีชอืถอืไดซ้งึเผยแพร่โดยสมาคมผู้ตรวจสอบภายใน IPPF นีประกอบดว้ย 

แนวทางบงัคบัใช ้(Mandatory Guidance ) 

ความสอดคลอ้งกบัหลกัการทไีด้กาํหนดไวใ้นแนวทางบงัคบัใช ้เป็นสงิจาํเป็นและมคีวามสาํคญัอยา่งยงิสาํหรบัการ

ปฏบิตังิานวชิาชพีตรวจสอบภายใน แนวทางนีพฒันาขนึตามกระบวนการทผ่ีานการกลนักรองความถกูตอ้งเชอืถอืได้

เป็นอย่างด ีรวมถงึไดม้กีารเผยแพร่ร่างกรอบการปฏบิตังิานน ีสู่สาธารณชนเพอืรบัฟงัความคดิเหน็จากผูม้สีว่นไดเ้สยี 

องคป์ระกอบหลกัทสีาํคญัของ IPPF นีประกอบไปดว้ย 3 ส่วน คอื คําจาํกดัความของการตรวจสอบภายใน (Definition 

of Internal Auditing) ประมวลจรรยาบรรณ (Code of Ethics) และมาตรฐานสากลการปฏบิตังิานวชิาชพีตรวจสอบ

ภายใน (International Standards for the Professional Practice of Internal Auditing) 

องค์ประกอบ คาํจาํกดัความ 

คาํจาํกดัความ คาํจาํกดัความของการตรวจสอบภายในกล่าวถงึวตัถุประสงคพ์นืฐาน ลกัษณะงาน 

และขอบเขตของงานตรวจสอบภายใน 

ประมวลจรรยาบรรณ 

 

ประมวลจรรยาบรรณกล่าวถงึหลกัการและความประพฤตทิพีงึปฏิบตัขิองผู้

ตรวจสอบภายในและองคก์รทเีกยีวขอ้งกบัการปฏิบตังิานตรวจสอบภายใน ประมวล

จรรยาบรรณนบีรรยายถงึขอ้กาํหนดในการปฏบิัตงิานและความประพฤตขิองผู้

ตรวจสอบภายในทคีาดหวงัในขนัตาํ มากกว่าการปฏบิตังิานเฉพาะอย่าง 

มาตรฐานสากล 

 

มาตรฐานสากลมุ่งเน้นในหลกัการและให้กรอบในการปฏบิัตงิานและการส่งเสรมิงาน

ตรวจสอบภายใน มาตรฐานนีเป็นขอ้กาํหนดทตีอ้งปฏิบตัซิึงประกอบดว้ย 

 แถลงการณ์ของขอ้กาํหนดพนืฐานสาํหรบัการปฏบิตังิานวชิาชพีตรวจสอบ

ภายในและการประเมนิความมปีระสทิธผิลของการปฏบิัตงิานนันๆ 

ขอ้กําหนดนีสามารถนํามาปรบัใชไ้ดอ้ย่างเป็นสากลทงัในระดบัองคก์รและ

ระดบับุคคล 

 การตคีวาม ซงึอธบิายคํา (term) หรอืแนวความคดิ (concept) ทปีรากฎอยู่

ในแถลงการณ์นันๆ 

ทงัแถลงการณ์และการตคีวามแถลงการณ์นันเป็นสงิทผู้ีประกอบวชิาชพีจาํเป็นที

จะตอ้งใหค้วามสนใจเพอืทาํความเขา้ใจและสามารถนํามาตรฐานสากลไป

ประยุกตใ์ชไ้ดอ้ย่างถูกต้อง นอกจากนี ใน มาตรฐานสากล ยงัมกีารใชค้าํซงึได้

อธบิายความหมายเฉพาะไวใ้นภาคคาํศพัทข์อง IPPF ดว้ย 
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แนวทางทีแนะนําให้ต้องนําไปใช ้(Strongly Recommended Guidance ) 

แนวทางทแีนะนําใหต้้องนําไปใชน้ีไดร้บัการรบัรองจากสมาคมผู้ตรวจสอบภายใน (IIA) โดยผ่านกระบวนการพจิารณา

อนุมตัอิย่างเป็นทางการ แนวทางนีอธบิายถงึแนวปฏบิัตสิาํหรบัการนําคาํจํากดัความของการตรวจสอบภายใน ประมวล

จรรยาบรรณ และมาตรฐานฯ ไปใชอ้ยา่งมปีระสทิธผิล  องคป์ระกอบทงั 3 ของ IPPF ทไีดร้บัการแนะนําใหต้อ้งนําไปใช้

คอื เอกสารแสดงความคดิเหน็ (Position Papers) ขอ้แนะนําในการนํามาตรฐานไปใช ้(Practice Advisories) และแนว

ปฏบิตั ิ(Practice Guides) 

องค์ประกอบ คาํจาํกดัความ 

เอกสารแสดงความคดิเหน็ 

 

เอกสารแสดงความคดิเหน็จะชว่ยให้ผู้ทมีคีวามสนใจในงานตรวจสอบภายในในวง

กวา้ง ซึงรวมถงึผู้ทไีม่ได้อยู่ในสายวชิาชพีตรวจสอบภายใน ไดท้ําความเขา้ใจถงึ

ประเดน็ทสีาํคญัเกยีวกบัการกํากบัดแูล ความเสยีง หรอืการควบคมุ และช่วยอธบิาย

บทบาทและความรบัผดิชอบทเีกยีวขอ้งกบัการตรวจสอบภายในดว้ย  

ขอ้แนะนําในการนํามาตรฐานไป

ใช ้

ขอ้แนะนําในการนํามาตรฐานไปใชจ้ะชว่ยให้ผู้ตรวจสอบภายในสามารถประยุกต์ใช ้

คาํจาํกดัความของการตรวจสอบภายใน ประมวลจรรยาบรรณและมาตรฐานสากล 

รวมถงึส่งเสรมิแนวปฏบิตัทิดีดีว้ย ซงึขอ้แนะนํานีจะอธบิายถงึแนวทางการ

ปฏบิตังิาน วธิกีารปฏบิัตงิาน และขอ้พจิารณาในการปฏบิัตงิานตรวจสอบภายใน 

แตไ่ม่ไดอ้ธบิายขนัตอนหรอืกระบวนการปฏบิัตงิานโดยละเอยีด ขอ้แนะนํานีรวมถงึ

แนวปฏบิตัทิเีกยีวขอ้งกบัประเดน็ในระดบัสากล ระดบัประเทศ หรอืในระดบั

อุตสาหกรรมเฉพาะอย่าง และภารกจิเฉพาะ รวมถงึประเดน็ทางกฎหมายหรอื

ขอ้บังคบัต่าง ๆ 

แนวปฏบิตั ิ

 

แนวปฏบิตัจิะให้แนวทางโดยละเอียดในการดําเนินกจิกรรมการตรวจสอบภายใน ซึง

รวมถงึขนัตอนและกระบวนการปฏบิตังิานโดยละเอียด เช่น เครอืงมอืและเทคนิค 

(tool and technique) แนวการตรวจสอบ และแนวการปฏบิตังิานโดยละเอียดตาม

ขนัตอน รวมไปถงึตวัอย่างผลงานตรวจสอบทต้ีองส่งมอบ 

แนวทางฉบบันีอยู่ภายใต้กรอบการปฏิบติังานวิชาชีพตรวจสอบภายในระดบัสากล 

สาํหรบัเอกสารแนวทางทปีระกาศใช้อนืๆ สามารถคน้หาเพมิเตมิได้ท ีwww.theiia.org/guidance/ 


