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บทสรปุผูบ้ริหาร 

 

จดุประสงคข์องแนวทางการตรวจสอบเทคโนโลยใีนระดบัสากล 

“การใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก (IT Outsourcing: ITO)” 

กเ็พื่อช่วยใหห้วัหน้าผูบ้รหิารงานตรวจสอบภายใน (CAE) 

และทมีผูต้รวจสอบก าหนดขอบเขตของการมสี่วนรว่มของผูต้รวจสอบภายใน 

เมือ่หน่วยงานขององคก์รมกีารใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกเป็นบางส่วนหรอื

ทัง้หมด 

แนวทางฉบบัน้ีใหข้อ้มลูเกีย่วกบัประเภทและวงจรของการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงา

นภายนอก 

และผูต้รวจสอบภายในจะวางแนวทางเพื่อเผชญิกบัความเสีย่งทีส่มัพนัธก์บัการใชบ้รกิารดา้นเทคโนโลยสีาร

สนเทศจากหน่วยงานภายนอกอยา่งไร  

  การใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกคอื 

การจดัจา้งหน่วยงานภายนอกเพื่อท างานดา้นเทคโนโลยสีารสนเทศ 

ซึง่เคยด าเนินการโดยหน่วยงานภายในมาก่อน ดว้ยแรงกระตุน้ดา้นเศรษฐกจิ 

ท าใหม้อีงคก์รจ านวนมากขึน้ใชบ้รกิารจากหน่วยงานภายนอกในกระบวนการดา้นเทคโนโลยสีารสนเทศบาง

ส่วนเพื่อมุง่เน้นธุรกจิหลกั ในสภาพแวดลอ้มขององคก์รภาครฐั 

มกีารใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากองคก์รภาครฐัทีใ่หบ้รกิารรว่มแก่หน่วยงานภาครฐัต่างๆ 

บางองคก์รใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากผูใ้หบ้รกิารภายนอกเพยีงรายเดยีว  

บางองคก์รกใ็ชบ้รกิารจากหลายราย นัน่คอื 

การสรา้งและการผสมผสานของธุรกจิและบรกิารดา้นเทคโนโลยสีารสนเทศทีผู่ใ้หบ้รกิารภายในและภายนอก

สามารถรว่มงานกนัอยา่งลงตวั การใชบ้รกิารจากผูใ้หบ้รกิารหลายรายจะเพิม่ความซบัซ้อนขึน้ 

 

 ประเดน็ส าคญัทีผู่ต้รวจสอบภายในควรพจิารณาหาค าตอบใหไ้ดใ้นระหว่างการตรวจสอบกจิกรรมการใช้

บรกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก ไดแ้ก่ 

 กจิกรรมการควบคุมเทคโนโลยสีารสนเทศทีม่กีารใชบ้รกิารจากหน่วยงานภายนอกมคีวามสอดคลอ้งกบัก

ระบวนการทางธุรกจิอย่างไร 

 ผูต้รวจสอบภายในมสี่วนรว่มอยา่งเหมาะสมในขัน้ตอนส าคญัของวงจรการใชบ้รกิารจากหน่วยงานภายน

อกหรอืไม ่

 ผูต้รวจสอบภายในมคีวามรูแ้ละประสบการณ์ดา้นเทคโนโลยสีารสนเทศเพยีงพอทีจ่ะพจิารณาความเสีย่ง

และใหข้อ้มลูทีถู่กตอ้งเหมาะสมหรอืไม่ 
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 ถา้กจิกรรมการควบคุมดา้นเทคโนโลยสีารสนเทศถูกถ่ายโอนไปอยูก่บัผูใ้หบ้รกิารภายนอก 

ผูใ้หบ้รกิารดงักล่าวเขา้ใจบทบาทและความคาดหวงัของผูม้สี่วนไดเ้สยีดา้นการตรวจสอบภายในหรอืไม ่

ผูต้รวจสอบภายในสามารถเหน็ถงึความเสีย่งดา้นเทคโนโลยสีารสนเทศและใหข้อ้เสนอแนะส าหรบักระบว

นการต่างๆ ทีไ่ดถ่้ายโอนไปหรอืไม่ 

 ทมีผูต้รวจสอบภายในมบีทบาทอะไรในการต่อรองใหม ่

การเลกิและการต่อสญัญาการใชบ้รกิารจากหน่วยงานภายนอก
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บทน า 

องคก์รอาจใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกดว้ยเหตุผลหลายประการ 

ซึง่รวมทัง้ความเชีย่วชาญ การปรบัโครงสรา้งตน้ทุน การบรหิารขดีความสามารถ และการบรหิารความเสีย่ง 

อยา่งไรกต็าม 

ผูบ้รหิารของหน่วยงานผูใ้ชง้านยงัคงตอ้งรบัผดิชอบในกจิกรรมการควบคุมและผลการปฏบิตังิาน 

บ่อยครัง้ทีก่ระบวนการหลกัดา้นการเงนิและการปฏบิตักิารตอ้งพึง่พาเทคโนโลยทีีอ่งคก์รใชบ้รกิารจ

ากหน่วยงานภายนอก เมือ่มกีารใชบ้รกิารจากหน่วยงานภายนอกในกระบวนการดา้นเทคโนโลยสีารสนเทศ 

เช่น การรกัษาความมัน่คงปลอดภยั การบรหิารการเปลีย่นแปลง 

และการปฏบิตังิานทีส่นบัสนุนกระบวนการทางธุรกจิหลกั 

ผูต้รวจสอบภายในอาจตอ้งพจิารณาผลกระทบต่อกจิกรรมการควบคุมต่างๆ 

หน่วยงานผูใ้หบ้รกิารภายนอกจะแสดงใหห้น่วยงานผูใ้ชง้านเหน็ว่ามกีารด าเนินการควบคุมอยา่งต่อเนื่องได้

อยา่งไร เทคโนโลยเีช่น การประมวลผลแบบกลุ่มเมฆ (cloud computing) 

จะช่วยใหห้น่วยงานผูใ้ชง้านบรรลุกลยุทธท์ีก่ าหนดไว ้

แต่อาจจ ากดัการแสดงใหเ้หน็ถงึประสทิธผิลของกจิกรรมการควบคุมได ้

กจิกรรมการตรวจสอบภายในอาจจ าเป็นตอ้งประเมนิความเพยีงพอและประสทิธผิลของการควบคุม

ดา้นเทคโนโลยสีารสนเทศซึง่ด าเนินการโดยผูใ้หบ้รกิารภายนอก ทัง้นี้ 

ขึน้อยูก่บัลกัษณะของกระบวนการทีใ่ชบ้รกิารจากหน่วยงานภายนอก 

โดยด าเนินการตามมาตรฐานปฏบิตังิาน Standard 2130. A1: Control ดงันัน้ เพื่อใหเ้กดิความเชื่อมัน่ 

จ าเป็นตอ้งพจิารณาว่า 

มกีารควบคุมภายในอย่างเพยีงพอหรอืไมใ่นการประมวลผลซึง่ด าเนินการโดยผูใ้หบ้รกิารภายนอก 

เพราะการควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศเป็นส่วนหน่ึงของการประเมนิความเสีย่งเกีย่วกบัความน่า

เชื่อถอืของขอ้มลู การปฏบิตังิาน และการปฏบิตัติามกฎระเบยีบขอ้บงัคบั 

ความซบัซอ้นของหน้าทีง่านดา้นเทคโนโลยสีารสนเทศ การเปลีย่นแปลงของเทคโนโลย ี

และความเชีย่วชาญ จะผลกัดนัให ้CAE 

ของหน่วยงานผูใ้ชง้านตอ้งประเมนิความเสีย่งต่อธุรกจิและประสทิธผิลของการด าเนินกจิกรรมการควบคุมซึ่

งด าเนินการโดยผูใ้หบ้รกิารภายนอก 

 

การมสี่วนรว่มของผูต้รวจสอบภายในจะแตกต่างกนัโดยขึน้อยูก่บั 

1. ขดีความสามารถของผูบ้รหิารและโครงสรา้งการก ากบัดูแลทีใ่ชจ้ดัการกบัความเสีย่งของธุรกจิและเ

ทคโนโลยสีารสนเทศ  
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2. ประสบการณ์ของผูบ้รหิารในการใชบ้รกิารจากหน่วยงานภายนอกส าหรบักจิกรรมทีซ่บัซอ้นและในก

ารบรหิารโครงการขนาดใหญ่ 

3. การมสี่วนรว่มของหน่วยงานอื่นๆ เช่น ฝา่ยบรหิารความเสีย่ง 

กลุ่มงานดา้นการปฏบิตัติามกฎระเบยีบ (compliance groups) 

หรอืหน่วยงานตรวจสอบภายในอื่นๆ 

4. ลกัษณะโดยทัว่ไปของกจิกรรมการควบคุมทีด่ าเนินการโดยผูใ้หบ้รกิารดา้นเทคโนโลยสีารสนเทศ 

5. ความคาดหวงัของผูม้สี่วนไดเ้สยีหลกัจากการตรวจสอบภายใน 

 

แนวทางนี้จะ 

 ใหเ้คา้โครงเกีย่วกบัความเสีย่งทัว่ไปของการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภาย

นอก เพื่อให ้CAE พจิารณาและก าหนดกลไกในการใหค้วามเชื่อมัน่ 

 ใหแ้นวทางแก่ผูต้รวจสอบภายในเกี่ยวกบัประเภทของการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากห

น่วยงานภายนอกทีอ่าจพบไดบ้่อยทีสุ่ด 

และอธบิายวงจรทีม่กัใชใ้นการพจิารณาการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายน

อก ซึง่ประกอบดว้ย 7 ขัน้ตอน ดงันี้ 

1. การสอดรบักนักบักลยทุธแ์ละการประเมนิการจดัหา  

(Strategic fit and sourcing evaluation) 

2. กระบวนการตดัสนิใจและเหตุผลทางธุรกจิ 

(Decision-making process and business case) 

3. กระบวนการประกาศประกวดราคาและการท าสญัญา 

(Tender process and contracting) 

4. การน าไปใชแ้ละการถ่ายโอน 

(Implementation and transition) 

5. การตดิตามดแูลและการรายงานผล 

(Monitoring and reporting) 

6. การต่อรองใหม่ 

(Renegotiation) 

7. การเปลีย่นกลบัคนื 

(Reversibility) 
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 ใหแ้นวทางแก่หน่วยงานผูใ้ชง้านเกี่ยวกบัการพจิารณาความเสีย่งและการควบคุมเมือ่ตอ้งตดัสนิใจใ

ชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากผูใ้หบ้รกิารภายนอก 

 ใหแ้นวทางแก่ผูใ้หบ้รกิารภายนอกเกีย่วกบัการพจิารณาความเสีย่งและการควบคุมในส่วนทีเ่กีย่วกั

บกระบวนการการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศ 

ภาคผนวกจะกล่าวถงึแผนการตรวจสอบวงจรการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงาน

ภายนอกและการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศของหน่วยงานภายนอก 

แนวทางฉบบัน้ีจะระบุถงึความเสีย่งและกระบวนการของการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจา

กหน่วยงานภายนอก ในขณะทีธุ่รกจิตอ้งพึง่พากนั 

และยงัมคีวามสมัพนัธก์บัธุรกจิภายนอกและธุรกจิทีม่กีารต่อเชื่อมขยายตวัออกไป (“external” and 

“extended” business relationships)  ผูต้รวจสอบภายในอาจจะใชป้ระโยชน์จากแนวปฏบิตั ิ

“การตรวจสอบความสมัพนัธก์บัธุรกจิภายนอก” (Practice Guide, Auditing External Business 

Relationships) 
 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

มาตรฐานการปฏิบติังาน  
 

2130 – การควบคมุ (2130 – Control) 

กจิกรรมการตรวจสอบภายในตอ้งช่วยใหอ้งคก์รด ารงไวซ้ึง่การควบคุมทีม่ปีระสทิธผิล 

โดยการประเมนิประสทิธผิลและประสทิธภิาพของการควบคุมและโดยการส่งเสรมิใหม้กีารปรบัปรงุก

ารควบคุมอย่างต่อเนื่อง 

 

2130. A1 

กจิกรรมการตรวจสอบภายในตอ้งประเมนิความเพยีงพอและประสทิธผิลของการควบคุมเพื่อสนองต
อบต่อความเสีย่งในการก ากบัดแูล การด าเนินงานและระบบสารสนเทศขององคก์รเกีย่วกบั 

 

 ความน่าเชื่อถอืและความถูกตอ้งครบถว้นของขอ้มลูสารสนเทศดา้นการเงนิและการด าเนินง

าน 

 ประสทิธผิลและประสทิธภิาพการด าเนินงานและแผนงาน  

 การปกป้องคุม้ครองสนิทรพัย ์

 การปฏบิตัติามกฎหมาย กฎระเบยีบ นโยบาย ขัน้ตอนการปฏบิตังิาน และสญัญา  
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1     –  ประเภทของการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

 

การใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกไดเ้ปลีย่นจากการใชบ้รกิารในรปูแบ

บดัง้เดมิ เช่น การพฒันาระบบงานและกจิกรรมของศูนยใ์หค้วามช่วยเหลอืดา้นเทคโนโลยสีารสนเทศ (IT 

help desk) ไปสู่การใหบ้รกิารในระดบัสงู เช่น การพฒันาผลติภณัฑ ์การวจิยัและพฒันาเฉพาะทาง 

และการสนบัสนุนงานดา้นคอมพวิเตอรแ์บบกระจายศูนย ์ซึง่องคก์รต่างๆ 

ไดม้กีารใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกอยา่งต่อเนื่อง 

เนื่องจากมเีทคโนโลยใีหม่ๆ  เกดิขึน้  

ในบางครัง้ ค าว่า “การใชบ้รกิารจากหน่วยงานภายนอก (outsourcing)” กส็บัสนกบัค าว่า 

“การด าเนินการในต่างประเทศ (off-shoring)”  ซึง่ความแตกต่างคอื 

 

การใช้บริการจากหน่วยงานภายนอก (outsourcing) คอื 

การท าสญัญากบัหน่วยงานผูใ้หบ้รกิารภายนอกเกีย่วกบัการปฏบิตังิานทางธุรกจิเฉพาะอยา่งหรอืงานทีเ่กี่ยว

ขอ้งกบัความรูเ้ฉพาะทาง  

การด าเนินการในต่างประเทศ (off-shoring) คอื 

โยกยา้ยกจิกรรมทีเ่คยด าเนินการภายในประเทศไปยงัต่างประเทศ 

ขอบเขตของแนวทางฉบบัน้ีจะเกีย่วขอ้งกบัการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภ

ายนอก ไมว่่าจะอยูใ่นประเทศหรอืต่างประเทศ อยา่งไรกต็าม 

ในการจดัท าเหตุผลทางธุรกจิทีจ่ะใชบ้รกิารจากภายนอก 

ควรพจิารณาความเสีย่งของผูใ้หบ้รกิารในประเทศเปรยีบเทยีบกบัผูใ้หบ้รกิารในต่างประเทศ 

แนวทางฉบบัน้ีไมส่ามารถประยกุตใ์ชไ้ดก้บักจิกรรมการด าเนินการในต่างประเทศ (off-shoring) 

แมว้่าการพจิารณาในหลายประเดน็อาจคลา้ยคลงึกนั  

การบรกิารดา้นเทคโนโลยสีารสนเทศทัว่ๆ ไปจะรวมถงึ: 

 การพฒันาและบ ารงุรกัษาระบบงาน (application development and maintenance) 

 การบรหิารโครงสรา้งพืน้ฐาน (infrastructure management) 

 ศูนยบ์รกิารใหค้วามช่วยเหลอื (help desk) 

 การทดสอบและการตรวจสอบความถูกตอ้งสมเหตุสมผลโดยอสิระ (independent testing and 

validation) 

 การบรหิารศูนยค์อมพวิเตอร ์(data center management) 

 การบูรณาการระบบ (systems integration) 

 การวจิยัและพฒันา (R&D) 
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 การบรหิารการรกัษาความมัน่คงปลอดภยั (managed security) 

 การประมวลผลแบบกลุ่มเมฆ (cloud computing) 

     อยา่งไรกด็ ี

ผูใ้หบ้รกิารภายนอกและหน่วยงานผูใ้ชง้านอาจเรยีกชื่อประเภทของกจิกรรมการใชบ้รกิารจากหน่วยงานภา

ยนอกแตกต่างกนั นอกจากนี้ 

หน่วยงานผูใ้ชง้านอาจใชบ้รกิารจากหน่วยงานภายนอกเพยีงบรกิารเดยีวหรอืมากกว่านัน้ 

จากผูใ้หบ้รกิารหลายรายกไ็ด ้

 
การพฒันาและบ ารงุรกัษาระบบงาน 

 

เมือ่มกีารใชบ้รกิารจากหน่วยงานภายนอก 

ในงานพฒันาซอฟตแ์วรร์ะบบงานและบางส่วนของซอฟตแ์วรร์ะบบงานหรอืโมดลู 

หน่วยงานผูใ้ชง้านควรใชบ้รกิารจากบรษิทัพฒันาซอฟต์แวรภ์ายนอกทีม่คีวามช านาญทางเทคนิค 

มคีวามรูแ้ละประสบการณ์ในการพฒันาระบบงานทีต่รงกบัขอ้ก าหนดคุณลกัษณะทีล่กูคา้ตอ้งการ 

การเขยีนโปรแกรมควรเป็นไปตามระเบยีบวธิใีนวงจรการพฒันาซอฟตแ์วร ์(software development life 

cycle: SDLC) อยา่งเครง่ครดั 

ซึง่ก าหนดขึน้เป็นส่วนหน่ึงของกระบวนการทีจ่ะท าใหม้ัน่ใจไดถ้งึคุณภาพงานทีไ่ดม้าตรฐานของผูใ้หบ้รกิาร

ภายนอก ในบางกรณ ีขัน้ตอนในวงจรการพฒันาซอฟตแ์วรอ์าจไดร้บัการก าหนด ตดิตามดแูล 

และจดัการโดยหน่วยงานผูใ้ชง้านโดยตรง ความตอ้งการของผูใ้ชบ้รกิารหรอืรายละเอยีดของงาน (work 

statement) ควรไดร้บัการระบุอยา่งชดัเจนตัง้แต่เริม่แรกในขัน้ตอนการพฒันา 

และพจิารณาการมสี่วนรว่มของผูต้รวจสอบภายใน ตามทีแ่นะน าไวใ้น GTAG 12: Auditing IT Project เพื่อ 

 ใหค้ าแนะน าอย่างต่อเนื่องตลอดโครงการเชงิกลยทุธ์ 

 ระบุความเสีย่งและปญัหาทีส่ าคญัแต่เน่ินๆ 
 

โดยส่วนมาก กระบวนการ SDLC จะเสรจ็สิน้ลงดว้ยการทดสอบโดยผูใ้ช ้จนเป็นทีย่อมรบั (user 

acceptance testing) ถงึแมว้่าผูใ้หบ้รกิารอาจรบัผดิชอบจนถงึเพยีงแค่ขัน้ตอนการทดสอบในส่วนยอ่ย (unit 

testing) เท่านัน้  ระบบ การบรูณาการระบบ และขัน้ตอนการทดสอบโดยผูใ้ช ้

เป็นองคป์ระกอบทีจ่ าเป็นทีจ่ะท าใหม้ัน่ใจไดว้่าระบบนัน้ตอบสนองความตอ้งการของลกูคา้ 

การทดสอบอาจด าเนินการโดยทมีลกูคา้หรอืโดยลกูคา้และผูใ้หบ้รกิารภายนอกรว่มกนั ไมว่่าจะในกรณใีด 

ปญัหาหรอืประเดน็ใดๆ 

กต็ามทีพ่บในขัน้ตอนการทดสอบจะถูกแจง้กลบัไปยงัผูใ้หบ้รกิารภายนอกเพื่อด าเนินการแกไ้ข 
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การบ ารงุรกัษาระบบงานทีใ่ชอ้ยูใ่นปจัจุบนัทีด่ าเนินการอยา่งต่อเน่ือง และการยกระดบัระบบงาน 

ควรตอบสนองต่อขอ้เสนอแนะในการพฒันาซอฟตแ์วรจ์ากผูใ้ชใ้นกระบวนการทางธุรกจิและผูม้สี่วนไดเ้สยี 

โดยขอ้เสนอแนะอาจเป็นการเปลีย่นแปลงเพยีงเลก็น้อย เช่น การสรา้งฟิลด ์(field) หรอืรายงานใหม ่

หรอือาจเป็นการเปลีย่นแปลงครัง้ใหญ่ เช่น การสรา้งโมดลูใหม่ 

 

 

 

การบริหารโครงสร้างพ้ืนฐาน 

การบรกิารทีเ่กีย่วขอ้งกบัการบรหิารและบ ารงุรกัษาโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศนัน้

ถอืเป็นการบรหิารโครงสรา้งพืน้ฐานทัง้สิน้ การบรกิารเหล่านี้รวมถงึการจดัการเครอืขา่ย 

การบ ารงุรกัษาผลการด าเนินงานและสภาพพรอ้มใชง้านของระบบโครงสรา้งพืน้ฐานในภาพรวม 

กลยทุธแ์ละขดีความสามารถในการฟ้ืนตวัจากเหตุภยัพบิตั ิการคน้หาสาเหตุพื่อแกไ้ขขอ้ขดัขอ้ง 

การบ ารงุรกัษาฐานขอ้มลู และบรกิารส ารองขอ้มลูและกู้คนื 

นอกจากนี้ยงัมกีารใหบ้รกิารประเภทนี้ทีท่นัสมยัและมมีลูค่าเพิม่มากขึน้ ไดแ้ก่ 

การตดิตามดแูลกจิกรรมโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศและการบรหิารขดีความสามารถ 

การวเิคราะหก์ารหยุดชะงกัของระบบ (downtime)  

และการรายงานความลม้เหลวทีร่า้ยแรงของระบบและผลกระทบทีต่ามมา  

 

ศนูยบ์ริการให้ความช่วยเหลือ 

บรกิารดา้นการบ ารงุรกัษาต่างๆ เช่น การคน้หาสาเหตุเพื่อแกไ้ขขอ้ขดัขอ้ง 

การสนับสนุนระบบทีใ่ชง้านจรงิ (production support) และการบรหิารโครงสรา้งพืน้ฐาน 

สามารถจดัเป็นศูนยบ์รกิารใหค้วามช่วยเหลอืประเภทหนึ่ง ภายใตก้ารจดัการประเภทน้ี 

บุคลากรของผูใ้หบ้รกิารภายนอกจะใหค้วามช่วยเหลอืแก่ลกูคา้เกีย่วกบัปญัหาต่างๆ 

ดา้นเทคโนโลยสีารสนเทศ โดยอาจเป็นการใหค้วามช่วยเหลอืหน้างาน (ไดแ้ก่ ณ สถานทีท่ างานของลกูคา้) 

หรอืนอกสถานที ่(ไดแ้ก่ จากสถานทีท่ างานของผูใ้หบ้รกิารเอง) 

จงึตอ้งมกีารก าหนดระยะเวลานบัตัง้แต่เกดิปญัหาจนสามารถแกไ้ขและกลบัมาใชง้านไดอ้กี (turn-around 

time - TAT) (ไดแ้ก่ การตอบสนองและการแกไ้ขปญัหา) ไวส้ าหรบัแต่ละระดบัของการบรกิาร  

       

 การปฏบิตัอิย่างเครง่ครดัตามระดบัการใหบ้รกิารประกอบดว้ยการบรรลุตามขอ้ก าหนดระยะเวลานบั

ตัง้แต่เกดิปญัหาจนสามารถแกไ้ขและกลบัมาใชง้านไดอ้กีและคุณภาพของการใหบ้รกิาร นอกจากน้ี  

ยงัมกีารก าหนดความคาดหวงัของผูบ้รหิารเพื่อใชส้ าหรบัขัน้ตอนการตดิตามดแูลอยา่งต่อเนื่อง 



บทท่ี 1 – ประเภทของการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก  

 

 Page 12 

 

ซึง่จะวดัผลและเปรยีบเทยีบผลการด าเนินงานจรงิกบัระดบัการใหบ้รกิารทีค่าดหวงัไว ้ ในทา้ยทีสุ่ดแล้ว 

ผลการปฏบิตังิาน ขอ้บกพร่อง และการแกไ้ข 

ควรน ามาใชเ้ป็นเกณฑห์ลกัในการประเมนิผูใ้หบ้รกิารอยา่งต่อเนื่อง  

 

การทดสอบและการตรวจสอบความถกูต้องสมเหตุสมผลโดยอิสระ 

หลายองคก์รมกีารใชบ้รกิารจากหน่วยงานภายนอกในการทดสอบและการตรวจสอบความถูกตอ้งส

มเหตุสมผลของซอฟตแ์วรท์ี่พฒันาขึน้ภายในองคก์รหรอืโดยบุคคลภายนอก 

การทดสอบทีเ่ฉพาะเจาะจงกบัระบบทีพ่ฒันาขึน้เป็นวธิกีารทีใ่ชเ้พื่อการตดิตามดแูลผลการด าเนินงานของระ

บบ ระบุและตดิตามขอ้ผดิพลาดหรอืปญัหาของโปรแกรมเพื่อการแกไ้ข  
 

 

การบริหารศนูยค์อมพิวเตอร ์

ในขณะทีม่ภีาคอุตสาหกรรมดา้นเทคโนโลยสีารสนเทศ ผูข้าย 

และผูใ้หบ้รกิารเขา้สู่ตลาดเพิม่มากขึน้ 

ความคดิเกีย่วกบัการใชบ้รกิารจากหน่วยงานภายนอกกไ็ดเ้ปลีย่นแปลงไป 

วตัถุประสงคข์องการใชบ้รกิารจากหน่วยงานภายนอกไดเ้ปลีย่นจากมุง่หวงัการประหยดัตน้ทุนไปสู่การยกระ

ดบัประสทิธภิาพการด าเนินงานทีสู่งขึน้ ผลติภณัฑเ์ฉพาะทาง และการเตบิโตอยา่งมพีลวตั 

ผูใ้หบ้รกิารเริม่เสนอบรกิารในลกัษณะทีต่อ้งอาศยัความช านาญเฉพาะทาง 

ทีส่ามารถน ามาใชก้บัลกูคา้มากราย โดยไมต่อ้งค านึงว่าลกูคา้จะอยูใ่นภาคอุตสาหกรรมใด 

ตวัอยา่งหนึ่งของบรกิารดงักล่าวคอื การใชก้ารปฏบิตักิารดา้นศูนยค์อมพวิเตอร์ 
 

     โดยปกตแิลว้ ศูนยค์อมพวิเตอรใ์นปจัจบุนัใหบ้รกิารต่อไปน้ี: 

 ใหบ้รกิารพืน้ทีส่ าหรบัตดิตัง้เครือ่งเมนเฟรมและเครือ่งแมข่า่ยแบบกระจาย (distributed 

servers) และสนิทรพัยด์า้นเทคโนโลยสีารสนเทศอื่นๆ 

 การวางแผน การก าหนดคุณลกัษณะ (specification) การจดัซือ้ การตดิตัง้ 

การก าหนดค่าการท างาน (configuration) การบ ารงุรกัษา การยกระดบั (upgrade) 

และการบรหิารจดัการ ดา้นฮารด์แวร ์ซอฟตแ์วร ์และระบบปฏบิตักิาร 

 การตดิตามดแูลผลการท างานและสถานะการปฏบิตักิารของเครือ่งแมข่่ายอย่างต่อเนื่อง 

 การบรหิารขดีความสามารถของเครือ่งแมข่่ายและเมนเฟรม 

รวมถงึการวางแผนขดีความสามารถ การบรหิารความสมดุลของระบบงาน (load balancing) 

การปรบัแก ้และการปรบัค่าการท างานใหม่ 
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 งานสรา้งเครือ่งแมข่่าย (server builds) รวมทัง้การตดิตัง้และยกระดบัซอฟตแ์วรร์ะบบงาน  

ซึง่เป็นไปตามขัน้ตอนการน าออกใช ้(release procedures) 

ทีล่กูคา้และผูใ้หบ้รกิารภายนอกไดต้กลงกนัไว้ 

 การส ารองขอ้มลูและการกูค้นื 

 การกู้ระบบเครือ่งแมข่่ายเมื่อเกดิภยัพบิตัใิหเ้ป็นไปตามระยะเวลาทีก่ าหนดนบัตัง้แต่เกดิปญัหา

จนสามารถแกไ้ขและกลบัมาใชง้านไดอ้กี 

 

การบรูณาการระบบ 

ในสภาพแวดลอ้มทีม่ลีกัษณะเป็นแบบกระจายศูนย ์หน้าทีง่านต่างๆ 

อาจไดร้บัการจดัการโดยใชร้ะบบ (systems) และระบบงาน (applications) 

ทีม่ากกว่าหนึ่งระบบทีอ่าจไมเ่ชื่อมต่อกนั ดงันัน้ ในสภาพแวดลอ้มแบบกระจายศูนย ์

จงึจ าเป็นตอ้งใชบุ้คลากรเขา้มาเกีย่วขอ้งมากกว่าในการท าใหร้ะบบและระบบงานเป็นปจัจบุนั 

หาสาเหตุส าหรบัผลแตกต่างทีพ่บ (clear out-of-balance conditions) น าขอ้มลูเขา้ (data sources) 

รวมถงึคน้หาผลลพัธท์ีผ่ดิพลาด 

       การใหบ้รกิารเพื่อบรูณาการระบบ (system integration) เป็นเรือ่งเกีย่วกบัการพฒันาสครปิต ์

(script) โมดลู เครือ่งมอื หรอืโปรแกรมต่างๆ เพื่อบรูณาการระบบงานและระบบทีห่ลากหลาย 

ซึง่จะท าใหร้ะบบงานทีม่อียู่สามารถสื่อสารกบัระบบอื่นๆ ไดเ้สมอืนมกีารเชื่อมต่อกนั ผลกค็อื 

เป็นการท างานรวมเป็นระบบเดยีว อยา่งไรกด็ ีขอ้จ ากดัหลกัของการบูรณาการระบบคอื 

การทีร่ะบบตอ้งสามารถท างานรว่มกนั (interoperability) และความถูกตอ้งเป็นจรงิของแหล่งขอ้มลู 

      

การวิจยัและพฒันา 

บรษิทัจ านวนมากใชบ้รกิารจากหน่วยงานภายนอกในการการวจิยัและพฒันาเทคโนโลย ี

วธิกีารแกป้ญัหา กระบวนการ และระบบต่างๆ 

เพื่อปรบัตวัและสรา้งสรรคส์ิง่ใหมไ่วต้อบสนองความตอ้งการของตลาด 

และพรอ้มกนันัน้กเ็พื่อสรา้งและรกัษาคลงัขอ้มลูอจัฉรยิะทางธุรกจิ (business intelligence database) 

นอกจากนี้ การใชบ้รกิารจากหน่วยงานภายนอกดา้นการวจิยัยงัรวมถงึ 

การใชบ้รกิารจากผูใ้หบ้รกิารทีเ่ป็นบุคคลภายนอกในการวเิคราะหต์ลาดซึง่จะระบุแนวโน้มและการตอบสนอ

งของภาคอุตสาหกรรมหลกัส าหรบัผลติภณัฑบ์างประเภท  

 

การบริหารการรกัษาความมัน่คงปลอดภยั (Managed Security) 
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องคก์รจ านวนมากใชบ้รกิารดา้นการรกัษาความมัน่คงปลอดภยัจากหน่วยงานภายนอก ซึง่เรยีกว่า 

Managed Security Services: MSS 

เนื่องจากเป็นการบรหิารขอ้ก าหนดดา้นความมัน่คงปลอดภยัของบุคคลภายนอก  MSS หมายถงึ 

การบรกิารดแูลความมัน่คงปลอดภยัขององคก์รในเรือ่งโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศทัง้หมด 

สนิทรพัยข์อ้มลู และกจิกรรมการจดัการดา้นผูใ้ชง้าน นอกจากนี้ ยงัมศีพัทอ์ื่นๆ ซึง่ใชเ้รยีกหน้าทีง่านน้ี 

รวมถงึ การบรกิารรกัษาความมัน่คงปลอดภยับนอนิเทอรเ์น็ต (Internet security services) 

การใชบ้รกิารดา้นการรกัษาความมัน่คงปลอดภยัจากหน่วยงานภายนอก (security outsourcing) 

การบรกิารใหข้อ้มลูแบบอจัฉรยิะ (intelligence service)  

การบรกิารใหค้ าปรกึษาดา้นการรกัษาความมัน่คงปลอดภยั (security consulting services) 

การบรกิารดา้นการรกัษาความมัน่คงปลอดภยัของเครอืขา่ย (network security services) 

การบรกิารดา้นการจดัการการรกัษาความมัน่คงปลอดภยั (security management services) 

บรกิารประเมนิความมัน่คงปลอดภยั (security assessment services) 

ทีป่รกึษาดา้นการรกัษาความมัน่คงปลอดภยั (security consulting) 

และการบรกิารรกัษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ (IT security services) เป็นตน้ 

เงือ่นไขของสญัญาจะขึน้อยู่กบัความตอ้งการของลกูคา้ 

โดยอาจรวมถงึการใชบ้รกิารในการออกแบบและสนับสนุนสถาปตัยกรรมความมัน่คงปลอดภยัตัง้แต่ตน้จนจ

บ (เช่น การใหค้ าปรกึษาดา้นการออกแบบ การน าไปใช ้การบรหิารความมัน่คงปลอดภยั 

การบรหิารจดัการผูใ้ช ้(user provisioning) และการสนับสนุนดา้นเทคนิค เป็นตน้) 

หรอืการจดัการหน้าทีง่านเฉพาะดา้นความมัน่คงปลอดภยับนระบบเฉพาะ (เช่น การตดิตามดแูลไฟรว์อลล ์

การส่งขอ้มลู การกลัน่กรองเนื้อหา การป้องกนัไวรสั การสบืคน้และการตอบสนองการบุกรกุ 

การประเมนิช่องโหว่ของเครอืขา่ย เป็นต้น) 

 
การประมวลผลแบบกลุ่มเมฆ (Cloud Computing) 

การประมวลผลแบบกลุ่มเมฆจะจดัสรรทรพัยากรทีใ่ชใ้นการประมวลผลซึง่สามารถเพิม่หรอืลด 

และมกัจะเสมอืนจรงิเพื่อเตมิเตม็ความจ าเป็นทางธุรกจิเมือ่มคีวามตอ้งการ 

การประมวลผลแบบกลุ่มเมฆจะจดัสรรใหม้เีครือ่งแมข่่าย คลงัเกบ็ขอ้มลู และสมรรถนะการประมวลผล 

ในฐานะเป็นบรกิารมากกว่าจะเป็นผลติภณัฑ ์ทรพัยากรต่างๆ ซอฟตแ์วร ์และขอ้มลูสารสนเทศอื่นๆ 

จะถูกจดัสรรอยา่งมพีลวตั เช่นเดยีวกบัอรรถประโยชน์บนเครอืข่าย ซึง่โดยมากกค็อืบนอนิเทอรเ์น็ต 

ประเภทการใหบ้รกิารประมวลผลแบบกลุ่มเมฆ ไดร้วมถงึการใหบ้รกิารประมวลผลแบบกลุ่มเมฆส่วนบุคคล 

(private cloud) การใหบ้รกิารประมวลผลแบบกลุ่มเมฆแบบสาธารณะ (public cloud)  

การใหบ้รกิารประมวลผลแบบกลุ่มเมฆแบบผสม (hybrid cloud) 
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หรอืการใหบ้รกิารประมวลผลแบบกลุ่มเมฆแบบเครอืข่ายเฉพาะกลุ่ม (community cloud) 

หรอืบรกิารใดบรกิารหน่ึงหรอืมากกว่า ดงัต่อไปนี้ บรกิารซอฟตแ์วร ์(software-as-a-service: SaaS) 

บรกิารโครงสรา้งพืน้ฐานคอมพวิเตอร ์(infrastructure-as-aservice: IaaS) บรกิารแพลตฟอรม์: 

สภาวะแวดลอ้มทีป่ระกอบดว้ยฮารด์แวรแ์ละซอฟตแ์วรข์องระบบคอมพวิเตอรร์ะบบหนึ่ง (platform-as-a-

service: PaaS). 

การประมวลผลแบบกลุ่มเมฆเอือ้ใหธุ้รกจิมคีวามยดืหยุ่นในการปรบัตวัใหเ้ขา้กบัตลาดและสรา้งสรร

คส์ิง่ใหม ่หรอืโครงการใหม่ๆ 

โดยไมต่อ้งซือ้และรกัษาไวซ้ึง่ขดีความสามารถดา้นเทคโนโลยสีารสนเทศทีม่รีาคาแพง 

ขอ้พจิารณาอกีประการหนึ่งส าหรบัการประมวลผลแบบกลุ่มเมฆคอื 

ความสามารถทีจ่ะทดแทนการจา่ยซือ้ทรพัยส์นิเป็นของตนเองโดยใชเ้งนิจ านวนมากดว้ยรปูแบบการจ่ายเมือ่

ใช ้(pay-for-use model)
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2     –  วงจรการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก – 

การพิจารณาความเส่ียงและการควบคมุ 

ส าหรบัหน่วยงานผูใ้ช้งาน 

ในบทน้ีจะกล่าวถงึความเสีย่งและขัน้ตอนทีผู่บ้รหิารของหน่วยงานผูใ้ชง้านจะตอ้งด าเนินการในการใ

ชบ้รกิารจากหน่วยงานภายนอกในงานหรอืหน้าทีง่านใดๆ 

การใชบ้รกิารจากหน่วยงานภายนอกอาจเป็นผลจากขอ้พจิารณาในการวางแผนธุรกจิเชงิกลยทุธห์รอืยทุธวธิ ี

อยา่งไรกต็าม ก่อนท าขอ้ผกูพนัการใชบ้รกิารจากหน่วยงานภายนอก 

ฝา่ยบรหิารควรก าหนดใหช้ดัเจนถงึหน่วยงานทีเ่ป็นเจา้ของงาน เป้าหมายทางธุรกจิ 

และความสอดคลอ้งกบัแผนกลยทุธ ์

การตดัสนิใจใชบ้รกิารจากหน่วยงานภายนอกควรมเีหตุผลทางธุรกจิสนบัสนุน 

ซึง่ประกอบดว้ยการประเมนิผลตอบแทนจากการลงทุนและความเสีย่งพืน้ฐานต่อประโยชน์ทีจ่ะไดร้บัจรงิ 

รวมทัง้ความเสีย่งของการน าไปใชแ้ละการด าเนินการถ่ายโอน 

บ่อยครัง้ทีค่วามเสีย่งในการใชบ้รกิารจากหน่วยงานภายนอกไมไ่ดร้บัการพจิารณาอยา่งเตม็ทีแ่ละไม่มกีารวั

ดระดบัอย่างโปรง่ใส 

ในบทน้ีจะเน้นวงจรการใชบ้รกิารจากหน่วยงานภายนอก 

กระบวนการทีส่นบัสนุนการตดัสนิใจใชบ้รกิารจากหน่วยงานภายนอก 

และกจิกรรมหลกัในแต่ละระยะของผูบ้รหิาร โดยระยะต่างๆ ของวงจร รวมถงึ 

 การพจิารณาถงึการสอดรบักนักบักลยุทธแ์ละการประเมนิการจดัหา 

 กระบวนการตดัสนิใจและเหตุผลทางธุรกจิ 

 กระบวนการประกาศประกวดราคาและการท าสญัญา 

 การน าไปใชแ้ละการถ่ายโอน 

 การตดิตามดแูลและรายงานผล 

 การต่อรองใหม่ 

 การเปลีย่นกลบัคนื 

ในตอนทา้ยของบทนี้ อา้งถงึ ตาราง 1 

(วงจรการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก: 

ความเสีย่งและการมสี่วนรว่มของของผูต้รวจสอบในแต่ละขัน้ตอน) 

ซึง่ใหร้ายละเอยีดความเสีย่งทีเ่กีย่วขอ้งในแต่ละขัน้ตอนและโอกาสในการมสี่วนรว่มของผูต้รวจสอบโดยค านึ

งถงึความเสีย่งเหล่านัน้ 
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การสอดรบักนักบักลยทุธ์และการประเมินการจดัหา 

เขา้ใจบรบิทธุรกจิและปจัจยัขบัเคลื่อนซึง่เป็นตวัก าหนดบทบาทของผูใ้หบ้รกิารภายนอกใหส้อดรบักั

บกลยทุธข์ององคก์ร 

 

 กลยทุธข์ององคก์รเป็นปจัจยัขบัเคลื่อนหลกัของการพจิารณาใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจา

กหน่วยงานภายนอกหรอืไม่ 

หรอืการใชบ้รกิารจากหน่วยงานภายนอกเป็นกลยทุธด์า้นเทคโนโลยสีารสนเทศทีจ่ะส่งเสรมินวตักร

รมและท าใหธุ้รกจิสามารถแกป้ญัหาไดแ้บบกา้วกระโดด 

โดยอาศยัขดีความสามารถดา้นเทคโนโลยสีารสนเทศในตลาด 

ซึง่หาไมไ่ดจ้ากการพฒันาภายในองคก์รอยา่งเดยีว โดยปกตแิลว้ 

กลยทุธก์ารใชบ้รกิารจากหน่วยงานภายนอก 

อาจตอ้งการการก ากบัดแูลและมผีลกระทบต่อการก าหนดและตดิตามความรบัผดิชอบผลงานตามห

น้าทีท่ีแ่ตกต่างกนั 

ขึน้อยูก่บักลยุทธด์งักล่าวถูกผลกัดนัจากความจ าเป็นขององคก์รหรอืของเทคโนโลยสีารสนเทศ 

 เขา้ใจปจัจยัขบัเคลื่อนหลกั 

- การลดตน้ทุนจากความประหยดัเชงิขนาดของผูใ้หบ้รกิาร 

- ประสทิธผิลทีเ่พิม่ขึน้ของกระบวนการโดยอาศยัความเชีย่วชาญและการลงทุนในบรกิารของผูใ้ห้

บรกิาร 

- ความทา้ทายดา้นบุคลากร/ระดบัทกัษะ 

เพราะเป็นเรือ่งยากทีจ่ะรกัษาและบรหิารความเชีย่วชาญดา้นเทคโนโลยสีารสนเทศภายในองคก์

ร 

 ทางเลอืกใดบา้งทีม่ใีนตลาด 

ระดบัขดีความสามารถของหน่วยงานผูใ้ชง้าน 

รวมถงึประสบการณ์จรงิในอดตีเกีย่วกบัการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภาย

นอก อยูใ่นระดบัใด 

 องคก์รพรอ้มทีจ่ะพสิูจน์ว่าแนวคดินัน้ตรงตามวตัถุประสงคห์รอืเป็นรายแรกในตลาดหรอืไม ่

หรอืเป็นการเสีย่งเกนิไป 

 จ านวนผูใ้หบ้รกิาร หรอื “อตัราความอยูร่อดของผูใ้หบ้รกิาร” 

เพยีงพอทีจ่ะหลกีเลีย่งการพึง่พาผูใ้หบ้รกิารรายเดยีวหรอืไม่ 
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 กระบวนการมคีวามส าคญัเชงิกลยทุธม์ากเกนิไปทีจ่ะใชบ้รกิารจากหน่วยงานภายนอกหรอืไม ่

กจิกรรมดา้นเทคโนโลยสีารสนเทศบางอย่างอาจเป็นขอ้ไดเ้ปรยีบทางการแขง่ขนัทีส่ าคญัยิง่ของบาง

องคก์ร 

 มกีารก าหนดความตอ้งการตามแบบจ าลองและการเชื่อมโยงกบักระบวนการทางธุรกจิเพื่อสรา้งเกณ

ฑพ์ืน้ฐาน ก าหนดขอบเขตและเกณฑเ์ปรยีบเทยีบหรอืไม่ 

 ใครควรจะเป็นผูส้นับสนุนการวเิคราะห ์ เป็นเจา้ของความสมัพนัธ ์
และมสี่วนรว่มในการพฒันาเหตุผลทางธุรกจิ 
 

 

 

 

ข้อพิจารณาในการตรวจสอบภายใน 

 ประเมนิบรบิทเชงิกลยุทธแ์ละพจิารณาว่าเกณฑเ์ปรยีบเทยีบและขอ้มลูสนบัสนุนอื่นๆ 
ทางการตลาดมคีวามน่าเชื่อถอืและสมบรูณ์หรอืไม่ 

 พจิารณาว่ามกีระบวนการก ากบัดแูลดา้นเทคโนโลยสีารสนเทศเพยีงพอทีจ่ะใหแ้นวทางในการพจิาร

ณาการใชบ้รกิารจากหน่วยงานภายนอกและความสอดคลอ้งกบัเป้าหมายทางธุรกจิในการใชบ้รกิาร

จากหน่วยงานภายนอกหรอืไม่ 

 ยนืยนัว่าการมสี่วนรว่มของผูม้สี่วนไดเ้สยีและเจา้ของกระบวนการมคีวามชดัเจนและสอดคลอ้งกนัห

รอืไม่ 

 พจิารณาฐานลกูคา้ ประสบการณ์  และชื่อเสยีงในแงค่วามน่าเชื่อถอืของผูใ้หบ้รกิารภายนอก 

 

กระบวนการตดัสินใจ – เหตผุลทางธรุกิจ 

การเลอืกใชบ้รกิารจากหน่วยงานภายนอกควรมคีวามสมเหตุสมผลเชงิธุรกจิในระยะยาวและสรา้งคุ

ณค่าโดยอยู่บนพืน้ฐานของขอ้มลูและการคาดการณ์ทีม่คีวามน่าเชื่อถอื (ไดแ้ก่ เขา้ใจในความเสีย่ง) 

 จดัท าเหตุผลทางธุรกจิทีส่มเหตุสมผล มุง่เน้นถงึประโยชน์และความเสีย่งหลกั 

การใชบ้รกิารจากหน่วยงานภายนอกอาจเป็นทางออกในการรบัมอืกบัความเสีย่งของธุรกจิ 

หรอือาจก่อใหเ้กดิความเสีย่งใหมใ่หธุ้รกจิ 

แต่การประเมนิผลควรจะรวมถงึความเสีย่งในการน าไปใชแ้ละผลกระทบทีอ่าจเกดิขึน้ถา้การท าขอ้ต

กลงการใชบ้รกิารจากหน่วยงานภายนอกลม้เหลว 

 ท าใหม้ัน่ใจว่า ผูส้นบัสนุนและผูม้สี่วนไดเ้สยีหลกัไดม้สี่วนรว่มและพจิารณาตดัสนิใจในขัน้สุดทา้ย 

 พจิารณาทางเลอืกหรอืตวัแปรอื่นๆ โดยควรเลอืกทางออกทีไ่ดป้ระโยชน์สงูสุด คอื 

มกีารตดัสนิใจในรายละเอยีดมากกว่าแค่เพยีงจะใชห้รอืไมใ่ชบ้รกิารจากหน่วยงานภายนอก 
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 เคารพในขอ้ก าหนดการก ากบัดแูลภายใน (internal governance mandates) 

โดยระดบัความเสีย่งขัน้สุดทา้ยทีย่อมรบัไดค้วรจะสอดคลอ้งกบัความเสีย่งทีอ่งคก์รยอมรบัได้ 

 พจิารณาขอ้ก าหนดในการบรหิารการเปลีย่นแปลง 

มกีารสรา้งสภาพแวดลอ้มภายในองคก์รอยา่งไรเพื่อท าใหเ้กดิสภาพแวดลอ้มของการใชบ้รกิารจาก

ภายนอก (เช่น การเปลีย่นแปลงนโยบายต่างๆ ขัน้ตอนการปฏบิตังิาน 

และการสนบัสนุนในเรือ่งโครงสรา้งพืน้ฐาน) 
 

ข้อพิจารณาในการตรวจสอบภายใน 

 ประเมนิว่าขอ้มลูในการวเิคราะหร์ายละเอยีดน่าเชื่อถอืหรอืไมแ่ละพจิารณาความเสีย่งเชงิธุรกจิและ

ความเสีย่งในการน าไปใชท้ัง้หมด 

 ยนืยนัว่าการก ากบัดแูลและกระบวนการอนุมตัโิปรง่ใส ไดร้บัการจดัท าเป็นลายลกัษณ์อกัษร 

และสมบรูณ์หรอืไม่ 

 พจิารณาว่าผูท้ีเ่กีย่วขอ้งและผูเ้ชีย่วชาญทีเ่หมาะสมไดม้สี่วนรว่มในกระบวนการประเมนิหรอืไม่ 

 พจิารณาว่าผูม้สี่วนไดเ้สยีหลกัอื่นๆ ไดร้บัทราบขอ้มลูอยูต่ลอดเวลาหรอืไม่ 

 ประเมนิแผนส ารองฉุกเฉินของผูบ้รหิาร 

หากการใชบ้รกิารจากหน่วยงานภายนอกลม้เหลวในขัน้ตอนต่างๆ 

 ประเมนิว่าประมาณการความลม้เหลวและผลกระทบ/ค่าใชจ้า่ยทีอ่าจเกดิขึน้ไดร้บัการพจิารณาในเห

ตุผลทางธุรกจิ หรอืเมือ่เปรยีบเทยีบทางเลอืกต่างๆ ในระหว่างผูใ้หบ้รกิารภายนอกหรอืไม่ 

 ประเมนิการตอบสนองของค่าใชจ้่าย/ประโยชน์ ต่อ สมมตฐิาน 

 ก าหนดตวัชีว้ดัหลกัและแหล่งขอ้มลู 

 

กระบวนการประกาศประกวดราคาและการท าสญัญา 

ด าเนินการเพื่อเชญิชวนใหย้ื่นขอ้เสนอประกวดราคา คดัเลอืกผูใ้หบ้รกิาร 

และก าหนดเงือ่นไขในสญัญาใหเ้ป็นไปตามเหตุผลทางธุรกจิ 

 พฒันารายละเอยีดขอบเขตงานเพื่อใหผู้ใ้หบ้รกิารสามารถเสนอราคาทีม่รีายละเอยีดขอ้มลูและเสนอ

จดุเด่นทีส่ าคญัอื่นๆ ได้ 

 ประเมนิการเสนอราคาตามเกณฑท์ีเ่กีย่วขอ้งซึง่ใชก้นัโดยทัว่ไปในเหตุผลทางธุรกจิต่างๆ 

หรอืขอ้พจิารณาทีเ่ฉพาะเจาะจงตามความจ าเป็น 

 พจิารณารายละเอยีดความเสีย่งใหม่ๆ  ทีเ่กดิขึน้ หรอืความเบีย่งเบนทีม่นียัส าคญัใดๆ 

จากเหตุผลทางธุรกจิทีไ่ดร้บัอนุมตัิ 
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 เลอืกผูใ้หบ้รกิารตามเกณฑแ์ละการเสนอราคา/ขอ้เสนอทีไ่ดย้ืน่มา 

 จดัทมีพนกังานทีม่ปีระสบการณ์เพื่อตรวจสอบความถูกตอ้งเป็นจรงิของประวตักิารด าเนินการ 

(operational due diligence review) และท าใหม้ัน่ใจว่า ตวัชีว้ดัหลกั อนัไดแ้ก่ 

ขอ้ตกลงส าหรบัระดบัการใหบ้รกิาร (SLAs) และขอ้ตกลงส าหรบัระดบัการปฏบิตักิาร (operational 

level agreements: OLAs) ไดม้กีารก าหนดไวใ้นสญัญาแลว้ 

 ประเมนิโอกาสทีจ่ะสญูเสยี ใชก้ารไมไ่ด ้และผลลพัธท์ีไ่ม่เป็นไปตามทีก่ าหนด 
พจิารณาถงึความเสีย่งสงูสุดทีย่อมรบัได ้และสิง่ทีจ่ะเกดิขึน้ [สทิธไิล่เบีย้ (recourse)] 
เมือ่เกดิเหตุการณ์ต่างจากทีค่าดไว ้

 ใหผู้ส้นบัสนุนลงนามรบัรอง และแจง้ใหผู้ม้สี่วนไดเ้สยีหลกัทราบ 

โดยเน้นย ้าถงึสิง่ทีเ่บีย่งเบนไปหรอืความเสี่ยงใหม่ๆ  

รวมทัง้สอบทานการปฏบิตัติามขอ้ก าหนดดา้นกฎหมายและขัน้ตอนทีจ่ าเป็นทางกฎหมายเพื่อใหไ้ด้

สญัญาทีม่ผีลผกูพนั (รวมทัง้กลยทุธแ์ละแผนการออกจากสญัญา ในกรณียกเลกิหรอืไมต่่อสญัญา) 
 

ข้อพิจารณาในการตรวจสอบภายใน 

 ประเมนิกระบวนการประเมนิการเสนอราคา เงือ่นเวลา เกณฑท์ี่ใชต้ดัสนิ 

ความครบถว้นและความโปรง่ใสในการอนุมตั ิ

 สอบทานขอ้ก าหนดเพื่อความมัน่ใจดา้นการควบคุมของผูบ้รหิาร เช่น 

รายงานของผูต้รวจสอบส าหรบัการใหบ้รกิาร [เช่น Statement on Standards for Attestation 

Engagements (SSAE) No. 16: Reporting on Controls at a Service Organization ซึง่ออกโดย 

The American Institute of Certified Public Accountants (AICPA) หรอื International Standard 

on Assurance Engagements (ISAE) 3402 ซึง่ออกโดย International Accounting and 

Assurance Standards Board (IAASB) ของ International Federation of Accountants (IFAC)] 

หรอื การประเมนิอย่างต่อเนื่อง 

เพื่อใหม้ัน่ใจว่ามกีารยกรา่งขอ้ความทีร่ะบุสทิธขิององคก์รในการตรวจสอบการใหบ้รกิาร (right to 

audit clause) อยา่งมปีระสทิธผิล 

 ประเมนิประสบการณ์และขดีความสามารถของบุคลากรในโครงการ 

ตลอดจนประเมนิว่ามกีารจดัการทรพัยากรอย่างเหมาะสมตรงตามความจ าเป็นหรอืไม่ 

 ประเมนิว่าหน้าทีง่านดา้นการบรหิารความเสีย่ง กฎหมาย ทรพัยากรบุคคล และการเงนิ 

ไดเ้ขา้มามสี่วนรว่มตามความจ าเป็นหรอืไม่ 
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 ด าเนินการสอบทานความถูกตอ้งเป็นจรงิของประวตักิารด าเนินการหรอืประเมนิการสอบทานการป

ฎบิตังิานของผูใ้หบ้รกิารโดยผูบ้รหิารของหน่วยงานผูใ้ชบ้รกิาร 

 พจิารณาการประเมนิอยา่งต่อเนื่องหรอืเป็นระยะๆ โดยผูต้รวจสอบภายนอกรายอื่น 

เพื่อเพิม่ความมัน่ใจในความมปีระสทิธผิลของการควบคุมขดีความสามารถในการด าเนินงาน 

สอบทานขอ้ตกลงส าหรบัระดบัการใหบ้รกิาร (SLAs) และขอ้ตกลงส าหรบัระดบัการปฏบิตักิาร 

(OLAs) เพื่อใหม้ัน่ใจว่าตวัวดัผลการด าเนินงานไดร้บัการก าหนดไวแ้ละมคีวามน่าเชื่อถอื 

การด าเนินการดงักล่าวควรเริม่จากผูบ้รหิาร อยา่งไรกต็าม 

การตรวจสอบภายในสามารถประเมนิความน่าเชื่อถอืดว้ยการเน้นทีค่วามคาดหวงัของผลการด าเนิ

นงานในดา้นความเสีย่งและการควบคุม และการปฎบิตัติามมาตรฐานหลกัของผูใ้หบ้รกิาร 

หรอืความตอ้งการเฉพาะจากลกูคา้หรอืระเบยีบขอ้บงัคบัทีน่ าไปปรบัใช้ 

การน าไปใช้และการถ่ายโอน 

พฒันาแผนการถ่ายโอน จดัหางบประมาณตามทีจ่ าเป็น 

และจดัใหม้ผีูส้นบัสนุนการบรหิารโปรแกรม/โครงการ การสนบัสนุน และทรพัยากรอื่นๆ อยา่งเป็นทางการ 

 ก าหนดแผนงานทีเ่ป็นทางการและก าหนดความคาดหวงัดา้นการก ากบัดแูล 
เมือ่มกีารใชบ้รกิารจากหน่วยงานภายนอกในกระบวนการหรอืการด าเนินงานทีม่นีัยส าคญั 
พจิารณารวมตารางเวลาส าหรบัการก ากบัดแูลไวใ้นสญัญา 
ตัง้งบประมาณส่วนน้ีรวมอยู่ในการวเิคราะหเ์หตุผลทางธุรกจิ 
และใหม้กีารตรวจสอบการปฏบิตัติามขอ้ก าหนดของสญัญาตามระยะเวลาและวธิกีารทีก่ าหนดไว้ 

 ก าหนดเงือ่นเวลาในเบือ้งตน้ (fundamental timing) แหล่งเงนิทุน วนัส่งมอบ 

การทดสอบและการตดิตามดแูลอยา่งต่อเนื่อง 

 พจิารณาถงึปญัหาทรพัยากรบุคคลและการปรบัวฒันธรรมองคก์รว่าเป็นปจัจยัสู่ความส าเรจ็ ทัง้ก่อน 

ในระหว่าง และหลงัการถ่ายโอน 

 ขอหนงัสอืรบัรองของบุคลากรผูใ้หบ้รกิารจากหน่วยงานภายนอก องคก์รจะมัน่ใจไดอ้ยา่งไรว่า 

บุคลากรของผูใ้หบ้รกิารมคีุณสมบตัเิพยีงพอทีจ่ะท างานทีไ่ดร้บัมอบหมายและเป็นไปตามเงือ่นไขที่ร

ะบุไวใ้นสญัญา 

 บรหิารการคาดการณ์ เกีย่วกบัความคลาดเคลื่อนและการไมส่ามารถส่งมอบงานได ้
ทัง้ฝา่ยผูใ้หบ้รกิารและผูร้บับรกิาร 
เพื่อใหค้รอบคลุมถงึค่าใชจ้่ายจากการหยดุชะงกัซึง่ไมไ่ดว้างแผนไว้ 

 จดัท ากระบวนการใหเ้ป็นมาตรฐานก่อนการถ่ายโอน 

ในการนี้อาจตอ้งใชค้วามพยายามและการลงทุนสงู 
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 ด าเนินการวเิคราะหห์ลงัจากเริม่ใชง้านและประเดน็ปญัหาทีเ่กีย่วขอ้งในงาน 

ในขัน้ตอนการตดิตามดแูลและรายงานผล (หรอืประเดน็ทีจ่ะพจิารณาในการต่อรองใหม่) 

เพื่อใหม้ัน่ใจว่าการถ่ายโอนเป็นไปตามขอ้ตกลงและเหตุผลทางธุรกจิ 

 

ข้อพิจารณาในการตรวจสอบภายใน 

 ด าเนินการสอบทานก่อนการน าไปใชง้านเพื่อใหม้ัน่ใจว่า 

โครงการเป็นไปตามขอ้ปฏบิตัทิีเ่ป็นมาตรฐาน 

 สอบทานแผนส ารองฉุกเฉินหากการถ่ายโอนไมเ่กดิผลตามทีต่อ้งการ 

 พจิารณาว่ามกีารระบุความเสีย่งและการด าเนินการต่อความเสีย่งนัน้หรอืไม ่

รวมทัง้มกีารบรรเทาความเสีย่งและแจง้ต่อผู้มสี่วนไดเ้สยีอยา่งเหมาะสมและทนัท ี

ในระหว่างกระบวนการน าไปใชง้าน 

 ใหม้ัน่ใจว่า การตดัสนิใจว่า “ไปต่อ/ไมไ่ปต่อ” 

ไดม้กีารก ากบัดแูลอยา่งเหมาะสมและตัง้อยูบ่นพืน้ฐานของขอ้มลูทีเ่ชื่อถอืไดห้รอืไม่ 

 ประเมนิว่าผูบ้รหิารไดด้ าเนินการทดสอบอย่างเหมาะสม ก่อนอนุมตัใิห ้“ใชง้านจรงิ” หรอืไม ่

 พจิารณาว่าผูม้สี่วนไดเ้สยีทีเ่หมาะสม มสี่วนรว่มและรบัทราบหรอืไม่ 

 พจิารณาว่าผูบ้รหิารโครงการและผูบ้รหิารระดบัอาวุโสมขีอ้มลูทีน่่าเชื่อถอืเพื่อประกอบการตดัสนิใจ

หรอืไม่ 

 

การติดตามดแูลและรายงานผล 

หลงัจากการถ่ายโอน 

ใหต้ดิตามดแูลการปฏบิตังิานเพื่อใหม้ัน่ใจว่ามกีารส่งมอบงานตามขอ้ก าหนดทางธุรกจิ ตวัชีว้ดัหลกั (KPI) 

และขอ้ตกลงส าหรบัระดบัการใหบ้รกิาร (SLA)  

ขัน้ตอนน้ีจะช่วยใหม้ัน่ใจว่าการปฏบิตังิานและการตดิตามดแูลผลการด าเนินงานเป็นประโยชน์สงูสุด 

และเสรมิกระบวนการใหไ้ดผ้ลดยีิง่ขึน้ รวมทัง้เสรมิสรา้งความสมัพนัธก์บัหน่วยงานทีใ่หบ้รกิารภายนอก 

 ก าหนดและพฒันาตวัชีว้ดัหลกัของผลการด าเนินงาน 

โดยควรพจิารณาและออกแบบไวต้ัง้แต่ขัน้ตอนการท าสญัญาและขอ้ตกลงส าหรบัระดบัการใหบ้รกิาร 

(SLA) แมว้่าจะไมส่ามารถระบุไวล้่วงหน้าไดท้ัง้หมด โดยหลกัการแลว้ 

ตวัชีว้ดัควรช่วยใหม้ัน่ใจไดถ้งึการส่งมอบบรกิารทีจ่ าเป็นและบ่งชีถ้งึการปฏบิตัติามและการไมป่ฏบิั

ตติามขอ้ก าหนดในสญัญา 
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 ไดร้บัความเชื่อมัน่อยา่งต่อเนื่องจากแหล่งอื่นๆ 

ว่าการปฏบิตักิารไดม้กีารควบคุมและคงไวซ้ึง่ความถูกตอ้งครบถว้น (ตวัอยา่งเช่น SSAE 16 ISAE 

3402 การสรา้งความเชื่อมัน่ในคุณภาพ หรอืรายงานการปฏบิตัติามกฎระเบยีบในการปฏบิตักิาร 

หรอืรายงานจากผูส้อบบญัชอีสิระหรอืผูต้รวจสอบภายใน) 

พจิารณาใหม้กีารประเมนิการปฏบิตัติามสญัญาอยา่งต่อเนื่องหรอืเป็นระยะ 

 ตดิตามดแูลลกัษณะ สาเหตุ และการตอบสนองของผูใ้หบ้รกิารภายนอก 

ต่อประเดน็ดา้นผลการด าเนินงานและดา้นสญัญา 

และท าใหม้ัน่ใจว่าความรูเ้หล่านี้ไดม้กีารถ่ายทอดและน าไปสู่การใหบ้รกิารทีด่ขี ึน้หรอืการต่อรองทีเ่ข้

มงวดมากขึน้ 

บรหิารความสมัพนัธใ์นปจัจุบนัและในอนาคตดว้ยความรูท้ีไ่ดร้บัการพฒันาขึน้ดงักล่าว 

 มองหานวตักรรมจากผูใ้หบ้รกิารภายนอกเพื่อใหม้องเหน็ความเสีย่งไดอ้ยา่งชดัเจนและเพิม่ 

ศกัยภาพในการท าธุรกจิ 
 

ข้อพิจารณาในการตรวจสอบภายใน 

 เขา้ใจว่าการด าเนินงานของผูใ้หบ้รกิารและการปฏบิตัติามขอ้ก าหนดในสญัญาจะไดร้บัการประเมนิแ

ละสอบทานเป็นประจ าโดยผูบ้รหิารอย่างไร 

 ประเมนิความน่าเชื่อถอืของตวัชีว้ดัซึง่ไดร้บัการออกแบบและใชใ้นการบรหิารความเสีย่งเกีย่วกบัเท

คโนโลยสีารสนเทศดา้นการปฏบิตักิาร การเปลีย่นแปลง และการรกัษาความมัน่คงปลอดภยั 

 ประเมนิว่าขอ้กงัวลและสิง่ทีค่วรปรบัปรงุจะไดร้บัการสื่อสารและใชป้ระโยชน์ในการปรบัปรงุการปฏิ

บตักิาร/สญัญา ทัง้ในปจัจบุนัและในอนาคตอยา่งไร 

 ท าใหม้ัน่ใจว่ากจิกรรมการใชบ้รกิารจากหน่วยงานภายนอกเป็นส่วนหนึ่งของงานทีค่วรตรวจสอบทัง้

หมดและมกีารประเมนิความเสีย่งอย่างสม ่าเสมอ  

 พจิารณาว่ามกีารท าใหผู้ต้รวจสอบภายในรบัทราบถงึการเปลีย่นแปลงความสมัพนัธใ์นอนาคตอยา่ง

ไร 

 ประเมนิผลการด าเนินงานกบัตวัชีว้ดั (KPI) ซึง่ไดก้ าหนดไวต้ัง้แต่ขัน้ตอนการวางแผน 

 

การต่อรองใหม่ 

เมือ่ใกลก้ าหนดทีจ่ะหมดสญัญา ควรท าความเขา้ใจถงึประโยชน์และปญัหาทีเ่กดิขึน้จรงิ 

การเปลีย่นแปลงของตลาดและเกณฑเ์ปรยีบเทยีบ 

และค่าใชจ้่ายในการน ากลบัมาด าเนินการเองหรอืการหาผูใ้หบ้รกิารรายใหม ่
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ซึง่จะเป็นส่วนหน่ึงของการต่อรองใหม ่

ท าใหม้ัน่ใจว่ามกีารน ารายงานปญัหาและเหตุการณ์ทีเ่กดิขึน้มาใชอ้ย่างมปีระสทิธผิล 

 เปรยีบเทยีบการปฏบิตักิารในสภาวะปกตกิบัทีก่ าหนดในเหตุผลทางธุรกจิเดมิ 

และปรบัสิง่ทีไ่ดเ้รยีนรูใ้หส้มเหตุสมผล 

 ใชเ้กณฑเ์ปรยีบเทยีบกบัผูใ้หบ้รกิารภายนอกรายอื่นๆ 

 ส ารวจทางเลอืกอื่นๆ และเปรยีบเทยีบประโยชน์ในปจัจุบนั ต่อ 

การน ากระบวนการกลบัมาด าเนินการเอง 

 ประเมนิและวเิคราะหค์วามเสีย่งใหม่ๆ  ค่าใชจ้า่ย และประโยชน์ทีจ่ะไดร้บั 

 คงไวซ้ึง่เง ือ่นไขทีม่ปีระสทิธผิลมากกว่า 

องคก์รควรมทีางเลอืกหลายทางและเขา้ใจแต่ละทางเลอืกเพื่อรกัษาผลประโยชน์ (ดจูากเรือ่ง 

การเปลีย่นกลบัคนื ในหวัขอ้ถดัไป) 
 

ข้อพิจารณาในการตรวจสอบภายใน 

 เขา้ใจกลยุทธแ์ละสารสนเทศทีจ่ าเป็น 

เพื่อใหม้ัน่ใจถงึการต่อรองใหมใ่นอนาคตทีจ่ะไดป้ระโยชน์สงูสุด 

 เขา้ใจการเปลีย่นกลบัคนืและการตดิตามดแูลหรอืผลการด าเนินงาน 

 ท าใหม้ัน่ใจว่าผูเ้ชีย่วชาญและเจา้ของกระบวนการผลกัดนัใหเ้กดิการต่อรองใหมท่ีด่ขี ึน้ 

 ท าใหม้ัน่ใจว่าวนัต่างๆ 

ทีก่ าหนดใหผู้ต้รวจสอบมสี่วนรว่มไดร้บัการพจิารณาอยูใ่นกระบวนการประเมนิความเสีย่งประจ าปี 

 ท าใหม้ัน่ใจว่ามขีอ้มลูสารสนเทศในอดตีและตวัชีว้ดัผลการด าเนินงานทีเ่พยีงพอและถูกตอ้ง 
 

การเปลีย่นกลบัคืน 

เขา้ใจว่าในการโยกยา้ยการปฏบิตักิาร 

ไมว่่าจะยา้ยไปใหผู้ใ้หบ้รกิารรายอื่นด าเนินการหรอืน ากลบัมาด าเนินการเอง 

อาจมคี่าใชจ้า่ยและเกดิการหยดุชะงกั 

 ประมาณการโอกาสทีโ่ครงการใชบ้รกิารจากหน่วยงานภายนอกจะลม้เหลว 

โดยพจิารณาจากความลม้เหลวทีเ่คยเกดิขึน้ในอดตี 

 พจิารณาค่าใชจ้่ายทัง้หมดและผลกระทบถ้าตอ้งน าการปฏบิตักิารกลบัมาด าเนินการเอง 
และพจิารณา “ค่าใชจ้่ายทีม่แีนวโน้มจะเกดิขึน้” (โอกาสทีจ่ะเกดิ คณู ค่าใชจ้า่ย) ของกรณนีี้ 
ไมว่่าในระหว่างหรอืเมือ่สญัญาสิน้สุด 
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โดยพจิารณาค่าใชจ้่ายดงักล่าวในการวเิคราะหผ์ลตอบแทนจากการลงทุน (ROI) 
ในเหตุผลทางธุรกจิ ตลอดจนในสญัญาเดมิ และการต่อรองใหม่ 

 เขา้ใจทางเลอืกอื่นๆ และทางเลอืกในการเปลีย่นกลบัคนืการใหบ้รกิารบางส่วน 

 เตรยีมการป้องกนัไวล้่วงหน้าในสญัญาซึง่ป้องกนัองคก์ร 
จากการถูกผกูมดัในกรณทีีผู่ใ้หบ้รกิารคดิค่าบรกิารเพิม่ขึน้โดยปราศจากการยนิยอม 
โดยใหร้ะบุในสญัญาว่าจะคดิค่าใชจ้่ายเท่าใดในขอบเขตทีเ่ป็นไปได ้ในสภาพตลาด 
และปจัจยัทางเศรษฐกจิ เช่น ภาวะเงนิเฟ้อ  

 

ข้อพิจารณาในการตรวจสอบภายใน 

 ประเมนิความเพยีงพอของแผนฉุกเฉินถา้โครงการใชบ้รกิารจากหน่วยงานภายนอกไมเ่ป็นผล 

 ประเมนิว่าผูบ้รหิารไดป้ระมาณตวัเลขค่าใชจ้่ายและโอกาสทีจ่ะลม้เหลวหรอืไม่ 

 พจิารณาว่าไดพ้จิารณาถงึความลม้เหลวในเหตุผลทางธุรกจิและความจ าเป็นในผลตอบแทนจากการ

ลงทุนทีต่อ้งการแลว้หรอืไม่ 

 ถามผูบ้รหิารว่าไดพ้จิารณาใชบ้รกิารจากผูใ้หบ้รกิารภายนอกรายอื่นอยา่งมปีระสทิธผิล 

เพื่อหลกีเลีย่งการพึง่พาทีไ่ม่จ าเป็นหรอืไม่ 

 พจิารณาว่าผูบ้รหิารประเมนิอยา่งไรว่าผูใ้หบ้รกิารภายนอกสามารถใหบ้รกิารได ้

การตรวจสอบภายในอาจจ าเป็นตอ้งยนืยนัหรอืประเมนิความน่าเชื่อถอืของการประเมนินัน้ 

 ตรวจสอบใหแ้น่ใจว่าจดุทีจ่ะเริม่หรอืพจิารณาเปลีย่นผูใ้หบ้รกิารภายนอกเป็นทีเ่ขา้ใจและไดก้ าหนด

ไวล้่วงหน้าหรอืไม่ 

 พจิารณาความเสีย่งอื่นๆ ซึง่อาจน าไปสู่ความจ าเป็นทีต่้องน ากระบวนการกลบัมาด าเนินการเอง 

รวมทัง้ขอ้กงัวลในเชงิเศรษฐกจิมหภาค และการเมอืง/สภาพภมูศิาสตร ์

และพจิารณาว่าสิง่เหล่านี้ไดม้กีารประเมนิหรอืไม่ 

 พจิารณาว่าผูใ้หบ้รกิารภายนอกมคีวามสามารถในการบรหิารแผนการด าเนินธุรกจิอยา่งต่อเนื่อง 

(BCP) อยา่งสมเหตุสมผลและใชก้ารไดอ้ยา่งต่อเนื่องหรอืไม่ 

 พจิารณาว่าในสญัญามขีอ้ความการสิน้สุดสญัญา (exit clause) ทีเ่หมาะสมหรอืไม่ 
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ตาราง 1: วงจรการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก: 

ความเสีย่งและการมสี่วนรว่มของผูต้รวจสอบในแต่ละขัน้ตอน 

 

ตารางนี้ใหร้ายละเอยีดเกี่ยวกบัความเสีย่งต่างๆ 

ทีต่อ้งไดร้บัการพจิารณาในกระบวนการตดัสนิใจทีจ่ะใชบ้รกิารจากหน่วยงานภายนอก 

หน่วยงานผูใ้ชง้านมกัเน้นย ้าถงึบทบาทและความรบัผดิชอบเพื่อบรรเทาความเสีย่งและก าหนดการควบคุมที่

เกีย่วขอ้งและจ าเป็น ความเสีย่งทีเ่กีย่วเนื่องกบักจิกรรมหลกั 

และประเดน็อื่นใดทีอ่าจตอ้งใหค้วามสนใจจะไดร้บัการเน้นเป็นพเิศษเพื่อใหผู้ต้รวจสอบภายในพจิารณา 

ความเสีย่งและประเดน็ดงักล่าวนี้จะแตกต่างกนัอย่างมากขึน้อยูก่บัระดบัวุฒภิาวะขององคก์รและผูบ้รหิาร 

(ประสบการณ์การใชบ้รกิารจากหน่วยงานภายนอก) นอกจากนี้ 

ยงัขึน้อยูก่บัการมสี่วนรว่มของฝา่ยบรหิารความเสีย่ง ส านกังานบรหิารโครงการ (project management 



บทท่ี 2 – วงจรการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก: การพิจารณาความเส่ียงและการควบคมุ 

 

 

 Page 27 

 

office – PMO) และหน่วยงานสรา้งความมัน่ใจอื่นๆ ดว้ย CAE ควรเขา้ใจความคาดหวงัของคณะกรรมการ1 
และผูม้สี่วนไดเ้สยีหลกั แต่ไมค่วรมสี่วนรว่มในกระบวนการอนุมตั ิ

เพื่อคงไวซ้ึง่ความเป็นอสิระอยา่งต่อเนื่องจากการตดัสนิใจของผูบ้รหิารในเชงิกลยุทธ/์การปฏบิตักิาร  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ
หาร 

*2 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ3 

                                                 
1   ตามความหมายทีร่ะบุไวใ้นภาคค าศพัทข์อง International Standards for the Professional Practice of Internal Audit (Standards) 
“คณะกรรมการ หมายถงึ คณะบุคคลทีก่ ากบัดแูลองคก์ร เช่น คณะกรรมการบรษิทั (board of directors) คณะกรรมการอ านวยการ (supervisory 
board) หวัหน้าหน่วยงานหรอืหน่วยงานทีม่อี านาจตามกฎหมาย (head of an agency or legislative body) 
คณะผูว้่าการหรอืทรสัตขีององคก์รทีไ่มแ่สวงหาก าไร (board of governors or trustees of a nonprofit organization) หรอืคณะกรรมการอื่นๆ 
ขององคก์รทีไ่ดร้บัการแต่งตัง้ รวมทัง้คณะกรรมการตรวจสอบซึง่หวัหน้าผูบ้รหิารงานตรวจสอบภายในอาจตอ้งรายงานตามหน้าทีง่าน  
2
 เครื่องหมาย * หมายถงึ ความรบัผดิชอบหลกัและเป็นเจา้ของขัน้ตอน 

3
  การมสีว่นร่วมของผูต้รวจสอบภายในขึน้อยู่กบัความเสีย่ง ความคาดหวงัของผูม้สี่วนไดเ้สยีและของคณะกรรมการ 
ความสามารถของฝา่ยบรหิาร และการมสีว่นร่วมของหน่วยงานสรา้งความเชื่อมัน่และผูเ้ชีย่วชาญ 
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A:  
การส
อดรั
บกนั
กบั 
กลยุ
ทธแ์
ละกา
รประ
เมนิ
การจั
ดหา 

 

ระบุทางเลอืกการจดัหา
และก าหนดจุดเริม่ตน้ข
องขอบเขตงาน 

 

 เชื่อมโยงกบั
กระบวนการ
ในรปูแบบธุ
รกจิ 

 จดัอนัดบัทา
งเลอืกโดยพิ
จารณาจาก
ประโยชน์แ
ละความเสีย่
ง 

 พฒันาการวิ
เคราะหต์ลา
ดและเกณฑ์
เปรยีบเทยีบ 
 

 

 

 

 

 

 

 

 

 

 

 

 เจา้
ของ
กระ
บว
นกา
ร* 

 ผูเ้ชี่
ยวช
าญ
ดา้น
การ
จดั
ซือ้
จดัจ้
าง 
(ดา้
นเท
คนิ
ค 
ดา้น
ควา
มเสี่
ยง 
ดา้น
แผ
นกา
รด า
เนิน
ธุรกิ
จต่อ
เน่ือ
ง 
(BC
P) 
และ
ดา้น
กล
ยุท
ธอ์ง

 ไม่สอดคลอ้งกบักล
ยุทธอ์งคก์ร 

 การตดัสนิใจผดิพล
าด 

 สญูเสยีสนิทรพัยห์
รอื 
ผลตอบแทนการลง
ทุน (ROI) ลดลง 
 

เขา้ใจบรบิทเชงิ 
กลยุทธแ์ละเขา้ใจว่าสารสนเทศทีส่
นบัสนุนมคีวามน่าเชื่อถอืและสมบู
รณ์ ตามความจ าเป็นหรอืไม่ 
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คก์ร
)  

 ผูบ้
รหิา
รห
น่ว
ยธุร
กจิ 

 ผูส้
นบั
สนุ
นระ
ดบั
บริ
หาร 

 

 

 

 

ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ
หาร 

*2 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ3
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B: 
กระ
บวน
การ
ตดัสิ
นใจแ
ละเห
ตุผล
ทาง
ธุรกิ
จ 

 

 

 

 

 

จดัท าเหตุผลทางธุรกจิที่
น่าเชื่อถอื 

 

 

 

 วเิคราะหค์ว
ามเสีย่งของ
ธุรกจิและปร
ะโยชน์ทีจ่ะไ
ดใ้นรายละเ
อยีด 

 พจิารณาถงึ
ความเสีย่งข
องการปฎบิั
ตกิารและผล
กระทบจาก
ความลม้เหล
ว 

 เลอืกทางเลื
อกทีด่ทีีส่ดุแ
ละใหร้ายละเ
อยีดเกีย่วกั
บค่าใชจ้่าย/
ประโยชน์ที่
จะได ้

 ชีใ้หเ้หน็ถงึค
วามสมัพนัธ์
ระหว่างกลยุ
ทธแ์ละการ
ก ากบัดแูล 

 เจา้
ของ
กระ
บว
นกา
ร* 

 ผูส้
นบั
สนุ
นระ
ดบั
บริ
หาร 
*  

 การ
เงนิ 

 กฎ
หม
าย 

 ไอท ี

 ทรั
พย
ากร
บุค
คล 

 ผูเ้ชี่
ยวช
าญ
อื่น
ๆ 

 

 

 

 ไม่ไดเ้ลอืกผูใ้หบ้รกิ
ารทีด่ทีีส่ดุ 

 สญูเสยีสนิทรพัย ์
ผลตอบแทนจากกา
รลงทุน (ROI) 
หรอืเสยีภาพลกัษ
ณ์ขององคก์รเพรา
ะคุณภาพบรกิารอา
จลดลง 

 ผลกระทบเชงิลบต่
อการปฏบิตัติามก
ฎระเบยีบ 
 

 ประเมนิว่าขอ้มลูในการวเิคราะ
หโ์ดยละเอยีดน่าเชื่อถอืหรอืไม่ 
และพจิารณาความเสีย่งเชงิธุร
กจิและความเสีย่งในการน าไปใ
ชท้ัง้หมด 

 พจิารณาว่าการก ากบัดแูลและ
การอนุมตัเิป็นไปอย่างโปร่งใส
และน่าเชื่อถอืหรอืไม ่

 พจิารณาว่าการมอบหมายงาน
ตรงกบัหน่วยงานและผูเ้ชีย่วชา
ญหรอืไม่ 
รวมทัง้ประเมนิว่าผูม้สีว่นไดเ้สี
ยหลกัไดร้บัทราบขอ้มลูอยูต่ลอ
ดเวลาหรอืไม ่
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ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ

หาร * 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ 

C:  
กระ
บวน
การ
ประ
กาศ
ประ
กวด
ราคา
และ
การ
ท าสั
ญญา 

เลอืกผูใ้หบ้รกิารและออ
กแบบสญัญาทีน่ าไปสูค่
วามส าเรจ็ 

 ใหร้ายละเอี
ยดความตอ้
งการ 
ขอบเขตงาน 
และหนงัสอืเ
ชญิชวนใหย้ื่
นประกวดรา
คา 
(requests 
for 
proposals: 
RFP) 

 คดัเลอืกผูใ้ห้
บรกิารและต
รวจสอบประ
วตั ิ

 ต่อรองสญัญ
า 

 เจ้
า
ข
อ
ง
ก
ระ
บ
ว
น
ก
าร
*  

 ฝ่

า
ย
จั
ด
ซื้

 ขอ้ตกลงไม่ไดใ้หป้
ระโยชน์สงูสดุแก่อ
งคก์ร 
หรอืองคก์รไมไ่ดร้ั
บการปกป้องจากช่
องว่างของความจ า
เป็นในการสง่มอบง
านทีม่คีุณภาพ 
อยู่ในสภาพพรอ้มใ
ชง้าน 
และมคีวามถูกตอ้ง
/การรกัษาความลบั 

 สญูเสยีสนิทรพัย ์
ผลตอบแทนจากก
ารลงทุน (ROI) 
หรอืเสยีภาพลกัษ
ณ์องคก์ร 

 ผลกระทบต่อความ

 พจิารณาว่ามกีระบวนการอนุมตัิ
และการจดัซือ้จดัจา้งทีเ่หมาะสม
หรอืไม ่

 สอบทานสญัญาและความจ าเป็น
ทีผู่ใ้หบ้รกิารภายนอกจะตอ้งท าเ
พื่อสรา้งความมัน่ใจดา้นการควบ
คุม (เช่นมาตรฐานSSAE16 
หรอืรายงานการตรวจสอบจากม
าตรฐาน SAS70 
จากผูใ้หบ้รกิาร) 
และประเมนิว่าไดก้ าหนดสทิธทิีจ่
ะตรวจสอบในร่างสญัญาหรอืไม่ 
 พจิารณาว่าทมีงานของโครงการ
มทีกัษะทีเ่หมาะสมหรอืไม่ 
สอบถามว่าฝา่ยบรหิารความเสีย่
ง กฎหมาย 
ทรพัยากรบุคคลและการเงนิไดเ้
ขา้มามสีว่นร่วมตามความจ าเป็น
หรอืไม ่

                                                 
* 

 
ความรบัผดิชอบหลกั และเป็นเจา้ของขัน้ตอน 
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 จดัท าแผนก
ารสิน้สดุสญั
ญา 

อ* 

 ที
ม
งา
น
ข
อ
งโ
ค
รง
ก
าร 

 ผู้
ส
นั
บ
ส
นุ
น
ระ
ดั
บ
บ
ริ
ห
าร 

 ก
ฎ
ห
ม
า
ย 

 ก
าร
เงิ
น 

 

จ าเป็นตามกฎระเบี
ยบ  ด าเนินการสอบทานความถูกตอ้

งเป็นจรงิของประวตักิารด าเนินก
ารหรอืประเมนิการสอบทานของ
ผูบ้รหิารทีม่ต่ีอผูใ้หบ้รกิาร 
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ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ

หาร * 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ 

D:  
การ
น าไ
ปใช้
และ
การ
ถ่ายโ
อน 

ด าเนินการถ่ายโอนตาม
แผนและเริม่การปฏบิตัิ
การใหม ่

 

 เริม่ใชแ้ผนก
ารถ่ายโอน 

 ถ่ายโอน/จดั
การ 
ทรพัยากรต่
างๆ 

 ปรบัเปลีย่น
กระบวนการ 

 ที
ม
งา
น
ข
อ
งโ
ค
รง
ก
าร
* 

 เจ้
า
ข
อ
ง 
ก
ระ
บ
ว
น
ก
าร

 สญูเสยีสนิทรพัยแ์
ละผลตอบแทนจาก
การลงทุน (ROI) 
เน่ืองจากแผนงานไ
ม่มปีระสทิธผิลและ
ไม่มกีารบรหิารคว
ามเสีย่ง 

 การบรกิารหยุดชะ
งกัและสง่ผลกระท
บต่อลกูคา้ 

 คุณภาพการปฏบิตัิ
การต ่ากว่าทีต่ัง้เป้า
ไว ้

 สอบทานก่อนการน าไปใชง้านเ
พื่อพจิารณาว่าโครงการเป็นไป
ตามขอ้ปฏบิตัทิีเ่ป็นมาตรฐาน 

 สอบทานแผนส ารองฉุกเฉินถา้
การถ่ายโอนไม่เกดิผลตามทีต่้
องการ 

 พจิารณาว่ามกีารระบุความเสีย่
งและการด าเนินการหรอืไม่ 
รวมทัง้มกีารบรรเทาความเสีย่ง
และแจง้ต่อผูม้สีว่นไดเ้สยีอย่าง
เหมาะสมซึง่เป็นสว่นหนึ่งของ
การก ากบัดแูลและการด าเนินโ
ครงการ 

                                                 
* 
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ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ

หาร * 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ 

E: 
การตดิ
ตามดู
แลและ
รายงา
นผล 

ดแูลและควบคมุการปฏิ
บตักิารทีม่กีารใชบ้รกิาร
จากหน่วยงานภายนอก 

 

 บรหิารควา
มสมัพนัธ ์

 ประเมนิผลลั
พธแ์ละควา
มสามารถใน
การด าเนินง
าน 

 ออกแบบกา
รรายงานทีต่่
อเนื่องและรู
ปแบบการป
รบัปรุงกระบ
วนการ 

 

 เจา้
ขอ
งกร
ะบ
วน
กา
ร* 

 ทมี
งา
นที่
ตอ้
งด า
เนิ
นก
าร
ต่อเ
นื่อ
ง 

 ผูส้
นบั
สนุ
นโ
ครง
กา
ร 

 กา
รเงิ
น 

 ทรั

 ความสมัพนัธแ์ละก
ารสง่มอบบรกิารอ
าจน าไปสูค่วามเสยี
หายต่อลกูคา้และก
ารสญูเสยีสนิทรพัย์
และผลตอบแทนก
ารลงทุน 

 กระบวนการไม่เสถี
ยรและไม่ไดใ้หป้ระ
โยชน์ตามทีว่างแผ
นไว ้

 

 พจิารณาว่าการด าเนินงานของ
ผูใ้หบ้รกิารและการปฏบิตัติาม
ขอ้ก าหนดในสญัญาจะไดร้บัก
ารประเมนิและสอบทานเป็นปร
ะจ าโดยผูบ้รหิารอย่างไร 

 สอบถามว่าใชเ้กณฑว์ดัและดชั
นีวดัผลการด าเนินงานอะไร 

 สอบถามว่าขอ้กงัวลและสิง่ทีค่
วรปรบัปรุงจะไดร้บัการสือ่สาร
และใชป้ระโยชน์ในการปรบัปรุ
งการปฏบิตักิาร/สญัญา 
ทัง้ในปจัจบุนัและในอนาคตอย่
างไร 
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ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ
หาร * 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ 

F:  
การ
ต่อร
องให
ม ่

เพื่อใหม้ัน่ใจว่าเมื่อมกีา
รเจรจาต่อรองใหม่ 
ความสมัพนัธก์บัหน่วยง
านทีใ่หบ้รกิารภายนอก
มกีารพฒันาและปรบัปรุ
ง 

 

 รวบรวมประ
เดน็ปญัหาทั ้
งหมดทีเ่กีย่
วกบัการปฏิ
บตักิาร  
ค่าใชจ้่าย 
คุณภาพ 
และความสั
มพนัธ ์

 ก าหนดเกณ
ฑเ์ปรยีบเที
ยบและสอบ
ทานผลการ
ศกึษาภาวะ
ตลาดในปจั

 เจา้
ของ
กระ
บว
นกา
ร* 

 ฝา่ย
จดั
ซือ้* 

 ผูส้
นบั
สนุ
นระ
ดบั

 ไม่ไดร้บัประโยชน์
สงูสดุ 
โดยสง่ผลใหเ้กดิกา
รสญูเสยีในผลตอบ
แทนจากการลงทุน 
(ROI) 
และคุณภาพการป
ฏบิตักิารในอนาคต 

 ไม่สามารถหาทางเ
ลอืกทีด่กีว่าหรอืมคี่
าใขจ้่ายเพิม่ขึน้ทีไ่
ม่สมเหตุสมผล 

 ระบุกลยุทธแ์ละขอ้มสูารสนเท
ศทีใ่ช ้และจ าเป็นตอ้งใช ้
เพื่อใหม้ัน่ใจถงึการต่อรองใหมใ่
นอนาคตทีจ่ะไดป้ระโยชน์สงูสุ
ด 

 เขา้ใจการเปลีย่นกลบัคนืและก
ารตดิตามดแูลหรอืผลการด าเนิ
นงาน 
พจิารณาว่าผูเ้ชีย่วชาญและเจา้
ของกระบวนการผลกัดนัใหเ้กดิ
การต่อรองใหม่ทีด่ขี ึน้ 

 

 

                                                 
* 
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จุบนั 

 ก าหนดเป้า
หมายใหม่เ
พื่อปรบัปรุง
สญัญา 

 

บริ
หาร 

 กฎ
หม
าย 

 การ
เงนิ 

 ผูเ้ชี่
ยวช
าญ
อื่น
ๆ 

 

 

 

 

 

ขัน้ตอน จดุประสงค ์ กิจกรรมหลกั 

บทบ
าท 
   

ผูบ้ริ
หาร * 

ความเส่ียง การมีส่วนรว่มของผูต้รวจสอบ 

G: 
การเ
ปลีย่
นกลั
บคนื 

เพื่อใหม้ัน่ใจว่าโครงการ
ใชบ้รกิารจากหน่วยงาน
ภายนอกสามารถกลบัสู่
สภาพเดมิและไดร้บัการ
พจิารณาในเหตุผลทางธุ
รกจิ/กลยุทธ ์

 ตดัสนิใจน า
กลบัมาด าเ
นินการเองแ
ละระบุผลกร
ะทบของการ
ด าเนินการดั
งกล่าว 

 พจิารณาว่า
จะเปลีย่นผูใ้
หบ้รกิารอย่
างไร 

 ระบุผลกระ
ทบทีม่ต่ีอเห
ตุผลทางธุร
กจิ 

 

 เจ้
า
ข
อ
ง
ก
ระ
บ
ว
น
ก
าร
* 

 ฝ่
า
ย
จั

 ไม่สามารถตอบสน
องต่อสถานการณ์
ทีไ่ม่เป็นผลดหีรอืโ
อกาสทีด่กีว่า 

 ขาดอ านาจต่อรองใ
นอนาคต 

 สญูเสยีสนิทรพัยแ์
ละการบรกิารหยุด
ชะงกัถา้น ากลบัมา
ด าเนินการเองหรอื
ใชผู้ใ้หบ้รกิารรายอื่
น 

 ไม่ไดค้าดการณ์ถงึ
ค่าใชจ้่ายหากการใ
ชบ้รกิารจากหน่วย
งานภายนอกลม้เห

 พจิารณาแผนส ารองฉุกเฉินถา้
โครงการไม่เป็นผล นัน่คอื 
ประมาณการค่าใชจ้่ายและโอก
าสทีจ่ะเกดิความลม้เหลว 

 สอบถามว่าไดพ้จิารณาถงึคา่ใ
ชจ้่ายและโอกาสทีจ่ะเกดิความ
ลม้เหลวในเหตุผลทางธุรกจิแล
ะความจ าเป็นในผลตอบแทนจ
ากการลงทุน (ROI) 

 สอบถามว่าสามารถใชบ้รกิารจ
ากผูใ้หบ้รกิารายอื่นไดอ้ย่างมปี
ระสทิธภิาพหรอืไม่ 
สอบถามเกีย่วกบัความสามาร
ถในการปฏบิตังิานของผูใ้หบ้ริ
การ 

 

                                                 
* 
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 แ
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น
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าร
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เนิ
น
ธุ
ร
กิ
จ
ต่
อเ

ลว 

 
 พจิารณาว่าจุดทีจ่ะเริม่หรอืพจิ

ารณาเปลีย่นผูใ้หบ้รกิารเป็นทีเ่
ขา้ใจและก าหนดไวล่้วงหน้าหรื
อไม ่

 หาค าตอบว่าไดม้กีารพจิารณา
และประเมนิความเสีย่งอื่นๆซึง่
อาจน าไปสูค่วามจ าเป็นทีต่อ้ง
น ากลบัมาด าเนินการเองรวมทั ้
งขอ้กงัวลในเชงิเศรษฐกจิมหภ
าคและการเมอืง/สภาพภมูศิาส
ตร ์

 สอบถามว่าผูใ้หบ้รกิารมคีวาม
สามารถในการบรหิารแผนการ
ด าเนินธุรกจิต่อเนื่อง (BCP) 
หรอืไม ่

 พจิารณาความพยายามในการ
ด าเนินธุรกจิต่อเนื่องของผูใ้หบ้
รกิารว่ายงัใชง้านไดอ้ย่างต่อเนื่
องหรอืไม ่

 

 

 ประเมนิว่าสญัญาไดร้ะบุถงึคว
ามจ าเป็นในการสิน้สดุสญัญาอ
ย่างไร 
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3  –  การให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก: 
การพิจารณาความเส่ียงและการควบคมุ 

 

ส าหรบัองคก์รผู้ให้บริการ 

ในบทน้ีจะกล่าวถงึความเสีย่งเกีย่วกบัการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอ

ก (IT outsourcing: ITO) โดยผูใ้หบ้รกิารซึง่ใหบ้รกิารแก่องคก์รอื่นๆ  

ตามเงือ่นไขทีไ่ดร้ะบุไวใ้นขอ้ตกลงกบัหน่วยงานผูใ้ชง้านส าหรบัระดบัการใหบ้รกิาร (SLA) 

ผูใ้หบ้รกิารควรด าเนินกจิกรรมการควบคุมดา้นเทคโนโลยสีารสนเทศใหส้อดรบักบัความเสีย่งดา้นเทคโนโลยี

สารสนเทศ เพื่อพฒันาแนวทางการตรวจสอบทีเ่หมาะสม CAE 

ควรเริม่ตน้ดว้ยการท าความเขา้ใจในภูมทิศัน์และสถาปตัยกรรม ITO ก่อน จากนัน้ CAE 

ควรพจิารณาความเสีย่งของการส่งมอบบรกิารและการควบคุมซึง่ไดร้บัการออกแบบใหต้อบสนองต่อความเสี่

ยงและก าหนดวธิกีารสรา้งความเชื่อมัน่ใน ITO ทีเ่หมาะสม 

ความเข้าใจในภมิูทศัน์การให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

โดยปกตแิลว้ บรกิารต่างๆ 

จะไดร้บัการจดักลุ่มและส่งมอบตามขดีความสามารถหรอืตามกลุ่มของขดีความสามารถซึง่เรยีกกนัว่าหน้าที่

งาน ขดีความสามารถในการใหบ้รกิารเป็นชุดความสามารถทีก่ าหนดไว ้ซึง่เป็นการผสมผสานกนัของทกัษะ 

กระบวนการ เครือ่งมอื เทคโนโลยแีละประสบการณ์ ซึง่จ าเป็นต่อการส่งมอบโครงการและการใหบ้รกิาร เช่น 

การใหบ้รกิารดา้นเมนเฟรม การประมวลผลดว้ยเครือ่งคอมพวิเตอรข์นาดกลาง บรกิารคลงัเกบ็ขอ้มลู 

และบรกิารส ารองขอ้มลู หน้าทีง่าน เป็นกระบวนการในแนวนอน (horizontal processes) 

และหน้าทีง่านดา้นการปฏบิตักิาร ซึง่ครอบคลุมขดีความสามารถในการบรกิารดา้นต่างๆ 

ท าใหเ้กดิการบูรณาการของกระบวนการต่างๆ เครือ่งมอืและผลลพัธ ์

ตลอดจนความสามารถในการบรกิารในหลายๆ เรือ่ง เช่น การใหบ้รกิารศูนยค์อมพวิเตอร ์

และการบรหิารแผนงาน/โครงการ 
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จากแนวคดิพืน้ฐานทีก่ล่าวถงึขา้งตน้ 

จงึเป็นเรือ่งส าคญัทีต่อ้งเขา้ใจหน้าทีง่านตามกรอบทีจ่ะกล่าวต่อไป 

ดว้ยการเชื่อมโยงขดีความสามารถในการใหบ้รกิารกบัหลกัการพืน้ฐานของการรกัษาความมัน่คงปลอดภยั 

การบรหิารการเปลีย่นแปลงและการปฏบิตักิาร 

ผูต้รวจสอบภายในจะสามารถก าหนดขอบเขตของความเสีย่งและการตรวจสอบยนืยนัไดต้รงกบักระบวนการ

ทางธุรกจิไดด้ขีึน้ โดยแนวปฏบิตัทิางวชิาชพีของสมาคมผูต้รวจสอบภายใน (IIA Professional Guidance) 

แนวทางการประเมนิการควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศส าหรบัธุรกจิและความเสีย่งดา้นเทคโนโลยี

สารสนเทศ (Guide to the Assessment of IT General Controls for Business and IT Risk: GAIT-R) 

จะกล่าวถงึแง่มมุดา้นเทคโนโลยสีารสนเทศทีส่ าคญัซึง่มคีวามจ าเป็นต่อการบรหิารจดัการและการลดความเสี่

ยงทางธุรกจิ 

ดงัทีไ่ดก้ล่าวในบทที ่2 หน้าทีง่านการใหบ้รกิารในแนวนอนโดยทัว่ไปจะรวมถงึ: 

 การพฒันาและบรหิารระบบงาน 

 การบรหิารโครงสรา้งพืน้ฐาน 

 ศูนยบ์รกิารใหค้วามช่วยเหลอื 

 การบรกิารทดสอบและตรวจสอบความถูกตอ้งสมเหตุสมผลโดยอสิระ  
 การบรหิารศูนยค์อมพวิเตอร ์

 การบูรณาการระบบ 

การรกัษาความมัน่คงปลอดภยั  
การบริหารการเปล่ียนแปลง การปฏิบติัการ 
(แนวทางการประเมนิขอบเขตการควบคุมทัว่ไป 

ดา้นเทคโนโลยสีารสนเทศ –  
Guide to the Assessment of IT Risk: GAIT) 

ประเภทของการใ
ช้บริการด้านเทคโ
นโลยีสารสนเทศจ
ากหน่วยงานภาย

นอก 

(การพฒันาระบบงาน 
การจดัการโครงสรา้ง

พืน้ฐาน  
การบรหิารจดัการศนู
ยค์อมพวิเตอร ์ฯลฯ) 

หน้าทีง่านการใหบ้รกิารในแนวนอน 

บริการศนูยค์อมพิวเตอร ์

การบริหารแผนงาน/โครงการ 
 
...หน้าท่ีงานอ่ืนๆ 

 
...หน้าท่ีงานอ่ืนๆ 

 

ขดีความสามารถในการใหบ้รกิาร 

เมนเ
ฟรม 

คลงัเ
กบ็ข้
อมลู
และ
การ
ส าร
องข้
อมลู 

...บริ
การ
อ่ืนๆ 

...บริ
การ
อ่ืนๆ 
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 การวจิยัและพฒันา 

 การบรหิารการรกัษาความมัน่คงปลอดภยั 

 การประมวลผลแบบกลุ่มเมฆ (เช่น บรกิารซอฟตแ์วร ์(software-as-a-service: SaaS) 
บรกิารโครงสรา้งพืน้ฐานคอมพวิเตอร ์(infrastructure-as-a-service: IaaS) บรกิารแพลตฟอรม์ 
(platform-as-a-service: PaaS) 

 

องคก์รต่างๆ 

มทีางเลอืกทีห่ลากหลายเมื่อพจิารณาถงึขดีความสามารถและหน้าทีง่านในการใชบ้รกิารจากหน่วยงานภาย

นอก ดงันี้: 

 ผสมผสานการใชบ้รกิารจากหน่วยงานภายนอกกบัหน้าทีง่านดา้นเทคโนโลยสีารสนเทศภายในอ
งคก์ร (บางครัง้เรยีกว่า “in-sourcing (การใชง้านภายใน)” หรอื “cosourcing (การใชง้านรว่ม)”) 

 เลอืกใชบ้รกิารจากหน่วยงานภายนอกเตม็รปูแบบในสมรรถนะหรอืหน้าทีง่านหน่ึงๆ 
ขณะทีย่งัคงหน้าทีง่านอื่นๆ ไวใ้นองคก์ร 

 งานทัง้หมดขององคก์รใชบ้รกิารจากผูใ้หบ้รกิารภายนอกซึง่จะดแูลจดัการทรพัยากรดา้นเทคโนโ
ลยทีีห่น้างาน (รวมทัง้เครือ่งจกัรอุปกรณ์ เครอืขา่ย และบุคลากร) 

 ใชบ้รกิารทุกงานของผูใ้หบ้รกิารภายนอกซึง่จะ “เช่า” ฮารด์แวร ์
ซอฟตแ์วรแ์ละการตดิต่อสื่อสารใหแ้ก่องคก์รผ่านบรกิารในรปูแบบของ “X-as-a-service”  

โดยไมต่อ้งค านึงถงึเทคโนโลยทีีจ่ะใชห้รอืรปูแบบการใชบ้รกิารจากหน่วยงานภายนอก 

หน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกควรเขา้ใจขอบเขตของกระบวนการทัว่ไป ความเสีย่งหลกั 

การควบคุมและจดุประสงคข์องการตรวจสอบ 

แนวทางการประเมนิการควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศ (GAIT) 

ของสมาคมผูต้รวจสอบภายในจะใหแ้นวทางทีเ่หมาะสมส าหรบัการจดัการหน้าทีง่านการใหบ้รกิารในแนวนอ

นตามประเภทของกระบวนการ (การรกัษาความมัน่คงปลอดภยั การบรหิารการเปลีย่นแปลง 

และการปฏบิตักิาร) เพื่อประเมนิระดบัความส าคญัของความเสีย่ง 

และท าใหม้ัน่ใจว่ามกีารทดสอบการควบคุมหลกัในแต่ละขดีความสามารถในการใหบ้รกิารต่างๆ 

 

ขอบเขตหลกัของสถาปัตยกรรมการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

ในบทน้ีจะกล่าวถงึและใหค้วามหมายของระดบัหรอืขอบเขตของเทคโนโลยสีารสนเทศ 

ซึง่ประกอบขึน้เป็นสถาปตัยกรรม ITO 
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สถาปตัยกรรมทีก่ล่าวน้ีเป็นเรือ่งทางเทคนิคและโครงสรา้งการก ากบัดแูลทัว่ไปดา้นเทคโนโลยสีารสนเทศซึง่

ช่วยวางรากฐานรองรบัการสรา้งและการบรหิารหน้าทีง่านและขดีความสามารถในการใหบ้รกิารดา้นเทคโนโ

ลยสีารสนเทศ 

 

 

1. องคก์ร (Organization): องคป์ระกอบส าคญัทีช่่วยใหก้ารส่งมอบ ITO ประสบความส าเรจ็คอื 
การจดัองคก์รและประวตัผิลงานของผูใ้หบ้รกิารภายนอก 
องคก์รผูใ้หบ้รกิารควรมกีารจดัโครงสรา้งทีด่ทีีส่ามารถรกัษาบุคลากรทีม่คีวามสามารถ 
ซึง่มทีกัษะทีเ่หมาะสมในบทบาททีร่บัผดิชอบ 
มกีารพจิารณาตวัชีว้ดัความพงึพอใจของลกูคา้ของผูใ้หบ้รกิารภายนอก 
และลกูคา้รบัรูถ้งึความมปีระสทิธผิลหรอืไม ่มกีารวเิคราะหค์วามแตกต่างของทกัษะ (skill-gap 
analysis) ครัง้สุดทา้ยเมือ่ไร  
ค าถามเหล่านี้มคีวามส าคญัต่อหน่วยงานผูใ้ชง้านในการประเมนิว่าไดท้ าสญัญากบัผูใ้หบ้รกิารภายน
อกทีถู่กตอ้งหรอืไม ่
และส าคญัส าหรบัผูใ้หบ้รกิารภายนอกในการวดัว่าอยูใ่นสถานะทีต่อบสนองไดอ้ยา่งเตม็ทีต่ามความ
คาดหวงัของลกูคา้หรอืไม่  
 

2. ระบบปฏิบติัการ (Operating System): คอืซอฟตแ์วรท์ีป่ฏบิตักิารอยู่บนคอมพวิเตอร ์
จดัการทรพัยากรฮารด์แวรค์อมพวิเตอรแ์ละใหบ้รกิารทัว่ไปในการประมวลผลโปรแกรมซอฟตแ์วรร์ะ
บบงานต่างๆ  
ระบบปฏบิตักิารจะท าหน้าทีเ่ป็นตวักลางระหว่างโปรแกรมระบบงานและฮารด์แวรค์อมพวิเตอร ์
นอกจากนัน้ ระบบปฏบิตักิารจะจดัใหม้:ี 
- เครือ่งมอืในการจดัการระบบหรอืโปรแกรม 

ซึง่ใชเ้พื่อตดิตามดแูลผลการปฏบิตักิารของคอมพวิเตอร ์แกไ้ขจดุบกพรอ่ง 
หรอืบ ารงุรกัษาส่วนต่างๆ ของระบบ 

- ชุดค าสัง่ของโปรแกรมต่างๆ หรอืหน้าทีง่าน ทีโ่ปรแกรมอาจใชเ้พื่อปฏบิตังิานเฉพาะอยา่ง 
โดยเฉพาะงานทีเ่กีย่วขอ้งกบัการเชื่อมต่อกบัส่วนประกอบของระบบคอมพวิเตอร์ 

    

บ่อยครัง้ทีร่ะบบปฏบิตักิารตกเป็นเป้าหมายของการโจมต ี
โดยเฉพาะอย่างยิง่หากขาดการตดิตัง้ซอฟตแ์วรท์ีใ่ชแ้ก้ไขหรอืขาดการปรบัปรงุใหเ้ป็นปจัจบุนัทีจ่ าเ
ป็น ผลลพัธก์ค็อื เริม่เกดิประเดน็เรือ่งผลการด าเนินงานหรอืสภาพพรอ้มใชง้าน 
หรอืระบบอาจไดร้บัความเสยีหายจากการเขา้ถงึโดยไม่ไดร้บัอนุญาต 
หรอืการเปิดเผยขอ้มลูทีม่คีวามอ่อนไหวหรอืขอ้มลูทีม่กีารก าหนดสทิธใินการเขา้ถงึ 
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3. เครือข่าย (Network): นอกจากอนิเทอรเ์น็ตและอนิทราเน็ต 
และความสามารถในการเชื่อมต่อเมือ่จ าเป็นตอ้งใชง้านแลว้ 
เครอืขา่ยตอ้งไดร้บัการปรบัอยา่งต่อเนื่องใหเ้ขา้กบัธุรกจิและบรกิารรปูแบบใหมท่ีเ่สนอ เช่น 
การประมวลผลธุรกรรมแบบธุรกจิต่อลกูคา้ (B2C) ธุรกจิต่อธุรกจิ (B2B) ธุรกจิต่อรฐั (B2G) 
การเรยีนรูผ้่านสื่ออเิลก็ทรอนิกส ์(e-learning) ศูนยร์วมการใหบ้รกิารลกูคา้ (collaborative 
customer service) และการประชุมทางไกลแบบทนักาล (real time) 
ซึง่ตอ้งใชอุ้ปกรณ์สื่อสารทีเ่ป็นสื่อประสม มพีนกังานจ านวนมากขึน้ทีท่ างานอยูท่ีบ่า้น 
ท างานระหว่างเดนิทางหรอืทีท่ างานเสมอืนทีส่ามารถเชื่อมต่อไดท้นัท ี
แรงกดดนัทีจ่ะตอ้งจดัใหม้กีารตดิต่อสื่อสารทีเ่ชื่อถอืได้ ปลอดภยัและประหยดั 
เป็นเรือ่งทีไ่มเ่คยเกดิขึน้มาก่อน และแรงกดดนันี้กจ็ะเพิม่มากขึน้อกี ทัง้นี้ “เวบ็ (the Web)” 
ซึง่อยูน่อกด่านกนับุกรกุขององคก์ร 
จะเกดิขึน้ในรปูแบบระบบปฎบิตักิารเสมอืนจรงิและเป็นแพลตฟอรม์ทีเ่ป็นทีต่อ้งการขององคก์รมาก
ขึน้เรือ่ยๆ 
 

4. ฐานข้อมูล (database): ขอ้มลูเป็นหวัใจส าคญัของธุรกจิทุกรปูแบบ “ขอ้มลูเชงิปฎบิตักิาร” 
โดยเฉพาะอย่างยิง่เมือ่อยูใ่นรปูแบบทีแ่ตกต่างกนั 
ควรไดร้บัการแปลงใหอ้ยูใ่นรปูแบบทีบุ่คลากรจ านวนมากในองคก์รสามารถน าไปใชไ้ด ้
ความทา้ทายทีส่ าคญัทีสุ่ดประการหน่ึงในการบรหิารจดัการดา้นเทคโนโลยสีารสนเทศคอื 
การปกป้องขอ้มลูทีม่คีวามอ่อนไหว ขอ้มลูลบั ขอ้มลูส่วนตวั ทรพัยส์นิทางปญัญา 
และความลบัทางการคา้ซึง่มอียูเ่ป็นจ านวนมาก ไมใ่หถู้กโจมตหีรอืสญูเสยีไปโดยไมเ่จตนา 
ในทางกลยทุธ ์
แนวโน้มน้ีจะเพิม่คุณค่าใหก้บัขอ้มลูทีไ่มม่กีารจดัโครงสรา้งและลดความส าคญัของระบบการเกบ็แฟ้
มขอ้มลูตามล าดบัขัน้แบบดัง้เดมิ ซึง่ไมไ่ดอ้อกแบบมาเพื่อใชใ้นการปฏบิตักิาร ณ ระดบัปจัจุบนั 
 

5. ระบบงาน (Application):  สถาปตัยกรรมระบบงานประกอบดว้ย 
การบูรณาการและความสามารถในการท างานรว่มกนัของระบบงานส่วนหลงั (back-office) 
ระบบงานส่วนหน้า (front-office) ส านกังานเสมอืนจรงิ (virtual-office) คอมพวิเตอรแ์บบตัง้โต๊ะ 
คอมพวิเตอรแ์บบพกพา เครือ่ง PDA และคอมพวิเตอรข์นาดบาง (thin-client) 
ซึง่สนบัสนุนกลยุทธท์างธุรกจิทัง้ทีใ่ชอ้ยูใ่นปจัจบุนัและจะใชใ้นอนาคต  
ระบบงานควรไดม้าตรฐานเพื่อสนบัสนุนกจิกรรม กระบวนการ พนกังาน ลกูคา้ 
ผูข้ายหรอืผูจ้ดัหาสนิคา้หรอืบรกิารและผูร้ว่มทุน 
โดยไมต่อ้งค านึงว่าระบบงานนัน้จะไดร้บัการตดิตัง้อยูก่บัทีห่รอืสามารถเคลื่อนยา้ยได ้ 
องคก์รขนาดใหญ่และขนาดกลางส่วนใหญ่มรีะบบงานของกจิการขนาดใหญ่ เช่น 
ระบบการวางแผนทรพัยากรองคก์ร (Enterprise Resource planning: ERP) 
และระบบบรหิารงานลกูคา้สมัพนัธ ์นอกจากนี้ ยงัมรีะบบงานทีก่ าหนดใชเ้ฉพาะกลุ่ม 
และอนิเทอรเ์น็ตหรอืระบบงานเชื่อมต่อผ่านเวบ็ ซึง่เชื่อมต่อกบัลกูคา้ 
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ผูข้ายหรอืผูจ้ดัหาสนิคา้หรอืบรกิารและผูร้ว่มทุน 
ทา้ยทีสุ่ดยงัมรีะบบงานทีช่่วยองคก์รจดัการระบบงานโครงสรา้งพืน้ฐาน 
การประมวลผลและการตดิต่อสื่อสาร (เช่น ระบบงานบรหิารเครอืข่าย และระบบต่างๆ) 
 

6. ตวัช้ีวดัและการรายงาน (Metrics & Reporting): ขอ้ตกลงส าหรบัระดบัการใหบ้รกิาร (SLA) 
เป็นหน่ึงในตวัชีว้ดัหลกัทีใ่ชว้ดัผลการด าเนินงาน 
และสามารถเป็นขอ้มลูอา้งองิแก่ผูบ้รหิารในการสนบัสนุนการประเมนิความสมัพนัธก์บัลกูคา้/ผูข้าย
หรอืผูจ้ดัหาสนิคา้หรอืบรกิาร ขอ้ตกลงส าหรบัระดบัการปฎบิตักิาร (operational level agreement: 
OLA) จะสนับสนุน SLA และช่วยใหม้เีป้าหมายเฉพาะของกระบวนการเพื่อใหบ้รรลุ SLA นัน้ 
องคก์รทีม่คีวามสมัพนัธใ์นการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอก 
ควรมกีระบวนการตดิตามดูแลอยา่งต่อเนื่อง 
เพื่อใหม้ัน่ใจว่าผลการด าเนินงานของผูใ้หบ้รกิารภายนอกสอดคลอ้งกบัสญัญาการใชบ้รกิารจากหน่
วยงานภายนอก ดชันีชีว้ดัผลการด าเนินงานหลกั (KPI) และดชันีชีว้ดัความเสีย่งหลกั (key risk 
indicators: KRIs) 
ควรไดร้บัการจดัท าขึน้เพื่อช่วยใหล้กูคา้และผูใ้หบ้รกิารภายนอกบรรลุจดุประสงคข์องธุรกจิ  
 

 

 
7. การบริหารแผนงาน/โครงการ  (Program/Project Management): 

ในการบรรลุจดุมุง่หมายเฉพาะทีต่ ัง้ไว ้
จะตอ้งด าเนินโครงการอยา่งระมดัระวงัตัง้แต่ตน้จนจบและมพีนัธะสญัญา โดยระบุขอบเขต 
คุณภาพและค่าใชจ้่าย โครงการต่างๆ จะแตกต่างกนัออกไปตามขนาดและขอบเขต 
และสามารถรวมถงึการสรา้งโครงสรา้งพืน้ฐานใหม ่
การพฒันาสนิคา้ใหมแ่ละการด าเนินกระบวนการทางธุรกจิใหมห่รอืการเปลีย่นแปลงรปูแบบธุรกจิ  
การประเมนิโครงการดงักล่าวในขัน้ตอนต่างๆ 
จ าเป็นตอ้งเขา้ใจความเสีย่งหลกัและตอ้งพฒันาชุดของเกณฑป์ระเมนิหลกั 
 

 

ขอบเขตความเสีย่งหลกัของการให้บริการด้านเทคโนโลยีสารสนเทศ 

ในบทน้ีจะใหเ้คา้โครงเกี่ยวกบัความเสีย่งทัว่ไปของ ITO 

ทีเ่กีย่วขอ้งกบัสถาปตัยกรรมการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศ  

โดยพืน้ฐานของการใชบ้รกิารจากหน่วยงานภายนอกแลว้ เป็นทีย่อมรบัว่า 

แมจ้ะมกีารถ่ายโอนความรบัผดิชอบดา้นการปฎบิตังิานไปยงัผูใ้หบ้รกิารภายนอก 

แต่หน่วยงานผูใ้ชง้านยงัคงมคีวามรบัผดิชอบในการบรหิารและตดิตามใหม้กีารปฏบิตัติามนโยบาย 

ขัน้ตอนการปฏบิตังิานและขอ้ก าหนดตามระเบยีบขอ้บงัคบั ซึง่กค็อืความเสีย่ง ITO   

เพื่อบรหิารความเสีย่งนี้ 
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หน่วยงานผูใ้ชง้านควรมแีผนงานการก ากบัดแูลการใชบ้รกิารจากหน่วยงานภายนอกทีม่ปีระสทิธผิล 

พรอ้มดว้ยกรอบการท างานเพื่อใหผู้บ้รหิารระบุ วดัผล 

ตดิตามดแูลและควบคุมความเสีย่งในขอบเขตของกระบวนการท างานซึง่สมัพนัธก์บัการใชบ้รกิารจากหน่วย

งานภายนอก 

ความเสีย่งทีส่มัพนัธก์บัการใชบ้รกิารดา้นเทคโนโลยสีารสนเทศจากหน่วยงานภายนอกจะขึน้อยูก่บักระบวน

การทีม่กีารใชบ้รกิารจากหน่วยงานภายนอก ความสมัพนัธก์บัผูใ้หบ้รกิารและเทคโนโลยทีีผู่ใ้หบ้รกิารใช้ 

ความลม้เหลวของหน่วยงานผูใ้หบ้รกิารภายนอกทีไ่มม่กีารควบคุม 

ไมม่กีารสรา้งความเชื่อมัน่และการตดิตามดแูลอยา่งต่อเนื่องทีเ่หมาะสมในการใหบ้รกิารอาจส่งผลดงันี้ : 

 คุณภาพการใหบ้รกิารต ่า โดยมอีตัราความลม้เหลวและขอ้ผดิพลาดทีไ่มอ่าจยอมรบัได้ 

 การใหบ้รกิารหยดุชะงกัและไมเ่ป็นไปตามขอ้ผกูพนัทีม่ต่ีอลกูคา้ขององคก์ร 

 เกดิปญัหาเรือ่งความเป็นส่วนตวั และการรกัษาความลบั 

 การตอบสนองล่าชา้ ความพรอ้มใชง้านของระบบลดลง 

มขีอ้สงสยัเกีย่วกบัความถูกตอ้งครบถว้นของขอ้มลูสารสนเทศ 

และมกีารอะลุม้อล่วยในเรือ่งการรกัษาความมัน่คงปลอดภยัและการเกบ็รกัษาความลบั 

 เกดิปญัหาดา้นเทคโนโลยแีละสถาปตัยกรรมของระบบของหน่วยงานผูใ้หบ้รกิารภายนอก 

ทีเ่กีย่วขอ้งกบัความสามารถในเรือ่งการปรบัเปลีย่นขนาด สมรรถนะ และผลการด าเนินงาน 

 ไมส่ามารถรกัษามาตรฐานการควบคุมดา้นการปฎบิตังิานภายในและดา้นเทคโนโลยสีารสนเทศทีเ่ห

มาะสม และไมส่ามารถปฎบิตัใิหเ้ป็นไปตามกฎระเบยีบและขอ้ก าหนดของอุตสาหกรรม เช่น EU 

Data Protection Directive (EU DPD)  US Graham-Leach-Bliley Act (GLBA)  US Health 

Insurance Portability and Accountability act (HIPAA)  International Financial Reporting 

Standards (IFRS)  King III Report on Governance และ U.S. Sarbanes-Oxley (SOX)  Act of 

2002 and Payment Card Industry (PCI) 

 ขดีความสามารถในการฟ้ืนฟูหลงัเกดิเหตุภยัพบิตัแิละการด าเนินธุรกจิอยา่งต่อเนื่องอยูใ่นระดบัต ่า 

 หน่วยงานผูใ้ชง้านมคี่าใชจ้่ายและตอ้งใชค้วามพยายามในการหาผูใ้หบ้รกิารภายนอกรายอื่น 

หรอืน ากลบัมาด าเนินการเอง 
 

ความเสีย่งของ ITO 

สามารถระบุและจดัล าดบัความส าคญัในมุมมองของหน่วยงานผูใ้ชง้านและของผูใ้หบ้รกิารภายนอกเป็น 3 

กลุ่ม คอื 

 ความเสีย่ง ITO ทีเ่กดิรว่มกนั (ทัง้ผูใ้ชบ้รกิารและผูใ้หบ้รกิารภายนอก) 
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 ความเสีย่ง ITO เฉพาะผูใ้ชบ้รกิาร 

 ความเสีย่ง ITO เฉพาะผูใ้หบ้รกิารภายนอก 

ขอบเขตของผลประโยชน์รว่มควรไดร้บัการพจิารณาในล าดบัตน้ๆ 

ในการประเมนิความเสีย่งทีพ่บจากการตรวจสอบ ITO  

ตาราง 2: ตารางวิเคราะห์เกณฑค์วามเสีย่งด้านไอทีโอ (ตวัอย่าง) 

 

ประเภทความเส่ียง ความเส่ียงไอทีโอ 

ความเสีย่งทีเ่กดิรว่มกนัทัง้ผูใ้ชแ้ละผูใ้หบ้
รกิาร 

ขอ้ขดัแยง้ระหว่างทัง้สองฝา่ยเน่ืองจากละเมดิเงือ่นไขในสญัญา 

ความเสีย่งเฉพาะผูใ้ชบ้รกิาร ผูใ้หบ้รกิารภายนอกไมป่ฎบิตัติามสญัญา 

ความเสีย่งเฉพาะผูใ้ชบ้รกิาร 
เกดิค่าใชจ้่ายนอกงบประมาณจากการใชบ้รกิารจากหน่วยงานภ
ายนอก 

ความเสีย่งเฉพาะผูใ้ชบ้รกิาร สญูเสยีความเป็นส่วนตวัของขอ้มลู 

ความเสีย่งเฉพาะผูใ้หบ้รกิารภายนอก มบีุคลากรไมเ่พยีงพอ 

 

 

 

ความเสีย่งในการก ากบัดแูลการให้บริการ (ระเบียบวิธี รปูแบบ สญัญา) 

เมือ่ประเมนิความเสีย่งในสภาพแวดลอ้มของการใชบ้รกิารจากหน่วยงานภายนอก 

หน่วยงานผูใ้ชง้านควรพจิารณารปูแบบการก ากบัดแูล ITO ทีผู่ใ้หบ้รกิารใช ้ 

ในรปูแบบการก ากบัดแูลแบบเดมิซึง่ยงัคงใชอ้ยู่นัน้ 

ขดีความสามารถแต่ละอย่างจะถูกจดัการแบบเบด็เสรจ็เฉพาะตวั (silo) ซึง่ปกตจิะแบ่งตามพืน้ที ่

โดยทมีงานทีแ่ตกต่างกนัจะใชก้ระบวนการและเครือ่งมอืทีแ่ตกต่างกนั ในทางกลบักนั 

รปูแบบการก ากบัดูแลใหมน่ี้จะลดจ านวนผูน้ าทีจ่ะรบัผดิชอบในแต่ละขดีความสามารถ 

เป็นการบูรณาการในระดบัขา้มประเทศ 

เป็นแบบอตัโนมตัแิละผลกัดนักระบวนการทีส่อดคลอ้งกนัในแต่ละขดีความสารมารถในการใหบ้รกิาร 
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สญัญาทีก่ าหนดไวอ้ยา่งชดัเจนและมเีนื้อหาสมบูรณ์ ไม่ว่าจะอยูใ่นรปูแบบใด 

จะช่วยใหห้น่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกสามารถบรหิารความเสีย่งได ้

ความเสีย่งทีไ่มเ่กีย่วกบัเรือ่งเทคนิค 

ทีม่ผีลต่อความส าเรจ็ของการใชบ้รกิารจากหน่วยงานภายนอกจะไดร้บัการบรหิารจดัการอย่างดทีีสุ่ดผ่านรปู

แบบการก ากบัดแูลทีก่ าหนดไวอ้ยา่งชดัเจนและดว้ยเงือ่นไขในสญัญาทีเ่ครง่ครดัซึง่สนบัสนุนใหเ้กดิความสมั

พนัธบ์นหลกัการของการให้บรกิารทีเ่ป็นเลศิ 

 

ตาราง 3 ตวัอย่างความเสีย่งด้านการก ากบัดแูลทีมี่ร่วมกนั 

วิธีการแบ่งการก ากบัดแูล ITO ตามพืน้ท่ี 

 ภมิูภาค 1 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 

ภมิูภาค 2 ภมิูภาค 3 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

เขต 1 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 

เขต 2 เขต 3 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

พืน้ท่ี 1 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 

พืน้ท่ี 2 พืน้ท่ี 3 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

เมนเฟรม 
 

การจดัเกบ็และ 
การส ารองขอ้มลู 

 

บรกิารศนูยค์อมพวิเต
อร ์

 

การบรหิารจดัการแผ
นงาน/โครงการ 

 

บรกิารอื่นๆ 
 

วิธีการแบ่งการก ากบัดแูล ITO 

ตามระดบัความสามารถในการให้บริการ 

 

ประเภทของกา
รใช้บริการด้านเ
ทคโนโลยีสารส
นเทศจากหน่วย
งานภายนอก 

(การพฒันาระบบ
งาน 

การจดัการโครงส
รา้งพืน้ฐาน  

การบรหิารจดักา
รศนูยค์อมพวิเตอ

ร ์ฯลฯ) 

การรกัษาความมัน่คงปลอดภยั  
การบริหารการเปล่ียนแปลง การปฏิบติัการ 
(แนวทางการประเมนิขอบเขตการควบคุมทัว่ไป 

ดา้นเทคโนโลยสีารสนเทศ –  
Guide to the Assessment of IT Risk: GAIT) 

หน้าทีง่านการใหบ้รกิารในแนวนอน 

บริการศนูยค์อมพิวเตอร ์

การบริหารแผนงาน/โครงการ 

 
...หน้าท่ีงานอ่ืนๆ 

 
...หน้าท่ีงานอ่ืนๆ 

 

ขดีความสามารถในการใหบ้รกิาร 

เม
นเ
ฟร
ม 

คลั
งเ
กบ็
ข้อ
มูล
แล
ะก
าร
ส า
รอ
งข้
อมู
ล 

...
บริ
กา
รอ่ื
น
ๆ 

...
บริ
กา
รอ่ื
น
ๆ 
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ความเส่ียง ค าจ ากดัความและการบรรเทาความเส่ียง 

ผูใ้หบ้รกิารภายนอกไม่ปฎบิตัติามเงื่อนไขใน SLA 

 

รวมถงึผลการด าเนินงานทีต่ ่ากวา่เกณฑห์รอืบรกิารทีส่ง่ม

อบทีม่คีุณภาพต ่า 

หน่วยงานผูใ้ชง้านสามารถตดิตามดแูลผลการด าเนินงาน

ของผูใ้หบ้รกิารภายนอก 

รายงานผลการด าเนินงานทีต่ ่ากว่าเกณฑ ์

และกรณีทีจ่ าเป็น 

สามารถใชบ้ทปรบัตามทีร่ะบุไวใ้นสญัญา นอกจากนี้ 

ผูใ้หบ้รกิารยงัสามารถตดิตามดแูล SLA 

และแกไ้ขกระบวนการสง่มอบบรกิารใหเ้ป็นไปตามขอ้ตก

ลง แมภ้ายหลงักระบวนการเปลีย่นแปลง 

หากการปฏบิตัติาม SLA ยงัคงเป็นเรื่องยากอยู่ 

ผูใ้หบ้รกิารภายนอกสามารถแจง้ใหห้น่วยงานผูใ้ชง้านทรา

บ และในกรณีทีจ่ าเป็น กส็ามารถต่อรอง SLA ใหมไ่ด ้

ทกัษะ/ระดบัความรูข้องบุคลากรในโครงการของหน่วยงานผูใ้

หบ้รกิารภายนอกดา้นเทคโนโลยสีารสนเทศยงัไม่เพยีงพอ 

บุคลากรทีม่ทีกัษะถอืเป็นปจัจยัหลกัสูค่วามส าเรจ็ของโคร

งการดา้นเทคโนโลยสีารสนเทศ 

หน่วยงานผูใ้ชง้านสามารถลดความเสีย่งนี้โดยระบุคุณสม

บตัทิีต่อ้งมใีนบทบาทนัน้ใหช้ดัเจน 

สว่นผูใ้หบ้รกิารภายนอกกส็ามารถลดความเสีย่งดงักล่าว

นี้ไดเ้ช่นกนัโดยรกัษาความเชีย่วชาญใหม้อีย่างเพยีงพอ 

ใหม้ัน่ใจว่ามกีารรกัษาบุคลากรทีม่ทีกัษะไว ้

และรกัษาบุคลากรกองกลางส าหรบัลกูคา้รายส าคญั  

ช่องว่างในการตดิต่อสือ่สารระหว่างหน่วยงานผูใ้ชง้านและผูใ้

หบ้รกิารภายนอก 

แนวทางการตดิต่อสือ่สาร/การรายงานทีไ่ม่ชดัเจน 

 

หน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกสามารถลดคว

ามเสีย่งนี้ร่วมกนั 

โดยก าหนดโครงสรา้งการบรหิาร/แนวทางการตดิต่อสือ่ส

ารของโครงการทีจ่ะใชบ้รกิารจากภายนอกใหช้ดัเจน 

และรวมแผนการตดิต่อสือ่สารไวใ้นแผนของโครงการ 

ทัง้หน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกสามารถร่ว

มกนัก าหนดเวลาทีต่อ้งตอบสนองอย่างชดัเจน 

และทา้ยทีส่ดุ ทัง้สองฝา่ยควรท าใหเ้ป้าหมาย 

กระบวนการและตารางเวลา 

สอดคลอ้งกนัและสอบทานสถานะโดยเทยีบกบัแผนงานอ

ย่างสม ่าเสมอ 
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ความเสีย่งของการควบคมุทัว่ไปด้านเทคโนโลยีสารสนเทศ (GAIT: การรกัษาความมัน่คงปลอดภยั 

การบริหารการเปลีย่นแปลง การปฎิบติังาน) 

ในการใช ้ITO 

การควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศเป็นสิง่ส าคญัในการใหบ้รกิารทีม่คีุณภาพและปกป้องขอ้มลูทาง

ธุรกจิของลกูคา้ แนวทาง GAIT จะใหแ้นวทางทีย่ดึความเสีย่งเป็นหลกั (risk-based approach) 

เพื่อประเมนิขอบเขตการควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศและเพื่อท าใหม้ัน่ใจว่า 

การควบคุมหลกัไดร้บัการทดสอบครอบคลุมโครงสรา้งพืน้ฐานระดบัต่างๆ (เช่น ระบบงาน ฐานขอ้มลู 

ระบบปฎบิตักิาร และโครงสรา้งพืน้ฐานของเครอืข่าย) 

การรกัษาความมัน่คงปลอดภยั 

การรกัษาความมัน่คงปลอดภยั เป็นรากฐานของรปูแบบ ITO 

และเป็นหวัใจส าคญัในการปกป้องสนิทรพัยข์องหน่วยงานผูใ้ชง้าน (เช่น ฮารด์แวร ์ซอฟตแ์วร ์และขอ้มลู) 

สญัญาควรระบุใหแ้น่ชดัว่า 

ใชน้โยบายการรกัษาความมัน่คงปลอดภยัใดและมาตรฐานใดในการก ากบัดแูลการใช ้ITO กล่าวคอื 

จะใชข้องหน่วยงานผูใ้ชง้านหรอืผูใ้หบ้รกิารภายนอก และสญัญาควรบ่งชีก้ารเขา้ถงึขอ้มลู 

การเขา้ถงึระบบงาน การเขา้ถงึเครอืขา่ย ซอฟตแ์วร ์ความเป็นส่วนตวั 

และแผนการด าเนินธุรกจิอย่างต่อเนื่อง นอกจากนี้ องคก์รควรเขา้ใจในเรือ่งต่อไปนี้ : 

 เทคโนโลยดี่านกนับุกรกุ 

 เทคโนโลยกีารป้องกนัไวรสั 

 เทคโนโลยทีีต่อ้งมใีบอนุญาตใหใ้ช ้ (Certificate authority technology) 

 เทคโนโลยไีบโอเมตรกิ (Biometric technology) /ชวีวทิยาหรอืลกัษณะทางกายภาพของบุคคล 

เช่น ลายนิ้วมอื  

 การปกป้องขอ้มลูมใิหส้ญูหาย 

 ขอ้ก าหนดดา้นกฎระเบยีบ (เช่น EU DPD, HIPAA, IFRS, King III เป็นตน้) 

 มาตรฐานความปลอดภยัของขอ้มลูในการช าระเงนิดว้ยบตัรเครดติ (the Payment Card 

Industry Data Security Standard: PCI DSS)  

 เทคโนโลยกีารเขา้รหสั  

 เทคโนโลยกีารปฏบิตัติามกฎการรกัษาความเป็นส่วนตวั 

 วธิกีารพสิจูน์ตวัตน 

 โครงสรา้งสารบบ (Directory structures) 



บทท่ี 3 – การให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก: การพิจารณาความเส่ียงและการควบคมุ 

 

 

 Page 51 

 

 การบรหิารจดัการช่องโหว่และภยัคุกคาม 

 

การปกป้องข้อมูล 

เป็นการยากทีจ่ะปกป้องขอ้มลูทีเ่ป็นความลบั เป็นส่วนตวั และเป็นขอ้มลูทีม่คีวามอ่อนไหว 
เมือ่หน่วยงานผูใ้หบ้รกิารภายนอกไดร้บัขอ้มลูเหล่านัน้และน าไปด าเนินการ 
ซึง่อาจไมไ่ดอ้ยู่ภายใตก้ฎหมายและระเบยีบขอ้บงัคบัเดยีวกนักบัลกูคา้ 
ทุกแงมุ่มของการใชบ้รกิารจากหน่วยงานภายนอก การปกป้องขอ้มลูสารสนเทศมกัมคีวามส าคญัมากทีสุ่ด 
โดยเฉพาะอย่างยิง่ในองคก์รภาครฐั เช่น หน่วยงานบงัคบัใชก้ฎหมาย และหน่วยงานดา้นการป้องกนั 
ซึง่การรกัษาความลบัเป็นสิง่ส าคญัยิง่ยวด ในธุรกจิดา้นการเงนิและการสารธารณสุข (healthcare) 
ซึง่มกัจะตกเป็นเป้าโจมตจีากผูไ้มห่วงัด ี

ความซบัซอ้นจะเพิม่มากขึน้เมือ่หน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกอยูภ่ายใตก้ฎหมายและร

ะเบยีบขอ้บงัคบัทีแ่ตกต่างกนั   โดยเฉพาะอยา่งยิง่เมือ่ทัง้สองฝา่ยมไิดอ้ยูใ่นรฐัหรอืประเทศเดยีวกนั 

หรอือยูใ่นขอบเขตอ านาจตามกฎหมายทีแ่ตกต่างกนัแมจ้ะอยูใ่นประเทศเดยีวกนั 

องคก์รทีอ่ยูภ่ายใตก้ฎระเบยีบทีเ่ครง่ครดัควรใชค้วามพยายามใหม้ากยิง่ขึน้ 

เพื่อใหม้ัน่ใจว่าผูใ้หบ้รกิารภายนอกของตนปฎบิตัหิน้าทีใ่นนามขององคก์รตามกฎหมายและระเบยีบขอ้บงัคั

บทีเ่กีย่วขอ้ง 

กระบวนการการรกัษาความมัน่คงปลอดภยัและการปกป้องขอ้มลูจะท าใหม้ัน่ใจว่าการเขา้ถงึระบบง

านและขอ้มลูนัน้ไดร้บัอนุญาตอยา่งถูกตอ้งและสนิทรพัยไ์ดร้บัการปกป้องอยา่งเหมาะสม 

การจดัการกบัความเสีย่งทีเ่กีย่วขอ้งกบัสนิทรพัยท์ีไ่ม่มอียูจ่รงิ 

รายการทีถู่กตกแต่งหรอืการเปิดเผยขอ้มลูทีม่คีวามอ่อนไหวโดยไมไ่ดร้บัอนุญาต 

การควบคุมการรกัษาความมัน่คงปลอดภยัจะเกีย่วขอ้งโดยตรงกบัการรบัรองจากผูบ้รหิารว่า 

สนิทรพัยน์ัน้มตีวัตนหรอืเกดิรายการนัน้ๆ ขึน้จรงิ 

 
การควบคุมการเปล่ียนแปลง 

ในการใช ้ITO 

จะเกดิการเปลีย่นแปลงในช่วงแรกของการถ่ายโอนและการปรบัเปลีย่นการด าเนินงานของส่วนงานทีจ่ะใชบ้ริ

การจากภายนอก เมือ่ความสมัพนัธใ์นการบรกิารเริม่ตน้ขึน้หรอืตลอดโครงการเปลีย่นแปลงอื่นๆ 

ทีเ่กดิขึน้ตลอดอายขุองสญัญา (โปรดดหูวัขอ้ “การบรหิารโครงการ” 

ซึง่จะใหร้ายละเอยีดเกี่ยวกบัความเสีย่งทีเ่กีย่วขอ้ง 

และการควบคุมทีไ่ดร้บัการแนะน าใหร้วมไวใ้นการตรวจสอบ ITO) 

กระบวนการการควบคุมการเปลีย่นแปลงเป็นรากฐานเพื่อใหม้ัน่ใจไดถ้งึความถูกตอ้งแมน่ย าของซอ

ฟตแ์วรร์ะบบงาน กระบวนการคดิวเิคราะหใ์นระบบงานควรจะมกีารบนัทกึเป็นลายลกัษณ์อกัษร 
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มกีารทดสอบและก าหนดสทิธ ิ

เพื่อจดัการกบัความเสีย่งทีเ่กีย่วกบัขอ้มลูสารสนเทศทางการเงนิทีบ่นัทกึไวไ้มถู่กต้องหรอืผดิช่วงเวลา 

ดงันัน้การควบคุมการเปลีย่นแปลงจงึเกีย่วขอ้งโดยตรงกบัการรบัรองความถูกตอ้งจากผูบ้รหิารในการประเมิ

นค่าหรอืการวดัผล 

 
 

 

การปฎิบติัการ 

การบรหิารการปฎบิตักิาร เป็นกระบวนการในการปฎบิตักิารหรอืด าเนินงานระบบงาน (application) 

และระบบ (system)  โดยปกตแิลว้ 

กระบวนการนี้จะรวมถงึการควบคุมเพื่อท าใหม้ัน่ใจว่าระบบงานนัน้ด าเนินงานไดต้ามทีว่างแผนไว ้ 

ขอ้ผดิพลาดและขอ้ยกเวน้ในการด าเนินการจะไดร้บัการแกไ้ขในเวลาทีเ่หมาะสม 

มกีารส ารองขอ้มลูระบบงานทีส่ าคญัหรอืไฟลร์ะบบไว ้

และมกีารรกัษาความมัน่คงปลอดภยัทางกายภาพและแงม่มุอื่นๆ ของการปฎบิตังิานของศูนยค์อมพวิเตอร์ 

การควบคุมดา้นการปฏบิตักิารจะเป็นตวัควบคุมความเสีย่งทีร่ะบบจะไมพ่รอ้มใชง้านหรอืปฎบิตักิาร

ไดไ้มเ่ตม็ศกัยภาพ ปญัหาในการปฎบิตักิารสามารถท าใหโ้ปรแกรมท างานผดิขัน้ตอน 

ส่งผลใหเ้กดิสภาวะขาดสมดุล 

กระบวนการปฎบิตักิารท าใหม้ัน่ใจว่าขอ้มลูสารสนเทศมคีวามสมบูรณ์และผูต้ดัสนิใจไดร้บัขอ้มลูนัน้ๆ 

ทนัเวลา 

กจิกรรมการควบคุมจะป้องกนัไมใ่หเ้กดิการหยดุชะงกัทีไ่มไ่ดค้าดไวห้รอืก่อใหเ้กดิขอ้ผดิพลาดในขณะทีกู่บ้ริ

การคนื 

การบรหิารการปฎบิตักิารเกี่ยวขอ้งโดยตรงกบัการรบัรองความถูกตอ้งจากผูบ้รหิารในความถูกตอ้งสมบูรณ์ 

(completeness) ว่าไมม่รีายการตกหล่น ซ ้าซอ้นโดยไม่ตัง้ใจ หรอืกระทบยอดไมส่มบรูณ์ 

การบริหารจดัการเหตุการณ์และปัญหา 

การบรหิารจดัการเหตุการณ์และปญัหาควรอธบิายควบคู่กนัไป 

เนื่องจากจะท าใหเ้กดิความชดัเจนทีสุ่ด การบรหิารจดัการเหตุการณ์จะเกีย่วขอ้งกบั 

“การแกป้ญัหาเฉพาะหน้า” เช่น การแกไ้ขปญัหาการใหบ้รกิารหยดุชะงกัหรอืเหตุการณ์อื่นๆ โดยทนัท ี

ส่วนการบรหิารจดัการปญัหาจะเป็นเรือ่งทีเ่กีย่วกบั “การป้องกนัปญัหา” 

โดยระบุปญัหาและด าเนินการแกไ้ขเพื่อก าจดัตน้เหตุของปญัหา (root cause) 

จดุเน้นหลกัของกระบวนการบรหิารจดัการเหตุการณ์ควรเป็นการกูค้นืงานการใหบ้รกิารกลบัมาโดยเรว็ทีสุ่ดเ
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ท่าทีจ่ะเป็นไปได ้เหตุการณ์ทีเ่กีย่วขอ้งกบัลกูคา้ควรจดัอยูใ่นล าดบัตน้ๆ 

มกีารประสานงานและแกไ้ขปญัหาโดยผ่านศูนยใ์หบ้รกิารความช่วยเหลอื 

คณุภาพข้อมลู 

ขอ้มลูจะมคีุณภาพกต่็อเมือ่ไดร้บัการเชื่อมต่อถงึกนัทัง้หมดตัง้แต่จดุเริม่ตน้ของห่วงโซ่การประมวลร

ายการ (transaction) จนจบกระบวนการ โดยมคีวามสมบรูณ์และน่าเชื่อถอื 

ความถูกตอ้งและสมบูรณ์ของรายการเป็นปจัจยัทีส่ าคญัต่อธุรกจิ แมว้่าหน่วยงานผูใ้ชจ้ะเป็นเจา้ของขอ้มลู 

ผูใ้หบ้รกิารกย็งัคงตอ้งรบัผดิชอบในการจดัหาและจดัการสภาพแวดลอ้มทางเทคโนโลยสีารสนเทศทีม่กีระบว

นการควบคุมต่างๆ ซึง่อาจมผีลต่อคุณภาพของขอ้มลูนัน้ๆ  คุณภาพของขอ้มลูมคีวามเสีย่ง ณ 

แต่ละช่วงของห่วงโซ่การเชื่อมต่อตัง้แต่ตน้จนจบ ไมว่่าจะเป็นจุดทีข่อ้มลูถูกน าเขา้ไปในระบบตัง้ตน้ 

ระหว่างการโอนขอ้มลูจากระบบหนึ่งไปยงัอกีระบบหนึ่ง หรอืระหว่างกระบวนการคดัลอกขอ้มลูบางส่วน 

แปลงและน าขอ้มลูเขา้สู่อกีระบบ (ETL: extract transform and load) 

การปฎิบติัการศนูยค์อมพิวเตอร ์
ไมว่่าจะเป็นการใหบ้รกิารศูนยค์อมพวิเตอรเ์ฉพาะงานหรอืใหบ้รกิาร ITO 

ผ่านสภาพแวดลอ้มแบบทีแ่บ่งตามระดบัความสามารถ (leveraged environment) หรอืแบบรวมศูนย ์
(centralized environment) 
การปฎบิตักิารศูนยค์อมพวิเตอรก์ม็แีนวโน้มทีจ่ะมปีจัจยัความเสีย่งสบืเน่ืองสงูทีสุ่ดในการใหบ้รกิาร ITO 
ความเสีย่งจะครอบคลุมถงึพอรต์ของการใหบ้รกิารศูนยค์อมพวิเตอรแ์ละขอบเขตการปฎบิตักิารทีไ่ดม้าตรฐา
น ซึง่รวมทัง้: 

 การบรกิารบรหิารจดัการเมนเฟรม 

 การบรกิารส ารองและจดัเกบ็ขอ้มลู 

 การบรกิารใหเ้ช่าพืน้ทีเ่วบ็ไซต์ (web hosting services) 

 การบรกิารบรหิารจดัการเครือ่งแมข่่าย 

 การบรกิารแบบกลุ่มเมฆ (cloud services) 

 การบรกิารปรบัปรงุศูนยค์อมพวิเตอรใ์หท้นัสมยั 

 การรกัษาความมัน่คงปลอดภยัทางกายภาพ 

 การควบคุมสภาพแวดลอ้มสิง่อ านวยความสะดวก (facility environmental controls) 

 การตดิตามดแูลใหม้กีารปฏบิตัติามหลกัการรกัษาความมัน่คงปลอดภยั 

 การบรหิารสนิทรพัย ์
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แนวทาง GAIT 

จะช่วยในการระบุและประเมนิความเสีย่งสบืเนื่องดา้นเทคโนโลยสีารสนเทศซึง่ควรจะไดร้บัการเชื่อมโยงกบั

ความเสีย่งทางธุรกจิ 

โดยความเสีย่งดา้นเทคโนโลยสีารสนเทศเป็นความเสีย่งชุดยอ่ยของความเสีย่งทางธุรกจิ 

วตัถุประสงคข์องการประมวลผลขอ้มลูสารสนเทศจะเกีย่วขอ้งกบักจิกรรมการควบคุมการด าเนินธุรกจิทีอ่้าง

องิในกรอบโครงสรา้งการควบคุมภายในเชงิบูรณาการของ The Committee of Sponsoring Organizations 

of the Treadway Commission (COSO) โดยการท าใหก้จิกรรมการควบคุมตามแนว GAIT 

สอดคลอ้งกบัจดุประสงคข์องการประมวลผลขอ้มลูสารสนเทศ CAE 

สามารถผลกัดนัใหเ้กดิแนวทางแบบบรูณาการทีเ่หมาะสมส าหรบัการประเมนิความเสีย่งดา้นการใหบ้รกิารด้

านเทคโนโลยสีารสนเทศ 

 

 

 

ความเส่ียงในการบริหารโครงการ 

โครงการทีล่ม้เหลวหรอืมปีญัหาสามารถส่งผลกระทบต่อองคก์รอยา่งมนียัส าคญั 

ขึน้อยูก่บัความจ าเป็นของโครงการนัน้ทีม่ต่ีอธุรกจิ ตวัอยา่งผลกระทบทีอ่าจเกดิขึน้ มดีงันี้ : 

 การใหบ้รกิารลกูคา้หยุดชะงกั 

 สญูเสยีความไดเ้ปรยีบเชงิการแขง่ขนั 

 เสยีเบีย้ปรบัเนื่องจากไมส่ามารถปฏบิตัติามระเบยีบขอ้บงัคบั 

 สญูเสยีรายได้ 

 เสยีชื่อเสยีง 

 เกดิความล่าชา้ในการเริม่ด าเนินการตามความคดิรเิริม่หรอืออกสนิคา้ใหมห่รอืกระบวนการทาง

กลยทุธท์ีส่ าคญั 

 สญูเสยีผลตอบแทนจากการลงทุน (ROI) ทีค่าดการณ์ไว ้

 ตอ้งปิดศูนยอ์ านวยความสะดวก (facility) หรอืเกดิความเสยีหาย 

 

ในทา้ยทีสุ่ดแลว้ ผูบ้รหิารเป็นผูร้บัผดิชอบในการท าใหม้ัน่ใจว่า 

โครงการและผลลพัธท์ีเ่ป็นประโยชน์นัน้บรรลุผล 

แมว้่าผูใ้หบ้รกิารอาจตอ้งถูกลงโทษส าหรบัความลม้เหลวทีเ่กดิขึน้ในโครงการ 

การสอบทานความเสีย่งทีเ่กี่ยวกบัโครงการอาจมสี่วนช่วยใหโ้ครงการประสบความส าเรจ็ 
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ยิง่โครงการไดร้บัการสอบทานเรว็เท่าไร กจ็ะยิง่ด ี การด าเนินการสอบทานในช่วงระยะแรกๆ 

ของโครงการจะเป็นประโยชน์มากทีสุ่ด 

เพราะจะสามารถระบุประเดน็ปญัหาซึง่สามารถไดร้บัการแกไ้ขไดโ้ดยมคี่าใชจ้่ายน้อยกว่า 

เมือ่เปรยีบเทยีบกบัประเดน็ปญัหาทีพ่บในภายหลงัหรอืพบหลงัจากด าเนินโครงการไปแลว้ 

 

ประเภทของการควบคมุหลกัในการให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

ขอบเขตทีค่รอบคลุมอย่างกวา้งขวางของการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศนัน้มอียูห่ลากหลา

ยและแตกต่างกนัออกไปในแต่ละองคก์ร ขอบเขตเหล่านี้ครอบคลุมถงึขดีความสามารถของการบรกิาร (เช่น 

สภาพแวดลอ้มเครือ่งแมข่า่ยขนาดกลางและอรรถประโยชน์ในการใชค้อมพวิเตอร์/การประมวลผลแบบกลุ่มเ

มฆ) และหน้าทีง่านส่งมอบบรกิาร (เช่น การปฏบิตักิารศูนยค์อมพวิเตอร ์การสนับสนุน ITO) 

การจดัระบบการควบคุมออกเป็นประเภททีส่ามารถบรหิารจดัการไดจ้ะช่วยใหผู้บ้รหิารก าหนดวธิกีารสรา้งค

วามมัน่ใจและมองเหน็ภาพรวมของความเสีย่งไดอ้ยา่งสมบรูณ์ 

ดงัทีไ่ดก้ล่าวไวแ้ลว้ แนวทาง GAIT ไมไ่ดร้ะบุถงึการควบคุมหลกัทีเ่ฉพาะเจาะจง 

แต่จะระบุกระบวนการควบคุมทัว่ไปดา้นเทคโนโลยสีารสนเทศ (IT General Control: ITGC) 

และจดุประสงคข์องการควบคุมดา้นเทคโนโลยสีารสนเทศทีเ่กีย่วขอ้ง 

ซึง่การควบคุมหลกัตอ้งไดร้บัการระบุไวแ้ละควรน ามาใชป้ระโยชน์ในกระบวนการประเมนิความเสีย่ง 

ระหว่างกระบวนการประเมนิความเสีย่ง  เครือ่งมอือื่นๆ เช่น the Control Objectives for Information and 

Related Technology (COBIT) หรอื the Information Technology Infrastructure Library (ITIL) 

สามารถน ามาใชเ้พื่อระบุแลว้จงึประเมนิการควบคุมหลกัดา้นเทคโนโลยสีารสนเทศทีเ่ฉพาะเจาะจง 

ITIL ซึง่พฒันาขึน้โดย the UK Office of Government Commerce (UK OGC) 

เป็นหน่ึงในกรอบโครงสรา้งทีใ่ชอ้า้งองิทีไ่ดร้บัการยอมรบัมากทีสุ่ดส าหรบัการบรหิารการใหบ้รกิารดา้นเทคโ

นโลยสีารสนเทศ โดยไดใ้หชุ้ดของแนวปฎบิตัทิีด่ทีีสุ่ดซึง่รวบรวมจากองคก์รภาครฐัและภาคเอกชน 

หลายองคก์รไดอ้อกแบบการใหบ้รกิารโดยยดึตามกรอบโครงสรา้งนี้ 

การตรวจสอบการใหบ้รกิารโดยอา้งองิแนวทาง ITIL 

นี้สามารถใหข้อ้มลูทีม่คี่าแก่ผูบ้รหิารดา้นเทคโนโลยสีารสนเทศ 

โดยอยูบ่นพืน้ฐานของมาตรฐานสากลทีผ่่านการพจิารณาอยา่งรอบคอบและเป็นเหตุเป็นผล 

ส าหรบัการปรบัปรุงการส่งมอบและการบรหิารการใหบ้รกิารดา้นเทคโนโลยสีารสนเทศ 

 

ส่วนประกอบของการบริหารการให้บริการด้านเทคโนโลยีสารสนเทศ 

การท าความเขา้ใจสภาพแวดลอ้มดา้นสถาปตัยกรรมการปฏบิตักิารทีเ่กีย่วขอ้งกบัการใหบ้รกิารดา้น

เทคโนโลยสีารสนเทศ เป็นสิง่จ าเป็นทัง้ต่อหน่วยงานผูใ้ชง้านและผูใ้หบ้รกิาร 
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คุณภาพของบรกิารและความสมัพนัธร์ะหว่างหน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารควรเป็นจดุเน้นหลกัส าหรบัก

ารสอบทานทุกครัง้ 

การบริหารค่าการท างาน (configuration) และการเปล่ียนแปลง 

ภายใตก้ารบรหิารค่าการท างาน 

จะมสี่วนประกอบของโครงสรา้งพืน้ฐานและบรกิารซึง่ไดก้ล่าวอา้งไวเ้ป็นรายการค่าการท างาน 

(configuration item: CI) ซึง่จดัเกบ็ไวใ้นฐานขอ้มลูทีเ่รยีกว่าฐานขอ้มลูการบรหิารจดัการค่าการท างาน 

(configuration management database: CMDB) ซึง่เป็นมากกว่าทะเบยีนสนิทรพัย ์กล่าวคอื 

มขีอ้มลูสารสนเทศทีเ่กีย่วขอ้งกบัการดแูลรกัษา การเคลื่อนไหวเปลีย่นแปลง 

ประสบการณ์ทีเ่กีย่วกบัปญัหาทีพ่บใน CI ควบคู่กบัความสมัพนัธร์ะหว่าง CI 

และองคป์ระกอบของขอ้มลูสนบัสนุนทีเ่กีย่วขอ้งกนั (เช่น บุคลากรและหน่วยงาน) CMDB 

สามารถเป็นฐานขอ้มลูทางกายภาพทีเ่ป็นเอกเทศหรอืประกอบดว้ยฐานขอ้มลูทางกายภาพทีห่ลากหลาย 

CMDB ทีม่กีารบ ารงุรกัษาอยา่งดคีวรจะสามารถ: 

 ใหข้อ้มลู CI ทีถู่กตอ้ง (รวมถงึรายการท างานทีต่อ้งพึง่พากนัและสมัพนัธก์นั) 

แก่กระบวนการของ ITIL และการปฏบิตักิารอื่นๆ ในฐานขอ้มลูระดบัตรรกะทีเ่ป็นส่วนกลาง 

 รวม CI ทัง้หมดและคุณลกัษณะต่างๆ ทีต่อ้งควบคุม 

 ตรวจสอบยนืยนัว่ามขีอ้มลูสนบัสนุน ขอ้ผกูพนัดา้นเทคโนโลยสีารสนเทศ การเงนิ กฎหมาย 

และการรกัษาความมัน่คงปลอดภยัขององคก์ร 

 ตรวจสอบความถูกตอ้งสมเหตุสมผลของขอ้มลู CI ทีเ่กบ็รกัษาไวใ้น CMDB โดยเทยีบกบั CI 

ทีไ่ดร้บัการอนุมตัแิลว้ (ผ่านการบรหิารการเปลีย่นแปลง) และทีค่น้พบแลว้ 

(ผ่านเครือ่งมอืคน้หา/เครือ่งมอืคลงัรายการ) โดยการพสิูจน์ความถูกตอ้ง 

การปฏบิตัติามระเบยีบขอ้บงัคบัและการตรวจสอบ 

การบรหิารการเปลีย่นแปลงเป็นแนวปฏบิตัเิพื่อใหม้ัน่ใจว่า การเปลีย่นแปลง CI 

ทุกครัง้จะด าเนินการตามทีว่างแผนไวแ้ละไดร้บัการอนุมตั ิ

ซึง่รวมทัง้การท าใหม้ัน่ใจว่าการเปลีย่นแปลงแต่ละครัง้มเีหตุผลทางธุรกจิหรอืทางเทคโนโลยสีนับสนุน 

มกีารระบุ CI และบรกิารดา้นเทคโนโลยสีารสนเทศทีเ่ฉพาะเจาะจงซึง่ไดร้บัผลกระทบจากการเปลีย่นแปลง 

ไดร้บัการอนุมตัทิีเ่หมาะสมส าหรบัการเปลีย่นแปลงจากผูเ้ชีย่วชาญดา้นธุรกจิและดา้นเทคนิคทีเ่หมาะสม 

มกีารวางแผนการเปลีย่นแปลง มกีารทดสอบการเปลีย่นแปลง 

และมแีผนการน ากลบัคนืสู่สภาพเดมิถา้การเปลีย่นแปลงส่งผลให้ CI ไมอ่ยูใ่นสถานะตามทีค่าดไว ้

การเปลีย่นแปลงคอื การเปลีย่นแปลงแกไ้ขใดๆ 
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กต็ามต่อสภาพแวดลอ้มทางการบรหิารดา้นเทคโนโลยสีารสนเทศ ซึง่รวมทัง้ การเพิม่ การลบ 

หรอืการทดแทนองคป์ระกอบใดๆ ของ CI หรอืบรกิารในสภาพแวดลอ้มนัน้ๆ 

 

การบริหารขีดความสามารถและความต่อเน่ืองในการให้บริการ 

ขณะทีธุ่รกจิเตบิโต ความตอ้งการในระบบเทคโนโลยสีารสนเทศกเ็พิม่ขึน้ 

และขดีความสามารถของเครอืขา่ย คลงัเกบ็ขอ้มลู การประมวลผล และการสนับสนุน 

ควรจะเตบิโตไปพรอ้มกนักบัความตอ้งการทีเ่พิม่ขึน้ การตรวจสอบ ITO 

ควรตรวจสอบความถูกตอ้งสมเหตุสมผลว่า มกีระบวนการทีท่ าใหม้ัน่ใจว่า 

มกีารตดิตามดแูลขดีความสามารถและวางแผนส าหรบัขดีความสามารถในอนาคตไวเ้ป็นอยา่งดเีป็นการล่วง

หน้า โดยไดร้บัความรว่มมอืจากฝ่ายธุรกจิ และแผนทีก่ล่าวนี้ไดร้บัการสอบทานเป็นระยะ 

การบรหิารจดัการขดีความสามารถทีด่จีะท าใหม้ัน่ใจว่าคุณภาพของการใหบ้รกิารเป็นไปอย่างต่อเนื่องตลอด

เวลา 

การบรหิารความต่อเนื่องจะท าใหม้ัน่ใจว่าการด าเนินงานทางธุรกจิทีส่ าคญัสามารถด าเนินต่อไปไดใ้

นกรณทีีก่ารใหบ้รกิารหยดุชะงกัหรอืเกดิภยัพบิตั ิ

รายละเอยีดของแผนความต่อเนื่องจะไดร้บัการบนัทกึเป็นลายลกัษณ์อกัษรไวใ้นแผนการด าเนินธุรกจิต่อเนื่อ

งและแผนฟ้ืนฟูหลงัเกดิเหตุภยัพบิตั ิและควรมัน่ใจว่าขอบเขตของแผนการด าเนินธุรกจิต่อเนื่อง 

ระบุถงึวตัถุประสงคแ์ละระยะเวลาของการฟ้ืนฟูทีช่ดัเจนและเป็นไปได ้

โดยแผนทีก่ล่าวไดร้บัการออกแบบและพฒันาเพื่อสนบัสนุนการฟ้ืนฟูหน้าทีง่านทางธุรกจิทีส่ าคญั 

และไดร้บัการสอบทาน ปรบัปรงุใหเ้ป็นปจัจุบนั และฝึกซอ้มแผนอยา่งสม ่าเสมอ 

 

การบริหารข้อตกลงส าหรบัระดบัการให้บริการ 

SLA เป็นแกนหลกัของสญัญาการใหบ้รกิารและควรวดัผลไดอ้ยา่งชดัเจน 

ตวัเลขสถติทิัง้หมดทีส่มัพนัธก์บั SLA ควรไดร้บัการจดัท าขึน้จากระบบและมกีารป้องกนัการแกไ้ข 

การตรวจสอบ ITO ควรตรวจสอบยนืยนัว่าผูบ้รหิารในระดบัทีเ่หมาะสมไดร้บัรายงาน SLA 

และมกีารสอบทานทีเ่ป็นประโยชน์ การบรหิารจดัการ SLA ยงัรวมถงึการจดัท าเอกสาร การด าเนินการ 

การตดิตามดแูลและการบรหิารค ารอ้งทุกข ์ค าชมเชย และขอ้คดิเหน็จากลกูคา้   

นอกจากนี้ แนวปฏบิตัต่ิอไปนี้ควรไดร้บัการประเมนิในการตรวจสอบ ITO 

โดยเป้าหมายของระดบัการใหบ้รกิารทัง้หมดควรจะ: 

 ชดัเจนและไมค่ลุมเครอื 
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 ไดร้บัการยอมรบัและอนุมตัโิดยลกูคา้และผูใ้หบ้รกิาร 

 วดัผลได ้

เป้าหมายทัง้หมดใน OLA หรอื สญัญาทีต่กลงไวก้บัผูใ้หบ้รกิารภายนอก (underpinning contract: 

UC) ควรสอดคลอ้งกบั SLA 

 

การบริหารจดัการเหตุการณ์และปัญหา 

กระบวนการบรหิารจดัการเหตุการณ์ควรบนัทกึผลกระทบของทุกเหตุการณ์ในรปูของตวัเลขอยา่งชั

ดเจน รวมทัง้จ านวนผูใ้ชง้านทีไ่ดร้บัผลกระทบ ชัว่โมงท างานทีส่ญูเสยีไป ระดบัความซบัซอ้น 

ผลกระทบต่อรายไดข้องธุรกจิ และผลกระทบต่อการปฏบิตัติามระเบยีบขอ้บงัคบั 

การตรวจสอบควรตอ้งครอบคลุมรายงานเหตุการณ์ทัง้หมดและตรวจสอบว่าเหตุการณ์ดงักล่าวไดร้บัการแกไ้

ขอยา่งน่าพอใจหรอืไม ่

มกีารวเิคราะหต์น้เหตุของปญัหาและมกีารเตรยีมการป้องกนัเพื่อหลกีเลีย่งไมใ่หเ้กดิปญัหาซ ้าอกี 

ปจัจยัส าคญัสู่ความส าเรจ็ของกระบวนการบรหิารเหตุการณ์คอื: 

 ขอ้มลูการบรหิารเหตุการณ์แบบรวมศูนย์ 

 การเขา้ถงึสารสนเทศ CMDB 

 ตวัชีว้ดัผลการปฏบิตังิาน 

 ความเป็นเจา้ของทีช่ดัเจนในแต่ละเหตุการณ์ 

 การบรหิารการมอบหมายใหผู้ร้บัผดิชอบกรณทีีเ่กดิเหตุการณ์ขึน้ 

 การจดัหมวดหมูข่องเหตุการณ์ใหเ้ป็นมาตรฐาน 

 การเขา้ถงึ SLA 

กระบวนการบรหิารปญัหาควรมขีัน้ตอนดงัต่อไปน้ี: 

 การระบุปญัหาและจดัประเภทของปญัหา 

 การตรวจสอบหาความจรงิและคน้หาสาเหตุของปญัหา 

 การประเมนิขอ้ผดิพลาด 

 การยตุปิญัหา/ขอ้ผดิพลาด 

 การสื่อสาร สถานะ/การปรบัปรงุใหเ้ป็นปจัจุบนั 

การบริหารแผนงาน/โครงการ 
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การสอบทานโครงการในฐานะเป็นส่วนหนึ่งของการตรวจสอบ ITO ควรมุง่เน้นไปทีข่อบเขตหลกั 5 

ประการ (ด ูGTAG 12: Auditing IT Projects) คอื: 

 การสอดคลอ้งกนัของเทคโนโลยสีารสนเทศกบัธุรกจิ 

 การบรหิารโครงการ 

 ความพรอ้มของผลลพัธด์า้นเทคโนโลยสีารสนเทศ 

 การบรหิารการเปลีย่นแปลง 

 การใชง้านเมือ่เริม่โครงการแลว้ 

  

การสอบทานโครงการควรจดัใหม้กีารควบคุมปจัจยัสู่ความส าเรจ็ต่อไปน้ี 

1. การมีส่วนร่วมของผูใ้ช้งาน – 

ผูใ้ชง้านดา้นธุรกจิและดา้นเทคโนโลยสีารสนเทศมสี่วนร่วมในกระบวนการตดัสนิใจและการรวบรวม

สารสนเทศ 

2. การสนับสนุนจากผูบ้ริหาร – 

ผูบ้รหิารหลกัช่วยใหเ้กดิการสอดคลอ้งกนักบักลยทุธท์างธุรกจิและการเงนิรวมถงึใหก้ารสนับสนุนใน

การแกไ้ขขอ้ขดัแยง้ 

3. วตัถปุระสงคท์างธรุกิจท่ีชดัเจน – ผูม้สี่วนไดเ้สยีเขา้ใจคุณค่าหลกั (core value) 

ของโครงการและเหน็ถงึการสอดคลอ้งกนักบักลยทุธท์างธุรกจิ 

4. การปรบัให้เหมาะสมและกระชบั – 

การพฒันาดว้ยการท าซ ้าและกระบวนการหาค่าทีเ่หมาะสมทีสุ่ดเพื่อหลกีเลีย่งคุณสมบตัทิีไ่ม่จ าเป็น

และเชื่อมัน่ว่าไดร้วมคุณสมบตัทิีส่ าคญัไว้ 

5. ผูเ้ช่ียวชาญด้านการบริหารโครงการ – 

การใชผู้จ้ดัการโครงการทีม่คีวามเขา้ใจในทกัษะพืน้ฐานและเขา้ใจการปฏบิตังิาน เช่น Project 

management Professional ทีต่อ้งไดร้บัการรบัรองจาก Project Management Institute 

6. การบริหารทางการเงิน – ความสามารถในการบรหิารทรพัยากรดา้นการเงนิ 

การประเมนิความเสีย่ง และการแสดงใหเ้หน็ถงึคุณค่าของโครงการ 

7. บคุลากรท่ีมีทกัษะ – การจดัหา การบรหิาร 

และการควบคุมบุคลากรของโครงการทีม่ทีกัษะเพื่อใหง้านก้าวหน้าต่อไปได ้

เมือ่ตอ้งเผชญิกบัปญัหาการลาออกและอุปสรรคอื่นๆ ดา้นบุคลากร 
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8. ระเบียบวิธีท่ีเป็นทางการ – 

ชุดของเทคนิคเชงิกระบวนการทีก่ าหนดไวล้่วงหน้าซึง่จะช่วยสรา้งแผนการท างานว่าเหตุการณ์อะไร 

ควรเกดิขึน้อย่างไรและเมือ่ไรตามล าดบัก่อนหลงั 

9. เครื่องมือและโครงสร้างพื้นฐาน – 

การสรา้งและการบรหิารโครงสรา้งพืน้ฐานของโครงการดว้ยเครือ่งมอืทีช่่วยใหส้ามารถบรหิารงาน 

บุคลากร ขอ้ก าหนด การเปลีย่นแปลง ความเสีย่ง ผูข้ายและผูใ้หบ้รกิาร และการบรหิารเชงิคุณภาพ 

 

ตาราง 4 การพิจารณาการควบคมุโครงการในแต่ละขัน้ตอน (ตวัอย่าง) 

ขัน้ตอนโครงการ การพิจารณาการควบคมุ 

การออกแบบและพั

ฒนา 

 เหตุผลทางธุรกจิทีช่ดัเจนและมัน่คง 

 การประเมนิค่าใชจ้่ายและประโยชน์ตามทีเ่ป็นจรงิและครอบคลุมไดค้รบถว้น 

 การมสีว่นร่วมของผูม้สีว่นไดเ้สยีหลกัทัง้หมดตัง้แต่ขัน้ตอนเริม่ตน้. 

 การพจิารณาอย่างถีถ่ว้นในการควบคุมดา้นการรกัษาความมัน่คงปลอดภยัและดา้นความถูกต้

องครบถว้น 

การบรหิารโครงการ  การเป็นผูน้ าเชงิรุกและการรายงานแบบทนักาล 

 การมสีว่นร่วมของผูม้สีว่นไดเ้สยีหลกัทัง้หมด 

 การระบุปญัหาและรายงานต่อผูบ้รหิารระดบัสงู 

 ตารางการท างานตามทีเ่ป็นไดจ้รงิและเป้าหมายทีช่ดัเจน 

 การทดสอบทีเ่ขม้งวดและทดลองน าร่องก่อนใชง้านจรงิ 

การน าไปใช ้  การบรหิารการเปลีย่นแปลงและการฝึกอบรม 

 การตดิตามประโยชน์อย่างสม ่าเสมอและเชื่อถอืได ้

 การประเมนิความพงึพอใจของลกูคา้อย่างต่อเนื่อง 

 

 

วิธีการสร้างความเชือ่มัน่ในการส่งมอบบริการ ITO 

ในบทน้ีจะใหโ้ครงร่างคร่าวๆ เกีย่วกบัวธิกีารต่างๆ 

ทีผู่บ้รหิารควรใชเ้พื่อใหเ้กดิความเชื่อมัน่ในเรือ่งความเสีย่งทีเ่กี่ยวขอ้งสมัพนัธก์บั ITO 

การบรหิารความเสีย่ง ITO ควรจะท าโดยผูใ้หบ้รกิารและหน่วยงานผูใ้ชง้าน 
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และจะประสบความส าเรจ็มากยิง่ขึน้ถา้ทัง้สองฝา่ยมคีวามสมัพนัธท์ีแ่น่นแฟ้น 

ผูใ้หบ้รกิารจะเสยีเปรยีบเชงิการแขง่ขนัอย่างชดัเจน 

ถา้ไมเ่หน็คุณค่าของความจ าเป็นของการไดร้บัและการใหค้วามเชื่อมัน่ผ่านการตรวจสอบและตดิตามดูแล 

เมือ่เปรยีบเทยีบกบัผูใ้หบ้รกิารทีเ่ขา้ใจความจ าเป็นของลกูคา้ในเรือ่งการสรา้งความเชื่อมัน่ 

บทบาทของผูต้รวจสอบภายในต่อการให้บริการ 

องคก์รอาจจะไมส่ามารถบรรลุวตัถุประสงคถ์า้ปราศจากกลไกการใหบ้รกิารทีม่ปีระสทิธผิล 

ผูต้รวจสอบภายในเป็นผูม้คีวามเขา้ใจอย่างลกึซึง้เป็นพเิศษและอยูใ่นต าแหน่งทีเ่หมาะสมทีจ่ะประเมนินโยบ

าย ขัน้ตอนการท างานและการปฏบิตักิารต่างๆ 

เพื่อตดิตามผลส าเรจ็ของวตัถุประสงคข์ององคก์รและเพื่อระบุ 

รวมทัง้บรหิารความเสีย่งต่อวตัถุประสงคเ์หล่านัน้ 

ผูต้รวจสอบภายในอาจจะ: 

 ใหค้วามเชื่อมัน่โดยสอบทานระบบการบรหิารเพื่อระบุและจดัการความเสีย่งทีม่ต่ีอการใหบ้รกิา

รอยา่งมปีระสทิธผิล 

 ใหค้วามเชื่อมัน่โดยด าเนินการสอบทานการบรหิารการใหบ้รกิารใหค้รอบคลุมและครบถว้นอยูเ่

สมอ 

 ใหค้วามเชื่อมัน่โดยการสอบทานระบบการรายงานผลการปฏบิตังิานและระบบต่างๆ 

ทีใ่ชใ้นการตดิตามและบรหิารใหบ้รรลุเป้าหมายต่างๆ 

 ไดร้บัความเชื่อมัน่โดยอา้งองิผูใ้หค้วามเชื่อมัน่รายอื่นๆ 

 สวมบทบาทเป็นทีป่รกึษาเชงิรกุมากขึน้ในทุกแง่มุมตลอดกระบวนการใหบ้รกิาร ตวัอยา่งเช่น 

การมสี่วนรว่มตัง้แต่เริม่ตน้ออกแบบระบบเพื่อใหม้ัน่ใจว่ามกีารระบุความจ าเป็นของหน่วยงาน

ผูใ้ชง้าน หรอืโดยตดิตามการด าเนินการของผูบ้รหิาร 

 

การตรวจสอบ ITO 

กระบวนการใชบ้รกิารจากหน่วยงานภายนอกอาจเปิดโอกาสใหล้กูคา้และผูใ้หบ้รกิารภายนอกตอ้งเ

ผชญิกบัความเสีย่งต่างๆ ทีจ่ะเกดิขึน้ตามมา 

ซึง่สามารถส่งผลกระทบอยา่งรา้ยแรงต่อกจิกรรมของลกูคา้และผูใ้หบ้รกิาร 

การบรหิารความเสีย่งเหล่านี้โดยการปรบัปรงุคุณภาพและประสทิธภิาพของการควบคุมภายในท าใหก้ารตรว

จสอบ ITO กลายเป็นองคป์ระกอบทีจ่ าเป็นส าหรบัทุกองคก์รทีม่สี่วนรว่มในกระบวนการน้ี 

ในระดบัองคก์รแลว้ การตรวจสอบ ITO ไมเ่พยีงแต่จะไดร้บัการรวมไวใ้นกระบวนการตรวจสอบภายใน 
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แต่สามารถรวมไวใ้นกระบวนการตรวจสอบภายนอกดว้ยกไ็ด ้นอกจากนัน้ การตรวจสอบ ITO 

ยงัสามารถขยายจากหน่วยงานผูใ้ชบ้รกิารไปยงัผูใ้หบ้รกิารผ่านความรว่มมอืระหว่างกนั 

โดยแนวทางการตรวจสอบอื่นๆ เช่น การทดสอบตดิตามดรูายการตัง้แต่ตน้จนจบ (walkthrough) 

และการตดิตามดแูลอยา่งต่อเนื่องสามารถท าใหค้วามร่วมมอืระหว่างผูใ้หบ้รกิารและลกูคา้ดยีิง่ขึน้และยงัช่วย

ยกระดบัความเชื่อมัน่ทีไ่ดร้บัจากการตรวจสอบดว้ย 

ISAE 34024/SSAE 165
 

ISAE 3402 

เป็นมาตรฐานทีไ่ดร้บัการยอมรบัอยา่งกวา้งขวางและบ่งชีว้่าผูใ้หบ้รกิารไดใ้หส้ านกังานบญัชแีละส านกังานส

อบบญัชทีีเ่ป็นอสิระตรวจสอบวตัถุประสงคแ์ละกจิกรรมการควบคุมของตน 

รายงานของบุคคลทีส่ามต่อการควบคุมภายในขององคก์รทีใ่หบ้รกิารจะอธบิายกระบวนการควบคุมการบรกิ

ารต่างๆ ของผูใ้หบ้รกิารภายนอก 

รายงานดงักล่าวนี้ใหข้อ้มลูแก่ผูใ้ชง้านเพื่อประเมนิและจดัการกบัความเสีย่งทีเ่กีย่วเนื่องกบัการใชบ้รกิารจาก

ภายนอก ถา้ผูใ้หบ้รกิารผ่านการสอบทานดว้ย ISAE 3402 

จะไดร้บัความน่าเชื่อถอืมากยิง่ขึน้ซึง่จ าเป็นต่อการปฏบิตัติามระเบยีบขอ้บงัคบัและการบญัชขีองลกูคา้ 

การตรวจสอบผูใ้หบ้รกิารเป็นสิง่จ าเป็นส าหรบัหน่วยงานผูใ้ชง้านทีจ่ะสามารถตรวจสอบยนืยนัว่า 

มกีระบวนการตรวจสอบและการควบคุมทีเ่หมาะสม เพื่อบรหิารธุรกจิใหเ้ป็นไปตามกฎหมาย Sarbanes-

Oxley มาตรา 404(b) 

 

มาตรฐานต่างๆ 

มาตรฐานระหว่างประเทศ: ในเดอืนธนัวาคม พ.ศ. 2552 IAASB6 ไดย้อมรบั ISAE 3402 

มาใชเ้ป็นกระบวนการ “ใหค้วามเชื่อมัน่” 

เพื่อประเมนิการปฏบิตัติามระเบยีบขอ้บงัคบัเกี่ยวกบัการควบคุมดา้นเทคโนโลยสีารสนเทศและดา้นกระบวน

การขององคก์รผูใ้หบ้รกิาร การใหค้วามเชื่อมัน่ (attestation) 

เกีย่วขอ้งกบัการตรวจสอบเพื่อใหข้อ้สรปุของผูส้อบบญัชต่ีอสาระส าคญัมากกว่ารปูแบบการน าเสนอรายงาน

ทางการเงนิอยา่งตรงไปตรงมา การใหค้วามเชื่อมัน่ดงักล่าวจะมคีวามเขม้งวดน้อยกว่าการตรวจสอบ 

อยา่งไรกต็าม รายงานของผูต้รวจสอบการใหบ้รกิารกอ็าจยงัคงตอ้งมอียู่ เมือ่ลกูคา้ขององคก์รรอ้งขอ 
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 ISAE 3402: International Standard on Assurance Engagement 3402 

5
 SSAE 16: Statements on Standards for Attestations Engagement 16 

6
 IAASB: the International Auditing and Assurane Standard Board 
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มาตรฐานของสหรฐัอเมริกา: ในเดอืนเมษายน พ.ศ. 2553 คณะกรรมการมาตรฐานการสอบบญัช ี

(Auditing Standards Board: ASB) ของ AICPA7 ไดอ้อก SSAE 16 

ซึง่เป็นรายงานใหค้วามเชื่อมัน่เช่นเดยีวกบั ISAE 3402 

รายงานการควบคมุองคก์รผู้ให้บริการ (Service Organization Control Reports: SOC 

Reports) ของ AICPA: ในการปฏบิตัติาม SSAE 16 สถาบนั AICPA 

ไดย้อมรบัรายงานการควบคุมองคก์รผูใ้หบ้รกิารจ านวน 3 ฉบบั 

เพื่อขยายขอบเขตของประเดน็ทีผู่ส้อบบญัชจีะตรวจสอบในฐานะผูใ้หบ้รกิารตรวจสอบ (service auditor) 

การด าเนินการดงักล่าวจะช่วยใหอ้งคก์รไดร้บัความไวว้างใจในกระบวนการใหบ้รกิารมากยิง่ขึน้ ภายใต ้

SOC การใหบ้รกิารตรวจสอบแบ่งออกเป็น 3 ประเภท 

ซึง่ไดร้บัการออกแบบเพื่อใหผู้ใ้หบ้รกิารสามารถตอบสนองต่อความตอ้งการเฉพาะอยา่งและปรบัจดุเน้น 

(refocus) เกีย่วกบัความเสีย่งเฉพาะ (niche risk): 

 รายงาน SOC1 – 

รายงานเกีย่วกบัการควบคุมขององคก์รผูใ้หบ้รกิารซึง่เกี่ยวเนื่องกบัการควบคุมภายในของหน่ว

ยงานผูใ้ชต่้อการรายงานทางการเงนิ 

 รายงาน SOC2 – 

รายงานการควบคุมขององคก์รผูใ้หบ้รกิารซึง่เกีย่วเนื่องกบัการรกัษาความมัน่คงปลอดภยั 

สภาพพรอ้มใชง้าน ความถูกตอ้งครบถว้นของการประมวลผล 

การรกัษาความลบัหรอืความเป็นส่วนตวั 

 รายงาน SOC3 – รายงานเกีย่วกบักระบวนการใหบ้รกิารทีเ่ชื่อถอืไดข้ององคก์รผูใ้หบ้รกิาร 

 

ความน่าเช่ือถือของผูส้อบบญัชีในการตรวจสอบภายใน 

หน้าท่ีงาน: มาตรฐานการใหค้วามเชื่อมัน่ฉบบัใหม ่

จะช่วยใหผู้ส้อบบญัชไีมเ่พยีงแต่เชื่อถอืค าอธบิายของผูบ้รหิารเกีย่วกบักระบวนการควบคุมต่างๆ 

แต่ยงัรวมถงึผูต้รวจสอบภายในของผูใ้หบ้รกิารดว้ย 

ปัญหาเก่ียวกบัความน่าเช่ือถือท่ีมากเกินไป 

ในอดตี มาตรฐาน SAS 70 Type II 

มกัถูกน ามาใชเ้ป็นมาตรฐานทีใ่ชป้ฏบิตัจิรงิกบับรษิทัทีม่หีลกัทรพัยซ์ือ้ขายในตลาดหลกัทรพัย ์
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 AICPA: American Institute of Certified Public Accountants  

http://en.wikipedia.org/wiki/American_Institute_of_Certified_Public_Accountants
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เพื่อใหเ้ป็นไปตามกฎหมาย Sarbanes-Oxley มาตรา 404(b) 

ตามขอ้ก าหนดว่าดว้ยการเปิดเผยขอ้มลูเกี่ยวกบั “การตรวจสอบและควบคุม”  

ซึง่รวมถงึสญัญาการใชบ้รกิารจากหน่วยงานภายนอก อยา่งไรกต็าม รายงาน “การใหค้วามเชื่อมัน่” 

ฉบบัใหม่นี้ จะตดัขอ้มลูของผูใ้ชง้านออก 

เพราะผูส้อบบญัชจีะไมไ่ดใ้ชดุ้ลยพนิิจมากเท่ากบัการด าเนินงานภายใต ้SAS 70 Type II  โดยสรุป 

หน่วยงานผูใ้ชง้านจะใชดุ้ลยพนิิจของตนในการพจิารณายอมรบัรายงานการใหค้วามเชื่อมัน่และอาจขอรายง

านดงักล่าวเป็นกรณพีเิศษในส่วนทีเ่กีย่วกบัวตัถุประสงคก์ารควบคุมทีห่น่วยงานผูใ้ชง้านระบุไว ้

หน่วยงานผูใ้ชจ้งึตอ้งพึง่พาผูใ้หบ้รกิารมากขึน้เพื่อวเิคราะหค์วามเสีย่ง 

และผูใ้ชง้านจ าเป็นตอ้งตรวจสอบขอ้บกพรอ่งจากการวเิคราะหด์งักล่าว 

ภายใตม้าตรฐานการใหค้วามเชื่อมัน่ฉบบัใหม ่

เป็นความรบัผดิชอบของผูใ้หบ้รกิารทีจ่ะระบุความเสีย่งทีเ่ผชญิอยูแ่ละวางแผนว่าจะตดิตามดแูลและบรรเทา

ความเสีย่งเหล่านัน้อย่างไร เพื่อใหม้ัน่ใจว่าจะบรรลุวตัถุประสงคข์องการควบคุมทีก่ าหนดไว้ 

 

การติดตามดแูล KRI 

การตดิตามดแูลความเสีย่งทีเ่กดิขึน้ใหมแ่ละตอบสนองโดยทนัทเีป็นการเตรยีมการล่วงหน้า KRI 

เป็นตวัชีว้ดัหนึ่งทีใ่ชใ้นการจดัการว่ากจิกรรมหนึ่งๆ มคีวามเสีย่งอยา่งไร ในขณะที ่KPI 

จะวดัว่าสิง่ทีไ่ดด้ าเนินการไปนัน้ดมีากน้อยเพยีงใด KRI 

จะเป็นตวัชีว้ดัความเป็นไปไดท้ีจ่ะเกดิผลกระทบเชงิลบในอนาคต 

โดยเป็นเสมอืนสญัญาณเตอืนล่วงหน้าทีบ่่งชีถ้งึการเปลีย่นแปลงของความเสีย่งขององคก์ร ดงันัน้ KRI 

จงึเป็นองคป์ระกอบพืน้ฐานหนึ่งของกรอบโครงสรา้งความเสีย่งและการควบคุมทีส่มบรูณ์และแนวปฏบิตัดิา้น

การจดัการความเสีย่งทีด่ ีตวัชีว้ดัเหล่านัน้แสดงใหเ้หน็ว่าองคก์รไดร้บัผลกระทบ 

หรอืมคีวามเป็นไปไดส้งูทีจ่ะไดร้บัผลกระทบจากความเสีย่งทีเ่กนิกว่าทีอ่งคก์รจะรบัได ้นัน่คอื 

ควรยอมรบัเฉพาะความเสีย่งทีร่ะบุว่ายอมรบัไดก่้อนทีจ่ะด าเนินการ  การตดิตามดแูล KRI 

จะเป็นประโยชน์ในการช่วยใหธุ้รกจิลดความสญูเสยีลงและปิดช่องว่างโดยด าเนินการเชงิรกุกบัสถานการณ์ค

วามเสีย่งก่อนทีเ่หตุการณ์จะเกดิขึน้จรงิ หน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอกควรพฒันาและปรบัใช้ 

KRI ใหเ้ป็นส่วนหนึ่งของกระบวนการบรหิารความเสีย่ง 

การด าเนินการประเมนิและตดิตามดแูลตวัชีว้ดัความเสีย่งดา้นเทคโนโลยสีารสนเทศอยา่งต่อเนื่องจะ

ท าใหเ้กดิความเชื่อมัน่และทีส่ าคญักว่านัน้คอื 

สามารถหยบิยกปญัหาขึน้มาพจิารณาไดอ้ย่างทนัเวลาเพื่อใหผู้บ้รหิารด าเนินการและป้องกนัความเสีย่ง



ภาคผนวก A – แผนการตรวจสอบวงจรการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

 

 

 Page 65 

 

ภาคผนวก A 

แผนการตรวจสอบวงจรการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

แผนการตรวจสอบต่อไปนี้เป็นแนวทางพืน้ฐานส าหรบัการประเมนิความเสีย่งและกระบวนการของห

น่วยงานผูใ้ชง้านเมือ่ตดัสนิใจใชบ้รกิารจากหน่วยงานภายนอก 

การมสี่วนรว่มของผูต้รวจสอบภายในในวงจรการใชบ้รกิารจากหน่วยงานภายนอกอาจแตกต่างกนัออกไปอย่

างมนียัส าคญัขึน้อยูก่บัหน้าทีง่านการใหค้วามเชื่อมัน่อื่นๆ หรอืการมสี่วนร่วมของผูเ้ชีย่วชาญภายนอก 

ประสบการณ์ของผูบ้รหิารเกีย่วกบักฎเกณฑข์องโครงการและการใชบ้รกิารจากหน่วยงานภายนอก 

หรอืเวลาทีใ่หเ้พื่อใหม้กีารตรวจสอบดว้ย แผนการตรวจสอบน้ีใหต้วัอยา่งการมสี่วนรว่มใน 2 กรณ ีคอื 

การสอบทานเตม็ขอบเขตในทุกขัน้ตอน หรอืในกรณขีองงานทีม่คีุณค่าสูง (high-value areas) 

ซึง่การตรวจสอบอาจมุ่งเน้นการปฏบิตังิานใหเ้สรจ็ภายในเวลาทีไ่ดร้บัอยา่งจ ากดั 

หรอืความเหน็ทีเ่ป็นอสิระทีอ่าจท าใหผู้บ้รหิารคลายกงัวลลง 

มปีจัจยัหลายประการทีส่ามารถด าเนินการใหส้ าเรจ็ลุล่วงโดยขึน้อยูก่บัการพจิารณาถงึความคาดหวงัและคว

ามเสีย่งทีอ่งคก์รยอมรบัไดห้รอืช่วงความเบีย่งเบนของความเสีย่งทีอ่งคก์รยอมรบัไดข้องผูม้สี่วนไดเ้สยีในกา

รตรวจสอบ 
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วงจรการใช้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

ขัน้ตอนการตรวจสอบ การสอบทานเตม็ขอบเขต การสอบทานทีเ่น้นงานทีม่คีุณค่าสงู 

การสอดรบักนักบักลยทุธแ์ละการประเมินการจดัหา   

วตัถุประสงคก์ารตรวจสอบ: ระบุทางเลอืกการจดัหาและระบุขอบเขตงาน   

ความเสีย่ง: ไมส่อดคลอ้งกบักลยทุธอ์งคก์ร การตดัสนิใจผดิพลาด สูญเสยีสนิทรพัย ์ผลตอบแทนจากการลงทุน (ROI) ลดลง   

 เขา้ใจบรบิทเชงิกลยทุธแ์ละเขา้ใจว่าขอ้มลูสารสนเทศทีส่นบัสนุนมคีวามน่าเชื่อถอืและสมบูรณ์ (ตามความจ าเป็น) หรอืไม่ X  

o มกีารเชื่อมโยงกระบวนการกบัรปูแบบธรุกจิหรอืไม่ X  

o ทางเลอืกต่างๆ ไดร้บัการจดัล าดบัโดยพจิารณาจากประโยชน์และความเสีย่งหรอืไม่ X  

o มกีารวเิคราะหต์ลาดและศกึษาเกณฑเ์ปรยีบเทยีบหรอืไม่ X  

สรปุผลและจดัท าเอกสารประกอบ X  

กระบวนการตดัสินใจ – เหตผุลทางธรุกิจ   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิวา่องคก์รไดจ้ดัท าเหตุผลทางธรุกจิทีน่่าเชื่อถอืหรอืไม่   

ความเสีย่ง: ไม่ไดต้ดัสนิใจเลอืกผูใ้หบ้รกิารทีด่ทีีสุ่ด ท าใหส้ญูเสยีสนิทรพัยแ์ละผลตอบแทนจากการลงทุน (ROI) หรอืเสยีภาพลกัษณ์ขององคก์รเพราะคณุภาพบรกิารอาจลดลง มโีอกาสเกดิผลกระทบเชงิลบต่อการปฏบิตัติามกฎระเบยีบ   

 ประเมนิวา่ขอ้มลูสารสนเทศในการวเิคราะหโ์ดยละเอยีดน่าเชื่อถอืหรอืไมแ่ละพจิารณาความเสีย่งเชงิธรุกจิและความเสีย่งในการน าไปใชท้ัง้หมด X X 

o มกีารพจิารณาถงึบทวเิคราะหค์วามเสีย่งของธรุกจิและประโยชน์ทีจ่ะไดใ้นรายละเอยีดรวมอยู่ในความเสีย่งของการปฏบิตักิารและผลกระทบจากความลม้เหลวหรอืไม่   

o ไดเ้ลอืกทางเลอืกที่ดทีีส่ดุโดยพจิารณาจากความสมัพนัธข์องคา่ใชจ้า่ย/ประโยชน์ทีจ่ะไดห้รอืไม่   

 พจิารณาวา่กระบวนการก ากบัดูแลและการอนุมตัเิป็นไปอยา่งโปรง่ใสและน่าเชื่อถอืหรอืไม่ X X 

o กลยทุธท์างธุรกจิขององคก์รและการก ากบัดูแลมคีวามสมัพนัธก์นัหรอืไม่?   

 ประเมนิวา่หน่วยงานและผูเ้ชี่ยวชาญทีเ่หมาะสมมสีว่นรว่มในกระบวนการหรอืไม่ X  

 ประเมนิวา่ผูม้สี่วนไดเ้สยีหลกัไดร้บัทราบขอ้มลูอยูต่ลอดเวลาหรอืไม่ X X 

 สรปุผลและจดัท าเอกสารประกอบ X  

การประกาศประกวดราคาและการท าสญัญา   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่การเลอืกผูใ้หบ้รกิารอยูบ่นพืน้ฐานของสญัญาทีน่ าไปสูค่วามส าเรจ็   

ความเสีย่ง: ขอ้ตกลงไมไ่ดใ้หป้ระโยชน์สงูสดุหรอืองคก์รไมไ่ดร้บัการปกป้องจากช่องวา่งของความจ าเป็นในการสง่มอบงานทีม่คีุณภาพ อยูใ่นสภาพพรอ้มใช้งาน และมคีวามถูกตอ้งครบถ้วน/การรกัษาความลบั สญูเสยีสนิทรพัย ์
ผลตอบแทนจากการลงทุน (ROI) และเสยีภาพลกัษณ์องคก์ร โดยอาจเกดิผลกระทบต่อความจ าเป็นในการปฏบิตัติามกฎหมายดา้นการก ากบัดูแล 

  

 พจิารณาวา่มกีารปฏบิตัติามกระบวนการอนุมตัแิละการจดัซือ้จดัจา้งทีเ่หมาะสมหรอืไม่ X  

 สอบทานสญัญาและความจ าเป็นทื่ผูใ้หบ้รกิารภายนอกจะตอ้งท าเพื่อสรา้งความมัน่ใจดา้นการควบคมุ (เช่น ความจ าเป็นในการใหค้วามเชื่อมัน่ส าหรบั SAS 70 หรอื SSAE # 16 ใหม ่หรอืISAE 3402) 
และสอบทานวา่ไดก้ าหนดสทิธทิีจ่ะตรวจสอบไวใ้นรา่งสญัญาอย่างมปีระสทิธผิลและรวมอยูใ่นขอ้ตกลงสดุทา้ยหรือไม่ 

X X 

o สอบทานรายละเอยีดความตอ้งการ ขอบเขต และหนงัสอืชีช้วนใหป้ระกวดราคา.   

 พจิารณาวา่มกีารก าหนดทมีงานของโครงการและมบีุคลากรรองรบัความจ าเป็นในการปฏบิตังิาน X  

o สอบทานระดบัของพนักงานและคุณสมบตัขิองทมีงานของโครงการ   
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 ประเมนิวา่ฝา่ยบรหิารความเสีย่ง กฎหมาย ทรพัยากรบุคคล และการเงนิ ไดเ้ขา้มามสีว่นรว่มตามความจ าเป็นหรอืไม่ X X 

 สอบทานสญัญาการต่อรอง เอกสารและการท าเอกสารประกอบแผนการสิน้สุดสญัญา  X X 

 สอบทานการท าเอกสารประกอบการตรวจสอบประวตั ิและผลทีเ่กดิจากการด าเนินงานของผูบ้รหิารดา้นการปฏบิตักิารและทมีงานของโครงการ ประเมนิความเพยีงพอและความสมบูรณ์ X X 

 ด าเนินการขัน้ตอนเพิม่เตมิตามความจ าเป็น โดยเน้นเป็นพเิศษในเรื่องความเพยีงพอของมาตรฐานการควบคมุซึง่ด าเนินการโดยผูใ้หบ้รกิารและบุคลากรดา้นการปฏบิตัติามระเบยีบขอ้บงัคบั   

 สรปุผลและจดัท าเอกสารประกอบ X  

การน าไปใช้และการถ่ายโอน   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่การด าเนินการถ่ายโอนเป็นไปตามแผนเพื่อเริม่ปฏบิตักิารใหม่   

ความเสีย่ง: สญูเสยีสนิทรพัยห์รอืผลตอบแทนจากการลงทุน (ROI) เน่ืองจากแผนงานไมม่ปีระสทิธภิาพและไมม่กีารบรหิารความเสีย่ง กล่าวคอื การบรกิารหยุดชะงกัและส่งผลกระทบต่อลูกคา้ คณุภาพการปฏบิตักิารต ่ากวา่ทีต่ ัง้เป้าไว ้   

 ด าเนินการสอบทานก่อนการน าไปใชง้านหรอืใหฝ้ายตรวจสอบเขา้ร่วมประชุมการก ากบัดแูลเพื่อช่วยใหม้ ัน่ใจว่าโครงการเป็นไปตามขอ้ปฏบิตัทิี่ เป็นมาตรฐาน  X X 

 สอบทานความถูกตอ้งเป็นจรงิของประวตักิารด าเนินงานหรอืประเมนิการสอบทานของฝา่ยบรหิารต่อการปฏบิตักิารของผูใ้หบ้รกิารและวธิกีารทีจ่ะท าใหเ้กดิความเชื่อมัน่ในความสามารถของผูใ้หบ้รกิารและประวตักิารใหบ้รกิารทีม่คีณุภาพสงู X X 

 สอบทานแผนส ารองฉุกเฉินถา้การถ่ายโอนไมบ่รรลุผลทีเ่หมาะสม X  

o พจิารณาวา่มกีารระบุความเสีย่งและการด าเนินการหรอืไม ่รวมทัง้มกีารบรรเทาความเสีย่งและแจง้ต่อผูม้สีว่นไดเ้สยีอย่างเหมาะสม   

 สรปุผลและจดัท าเอกสารประกอบ X  

การติดตามดแูลและรายงานผล   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิการดแูลและควบคมุการปฏบิตักิารทีม่กีารใชบ้รกิารจากหน่วยงานภายนอก   

ความเสีย่ง: ความสมัพนัธแ์ละการสง่มอบบรกิารอาจน าไปสู่ความเสยีหายต่อลูกคา้และการสญูเสยีสนิทรพัยแ์ละผลตอบแทนจากการลงทุน (ROI) กระบวนการไมเ่สถยีรและไมไ่ดใ้หป้ระโยชน์สงูสดุตามที่วางแผนไว้   

 พจิารณาวา่ผลการด าเนินงานของผูใ้หบ้รกิารและการปฏบิตัติามขอ้ก าหนดในสญัญาจะไดร้บัการประเมนิและสอบทานเป็นประจ าโดยผูบ้รหิารอยา่งไร X X 

 สอบทานเกณฑว์ดัทีใ่ช้และตวัชีว้ดัผลการด าเนินงานหลกัอื่นๆ (KPIs) X  

 สอบทานวา่ขอ้กงัวลและและสิง่ทีค่วรปรบัปรงุจะไดร้บัการสื่อสารและใชป้ระโยชน์ในการปรบัปรงุการปฏบิตักิาร/สญัญา ทัง้ในปจัจบุนัและในอนาคตอยา่งไร X  

 สรปุผลและจดัท าเอกสารประกอบ X  

การต่อรองใหม่   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิวา่ เมื่อมกีารต่อรองใหม ่ความสมัพนัธก์บัหน่วยงานทีใ่หบ้รกิารภายนอกมกีารพฒันาและปรบัปรงุขึน้หรอืไม่   

ความเสีย่ง: ไม่ไดร้บัประโยชน์สงูสุดโดยสง่ผลใหเ้กดิการสญูเสยีในผลตอบแทนจากการลงทุน (ROI) และคณุภาพการปฏบิตักิารในอนาคต ไมส่ามารถหาทางเลอืกที่ดกีวา่หรอืมคีา่ใชจ้า่ยเพิม่ขึน้ทีไ่มส่มเหตุสมผล   

 พจิารณาวา่กลยทุธแ์ละความจ าเป็นดา้นขอ้มลูสารสนเทศคอือะไรเพื่อใหม้ ัน่ใจถงึการต่อรองใหมใ่นอนาคตทีจ่ะไดป้ระโยชน์สงูสุด X  

 สอบทานเกณฑว์ดัและ KPI ทีใ่ช ้ X  

o สอบทานและเปรยีบเทยีบผลการด าเนินงานกบัเกณฑเ์ปรยีบเทยีบใหมแ่ละการศกึษาภาวะตลาดใหม่ X  

o พจิารณาวา่ผูบ้รหิารก าหนดเป้าหมายใหมโ่ดยพจิารณาจากผลการด าเนินงาน X  

 มคีวามเขา้ใจในสทิธกิารเปลี่ยนกลบัคนื การตดิตามดแูลกจิกรรมและผลการด าเนินงานจรงิเพื่อใหม้ ัน่ใจวา่ผูเ้ชี่ยวชาญและเจา้ของกระบวนการผลกัดนัใหเ้กดิการปรบัปรงุก่อนการต่อรองใหมจ่ะเกดิขึน้ X  

 สรปุผลและจดัท าเอกสารประกอบ X  

การเปล่ียนกลบัคืน   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิวา่โครงการใชบ้รกิารจากหน่วยงานภายนอกสามารถกลบัสูส่ภาพเดมิและไดร้บัการพจิารณาในเหตุผลทางธรุกจิ/กลยทุธ ์ถา้จ าเป็นตอ้งกลบัไปใชบ้รกิารแบบเดมิ   

ความเสีย่ง: ไมส่ามารถตอบสนองต่อสถานการณ์ทีไ่มเ่ป็นผลดหีรอืโอกาสทีด่กีวา่ ขาดอ านาจต่อรองในอนาคต สญูเสยีสนิทรพัยแ์ละการบรกิารหยุดชะงกัถา้น ากลบัมาด าเนินการเองหรอืท าสญัญากบัผูใ้หบ้รกิารรายอื่น 

มคีา่ใชจ้า่ยทีไ่ม่ไดค้าดการณ์ไวห้ากการใชบ้รกิารจากหน่วยงานภายนอกลม้เหลว 
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 มคีวามเขา้ใจในแผนส ารองฉุกเฉินในกรณีทีโ่ครงการไมเ่ป็นผล X  

 พจิารณาประมาณการคา่ใชจ้า่ยและโอกาสทีจ่ะเกดิความลม้เหลว เรื่องดงักล่าวไดร้บัการพจิารณาในเหตุผลทางธรุกจิและความจ าเป็นในผลตอบแทนจากการลงทุน (ROI) หรอืไม ่ X X 

o สามารถใชบ้รกิารจากผูใ้หบ้รกิารรายอื่นอยา่งมปีระสทิธผิลเพื่อลดช่องโหว่ใดๆ ทีอ่าจเกดิขึน้หรอืไม่? X  

o ผูใ้หบ้รกิารสามารถปฏบิตังิานไดใ้นระดบัใด X  

o ผูบ้รหิารเขา้ใจจุดทีจ่ะเริม่หรอืพจิารณาเปลีย่นผูใ้หบ้รกิาร รวมทัง้ไดม้กีารก าหนดไวล้่วงหน้าหรอืไม่ X  

o ผูบ้รหิารไดพ้จิารณาความเสีย่งอื่นๆ ซึง่อาจน าไปสูค่วามจ าเป็นทีต่อ้งน ากลบัมาด าเนินการเอง รวมทัง้ขอ้กงัวลในเชงิเศรษฐกจิมหภาค การเมอืง และสภาพภูมศิาสตรห์รอืไม่ X  

o ผูใ้หบ้รกิารมคีวามสามารถในการบรหิารแผนการด าเนินธรุกจิต่อเน่ือง (BCP) หรอืไม ่และความพยายามในการด าเนินธรุกจิต่อเน่ืองยงัใชง้านไดอ้ย่างต่อเน่ืองหรอืไม ่ X X 

 พจิารณาวา่สญัญาไดร้ะบุถงึความจ าเป็นในการยตุคิวามสมัพนัธท์างธรุกจิอยา่งไร X X 

 สรปุผลและจดัท าเอกสารประกอบ X  
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ภาคผนวก B 

แผนการตรวจสอบการให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

แผนการตรวจสอบต่อไปนี้เป็นแนวทางขัน้พืน้ฐานส าหรบัประเมนิองคก์รผูใ้หบ้รกิาร 

บรกิารเฉพาะทีจ่ดัใหห้รอืทีใ่ชค้วรไดร้บัการก าหนดไวแ้ละควรเพิม่เตมิการควบคุมทีจ่ าเป็นไวใ้นแผนการตรว

จสอบ 

แนวทางนี้ไดร้บัการออกแบบมาเพื่อรบัมอืกบัความเสีย่งในขอบเขตทีเ่กีย่วกบัการตรวจสอบแบบเตม็ขอบเข

ต (full scope audit) หรอืการทดสอบตดิตามดรูายการตัง้แต่ตน้จนจบเกีย่วกบัการควบคุมทีอ่อกแบบไว ้

(control design walkthrough) 

การตรวจสอบแบบเตม็ขอบเขตมจีดุมุง่หมายเพื่อใหค้วามเชื่อมัน่ในประสทิธผิลของการปฏบิตักิารในกจิกรร

มควบคุมต่างๆ 

ส่วนการทดสอบตดิตามดูรายการตัง้แต่ตน้จนจบมวีตัถุประสงคเ์พื่อใหผ้ลการประเมนิแก่ผูบ้รหิารเกี่ยวกบักา

รออกแบบกจิกรรมควบคุมต่างๆ  

ขัน้ตอนการทดสอบตดิตามดรูายการตัง้แต่ตน้จนจบจะไดร้บัการจดัล าดบัตามความจ าเป็นในกรณทีีม่ขีอ้จ ากั

ดดา้นทรพัยากร งบประมาณหรอืเวลา 
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แผนการตรวจสอบการให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

ขัน้ตอนการตรวจสอบ การตรวจสอบแบบเตม็ขอบเขต การทดสอบติดตามดรูายการตัง้แต่ต้นจนจบเก่ียวกบัการควบคมุท่ีออกแบบไว้ 

การก ากบัดแูล   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่ความสมัพนัธ ์(สญัญา) 
ระหวา่งลูกคา้และผูใ้หบ้รกิารภายนอกมกีารก ากบัดูแลและควบคมุดูแลทีเ่พยีงพอหรอืไม่ 

X X 

ความเสีย่ง: ความสมัพนัธร์ะหวา่งลูกคา้และผูใ้หบ้รกิารลดลง X X 

 สญัญาควรระบุการแบ่งความรบัผดิชอบ และควรระบุว่าด าเนินการตามนโยบายการรกัษาความมัน่คงปลอดภยัและมาตรฐานใด 
รวมทัง้ระบุวตัถุประสงคท์ีช่ดัเจนของระดบัการใหบ้รกิาร 

X X 

 ระดบัทกัษะของบุคลากรควรเพยีงพอกบับรกิารทีใ่ห้ X  

 การสื่อสารระหวา่งผูใ้หบ้รกิารภายนอกและผูใ้ชบ้รกิารเป็นระเบยีบแบบแผนและเพยีงพอทีจ่ะสนบัสนุนความสมัพนัธข์องสญัญา X X 

การรกัษาความมัน่คงปลอดภยั   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิสภาวะความมัน่คงปลอดภยัในโครงสรา้งพืน้ฐานดา้นเทคโนโลยสีารสนเทศแต่ละขัน้ X X 

ความเสีย่ง: อาจมกีารเขา้ถงึระบบลูกคา้โดยไมไ่ดร้บัอนุญาต หรอืขอ้มลูอาจสญูหาย รัว่ไหล หรอืถูกเปิดเผยโดยไมไ่ดร้บัอนุญาต X X 

 มนีโยบายและขัน้ตอนการรกัษาความมัน่คงปลอดภยัและมกีารปฏบิตัติาม X X 

 มกีารระบุและปกป้องขอ้มลูทีม่คีวามอ่อนไหว X  

 มกีารควบคมุการเขา้ถงึในทุกระดบั (ไดแ้ก่ การจดัท าเป็นเอกสาร การใหอ้ านาจ การสอบทานและการถอดถอน) X  

 มกีารก าหนดและการปฏบิตัติามขอ้ก าหนดดา้นระเบยีบขอ้บงัคบัหรอืดา้นกฎหมาย X  

 มกีารตดิตัง้ซอฟต์แวรท์ีใ่ชแ้กไ้ขในระบบ X  

 มกีระบวนการตดิตามดแูลการรกัษาความมัน่คงปลอดภยัเชงิรกุ X X 

คณุภาพข้อมลู   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่มกีารควบคมุเพยีงพอเพื่อใหม้ ัน่ใจในคณุภาพของขอ้มลูหรอืไม่ X X 

ความเสีย่ง: ขอ้มลูไมค่รบถ้วน ไม่ถูกตอ้ง หรอืไมท่นัเวลา X X 

 ในการเชื่อมต่อ ควรมกีารควบคมุความถูกตอ้งครบถ้วนของขอ้มลู เช่น ขัน้ตอนวธิกีารแบบแฮช (hash algorithms) การนบัจ านวนรายการ 
(record counts) 

X  

 งานการประมวลผลขอ้มลูไดร้บัการตดิตามดแูลวา่ส าเรจ็หรอืลม้เหลวและมกีระบวนการจดัการแกไ้ขความลม้เหลวนัน้ X X 

 การสง่ผ่านขอ้มลูขา้มระบบเครอืข่ายทีเ่ชื่อถอืได ้(trusted boundaries) ควรไดร้บัการปกป้องอยา่งเหมาะสม (เช่น การเขา้รหสั) X  

การบริหารจดัการค่าการท างาน   

วตัถุประสงคก์ารตรวจสอบ: ประเมนิการมอียู่จรงิ ความครบถว้น และความถูกตอ้งของฐานขอ้มลูคา่การท างาน  X  

ความเสีย่ง: ฐานขอ้มลูไมส่นบัสนุนกระบวนการดา้นการปฏบิตักิาร X  

 ใหข้อ้มลู CI ทีถู่กตอ้งแมน่ย า (รวมทัง้การพึง่พาและความสมัพนัธ)์ แก่ ITIL และกระบวนการปฏบิตักิารอื่นๆ 
ในฐานขอ้มลูระดบัตรรกะทีเ่ป็นสว่นกลาง 

X  



ภาคผนวก B – แผนการตรวจสอบการให้บริการด้านเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

 

 Page 71 

 

 อธบิาย CI ทัง้หมดและคุณลกัษณะต่างๆ ทีต่อ้งควบคมุ X  

 ตรวจสอบยนืยนัวา่มขีอ้มลูสนบัสนุน ขอ้ผกูพนัดา้นเทคโนโลยสีารสนเทศ การเงนิ กฎหมาย 
และการรกัษาความมัน่คงปลอดภยัขององคก์ร 

X  

 ตรวจสอบความถูกตอ้งสมเหตุสมผลของขอ้มลู CI ทีเ่กบ็รกัษาไวใ้น CMDB โดยเทยีบกบัสถานะทีไ่ดร้บัการอนุมตัแิล้ว 

(ผา่นการบรหิารการเปลี่ยนแปลง) และทีค่น้พบแล้ว (ผา่นเครื่องมอืคน้หา/เครื่องมอืคลงัรายการ) โดยการพสิจูน์ความถูกตอ้ง 

การปฏบิตัติามระเบยีบขอ้บงัคบัและการตรวจสอบ 

X  

การบริหารการเปล่ียนแปลง   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่การเปลีย่นแปลงไดด้ าเนินการตามแผนทีว่างไวแ้ละไดร้บัการอนุมตั ิ X X 

ความเสีย่ง: 
การเปลี่ยนแปลงโดยไมไ่ดร้บัอนุญาตและไมอ่ยูใ่นแผนอาจสง่ผลใหเ้กดิปญัหาต่อการปฏบิตังิานของระบบและฟงักช์ัน่การท างานต่างๆ 

X X 

 มกีารทดสอบเพื่อสอบทานการท างานของการเปลีย่นแปลงก่อนทีจ่ะน าไปใชใ้นสภาพแวดลอ้มจรงิ X  

o การเปลี่ยนแปลงไดร้บัการอนุมตัแิละจดัท าเป็นเอกสารก่อนการน าไปด าเนินการในสภาพแวดลอ้มจรงิ X X 

o มกีารแบ่งแยกหน้าทีอ่ยา่งเหมาะสมเพื่อป้องกนัการแกไ้ขโปรแกรมในสภาพแวดลอ้มจรงิโดยไมไ่ดร้บัอนุญาต X  

 คลงัโปรแกรม – ทัง้คลงัระบบงานและเคา้รา่งฐานขอ้มลู (ตามความเหมาะสม) 
ไดร้บัการสอบทานเพื่อใหม้ ัน่ใจว่าการเปลี่ยนแปลงมคีวามเหมาะสม 

X  

การบริหารขีดความสามารถ 
  

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่มกีารตดิตามดูแลและบรหิารขดีความสามารถของระบบใหท้นักบัความตอ้งการของธุรกจิ X  

ความเสีย่ง: ขดีความสามารถของระบบไมส่อดคลอ้งกบัความตอ้งการของธรุกจิ X  

 มกีระบวนการทีท่ าใหม้ ัน่ใจวา่มกีารตดิตามดแูลขดีความสามารถและการวางแผนขดีความสามารถในอนาคต X  

 มกีารวางแผนโดยธรุกจิมสีว่นร่วม ซึง่เป็นการด าเนินการล่วงหน้าก่อนทีจ่ะเกดิความตอ้งการจรงิ X  

 มกีารสอบทานการวางแผนขดีความสามารถอยา่งสม ่าเสมอ X  

 มกีารตดิตามดแูลขดีความสามารถ ดแูลและสอบทานผลลพัธเ์พื่อดูแนวโน้ม X  

ความต่อเน่ืองในการให้บริการ 
  

วตัถุประสงคก์ารตรวจสอบ: 

ประเมนิวา่องคก์รมแีผนการด าเนินธรุกจิอยา่งต่อเน่ืองและแผนการฟ้ืนฟูระบบหลงัเกดิภยัพบิตัทิีม่ปีระสทิธผิลหรอืไม่ 

X X 

ความเสีย่ง: การปฏบิตักิารทางธรุกจิทีม่คีวามส าคญัไมส่ามารถด าเนินไดอ้ยา่งต่อเน่ืองหลงัจากเกดิภยัพบิตัหิรอืธรุกจิหยดุชะงกั X X 

 แผนการด าเนินธรุกจิอยา่งต่อเน่ืองไดร้บัการจดัท าเป็นเอกสาร X X 

 แผนการฟ้ืนฟูหลงัเกดิภยัพบิตัิไดร้บัการจดัท าเป็นเอกสาร X X 

 แผนต่างๆ ไดร้บัการสอบทานและอนุมตั ิและมกีารสอบทานอยา่งสม ่าเสมอ X X 

 แผนต่างๆ ไดร้บัการทดสอบ/ฝึกซ้อมเป็นประจ า (อยา่งน้อยปีละครัง้) X X 

 แผนต่างๆ มวีตัถุประสงคแ์ละระยะเวลาของการฟ้ืนฟูทีเ่ป็นไปได้ X  

 แผนต่างๆ ไดร้บัการพฒันาเพื่อสนับสนุนหน้าทีง่านทางธรุกจิทีม่คีวามส าคญั X  

การบริหารข้อตกลงส าหรบัระดบัการให้บริการ (SLA) 
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วตัถุประสงคก์ารตรวจสอบ: ประเมนิวา่สญัญาครอบคลุมถงึ SLA และองคก์รไดต้ดิตามดูแลและรายงานเกณฑว์ดัของ SLA X X 

ความเสีย่ง: เกดิผลกระทบเชงิลบต่อความพงึพอใจของลูกคา้ มกีารประเมนิถงึบทปรบั ไมต่่อสญัญาหรอือาจจะยกเลกิสญัญา X X 

 เป้าหมายทัง้หมดของระดบัการใหบ้รกิารชดัเจนและไมค่ลุมเครอื X  

 เป้าหมายทัง้หมดของระดบัการใหบ้รกิารเป็นทีต่กลงและไดร้บัการอนุมตัโิดยหน่วยงานผูใ้ชง้านและผูใ้หบ้รกิารภายนอก X  

 เป้าหมายทัง้หมดของระดบัการใหบ้รกิารวดัผลได้ X  

 เป้าหมายทัง้หมดในขอ้ตกลงส าหรบัระดบัการปฏบิตักิารและสญัญาที่ตกลงไวก้บัผูใ้หบ้รกิารภายนอก สอดคลอ้งกบั SLA X  

 เกณฑว์ดัต่างๆ ไดร้บัการจดัท าขึน้จากระบบและมกีารป้องกนัการแก้ไข X  

 มกีารน าเสนอ SLA ต่อผูบ้รหิาร (และลูกคา้) เพื่อสอบทาน X X 

 มกีระบวนการจดัการกบัค ารอ้งทุกขจ์ากลูกคา้ X  

การบริหารจดัการเหตกุารณ์ 
  

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่องคก์รมกีระบวนการในการด าเนินการกบัเหตุการณ์ต่างๆ X X 

ความเสีย่ง: ธรุกจิหยดุชะงกัและมปีญัหาผลการด าเนินงาน X X 

 มกีระบวนการและเครื่องมอืเพื่อด าเนินการกบัปญัหา X X 

 ขอ้มลูในการบรหิารจดัการเหตุการณ์เป็นแบบรวมศูนยแ์ละเขา้ถงึได้ X  

 บุคลากรในการบรหิารจดัการเหตุการณ์สามารถเขา้ถงึขอ้มลูสารสนเทศใน CMDB X  

 เหตุการณ์ต่างๆ จะถูกจดัการดว้ยตวัชีว้ดัผลการด าเนินงานทีช่ดัเจนคอื เวลาทีเ่หตุการณ์อยู่ในความรบัผดิชอบ (time to own: TTO) 
และเวลาทีใ่ชแ้กไ้ข (time to fix: TTF) 

X  

 เกณฑว์ดัไดร้บัการสอบทานโดยผูบ้รหิารและด าเนินการแกไ้ขตามจ าเป็น  X X 

 บุคลากรในการบรหิารเหตุการณ์ไดร้บัการฝึกอบรม   

 เหตุการณ์จะถูกจดักลุ่มและล าดบัความส าคญัในแนวทางทีส่นบัสนุนธรุกจิ X  

การบริหารจดัการปัญหา   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่องคก์รมกีระบวนการในการจดัการปญัหา X  

ความเสีย่ง: ต้นเหตุของปญัหาไมไ่ดร้บัการระบุ และเหตุการณ์ต่างๆ ยงัคงท าใหธ้รุกจิหยุดชะงกั X  

 ปญัหาต่างๆ ไดร้บัการระบุและแบ่งระดบั X  

 ปญัหาต่างๆ ไดร้บัการตรวจสอบและวเิคราะหห์าสาเหตุ โดยมกีารบนัทกึตน้เหตุของปญัหา X  

 ปญัหาต่างๆ ไดร้บัการแกไ้ข และมกีารสื่อสารถงึสถานะ/การปรบัใหเ้ป็นปจัจบุนัใหผู้บ้รหิารรบัทราบ X  

การปฏิบติัการศนูยค์อมพิวเตอร ์  
  

วตัถุประสงคก์ารตรวจสอบ: 

พจิารณาวา่ศูนยค์อมพวิเตอรท์ีม่ผีลกระทบต่อการใหบ้รกิารมโีครงสรา้งพืน้ฐานเหมาะสมทีจ่ะป้องกนัระบบใชง้านไมไ่ดห้รอืการบรกิารหยุดชะงกั 

(โดยปกตแิลว้ ควรเป็น Tier III ตามทีก่ าหนดโดย Uptime Institute) 

X X 

ความเสีย่ง: ผูใ้หบ้รกิารไมส่ามารถจดัหาและดแูลรกัษาการสง่มอบบรกิาร X X 

 มกีารรกัษาความมัน่คงปลอดภยัทางกายภาพและในเชงิตรรกะ และไดร้บัการบรหิารจดัการอย่างเหมาะสม X X 
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 มกีารตดิตามดแูลระดบัอุณหภูมแิละความชื้น X  

 มกีารตดิตัง้ระบบไฟฟ้า/UPS (universal power supply) และสายดนิ เพื่อป้องกนัการลม้เหลวเฉพาะจดุ ไฟดบัหรอืการบรกิารหยดุชะงกั X  

 มกีารตดิตัง้เครื่องดกัจบัควนัไฟและมาตรการป้องกนัไฟไหม ้รวมทัง้มกีารทดสอบเป็นระยะๆ X  

การบริหารโปรแกรม/โครงการ   

วตัถุประสงคก์ารตรวจสอบ: พจิารณาวา่องคก์รใชร้ะเบยีบวธิทีีเ่ป็นมาตรฐานในการบรหิารโครงการหรอืไม่ X  

ความเสีย่ง: โครงการไมบ่รรลุวตัถุประสงคข์องธุรกจิ โครงการเกนิก าหนดในตารางเวลาและงบประมาณ X  

การออกแบบและพฒันา – พจิารณาวา่มกีารบรรลุตามเกณฑต์่อไปน้ี : X  

 มเีหตุผลทางธรุกจิทีช่ดัเจนและมัน่คงส าหรบัโครงการ X  

 มกีารประเมนิตน้ทุนและประโยชน์ตามทีเ่ป็นจรงิและมเีน้ือหาครอบคลุม X  

 ผูม้สีว่นไดเ้สยีหลกัทุกคนมสีว่นรว่มในขัน้ตอนแต่เน่ินๆ X  

 มกีารพจิารณาอยา่งละเอยีดรอบคอบถงึเรื่องการควบคมุการรกัษาความมัน่คงปลอดภยัและความถูกต้องครบถว้น X  

การบรหิารโครงการ – พจิารณาว่าม:ี X  

 การเป็นผูน้ าเชงิรุกและการรายงานแบบทนักาล X  

 การมสีว่นร่วมของผูม้สีว่นไดเ้สยีหลกัทุกคน X  

 การระบุปญัหาและรายงานต่อผูเ้กี่ยวขอ้งในระดบัสงูต่อไป X  

 มตีารางการท างานตามทีเ่ป็นไดจ้รงิและมเีป้าหมายทีช่ดัเจน X  

 การทดสอบทีเ่ขม้งวดและมกีารน ารอ่งก่อนใชง้านจรงิ X  

การน าไปใชง้าน – พจิารณาวา่ม:ี X  

 การบรหิารการเปลีย่นแปลงและการฝึกอบรม X  

 การตดิตามผลประโยชน์เป็นประจ าและเชื่อถอืได้ X  

 การประเมนิความพงึพอใจของลูกคา้อยา่งต่อเน่ือง X  



 

 

 


