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บทสรุปส ำหรับผู้บริหำร 
 

GTAG ฉบบันีจ้ะช่วยให้หวัหน้าหน่วยงานตรวจสอบ
ภายใน (Chief Audit Executive - CAE) และผู้ตรวจ
สอบภายในก้าวทันต่อการเปลี่ยนแปลงและความ
ซบัซ้อนของโลก IT โดยการจัดท าเป็นแนวทางที่เป็น
ลายลกัษณ์อักษรให้กับผู้บริหารสายธุรกิจ (ซึ่งไม่ใช่
ผู้ บ ริหารด้าน IT) น าไปใช้งานได้   ผู้ บ ริหารและ
คณะกรรมการต่างมีความคาดหวังว่าหน่วยงาน
ตรวจสอบภายในจะให้ความเชื่อมั่นในความเสี่ยงที่
ส าคญัทัง้หมด ซึ่งรวมถึงความเสี่ยงที่เกิดขึน้จากการ
น า IT มาใช้งานหรือมาช่วยในงาน GTAG ที่ออกมา
เป็นชุดจะช่วยให้ CAE และผู้ ตรวจสอบภายในมี
ความรู้เพิ่มขึน้เก่ียวกับความเสี่ยง การควบคุม และ
ประเด็นด้านการก ากับดูแลเทคโนโลยี โดยรอบ
เทคโนโลยีต่างๆ  เป้าหมายของ GTAG ฉบับนีคื้อ 
ต้องการช่วยให้ผู้ตรวจสอบภายในเกิดความสะดวก
ใจมากขึน้เก่ียวกบัวิธีการควบคมุทัว่ไปด้าน IT  เพื่อท่ี
พวกเขาจะได้สามารถพูดคุยกับคณะกรรมการ และ
สามารถแลกเปลี่ยนความคิดเห็นเก่ียวกบัความเสี่ยง
และการควบคุมกับหัวหน้าหน่วยงานสารสนเทศ 
(CIO) และผู้บริหารด้าน IT  GTAG ฉบบันีไ้ด้อธิบาย
ถึงวิธีการที่ผู้ ที่มีหน้าที่ในการก ากับดูแล ผู้ บริหาร
ระดบัสงู ผู้ เชี่ยวชาญด้าน IT และผู้ตรวจสอบภายใน
ระบุประเด็นความเสี่ยงและวิธีการควบคมุที่ส าคญัที่
เก่ียวข้องกบั IT ได้ รวมทัง้ได้น าเสนอกรอบแนวทางที่
เก่ียวข้องส าหรับการประเมินความเสี่ยงและวิธีการ
ควบคมุด้าน IT  

  
ยิ่งกว่านัน้ยงัเป็นการปพูืน้ฐานส าหรับ GTAG ฉบบั
อ่ืนๆ ที่ครอบคลุมรายละเอียดที่มากขึน้ส าหรับ
หวัข้อ IT ท่ีเฉพาะเจาะจงมากขึน้ และบทบาทและ
ภาระหน้าที่ในทางธุรกิจที่เก่ียวข้อง 
 
แนวทางฉบบันีเ้ป็นฉบบัท่ีสองในชดุแนวทางชดุแรก
ของ GTAG กล่าวคือ GTAG 1: วิ ธีการควบคุม 
เทคโนโลยีสารสนเทศ - ซึ่งถูกตีพิมพ์ในเดือน
มีนาคม 2548 เป้าหมายคือ  เพื่ อแสดงให้ เห็น
ภาพรวมของหัวข้อเร่ืองความเสี่ยงและวิธีการ
ควบคมุที่เก่ียวข้องกบั IT 

 



GTAG - บทน ำ 
 

3 
 

1. บทน ำ 

จดุประสงค์ของ GTAG ฉบบันี ้ก็คือ เพื่ออธิบายเร่ืองความเสี่ยงและวิธีการควบคมุด้าน IT ในรูปแบบที่ช่วย
ให้ CAE และผู้ตรวจสอบภายในเข้าใจและสื่อสารถึงความจ าเป็นที่ต้องมีวิธีการควบคมุด้าน IT ที่แข็งแกร่ง  
โดยได้จดัรูปแบบในลกัษณะที่จะช่วยน าพาผู้ อ่านสามารถอ่านท าความเข้าใจในกรอบส าหรับการประเมิน
วิธีการควบคมุด้าน IT ได้ตัง้แต่ต้นจนจบ และช่วยให้ผู้ อ่านให้ความสนใจหวัข้อเฉพาะตามที่ตนต้องการได้  
GTAG ฉบบันีไ้ด้ให้ภาพรวมขององค์ประกอบส าคญัในการประเมินการควบคมุด้าน IT โดยเน้นถึงบทบาท
และหน้าที่ของผู้ ท่ีมีสว่นส าคญัภายในองค์กรที่จะสามารถขบัเคลื่อนการก ากบัดแูลทรัพยากร IT  ผู้ อ่านบาง
คนอาจคุ้นเคยกับบางแง่มุมใน GTAG ฉบับนี ้ แต่บางส่วนก็จะให้มุมมองใหม่ๆ ว่าจะมีแนวทางจัดการ
ความเสี่ยงและวิธีการควบคุมด้าน IT อย่างไร เป้าหมายหนึ่งของ GTAG ฉบบันีแ้ละฉบบัอ่ืนๆ ในชุดนีคื้อ 
องค์ประกอบในการประเมินการควบคุมด้าน IT สามารถใช้เพื่อให้ความรู้แก่ผู้ อ่ืนได้ว่า ความเสี่ยงและ
วิธีการควบคมุด้าน IT คืออะไร และเหตใุดผู้บริหารและตรวจสอบภายในจึงควรมัน่ใจได้ว่า มีการให้ความ
สนใจในเร่ืองความเสี่ยงด้าน IT และวิธีการควบคมุขัน้พืน้ฐานอย่างเหมาะสม เพื่อที่จะสง่เสริมและคงไว้ซึ่ง
สภาพแวดล้อมการควบคมุด้าน IT ที่มีประสิทธิผลได้ 

แม้ว่าเทคโนโลยีจะสร้างโอกาสในการเจริญเติบโตและการพฒันา แต่ในอีกมมุนัน้ ก็มาพร้อมกบัภยัคกุคาม
เช่น การเปลี่ยนแปลงที่เกิดขึน้อย่างรวดเร็ว (Disruptive) การหลอกลวง การโจรกรรม และการทุจริต เป็น
ต้น  มีผลงานวิจยัที่ได้แสดงให้เห็นว่า ผู้ โจมตีจากภายนอกนัน้เป็นภยัต่อองค์กร แต่บุคคลภายในที่มองว่า
เชื่อถือได้ (Trusted insider) กลบัเป็นภัยคุกคามที่ยิ่งใหญ่กว่ามาก  ยังโชคดีที่เทคโนโลยีสามารถจัดให้มี
การปกป้ององค์กรจากภยัคุกคามได้ ดงัเช่นที่แนวปฏิบติัฉบบันีจ้ะแสดงให้เห็นต่อไป ผู้บริหารควรรู้จกัที่จะ
ถามค าถามที่ถกูต้อง และค าตอบหมายถึงอะไร ตวัอย่างเช่น: 

• เหตใุดเราจ าเป็นต้องท าความเข้าใจกบัความเสี่ยงและวิธีการควบคมุด้าน IT? 
 2 เร่ือง คือ ความเชื่อมั่นและความเชื่อถือได้ ผู้บริหารมีบทบาทส าคัญในการท าให้มั่นใจได้ว่า

ข้อมูลความน่าเชื่อถือ ส่วนการให้ความเชื่อมั่นในเบือ้งต้นมาจากการพึ่งพาซึ่งกันและกันของ
วิธีการควบคุมต่างๆ ในทางด้านธุรกิจ รวมทัง้จากหลกัฐานที่แสดงว่ามีวิธีการควบคุมอยู่อย่าง
เพียงพอและท างานอย่างต่อเนื่อง ฝ่ายบริหารต้องชั่งน า้หนักระหว่างหลักฐานที่ได้มาจาก
วิธีการควบคมุและหลกัฐานที่ได้มาจากการตรวจสอบ และสรุปผลว่ามนัสามารถให้ความมัน่ใจ
ได้อย่างสมเหตสุมผล 

• อะไรบ้างที่เราควรปกป้อง?  ความไว้วางใจ (Trust) ควรได้รับการปกป้อง เพราะเป็นสิ่งที่ท าให้
มัน่ใจในธุรกิจและประสิทธิภาพ  วิธีการควบคมุก่อให้เกิดพืน้ฐานส าหรับความไว้วางใจ แม้ว่า
จะเป็นสิ่งที่มักจะมองไม่เห็น เทคโนโลยีก่อให้เกิดพืน้ฐานส าหรับวิธีการควบคุมทางธุรกิจเป็น
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ส่วนใหญ่หรือแทบทัง้หมด  ความเชื่อถือได้ของข้อมลูและกระบวนการทางการเงิน (ซึ่งปัจจุบนั
เป็นข้อก าหนดที่หลีกเลี่ยงไม่ได้ในหลายๆ องค์กร) ทัง้หลายทัง้ปวงเป็นเร่ืองของความไว้วางใจ 

• วิธีการควบคมุทาง IT ได้ถูกน าไปใช้ที่ไหนบ้าง? ในทุกที่ โดย IT หมายรวมถึงองค์ประกอบของ
เทคโนโลยี กระบวนการ บุคลากร องค์กร และสถาปัตยกรรมด้าน IT รวมทัง้ข้อมลูด้วย วิธีการ
ควบคุมด้าน IT หลายๆ วิธี โดยลักษณะแล้วเป็นเร่ืองทางด้านเทคนิค และ IT ก็ให้เคร่ืองมือ
ส าหรับวิธีการควบคมุทางธุรกิจหลายๆ วิธี 

• เป็นหน้าที่ของใคร? ทุกคน อย่างไรก็ตาม ผู้ บริหารต้องก าหนดบุคคลหรือหน่วยงานท่ีเป็น
เจ้าของและมีหน้าที่ในการควบคุมและเผยแพร่ให้ชัดเจน มิฉะนัน้ จะไม่มีใครรับผิดชอบและ
ผลลพัธ์ที่ตามมาอาจจะถึงขัน้รุนแรงได้ 

• ควรประเมินความเสี่ยงและวิธีการควบคุมด้าน IT เมื่อใด?  ควรท าเสมอๆ เนื่องจาก IT มี
สภาพแวดล้อมที่เปลี่ยนแปลงไปอย่างรวดเร็ว ส่งผลให้เกิดการเปลี่ยนแปลงในกระบวนการและ
การเปลี่ยนแปลงในทางองค์กร  ความเสี่ยงใหม่ๆ เกิดขึน้อย่างรวดเร็ว วิธีการควบคุมจะต้อง
แสดงหลกัฐานของความมีประสิทธิผลได้อย่างต่อเนื่อง และหลกัฐานเหล่านัน้จะต้องได้รับการ
ประเมินผลอย่างสม ่าเสมอ 

• ต้องควบคมุแค่ไหนจึงจะเพียงพอ?  ฝ่ายบริหารจะต้องตดัสินใจเลือกวิธีการควบคมุที่เหมาะสม
บนพืน้ฐานของระดับความเสี่ยงและช่วงเบี่ยงเบนของความเสี่ยงที่ยอมรับได้และกฎระเบียบ
ข้อบงัคับที่เก่ียวข้อง  วิธีการควบคุมไม่ใช่วัตถุประสงค์ แต่วิธีการควบคมุมีอยู่เพื่อช่วยให้บรรลุ
วตัถุประสงค์ในทางธุรกิจได้  วิธีการควบคุมนัน้เป็นต้นทุนในการท าธุรกิจและอาจมีราคาแพง  
แต่ก็ยังไม่แพงเท่ามลูค่าความเสียหายของผลกระทบที่อาจเกิดขึน้ได้หากมีวิธีการควบคมุที่ไม่
เพียงพอ 

 
วิธีการควบคมุด้าน IT เป็นสิ่งจ าเป็นต่อการปกป้องทรัพย์สิน ลกูค้า คู่ค้า และข้อมูลที่เป็นความลบั  แสดง
ให้เห็นถึงความปลอดภัยมีประสิทธิภาพและพฤติกรรมเชิงจริยธรรม  และรักษาไว้ซึ่งภาพลกัษณ์ชื่อเสียง
และความไว้วางใจ  ในตลาดโลกและสภาพข้อบังคับทางกฎหมายในปัจจุบันท่ีสิ่งเหล่านีอ้าจเกิดความ
สญูเสียได้ง่าย CAE สามารถใช้แนวปฏิบติัฉบบันีเ้พื่อเป็นพืน้ฐานในการประเมินกรอบการควบคมุด้าน IT 
ขององค์กรและวิธีปฏิบติัของตรวจสอบภายในในเร่ืองความเสี่ยงและวิธีการควบคมุด้าน IT การปฏิบติัตาม
กฎระเบียบ และการให้ความเชื่อมั่น  นอกจากนี  ้ยังสามารถใช้เพื่อเผชิญกับความท้าทายจากการ
เปลี่ยนแปลงที่เกิดขึน้ตลอดเวลา  ความซบัซ้อนที่ก าลงัเพิ่มขึน้เร่ือยๆ  การพัฒนาไปอย่างรวดเร็วของภัย
คกุคามและความจ าเป็นในการปรับปรุงประสิทธิภาพ 
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ไม่มีวิธีการควบคุมด้าน IT ใดท่ีแยกไปอยู่ต่างหาก ทุกวิธีเหล่านัน้อยู่ในรูปแบบที่ต้องพึ่งพาซึ่งกันและกัน
อย่างต่อเนื่องและบูรณาการเพื่อสร้างเกราะป้องกัน แต่ก็อาจถูกท าลายได้หากมีจุดใดจุดหนึ่งของการ
เชื่อมโยงเกิดอ่อนแอขึน้  วิธีการควบคมุด้าน IT ขึน้อยู่กบัข้อผิดพลาดและการฝ่าฝืนกฎเกณฑ์ของผู้บริหาร
ซึง่อาจเป็นได้ตัง้แต่วิธีง่ายๆ ไปจนถึงเร่ืองทางเทคนิคขัน้สงู และมอียู่ในสภาพแวดล้อมที่มีการเปลี่ยนแปลง
ตลอดเวลา  วิธีการควบคุมด้าน IT ประกอบด้วยองค์ประกอบที่ส าคัญ 2 องค์ประกอบ: กล่าวคือ วิธีการ
ควบคุมทางธุรกิจที่เป็นแบบอัตโนมัติ (ซึ่งเป็นการควบคุมเพื่อสนับสนุนการบริหารจัดการและการก ากับ
ดแูลธุรกิจ) และการควบคุมสภาพแวดล้อมด้าน IT และการปฏิบติังาน (ซึ่งสนับสนุนระบบงานต่างๆ และ
โครงสร้างพืน้ฐานทางด้าน IT)  CAE จ าเป็นต้องค านึงและประเมินองค์ประกอบทัง้สอง โดย CAE อาจมอง
ว่าวิธีการควบคุมทางธุรกิจโดยอัตโนมัตินัน้ คือวิธีการควบคุมที่ต้องอาศัยทักษะในการตรวจสอบทัง้ด้าน
ธุรกิจร่วมกันกบัด้าน IT มาใช้ในงานตรวจสอบแบบบูรณาการ (integrated audit)  CAE อาจต้องการแยก
วิธีการควบคุมทั่วไปทางด้าน IT หรือ General Computer Controls (GCCs) โดยตัง้อยู่บนพืน้ฐานของ
ทักษะทางด้านเทคนิคและความสามารถอ่ืนๆ ที่จ าเป็นในการประเมินระบบงานต่างๆ โครงสร้างพืน้ฐาน
และการปฏิบติังานต่างๆ ท่ีใช้เทคนิคมากกว่า  ตวัอย่างเช่น โปรแกรมการวางแผนทรัพยากรทางธุรกิจของ
องค์กร (Enterprise Resource Planning -ERP) ซึ่งต้องใช้ความรู้ทางด้านเทคนิคในการท าความเข้าใจ
และประเมินวิธีการควบคมุบนโครงสร้างฐานข้อมลูของ ERP การเข้าถึงระบบของผู้ ใช้งาน (user access) 
การก าหนดค่าติดตัง้ของระบบ (system configuration) และรายงานทางการเงิน  CAE จะพบว่าในการ
ประเมินโครงสร้างพืน้ฐาน IT เช่น เครือข่าย เราเตอร์ (อุปกรณ์เชื่อมต่อเครือข่าย) ไฟร์วอลล์ (ระบบรักษา
ความปลอดภยัของเครือข่าย) เครือข่ายไร้สาย และอปุกรณ์เคลื่อนที่แบบไร้สาย ต้องอาศยัผู้มีทกัษะเฉพาะ
และมีประสบการณ์ในการตรวจสอบ  บทบาทผู้ตรวจสอบภายในเก่ียวกบัวิธีการควบคมุด้าน IT จะเร่ิมต้น
ด้วยการมีความเข้าใจในหลกัการแนวคิดเป็นอย่างดี ไปจนถึงจุดสุดท้ายด้วยการเสนอผลจากการประเมิน
ความเสี่ยงและการควบคุม  การตรวจสอบภายในจะต้องมีปฏิสัมพันธ์อย่างมีนัยส าคัญกับบุคลากรใน
ต าแหน่งที่มีหน้าที่ในการควบคุม และจ าเป็นต้องมีการเรียนรู้อย่างต่อเนื่อง และท าการประเมินซ า้เมื่อมี
เทคโนโลยีใหม่ๆ เกิดขึน้ รวมทัง้เมื่อโอกาส การน ามาใช้งาน การพึ่งพาอาศัย กลยุทธ์ ความเสี่ยง ความ
ต้องการ (requirements) มีการเปลี่ยนแปลง 

วิธีการควบคมุด้าน IT จะช่วยให้เกิดความมัน่ใจในความน่าเชื่อถือของข้อมลูและการให้บริการสารสนเทศ 
วิธีการควบคุมด้าน IT จะช่วยบรรเทาความเสี่ยงที่มีมาพร้อมกับการใช้เทคโนโลยีขององค์กร  วิธีการ
ควบคุมมีได้ตัง้แต่จากการมีนโยบายขององค์กรไปจนถึงการน าไปใช้ปฏิบัติงานจริงภายใต้วิธีใช้งานที่
ก าหนดไว้  หรือเร่ิมจากการป้องกันการเข้าถึงทางกายภาพไปจนถึงความสามารถในการติดตามร่องรอย
การกระท าและรายการธุรกรรมไปถึงบุคคลผู้ รับผิดชอบได้ และเร่ิมจากรายการแก้ไขอตัโนมติัไปจนถึงการ
วิเคราะห์ความสมเหตสุมผลส าหรับข้อมลูที่มีขนาดใหญ่ 
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ต่อไปนีเ้ป็นตวัอย่างของแนวคิดเร่ืองการควบคมุหลกั (Key control):  

• วิธีการควบคุมด้าน IT ที่มีอยู่ในระบบของการควบคุมภายในจะก่อให้เกิดความเชื่อมั่น โดยความ
เชื่อมัน่นี ้ควรมอีย่างต่อเนื่องและให้ร่องรอยของหลกัฐานที่เชื่อถือได้ 

• การให้ความเชื่อมั่นของผู้ ตรวจสอบภายใน คือการประเมินอย่างเป็นอิสระ และเที่ยงธรรม ว่า
วิธีการควบคุมที่เก่ียวข้องกับ IT ได้ด าเนินไปตามที่ตัง้ใจไว้  ความเชื่อมั่นนีต้ัง้อยู่บนพืน้ฐานของ
ความเข้าใจ การตรวจสอบ และประเมินวิธีการควบคุมที่ส าคัญที่ใช้จัดการความเสี่ยงที่เก่ียวข้อง 
และด าเนินการทดสอบอย่างเพียงพอเพื่อให้มัน่ใจว่าวิธีการควบคมุเหล่านัน้ได้รับการออกแบบมา
อย่างเหมาะสม และยงัท างานได้อย่างมีประสิทธิผลและอย่างต่อเนื่อง 

มีกรอบอยู่หลากหลายส าหรับการจัดประเภทวิธีการควบคุมด้าน IT และวัตถุประสงค์ของวิธีการควบคุม 
แนวปฏิบติัฉบบันีใ้คร่แนะน าให้แต่ละองค์กรพิจารณาน าองค์ประกอบที่สามารถน าไปใช้งานได้จริง ของ
กรอบที่มีอยู่ในปัจจบุนั เพื่อจดัประเภทและประเมินความเสี่ยงและวิธีการควบคมุด้าน IT 
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2. ความรู้เบือ้งต้นเกี่ยวกับพืน้ฐานของความเส่ียงและวิธีการควบคุมทางธุรกิจ
ที่เกี่ยวข้องกับ IT 
2.1 แนวคิดหลัก 
 
องค์กรหลายๆ องค์กร ยงัคงใช้ประโยชน์จากศกัยภาพของเทคโนโลยีซึง่มีการเปลี่ยนแปลงตลอดเวลาอย่าง
ต่อเนื่อง เพื่อพัฒนาสินค้าและบริการในลกัษณะที่น ามาซึ่งความท้าทายต่อวิชาชีพการตรวจสอบภายใน
มาตรฐานสากลส าหรับการปฏิบติังานวิชาชีพการตรวจสอบภายใน (มาตรฐาน) ของ IIA ได้ตัง้ข้อสงัเกตไว้
โดยเฉพาะว่า ผู้ตรวจสอบภายในจะต้องประเมินและสรุปผลความเสี่ยงและวิธีการควบคุมส าหรับระบบ
สารสนเทศที่ใช้ภายในองค์กร  IIA ได้ให้มมุมองเพิ่มเติมเก่ียวกบัการประเมินความเสี่ยงและวิธีการควบคมุ
ที่ เก่ียวกับ IT โดยผ่าน GTAG ในอีกหลายๆ ฉบับ ดังนี  ้GTAG 4: การบริหารการตรวจสอบด้าน IT 
(Management of IT Auditing) ซึ่งได้อธิบายความเสี่ยงด้าน IT และการส่งผลต่อความเสี่ยงด้าน IT 
ทัง้หมด (IT risk universe)  GTAG 11: การพัฒนาแผนการตรวจสอบด้าน IT (Developing the IT Audit 
Plan) ซึ่งจะช่วยให้ผู้ตรวจสอบภายในประเมินสภาพแวดล้อมทางธุรกิจที่มีการน าเทคโนโลยีไปใช้งานและ
แง่มมุที่เป็นไปได้ของการตรวจสอบ IT ทัง้หมด (IT audit universe) GTAG 8: การตรวจสอบวิธีการควบคมุ
ระบบงาน (Auditing Application Controls) ครอบคลุมเฉพาะแง่มุมของการตรวจสอบวิธีการควบคุมใน
ระบบงานและแนวทางที่ผู้ตรวจสอบภายในสามารถน ามาปรับใช้เมื่อท าการประเมินวิธีการควบคมุ 
 

ค าว่าคณะกรรมการ (Board) ท่ีใช้ใน GTAG ฉบบันี ้มีความหมายตามที่ได้ก าหนดไว้ในภาคอภิธานศพัท์
ของมาตรฐาน: “คณะกรรมการคือคณะบุคคลที่ท าหน้าที่ในการก ากับดูแลองค์กร เช่น คณะกรรมการ
องค์กร คณ ะกรรมการก ากับดูแล  หั วห น้าหน่ วยงานห รือ องค์คณ ะที่ ท าห น้าที่ ร่างกฎหมาย 
คณะกรรมการนโยบาย หรือทรัสตีขององค์กรที่ไม่แสวงหาผลก าไร หรือองค์คณะอ่ืนๆ ที่ได้รับแต่งตัง้ 
รวมถึงคณะกรรมการตรวจสอบที่หวัหน้าหน่วยงานตรวจสอบภายในต้องรายงานตามหน้าที่ต่อ” 
 

เนื่องจาก GTAG ฉบบันีจ้ะส ารวจให้ลึกลงไป ในการประเมินความเสี่ยงและวิธีการควบคมุด้าน IT ที่มีอยู่ท่ี
จะใช้จัดการกับความเสี่ยงเหล่านัน้ จะต้องมีมาพร้อมกับสภาพแวดล้อมของกระบวนการทางธุรกิจที่ได้
ก าหนดไว้แล้ว และวตัถปุระสงค์บางประการขององค์กรที่จ าเป็นต้องบรรลุให้ได้ตามที่ผู้บริหารระดบัสงูและ
คณะกรรมการได้ให้แนวทางไว้  ความเสี่ยงด้าน IT เป็นเพียงส่วนหนึ่งในภาพรวมของการเชื่อมต่อที่ซบัซ้อน
ระหว่างบุคลากร กระบวนการโครงสร้างพืน้ฐาน และสภาพแวดล้อมความเสี่ยงขององค์กรที่มีอยู่และควร
ได้รับการจดัการในคราวเดียวกนัทัง้หมดโดยองค์กร 
 

ผู้ตรวจสอบภายในจ าเป็นต้องเข้าใจในวิธีการควบคุมต่างๆ ที่มีอยู่มากมายเพื่อใช้บรรเทาความเสี่ยงด้าน 
IT  วิธีการควบคุมอาจจะถูกนึกถึงในลกัษณะที่มีอยู่ในล าดับชัน้หนึ่งๆ ที่ต้องพึ่งพาการเชื่อมต่อของวิธีการ
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ควบคุมต่างๆ ในทางการปฏิบัติงานอย่างมีประสิทธิผล  รวมทัง้การตระหนักว่า ความล้มเหลวของชุด
วิธีการควบคมุชุดหนึ่งจะสามารถน าไปสู่การพึ่งพาและการตรวจสอบที่จ าเป็นในกลุ่มวิธีการควบคุมอ่ืนท่ี
มากขึน้ได้  ในเอกสารฉบับนี ้จะกล่าวถึงวิธีการควบคุมในรูปของค าต่างๆ เป็นต้นว่า การก ากับดูแล การ
บริหาร สิ่งที่เก่ียวข้องทางเทคนิค และระบบงาน/แอพพลิเคชัน ขึน้อยู่กับว่าผู้ ใดในองค์กรจะเป็นคนน า
วิธีการควบคมุเหลา่นัน้ไปใช้ปฏิบติัและดแูลวิธีการควบคมุเหลา่นัน้ 
 

อีกมุมมองหนึ่งของวิธีการควบคุมทางด้าน IT คือ มองในแง่ของวิธีการควบคุมทั่วไป และวิธีการควบคุม
ระบบงาน/แอพพลิเคชนั วิธีการควบคมุทัว่ไปโดยธรรมชาติแล้วมักจะกระจายอยู่ไปทั่วและมกัจะได้รับการ
พดูถึงในหลายๆ งานตรวจสอบ ตวัอย่างได้แก่ การปฏิบติังานด้าน IT การพฒันาและบ ารุงรักษาระบบงาน 
การบริหารจดัการผู้ใช้งาน การบริหารการเปลี่ยนแปลง และการส ารองและกู้ ข้อมลู เป็นต้น  วิธีการควบคุม
ระบบงานจะก่อให้เกิดประเภทของวิธีการควบคมุอีกกลุ่มหนึ่ง ซึ่งรวมถึงวิธีการควบคมุที่มีอยู่ในระบบงานท่ี
เก่ียวกบั การน าเข้า (Input)  การประมวลผล (Processing) และสิ่งที่ได้จากการประมวลผล (output)  
 

GTAG ฉบับนี จ้ะส ารวจการใช้วิธีการควบคุมต่างๆ ในการบริหารและก ากับดูแลโครงสร้างพืน้ฐาน 
กระบวนการ และบุคลากรที่สนับสนุนธุรกิจโดยผ่านทางเทคโนโลยี การก ากับดูแลทาง IT ภายในองค์กร
ยงัคงต้องมีวัฒนาการอย่างต่อเนื่อง เนื่องมาจากการใช้ IT ที่มีอย่างไม่หยุดหย่อน เทคโนโลยี รวมทัง้การ
ดแูลโดยฝ่ายบริหารและคณะกรรมการที่เพิ่มมากขึน้   
 

2.2 การก ากับดูแลด้าน IT 
 
เมื่อกล่าวถึงหวัข้อวิธีการควบคมุด้าน IT สิ่งส าคัญที่ต้องค านึงถึงคือ การก ากบัดูแลด้าน IT ซึ่งจะให้กรอบ
เพื่อที่จะมั่นใจได้ว่า IT จะสามารถสนับสนุนความต้องการทางธุรกิจโดยรวมขององค์กรได้ สิ่งที่ส าคัญ
ส าหรับผู้บริหารงานด้าน IT คือ ต้องมีความเข้าใจอย่างแท้จริงในกระบวนการทางธุรกิจขององค์กรซึ่งถูก
น ามาใช้เพื่อให้บรรลุวัตถุประสงค์และเป้าหมายตามที่ผู้บริหารระดับสูงและคณะกรรมการได้ก าหนดไว้ 
การก ากับดแูลด้าน IT ไม่ใช่เพียงประกอบด้วยวิธีการควบคุมที่จ าเป็นเพื่อจดัการกบัความเสี่ยงที่ได้ระบุไว้
แล้วเท่านัน้ แต่ยงัเป็นโครงสร้างท่ีบูรณาการวิธีปฏิบติัด้าน IT และบุคลากรเข้าด้วยกนัซึ่งจะต้องสอดคล้อง
กนัเป็นอยา่งมากกบั (และช่วยให้บรรล)ุ กลยทุธ์และเปา้หมายโดยรวมขององค์กร  
 
CAE จ าเป็นต้องมีความสามารถที่จะประเมินโครงสร้างการก ากับดูแลด้าน  IT และความสามารถของ
โครงสร้างนีใ้นการส่งมอบผลงานให้แก่องค์กรรวมทัง้ปรับปรุงประสิทธิภาพของกิจกรรมด้าน IT ได้ มี
งานวิจยัที่ได้ชีใ้ห้เห็นว่า การก ากบัดแูลด้าน IT ที่ดีนัน้ จะน าไปสู่ผลการด าเนินงานทางธุรกิจที่ดีขึน้ รวมทัง้
การน า IT มาใช้ในทางธุรกิจเพื่อบรรลวุตัถปุระสงค์เชิงกลยทุธ์ ก็จะมีความสอดคล้องกนัมากขึน้  
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การก ากบัดแูลด้าน IT ประกอบไปด้วย ความเป็นผู้น า โครงสร้างองค์กร และกระบวนการ ซึ่งจะท าให้มัน่ใจ
ได้ว่า IT จะด ารงอยู่และสนบัสนนุกลยทุธ์และวตัถปุระสงค์ขององค์กรได้ 
 
ตามข้อก าหนดของ IIA ในมาตรฐาน 2110.A2 ที่ระบุว่า หน่วยงานตรวจสอบภายในต้องประเมินว่าการ
ก ากับดูแลด้าน IT ขององค์กรนัน้ สนับสนุนกลยุทธ์และวัตถุประสงค์ขององค์กรหรือไม่ ดังนัน้ CAE จึง
จ าเป็นที่ต้องมีการเตรียมตวัเพื่อประเมินด้านทีส่ าคญัของงานที่ใช้ IT ทัง้หมด 
 
การประยุกต์ใช้หลกัการก ากบัดแูลด้าน IT ที่เหมาะสมนัน้ จะสามารถมีอิทธิพลและส่งผลต่อทัง้องค์กรและ
วิธีที่ IT มปีฏิสมัพนัธ์กบัธุรกิจได้ 

• การระบุและการบริหารความเสี่ยงด้าน IT และ การสร้างความพร้อมของการปฏิบัติงาน
ด้าน IT ที่ได้รับการปรับปรุงมาแล้ว: กล่าวคือ การก ากับดูแลด้าน IT จะช่วยให้มั่นใจได้ว่า มี
การเชื่อมโยงกนัอย่างใกล้ชิดกบัหน่วยงานที่ท าหน้าที่บริหารความเสี่ยงซึ่งรวมถึงการบริหารความ
เสี่ยงทั่วทัง้องค์กร (ERM) การก ากับดูแลด้าน IT จ าเป็นต้องเป็นส่วนที่บูรณาการเข้าไปในการ
บริหารความเสี่ยงของบริษัทโดยรวม เพื่อที่จะได้มีการผนวกเทคนิคที่เหมาะสมเข้าไปในกิจกรรม
ด้าน IT ทั่วทัง้องค์กร ซึ่งรวมถึงการสื่อสารถึงสถานะความเสี่ยงไปยังผู้มีส่วนได้ส่วนเสียที่ส าคัญ
ด้วย  CAE ควรสอบทานกิจกรรมการบริหารความเสี่ยงที่องค์กรน ามาใช้ในองค์กรทัง้หมด และ
ตรวจสอบให้มัน่ใจว่า มีการเชื่อมโยงระหว่างการบริหารความเสี่ยงด้าน IT กบักิจกรรมความเสี่ยง
ของบริษัท และมีการดูแลใส่ใจในข้อมูลในรายการความเสี่ยงด้าน IT (IT Risk Profile) แล้วอย่าง
เหมาะสม 

• การเสริมสร้างความสัมพันธ์ระหว่างธุรกิจและ IT: การก ากบัดแูลด้าน IT ก่อให้เกิดกลไกอย่าง
หนึ่งในการเชื่อมโยงการใช้ IT กบักลยุทธ์และเป้าหมายโดยรวมขององค์กร  ความสมัพนัธ์ระหว่าง
ธุรกิจและ IT จะท าให้มัน่ใจได้ว่า มีการใช้ทรัพยากร IT ไปท าสิ่งที่ถูกต้องในเวลาที่เหมาะสม  การ
สื่อสารระหว่าง IT และธุรกิจควรเป็นไปอย่างสะดวกราบร่ืนและให้ข้อมลู ให้ความเข้าใจอย่างลกึซึง้
ว่า IT ก าลังส่งมอบอะไรให้ รวมทัง้สถานะของการด าเนินการเหล่านัน้   CAE ควรตรวจสอบถึง
ความสอดคล้องและมั่นใจได้ว่า มีกระบวนการบริหารระบบงาน โครงการ และทรัพยากร (IT 
Portfolio Management) ท่ีรัดกุม ซึ่งจะเอือ้ให้หน่วยงานธุรกิจและสายงาน IT ร่วมมือกันในการ
จดัล าดบัความส าคญัของทรัพยากร โครงการใหม่ๆ และการตดัสินใจในการลงทนุทัง้หมด 

• ความชัดเจนในความสามารถของฝ่ายบริหารของ IT ให้บรรลุตามวัตถุประสงค์: หน่วยงาน 
IT จะต้องก าหนดกลยุทธ์ของตนเพื่อสนับสนุนธุรกิจ ซึ่งส่วนหนึ่งก็คือ ท าให้มั่นใจได้ว่าการ
ด าเนินงานด้าน IT ในแต่ละวนันัน้มีประสิทธิภาพและไม่มีความเสื่อมเสีย มีการก าหนดตวัชีว้ดัและ
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เป้าหมายที่ไม่เพียงแต่จะช่วยให้ IT สามารถปฎิบัติงานบนพืน้ฐานของกลยุทธ์เท่านัน้ แต่ยังเป็น
แนวทางให้แก่กิจกรรมท่ีบุคลากรจะใช้ในการปรับปรุงความสมบูรณ์ (maturity) ของวิธีปฏิบติัด้าน 
IT ด้วย  ผลลพัธ์ที่ได้จะช่วยให้หน่วยงาน IT สามารถด าเนินการตามกลยุทธ์ให้บรรลวุัตถุประสงค์
ของตนตามที่ก าหนดไว้และได้รับความเห็นชอบจากผู้น าขององค์กรแล้ว  CAE ควรประเมินว่าการ
เชื่อมโยงระหว่างตัวชีว้ัดและวัตถุประสงค์ด้าน IT นัน้สอดคล้องกับเป้าหมายขององค์กร และใช้
เป็นตัวชีว้ดัความคืบหน้าของความคิดริเร่ิมใหม่ๆ ท่ีได้รับการอนุมัติ  นอกจากนี ้CAE ยงัสามารถ
ช่วยพิสจูน์ได้ว่าเกณฑ์นัน้สามารถใช้วดัผลได้อย่างมีประสิทธิผลและแสดงให้เห็นมมุมองที่สมจริง
ของการปฏิบติังาน IT และการก ากบัดแูลด้าน IT ที่อยู่บนพืน้ฐานของยทุธวิธีและกลยทุธ์ 

• การบริหารความเสี่ยงและการระบุโอกาสในการปรับปรุงอย่างต่อเน่ืองส าหรับผลลัพธ์ทาง
ธุรกิจและทางด้าน IT: การบริหารความเสี่ยงเป็นองค์ประกอบส าคญัต่อโครงสร้างการก ากบัดแูล
ด้าน IT ที่มีประสิทธิผลภายในองค์กรหนึ่งๆ  การระบุและการจัดการความเสี่ยงด้าน IT จะช่วย
สง่เสริมให้หน่วยงาน IT ด าเนินงานด้าน IT ได้อย่างมีประสิทธิผลมากยิ่งขึน้ ในขณะเดียวกนัก็ระบุ
โอกาสในการปรับปรุงวิธีปฏิบติัด้าน IT ให้ดีขึน้ได้ไปพร้อมๆ กนั  ควรมีการก าหนดตวัผู้ เป็นเจ้าของ
ความเสี่ยงด้าน IT ผู้ซึ่งจะสื่อสารสถานะของการบริหารความเสี่ยงตามกระบวนวิธีที่ก าหนดให้แก่
ผู้บริหารในทุกระดับได้รับทราบ  CAE มีบทบาทส าคัญในการตรวจพิสูจน์ความสม ่าเสมอของ
ความเสี่ยงด้าน IT ทัง้หมด และจะใช้ข้อมูลนีเ้พื่อช่วยในการก าหนดประเด็นของงานตรวจสอบ
ภายในทัง้หมด (internal audit universe) เพื่อการประเมินความเสี่ยงและการจัดท าแผนการ
ตรวจสอบได้อย่างเป็นอิสระ  แนวทางความเสี่ยงส าหรับผู้ ปฏิบัติงานด้าน IT (The Risk IT 
Practitioner Guide) ที่พัฒนาโดยสถาบัน ITGI (IT Governance Institute) และ ISACA ได้ให้
กรอบในการระบุและประเมินความเสี่ยงด้าน IT พร้อมๆ กับแสดงการเชื่อมโยงโดยตรงไปยัง 
Control Objectives for Information and Related Technology (COBIT) 

• การก ากับดูแลด้าน IT ช่วยปรับปรุงความสามารถในการปรับตัวของ IT ต่อการ
เปลี่ยนแปลงในสภาพแวดล้อมทางธุรกิจและทางด้าน IT: การก ากบัดแูลด้าน IT จะก่อให้เกิด
รากฐานส าหรับ IT ในการจัดการภาระหน้าที่ของ IT ได้ดีขึน้ และสนับสนุนธุรกิจโดยผ่าน
กระบวนการ รวมทัง้บทบาทและภาระหน้าที่ของบุคลากรด้าน IT ตามท่ีได้ก าหนดไว้ เมื่อมีการ
ก าหนดอย่างเป็นทางการแล้ว  IT ก็จะสามารถระบุความผิดปกติที่อาจเกิดขึน้ในแต่ละวันและ
มองเห็นแนวโน้มได้ดีขึน้ ซึ่งจะน าไปสู่การระบุสาเหตุที่แท้จริงของสถานการณ์และประเด็นปัญหา  
นอกจากนี ้IT ยงัจะมีความสามารถในการปรับตวัให้ยืดหยุ่นมากขึน้เพื่อรองรับค าขอเฉพาะกิจเป็น
ครัง้คราวหรือสมรรถนะในทางธุรกิจที่สูงขึน้  CAE ในทุกวันนี ้ต้องสามารถประเมินแหล่งก าเนิด
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ของข้อมลูได้ (เช่น ข้อมลูจาก Help desk และบตัรจดัการปัญหา) เพื่อประเมินว่า IT ได้ด าเนินการ
กบัประเด็นปัญหาที่ไม่เคยพบมาก่อนอย่างไร  นอกจากนี ้CAE ยงัสามารถสอบทานกระบวนการ
จัดการ portfolio ด้าน IT  (IT portfolio management processes) เพื่อท าความเข้าใจว่า มีการ
จัดล าดับความส าคัญของความต้องการต่างๆ อย่างไร และมีความยืดหยุ่นในการจัดล าดับ
ความส าคญัใหม่ให้เป็นไปตามล าดบัความส าคญัที่เปลี่ยนไปขององค์กรหรือไม่ 
 

ในขณะที่หน่วยงานตรวจสอบภายในท าการประเมินโครงสร้างการก ากับดูแลและวิธีปฏิบัติด้าน IT ของ
องค์กร องค์ประกอบท่ีส าคัญหลายอย่างซึ่งน าไปสู่การก ากับดูแลด้าน IT ที่มีประสิทธิผลจะถูกน ามา
ประเมิน ได้แก:่ 

• ภาวะผู้น า (Leadership): ประเมินความสมัพันธ์ระหว่างวัตถุประสงค์ด้าน IT และความต้องการ
ในปัจจุบัน/ในเชิงกลยุทธ์ขององค์กร ประเมินการมีส่วนร่วมของผู้ น าของหน่วยงาน IT ในการ
พัฒนาและด าเนินการตามเป้าหมายเชิงกลยุทธ์ขององค์กรอย่างต่อเนื่อง  สอบทานว่ามีการ
มอบหมายบทบาทและภาระหน้าที่ภายในหน่วยงานด้าน IT อย่างไร รวมทัง้สอบทานว่าบุคลากร
ได้ปฏิบัติตามที่ได้ก าหนดไว้หรือไม่ นอกจากนี ้ให้สอบทานบทบาทของผู้ บริหารระดับสูงและ
คณะกรรมการในการช่วยสร้างและคงไว้ซึง่ระบบการก ากบัดแูลด้าน IT ที่แข็งแกร่ง 

• โครงสร้างองค์กร: สอบทานว่าและบุคลากรด้านธุรกิจและด้าน IT มีการโต้ตอบและสื่อสารความ
ต้องการในปัจจบุนัและอนาคตโดยผ่านโครงสร้างองค์กรที่มีอยู่กนัอย่างไร  รวมถึงบทบาทท่ีจ าเป็น
และสายการรายงานที่มีอยู่ในอนัที่จะช่วยให้ IT สามารถสนบัสนุนความต้องการของธุรกิจได้อย่าง
เพียงพอ ในขณะเดียวกัน ก็เปิดโอกาสให้หน่วยงานธุรกิจได้ระบุความต้องการของตนโดยผ่าน
กระบวนการประเมินและการจดัล าดบัความส าคญัที่เป็นทางการ 

• กระบวนการด้าน IT:  ประเมินกิจกรรมและวิธีการควบคุมในกระบวนการด้าน IT ที่ใช้อยู่ในการ
บริหารจัดการความต้องการของธุรกิจไป ในขณะเดียวกันก็ให้ความเชื่อมั่นในกระบวนการทาง
ธุรกิจและระบบงานที่รองรับอยู่  หน่วยงาน IT ใช้กระบวนการต่างๆ เพื่อสนับสนุนสภาพแวดล้อม
ด้าน IT และช่วยให้บริการตามความคาดหวงัได้อย่างสม ่าเสมอ  ประเมินและตดัสินว่า จะวดัว่า IT 
ช่วยให้องค์กรบรรลเุปา้หมายได้อย่างไร 

• การบริหารความเสี่ยง: สอบทานกระบวนการต่างๆ ของหน่วยงาน IT ในการระบุ ประเมิน และ
เฝ้าติดตาม/บรรเทาความเสี่ยงที่มีอยู่ภายในสภาพแวดล้อมด้าน IT นอกจากนี ้ต้องตดัสินถึงความ
รับผิดชอบท่ีบุคลากรมีอยู่ภายในกระบวนการบริหารความเสี่ยง และความคาดหวังเหล่านีจ้ะ
บรรลุผลได้ดีเพียงใด  ท าความเข้าใจว่ามีเหตุการณ์อะไรที่เกิดขึน้และส่งผลกระทบต่อหน่วยงาน
ด้าน IT เพื่อที่จะตดัสินว่ามีวิธีปฏิบติัในการบริหารความเสี่ยงที่เหมาะสมอยู่แล้วหรือไม่ และตดัสิน
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ว่าข้อมูลทางสถิติที่เก่ียวกบัความเสี่ยง (เช่น ความถ่ีของความเสี่ยง  ผลกระทบ เทคนิคในการลด
ความเสี่ยง) ได้มีการบนัทึกเป็นเอกสารไว้อย่างเหมาะสม และปรับปรุงให้เป็นปัจจบุนัภายหลงัจาก
เกิดเหตกุารณ์ขึน้ 

• กิจกรรมการควบคุม: ประเมินกิจกรรมการควบคุมด้าน IT ที่ส าคัญซึ่งได้ก าหนดไว้เพื่อ
บริหารงานด้าน IT ของตนและเพื่อสนับสนุนองค์กรโดยรวม  ตรวจสอบภายในควรต้องสอบทาน
ความเป็นเจ้าของ การจัดท าเอกสาร และการประเมินตนเอง นอกจากนี ้ชุดของวิธีการควบคุมที่
ก าหนดไว้ควรแข็งแกร่งพอที่จะจดัการกบัความเสี่ยงที่ได้ระบไุว้ได้ 
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3. ผู้มีส่วนได้เสียภายในองค์กรและภาระหน้าที่ด้าน IT 
 

องค์กรแต่ละแห่งต้องท ำควำมเข้ำใจและบริหำรสภำพแวดล้อมด้ำน IT ของตนเอง ยิ่งไปกว่ำนัน้ องค์กร
จะต้องเข้ำใจและตระหนักถึงควำมพึ่งพำ IT ของกระบวนกำรทำงธุรกิจ  รวมทัง้ ควำมจ ำเป็นที่ต้องปฏิบติั
ให้สอดคล้องตำมกฎหมำยและระเบียบข้อบงัคบัต่ำงๆ  
องค์กรอำจใช้โอกำสทำงธุรกิจหรือสูญเสียโอกำส ก็เป็นผลมำจำกควำมส ำเร็จหรือควำมล้มเหลวในกำร
บริหำรจดักำรและกำรน ำ IT ไปใช้งำน  กำรก ำกบัดแูลด้ำน IT ที่มีประสิทธิผลจะเพิ่มโอกำสที่ IT จะช่วยให้
ธุรกิจสำมำรถบรรลุเป้ำหมำย และเพิ่มโอกำสที่ทรัพยำกรจะได้รับกำรบริหำรจัดกำรอย่ำงระมัดระวัง
รอบคอบ  
ตำรำง1ต่อไปนีแ้สดงถึงหน้ำที่ในกำรก ำกับดแูลที่เก่ียวข้องกบัคณะกรรมกำร ฝ่ำยบริหำร ผู้บริหำรระดับสูง 
และผู้ตรวจสอบภำยใน จำกมมุมองของกำรก ำกบัดแูลด้ำน IT 
 

บทบาท ภาระหน้าที่ 
คณะกรรมการ คณะกรรมการควรจะ: 

• ท ำควำมเข้ำใจคณุค่ำในเชิงกลยทุธ์ของหน้ำที่งำนด้ำน IT 

• รับทรำบถึงบทบำทและผลกระทบของ IT ที่มีต่อองค์กร 

• ก ำหนดทิศทำงในเชิงกลยทุธ์และผลลพัธ์ที่คำดหวงั 

• พิจำรณำวิธีกำรท่ีผู้บริหำรมอบหมำยภำระหน้ำที่ 

• ดแูลวิธีกำรแปลงสภำพ (transformation) ที่เกิดขึน้ 

• ท ำควำมเข้ำใจในข้อจ ำกดัในกำรด ำเนินงำนของผู้บริหำร 

• ดแูลควำมสอดคล้องเป็นไปในทิศทำงเดียวกนักบัองค์กร 

• ควบคมุสัง่กำรให้ผู้บริหำรส่งมอบคณุค่ำที่วดัได้ผ่ำนทำง IT 

• ดแูลควำมเส่ียงขององค์กรโดยรวม 

• สนบัสนนุให้มีกำรเรียนรู้ กำรเติบโตก้ำวหน้ำ และกำรบริหำรทรัพยำกร 

• ดแูลวิธีกำรวดัผลกำรด ำเนินงำน 

• เป็นผู้ได้รับควำมเชื่อมัน่ 

 
 
 
 
 
1 ตารางนีแ้สดงถึงบางส่วนทีไ่ด้มาจากบทบรรยายสรุป (ตีพิมพ์คร้ังที ่2) เร่ือง การก ากบัดแูลดา้นไอทีจากการประชมุคณะกรรมการของ
สถาบนัไอทีภิบาล (ITGI) น ามาใช้โดยได้รับอนญุาตจาก ITGI และ ISACA แล้ว สงวนลิขสิทธ์ิ 
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บทบาท ภาระหน้าที่ 
ผู้บริหารระดับสูง ผู้บริหารระดับสูงควรจะ: 

• รับทรำบถึงบทบำทและผลกระทบของ IT ที่มีต่อกิจกำร 

• ไล่เรียงกลยุทธ์ นโยบำย และเป้ำหมำยลงไปในแต่ละระดบัของกิจกำร และจดัทิศ
ทำงด้ำน IT ให้เป็นไปในแนวทำงเดียวกนักบัเป้ำหมำยของกิจกำร 

• ตดัสินถึงควำมสำมำรถและเงินลงทนุท่ีต้องกำร 

• มอบหมำยควำมรับผิดชอบ 

• ค ำ้จนุกำรปฏิบตัิงำนในปัจจบุนั 

• ก ำหนดโครงสร้ำงองค์กรและทรัพยำกรที่จ ำเป็น 

• ก ำหนดควำมรับผิดชอบที่ชดัเจนในกระบวนกำรบริหำรควำมเส่ียงและกำรควบคุม
ที่เก่ียวกบั IT 

• วดัผลกำรด ำเนินงำน 

• มุ่งเน้นไปท่ีสมรรถนะหลกัของธุรกิจที่ IT จะต้องสนบัสนนุ 

• มุ่งเน้นไปท่ีกระบวนกำร IT ที่ส ำคญัที่ช่วยเพิ่มคณุค่ำให้กบัธุรกิจ 

• สร้ำงองค์กรที่ยืดหยุ่นและปรับตวัได้ง่ำย โดยน ำข้อมลูและองค์ควำมรู้มำใช้ให้เกิด
ประโยชน์ 

• เสริมสร้ำงกำรส่งมอบคณุค่ำให้เข้มแข็งมำกขึน้ 

• พฒันำกลยทุธ์เพื่อให้ต้นทนุด้ำน IT เป็นไปอย่ำงคุ้มค่ำเหมำะสม 

• มีกลยทุธ์กำรจดัจ้ำงหน่วยงำนภำยนอกที่ชดัเจน 
บริหารระดับอาวุโส  ผู้บริหารระดับอาวุโสควรจะ: 

• บริหำรธุรกิจและควำมคำดหวงัของผู้บริหำรระดบัสงูที่เก่ียวข้องด้ำน IT 

• ผลกัดนัให้เกิดกำรพฒันำแผนกลยทุธ์ด้ำน IT และน ำไปลงมือปฏิบตัิ 

• เชื่อมโยงงบประมำณด้ำน IT ให้สอดคล้องกบัวตัถปุระสงค์และเป้ำหมำย 

• ให้ควำมเชื่อมั่นว่ำคุณค่ำที่ ส่งมอบนัน้  เป็นไปตำมก ำหนดเวลำและอยู่ ใน
งบประมำณ 

• น ำมำตรฐำน นโยบำยและกรอบกำรควบคมุด้ำน IT มำปรับใช้  

• แจ้งและให้ควำมรู้แก่ผู้บริหำรระดบัสงูในประเด็นด้ำน IT 

• พยำยำมหำหนทำงเพิ่มคณุค่ำงำน IT 

• ให้ควำมเชื่อมัน่ว่ำโครงกำรท่ีเก่ียวกบั IT มีกำรบริหำรจดักำรท่ีดี 

• จดัท ำโครงสร้ำงพืน้ฐำน IT ที่เอือ้ให้เกิดส่ิงที่มีต้นทุนที่คุ้มค่ำ และแบ่งปันข้อมลูใน
ระบบท่ีช่วยสนบัสนนุกำรตดัสินใจทำงธุรกิจ (Business Intelligence-BI) 

• ให้ควำมเชื่อมั่นเก่ียวกับ ควำมพร้อมของทรัพยำกรทำง IT ทักษะและโครงสร้ำง
พืน้ฐำน ในกำรบรรลวุตัถปุระสงค์และสร้ำงคณุค่ำแก่องค์กร 
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บทบาท ภาระหน้าที่ 
 • ประเมินควำมเส่ียง บรรเทำควำมเส่ียงอย่ำงมีประสิทธิภำพ และให้ผู้มีส่วนได้เสียรับทรำบ

ควำมเส่ียงได้อย่ำงโปร่งใส 

• ให้ควำมเชื่อมัน่ว่ำ ได้มีกำรก ำหนดผู้มีบทบำทส ำคญัในกำรจดักำรควำมเส่ียงด้ำน IT และมี
ก ำลงัคนเพื่อบทบำทนัน้ๆ อย่ำงเหมำะสม 

• ให้ควำมเชื่อมั่นในกำรบริหำรงำนประจ ำวัน (day-to-day) และกำรสอบทำนกระบวนกำร
และวิธีกำรควบคมุด้ำน IT 

• มีมำตรกำรวดัผลกำรด ำเนินงำนท่ีแสดงให้เห็นได้ว่ำเชื่อมโยงตรงไปยงักลยทุธ์ 

• มุ่งเน้นไปท่ีสมรรถนะหลกัด้ำน IT  
หน่วยงาน
ตรวจสอบภายใน 
 

หน่วยงานตรวจสอบภายในควรจะ: 

• ให้ควำมเชื่อมั่นว่ำ มีควำมเชี่ยวชำญในกำรตรวจสอบงำนด้ำน IT ระดับพืน้ฐำนของ
หน่วยงำนท่ีเพียงพอ 

• รวมกำรประเมินงำนด้ำน IT เข้ำไปในกระบวนกำรวำงแผน 

• ประเมินว่ำกำรก ำกับดูแลด้ำน IT ขององค์กรสนับสนุนและสอดคล้องกับกลยุทธ์และ
วตัถปุระสงค์หรือไม่ 

• ระบแุละประเมินควำมเส่ียงที่เก่ียวข้องกบัระบบสำรสนเทศขององค์กร 

• ประเมินวิธีกำรควบคมุที่ตอบสนองต่อควำมเส่ียงที่มีอยู่ในระบบสำรสนเทศขององค์กร 

• ให้ควำมเชื่อมั่นว่ำหน่วยงำนตรวจสอบภำยในมีผู้ เชี่ยวชำญด้ำน IT ที่สำมำรถปฏิบัติงำน
ตรวจสอบให้ส ำเร็จได้ 

• พิจำรณำน ำเทคนิคกำรตรวจสอบท่ีอำศยัเทคโนโลยีมำใช้ในงำนตรวจสอบตำมสมควร 

 
นอกเหนือจำกผู้มีส่วนได้เสียภำยในองค์กรแล้ว สิ่งส ำคัญคือต้องค ำนึงถึงบุคคลภำยนอกที่เก่ียวข้องด้วย 
เป็นต้นว่ำ ผู้สอบบญัชี หน่วยงำนภำครัฐ ควำมคำดหวงัของสำธำรณชน และองค์กรระหว่ำงประเทศเพื่อ
ก ำหนดมำตรฐำนสำกล  
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4. การวิเคราะห์ความเสี่ยง 

วิธีการควบคุมด้าน IT ได้ถูกคัดเลือกและน าไปใช้ปฏิบัติโดยอิงความเสี่ยงที่วิธีการควบคุมเหล่านัน้ได้รับ

การออกแบบมาเพื่อจัดการกับความเสี่ยงเหล่านัน้  เมื่อความเสี่ยงได้รับการระบุแล้ว ก็จะมีการก าหนด

มาตรการตอบสนองต่อความเสี่ยงที่เหมาะสม ซึ่งมาตรการเหล่านัน้เป็นไปได้ตัง้แต่ไม่ด าเนินการอย่างใด

เลย ไปจนถึงยอมรับความเสี่ยงว่าเป็นต้นทุนของการด าเนินธุรกิจ และไปจนถึงการประยุกต์ใช้วิธีการ

ควบคุมเฉพาะอย่างในวงกว้าง  ในส่วนนีจ้ะอธิบายถึงแนวคิดท่ีว่าเมื่อไหร่ที่ควรจะประยุกต์ใช้วิธีการ

ควบคมุด้าน IT 

มนัจะเป็นงานที่ค่อนข้างตรงไปตรงมาในการสร้างบญัชีรายการวิธีการควบคมุด้าน  IT ซึ่งได้รับการแนะน า
ให้ต้องน าไปใช้ปฏิบติัภายในแต่ละองค์กร อย่างไรก็ตาม วิธีการควบคมุแต่ละวิธีต่างก็มีค่าใช้จ่ายเฉพาะที่
อาจจะไม่สมเหตุสมผลในแง่ของความคุ้ มค่าของต้นทุนเมื่อพิจารณาถึงประเภทขององค์กรและ
ภาคอตุสาหกรรม  นอกจากนี ้ยงัไม่มีรายการวิธีการควบคุมใดที่สามารถน าไปใช้ได้กับองค์กรทุกประเภท  
แม้ว่าจะมีค าแนะน าที่ดีมากมายในการเลือกวิธีการควบคมุที่เหมาะสม แต่ก็ยงัต้องใช้การตดัสินใจที่รัดกุม  
วิธีการควบคุมจะต้องเหมาะสมกับระดับความเสี่ยงที่องค์กรจะเผชิญ ซึ่ง CAE ควรที่จะสามารถแนะน า
คณะกรรมการตรวจสอบถึงกรอบการควบคมุภายในที่น่าเชื่อถือและให้ความเชื่อมัน่ในระดบัที่เหมาะสมกบั
ระดบัความเสี่ยงที่องค์กรยอมรับได้ (risk appetite) ในเร่ืองนี ้Committee of Sponsoring Organizations 
of the Treadway Commission (COSO)2 ได้ก าหนดค านิยามของความเสี่ยงที่ยอมรับได้ (risk appetite) 
ไว้ดงันี:้ 

“…ระดบัของความเสี่ยงอย่างกว้างๆ ซ่ึงบริษัทหรือองค์กรใดๆ เต็มใจที่จะยอมรับได้ในการมุ่งสู่เป้าหมาย
ขององค์กร ฝ่ายบริหารจะค านึงถึงระดบัความเสี่ยงที่ยอมรับได้ขององค์กรเป็นอนัดบัแรกในการประเมิน
ทางเลือกเชิงกลยุทธ์ต่างๆ จากนัน้ จึงจะค านึงถึงระดบัความเสี่ยงที่ยอมรับได้ในการก าหนดวตัถุประสงค์
ให้สอดคล้องกับกลยุทธ์ที่เลือกมา และค านึงถึงระดบัความเสี่ยงที่ยอมรับได้ในการพฒันากลไกในการ
จดัการความเสีย่งทีเ่ก่ียวข้องทัง้หลาย” 

 
 
 

2 The Committee of Sponsoring Organizations of the Treadway Commission คือ "คณะกรรมาธิการที่จัดตัง้ขึน้เพื่อด าเนินการเกี่ยวกับ

การทจุริตรายงานทางการเงิน” รายละเอียดดไูด้ที่ www.coso.org 
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นอกจากระดบัความเสี่ยงที่ยอมรับได้แล้ว CAE ควรค านึงถึงค่าเบี่ยงเบนไปจากระดับความเสี่ยงที่ยอมรับ
ได้ (risk tolerance) ซึง่ COSO ได้ให้ค านิยามของค่าเบี่ยงเบนไปจากระดบัความเสี่ยงที่ยอมรับได้ ไว้ดงันี ้

“…ค่าเบ่ียงเบนไปจากระดบัที่ยอมรับได้ซ่ึงสมัพนัธ์กบัการบรรลุวตัถุประสงค์ขององค์กร ในการก าหนดค่า
เบ่ียงเบนไปจากระดับความเสี่ยงที่ยอมรับได้นั้น ฝ่ายบริหารจะค านึงถึงความส าคัญที่เก่ียวข้องกันกับ
วตัถปุระสงค์ขององค์กรทีเ่ก่ียวข้อง และท าใหค่้าเบ่ียงเบนฯ สอดคล้องกบัระดบัความเสีย่งที่ยอมรับได้” 

ดงันัน้ CAE ควรพิจารณาว่า: 

• สภาพแวดล้อมด้าน IT ขององค์กรนัน้สอดคล้องกับระดับความเสี่ยงที่ยอมรับได้ (Risk 
appetite) ขององค์กรหรือไม่ 

• กรอบการควบคุมภายในเพียงพอที่จะท าให้มั่นใจได้ว่าผลการด าเนินงานขององค์กรยังคงอยู่
ในช่วงของค่าเบ่ียงเบนไปจากระดบัความเสี่ยงที่ยอมรับได้ (Risk tolerance) หรือไม่ 

4.1 ข้อควรค ำนึงเก่ียวกับควำมเสี่ยงในกำรตัดสินถึงควำมเพียงพอของวิธีกำรควบคุม
ด้ำน IT 

การบริหารความเสี่ยงสามารถน าไปประยุกต์ใช้ได้กบักิจกรรมทัง้หมดในองค์กร (ไม่ใช่แค่กบัการใช้ IT) เรา
ไม่สามารถแยกพิจารณาด้าน IT ออกไปต่างหาก แต่จะต้องพิจารณาว่า IT เป็นสว่นส าคญัที่ผนวกเข้าไปใน
กระบวนการทางธุรกิจทัง้หมดในองค์กร  การเลือกวิธีการควบคมุด้าน IT ไม่ได้เป็นเร่ืองของการด าเนินการ
น าเอาวิธีการควบคุมตามที่ได้แนะน ากันไว้ว่าเป็นวิธีปฏิบัติที่เป็นเลิศ (Best practices) มาใช้แค่นัน้ แต่
วิธีการควบคุมจะต้องเพิ่มคุณค่าให้กับองค์กรโดยการลดความเสี่ยงอย่างมีประสิทธิภาพและช่วยเพิ่ม
ประสิทธิผลได้  เมื่อพิจารณาถึงความเพียงพอของวิธีการควบคมุด้าน IT ที่มีอยู่ในกรอบการควบคมุภายใน
ขององค์กร CAE ควรค านึงถึงกระบวนการที่ก าหนดโดยฝ่ายบริหารเพื่อตดัสินถึง: 

• การใช้ประโยชน์ คณุค่า และความส าคญัของข้อมลู 

• ระดบัความเสี่ยงที่ยอมรับได้และค่าเบี่ยงเบนไปจากระดบัความเสี่ยงที่ยอมรับได้ขององค์กร ใน
แต่ละหน้าที่งานและกระบวนการทางธุรกิจ 

• ความเสี่ยงด้าน IT ที่องค์กรเผชิญ และคณุภาพของบริการท่ีให้แกผู่้ใช้งาน 

• ความซบัซ้อนของโครงสร้างพืน้ฐานด้าน IT 

• วิธีการควบคมุด้าน IT ที่เหมาะสม และประโยชน์ที่วิธีการควบคมุเหลา่นัน้มีให้ 
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ความถ่ีของการวิเคราะห์ความเสี่ยงเป็นสิ่งส าคญัและจะได้รับอิทธิพลเป็นอย่างมากจากการเปลี่ยนแปลง
ทัง้ภายในและภายนอกท่ีเกิดขึน้  การเปลี่ยนแปลงทางเทคโนโลยีที่เป็นไปอย่างรวดเร็วจะส่งผลกระทบแต่
ละองค์กรแตกต่างกัน บางองค์กรจะต้องตอบสนองต่อความเสี่ยงที่ มีมาพร้อมกับการเปลี่ยนแปลง
เทคโนโลยีที่เป็นไปอย่างรวดเร็ว ในขณะที่องค์กรอ่ืนๆ อาจตดัสินใจที่จะตอบสนองอย่างค่อยเป็นค่อยไป 

4.1.1 สภาพแวดล้อมด้าน IT 

การวิเคราะห์และประเมินความเสี่ยงที่เก่ียวข้องกับ IT เป็นเร่ืองซับซ้อน  โครงสร้างพืน้ฐานด้าน IT นัน้
ประกอบไปด้วย ฮาร์ดแวร์ ซอฟต์แวร์ การติดต่อสื่อสาร ระบบงาน โปรโตคอล (ซึ่งก็คือ กฎเกณฑ์) และ
ข้อมูล  รวมถึงการน ามาใช้งานในหลายๆ พืน้ที่ทางกายภาพ  ไม่ว่าจะอยู่ภายใต้โครงสร้างองค์กรเดียวกัน 
หรือระหว่างองค์กรกับสิ่งแวดล้อมภายนอก  โครงสร้างพืน้ฐานหมายรวมถึง บุคลากรที่มีปฏิสมัพันธ์กับ
องค์ประกอบทางกายภาพและทางตรรกะของระบบต่างๆ 

ประเด็นอ่ืนๆ ที่ต้องพิจารณารวมถึง ความเสี่ยงที่เก่ียวข้องกับโครงการและผู้ ให้บริการ ตวัอย่างเช่น ความ
เสี่ยงของโครงการได้แก่ ความไม่เพียงพอของงบประมาณ ทรัพยากร การบริหารงานโครงการ และความ
ช านาญทางเทคนิค  ส าหรับความเสี่ยงของผู้ ให้บริการซึ่งเป็นบุคคลที่สามและความเสี่ยงของคู่ค้า ผู้
ตรวจสอบงานด้าน IT ควรวิเคราะห์ประเด็นปัญหาต่างๆ เช่น ความมั่นคงของกิจการ ความเข้มแข็งทาง
การเงิน การสอบทานวิธีการควบคมุด้าน IT และสิทธิในการเข้าตรวจสอบ เป็นต้น 
 
การจดัท ารายการองค์ประกอบของโครงสร้างพืน้ฐานด้าน IT จะเผยให้เห็นข้อมูลพืน้ฐานเก่ียวกบัช่องโหว่
ของสภาพแวดล้อมด้าน IT ได้  ตวัอย่างเช่น ระบบงานทางธุรกิจและเครือข่ายที่เชื่อมต่อกบัอินเทอร์เน็ตจะ
เสี่ยงต่อภัยคุกคามที่ไม่ได้มีอยู่ในระบบและเครือข่ายตนเอง เนื่องจากการเชื่อมต่ออินเทอร์เน็ตเป็น
องค์ประกอบส าคัญของระบบงานธุรกิจและเครือข่ายเป็นส่วนใหญ่ องค์กรต้องแน่ใจได้ว่าร ะบบและ
สถาปัตยกรรมโครงสร้างเครือข่ายนัน้มีวิธีการควบคมุพืน้ฐานที่ท าให้มัน่ใจในความปลอดภยัขัน้พืน้ฐานได้ 
 
รายการองค์ประกอบด้าน IT ขององค์กร อันประกอบด้วย ฮาร์ดแวร์ ซอฟต์แวร์ระบบเครือข่ายและข้อมลูท่ี
สมบรูณ์ จะก่อให้เกิดพืน้ฐานที่จ าเป็นต่อการประเมินช่องโหว่ภายในโครงสร้างพืน้ฐานด้าน IT  ส่วนแผนผงั
สถาปัตยกรรมโครงสร้างระบบนัน้จะช่วยให้ทราบถึงการน าเอาองค์ประกอบต่างๆ ไปใช้งานและมีการ
เชื่อมต่อกับองค์ประกอบอ่ืนๆ ที่อยู่ทัง้ภายในและภายนอกองค์กรอย่างไร  ส าหรับผู้ เชี่ยวชาญด้านความ
ปลอดภัยของสารสนเทศนัน้ รายการและสถาปัตยกรรมขององค์ประกอบโครงสร้างพืน้ฐานด้าน IT จะ
รวมถึงการใสว่ิธีการควบคมุความปลอดภยัและเทคโนโลยีที่สามารถเผยให้เห็นถึงช่องโหว่ส าคญัได้  โชคไม่
ดีที่ข้อมลูเก่ียวกบัระบบหรือเครือข่ายก็สามารถเผยช่องโหว่ให้แก่ผู้ที่จ้องจะโจมตีได้ด้วย  ดงันัน้ การเข้าถึง
ข้อมูลดังกล่าวจะต้องถูกจ ากัดให้เฉพาะกับผู้ ที่จ าเป็นต้องใช้งานเท่านัน้   การตัง้ค่าระบบและก าหนด
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สภาพแวดล้อมเครือข่ายอย่างเหมาะสมจะช่วยลดจ านวนของข้อมูลท่ีผู้ ที่จ้องจะโจมตีจะดูได้  และ
สภาพแวดล้อมที่ปลอดภยัจะเป็นเปา้หมายที่น่าดงึดดูน้อยลงส าหรับผู้ ท่ีจ้องจะโจมตี 
 

4.1.2 ความเสี่ยงด้าน IT ท่ีองค์กรเผชิญอยู่ 
 

CAE จะหารือประเด็นความเสี่ยงด้าน IT กบัหวัหน้าหน่วยงานสารสนเทศ (CIO) และเจ้าของกระบวนการ 
(Process owner) เพื่อประเมินว่า ผู้ เก่ียวข้องทุกคนมีความตระหนักและความเข้าใจที่เหมาะสมหรือไม่
เก่ียวกับความเสี่ยงด้านเทคนิคที่องค์กรเผชิญอยู่โดยผ่านการใช้งาน IT ไป รวมทัง้บทบาทของตนในการ
น าเอาวิธีการควบคมุไปปฏิบติัและคงไว้ซึง่วิธีการควบคมุที่มีประสิทธิผล 
 

4.1.3 ระดับความเสี่ยงที่ยอมรับได้และค่าเบี่ยงเบนไปจากระดับความเสี่ยงที่ยอมรับได้ 
 

ด้วยความรู้ที่มีเก่ียวกับความเสี่ยงด้าน IT ผู้ตรวจสอบต้องสามารถสอบยนัประสิทธิผลของวิธีการควบคุม
ด้าน IT ที่มีอยู่ว่า สามารถตอบสนองต่อระดับความเสี่ยงเก่ียวกับด้าน IT และค่าเบี่ยงเบนที่ยอมรับได้ซึ่ง
องค์กรได้ก าหนดไว้แล้ว  การประเมินของผู้ตรวจสอบจะเก่ียวข้องกบัการหารือกบัผู้บริหาร - หรืออาจหารือ
กบัคณะกรรมการก็ได้  ระดบัรายละเอียดของการหารือเหล่านีส้ามารถก าหนดได้จากข้อมลู/ความเห็นที่ได้
จาก  CIO หัวหน้าหน่วยงานความมัน่คงปลอดภัยด้านสารสนเทศ (Chief Information Security Officer - 
CISO) และเจ้าของกระบวนการ (Process owners) 
 

องค์กรที่ใช้กระบวนการบริหารความเสี่ยงระดับองค์กร (Enterprise Risk Management - ERM) จะต้อง
รวมเอาความเสี่ยงด้าน IT เข้าเป็นส่วนหนึ่งของกระบวนการนี ้  ERM ได้แก่วิธีการและกระบวนการในการ
บริหารจดัการความเสี่ยง และเพิ่มโอกาสในการบรรลวุตัถุประสงค์ขององค์กร โดยทัว่ไปแล้ว จะเร่ิมต้นด้วย
การระบุเหตกุารณ์บางอย่าง หรือสถานการณ์ที่เก่ียวข้องกับวตัถุประสงค์ขององค์กร (เช่น ความเสี่ยงจาก
การละเมิดข้อมลู หรือข้อมลูร่ัวไหล) โดยท าการประเมินทัง้โอกาสเกิดและระดบัความรุนแรงของผลกระทบ 
(เช่น ความเสี่ยงตามธรรมชาติจากข้อมูลร่ัวไหลมีโอกาสเกิดในระดับสูง และผลกระทบก็อยู่ในระดับสูง
ด้วย) การก าหนดมาตรการตอบสนองต่อความเสี่ยง (เช่น การก าหนดนโยบายใหม่ขึน้มาเพื่อปกป้องความ
ปลอดภยัของข้อมลูขององค์กร) และเฝ้าติดตามความคืบหน้าในการด าเนินการตามมาตรการที่ก าหนดขึน้ 
(เช่น น ากิจกรรมด้าน IT ที่เป็นมาตรการรักษาความปลอดภยัวิธีใหม่มาใช้เพื่อหลีกเลี่ยงการละเมิดข้อมลู) 
ด้วยการระบแุละจดัการกบัความเสี่ยงและโอกาสในเชิงรุกนี ้องค์กรจะเพิ่มความสามารถในการปกปอ้งและ
สร้างคณุค่าให้กบัผู้มีส่วนได้เสียได้  การใช้แนวทางนี ้ERM จะช่วยให้CAE เข้าใจได้ถึงความเสี่ยงที่ส าคัญ
ขององค์กรทัง้หมด และใช้มุมมองนีเ้พื่อก าหนดล าดับความส าคัญของงานตรวจสอบ ก าหนดกิจกรรมใน
งานตรวจสอบแต่ละงาน และก าหนดระดบัความเสี่ยงและค่าเบ่ียงเบนที่ยอมรับได้3 
 
3จากเอกสารเร่ือง COSO, Strengthening Enterprise Risk Management for Strategic Advantage 4 พฤศจิกายน 2552 
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4.1.4 ท าการวิเคราะห์ความเสี่ยง 
 

การวิเคราะห์ความเสี่ยงควรด าเนินการโดยมีหน่วยงานหรือแผนกต่างๆ ภายในองค์กรเข้ามามีส่วนร่วม ซึ่ง
รวมถึงหวัหน้าหน่วยงานด้านความเสี่ยง (Chief Risk Officer - CRO) CAE  หน่วยงานด้าน IT และตวัแทน
จากหน่วยธุรกิจ 
 

ค าถามพืน้ฐานที่เก่ียวข้องกบักระบวนการประเมินความเสี่ยง ได้แก่: 
• สินทรัพย์ด้าน IT (ซึง่รวมถึงสินทรัพย์ที่มีตวัตนจบัต้องได้และไม่มีตวัตนเช่น ข้อมลูหรือชื่อเสียง) 

ใดบ้างที่มีความเสี่ยง? และคุณค่าของ การรักษาความลับ (Confidentiality) ความถูกต้อง 
(Integrity) และความพร้อมใช้งาน (Availability) ของสินทรัพย์เหลา่นัน้คืออะไร? 

• อะไรที่เกิดขึน้แล้วจะส่งผลกระทบในทางร้ายให้แก่คณุค่าของข้อมลูได้ (เหตกุารณ์ภยัคกุคาม)? 
นัยแห่งค าถามนีก้็คือ เร่ืองของการวิเคราะห์ช่องโหว่ (Vulnerability) และจับคู่ช่องโหว่กับภัย
คกุคาม (Threat) ท่ีอาจสง่ผลผลกระทบต่อสินทรัพย์ด้านข้อมลูได้ 

• หากมีภยัคกุคามกรณีหนึ่งเกิดขึน้ ผลกระทบจะร้ายแรงเพียงใด? 
• คาดว่าเหตกุารณ์ความเสี่ยงจะเกิดขึน้บ่อยเพียงใด (ความถ่ีของการเกิดขึน้)? 
• ค าตอบของค าถามสี่ข้อแรก มีความแน่นอนเพียงใด (การวิเคราะห์ความไม่แน่นอน)? 
• สามารถท าอะไรได้บ้างเพื่อลดความเสี่ยง? 
• ต้นทนุ จะเป็นเท่าใด? 
• จะคุ้มค่าหรือไม่? 

 

การก าหนดคณุค่าของข้อมูลที่ประมวลผลและจดัเก็บไว้นัน้ไม่ใช่เร่ืองง่าย เนื่องจากคณุค่านัน้จะประกอบ
อยู่ในลักษณะที่มีหลากหลายมิติ  CAE จะพบว่า การท างานร่วมกับ CRO นัน้จะเป็นประโยชน์ในการ
ประสานงานและจัดให้ความเสี่ยงที่เก่ียวข้องกบั IT เป็นไปในแนวทางเดียวกนั  โดย CAE และ CRO อาจ
ต้องการแบ่งปันข้อมูลระหว่างกันเก่ียวกับวิธีการจัดล าดับความเสี่ยงที่ส าคัญ ความครอบคลุมของความ
เสี่ยง หรือการจดัสรรทรัพยากรที่เหมาะสม ทัง้นี ้ขึน้อยู่กบัขนาดและความเสี่ยงขององค์กร 
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4.2 กลยุทธ์การบรรเทาความเสี่ยง 
 
เมื่อความเสี่ยงได้รับการระบุและวิเคราะห์แล้ว ไม่จ าเป็นที่จะต้องน าเอาวิธีการควบคมุมาใช้เพื่อจดัการกบั
ความเสี่ยงในทุกครัง้เสมอไป  ความเสี่ยงบางอย่างอาจมีผลกระทบเพียงเล็กน้อยหากเกิดขึน้จริง หรือแทบ
จะไม่มีโอกาสเกิดขึน้ได้เลย และอาจไม่คุ้มค่าหากจะน าเอากระบวนการควบคมุที่มีต้นทนุสงูมาใช้จดัการ 
 

โดยทัว่ไปแล้ว วิธีการจดัการความเสี่ยงมีอยู่หลายวิธี 
• ยอมรับความเสี่ยง (Accept the risk) หนึ่งในหน้าที่หลักของงานทางการบริหารก็คือ การ

จดัการกบัความเสี่ยง ความเสี่ยงบางตวัอาจเล็กน้อยเนื่องจากผลกระทบและโอกาสเกิดนัน้ต ่า 
ในกรณีนี ้อาจยอมรับความเสี่ยงได้อย่างมีสติ ขณะที่ต้นทุนในการด าเนินธุรกิจนัน้ยงัมีความ
เหมาะสม พร้อมๆ กับการสอบทานความเสี่ยงเป็นระยะๆ เพื่อให้มั่นใจได้ว่าผลกระทบจะ
ยงัคงอยู่ในระดบัต ่า 

 

• ก าจัดความเสี่ยง (Eliminate the risk) เป็นไปได้ที่ความเสี่ยงจะเก่ียวเนื่องมากับการใช้
เทคโนโลยีบางอย่าง ผู้จดัหา (supplier) หรือผู้ขาย (vendor) บางราย ความเสี่ยงสามารถถูก
ก าจดัได้ด้วยการน าเทคโนโลยีที่มีความสามารถมากขึน้มาแทนที่ และโดยเพิ่มจ านวนผู้จดัหา 
และผู้ขายที่มีความสามารถให้มากรายขึน้ 

 

• หาผู้ ร่วมรับความเสี่ยง (Share the risk) แนวทางการบรรเทาความเสี่ยงสามารถแบ่งปัน
ความเสี่ยงกับคู่ค้าและผู้จัดหาได้ ตัวอย่างที่ดีคือ การจัดจ้างหน่วยงานภายนอกเพื่อบริหาร
จัดการโครงสร้างพืน้ฐาน ในกรณีเช่นนี  ้ผู้ จัดหาจะลดความเสี่ยงที่ เก่ียวกับการจัดการ
โครงสร้างพืน้ฐานด้าน IT ให้กบัองค์กรได้ เนื่องจากมีความสามารถในการด าเนินการที่สงูกว่า
และสามารถเข้าถึงพนักงานที่มีความช านาญทักษะสูงกว่าองค์กรที่ว่าจ้างได้ นอกจากนี ้
ความเสี่ยงยงัอาจบรรเทาลงได้โดยการโอนความเสี่ยงไปยงับริษัทประกนัภยั 

 

• ควบคุม/บรรเทาความเสี่ ยง (Control/Mitigate the risk) แทนที่จะใช้ (หรือใช้ร่วมกับ) 
ตัวเลือกอ่ืนๆ วิธีการควบคุมอาจได้รับการออกแบบและน าไปใช้เพื่อป้องกันความเสี่ยงที่จะ
เกิดขึน้เองตามธรรมชาติ ไปจนถึงเพื่อลดโอกาสที่จะเกิดความเสี่ยงขึน้ หรือเพื่อลดผลกระทบ
ที่ตามมาได้ 
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5. การประเมินด้าน IT - ภาพรวม 
 
วิธีการควบคมุด้าน IT จะถูกน ามาใช้ก็ต่อเมื่อการควบคมุหรือการบรรเทาความเสี่ยงเป็นทางเลือกที่ดีที่สุด 
ถึงแม้ว่าวิธีการควบคมุด้าน IT ถูกน าไปใช้โดยค านึงถึงความเสี่ยงที่เก่ียวข้องอย่างเหมาะสมแล้ว แต่ก็ยงัมี
ชดุของวิธีการควบคมุพืน้ฐานที่ควรน ามาใช้เพื่อก่อให้เกิดการควบคมุด้าน IT ในระดบัพืน้ฐาน  
 
วิธีการควบคุมด้าน IT ควรเป็นส่วนหนึ่งของกระบวนการด้าน IT หลักๆ ซึ่งเก่ียวกับ การวางแผน การจัด
องค์กร การจดัซือ้จดัหา การเปลี่ยนแปลง การสง่มอบบริการด้าน IT รวมทัง้ความสนบัสนุนจาก IT และการ
เฝ้าติดตามโดย IT  โดยทั่วไปแล้ว วิธีการควบคุมด้าน IT หลายๆ วิธี ซึ่งรองรับกระบวนการทาง IT ท่ี
หลากหลายเหล่านี ้มกัจะเป็นวิธีการควบคมุโครงสร้างพืน้ฐานด้าน IT ที่ครอบคลุมเร่ืองต่างๆ เช่น วิธีการ
ควบคุมเครือข่าย การควบคุมฐานข้อมูล การควบคุมระบบปฏิบัติการ และการควบคุมอุปกรณ์ฮาร์ดแวร์ 
เป็นต้น  วิธีการควบคุมด้าน IT ท่ีครอบคลุมระบบงานต่างๆ และในหลายๆ กรณีก็ครอบคลุมกิจกรรมทาง
ธุรกิจที่ส าคญั ได้แก่ วิธีการควบคมุการแก้ไขข้อมลูน าเข้า วิธีการควบคมุความสมบรูณ์ของการประมวลผล 
หรือวิธีการควบคมุการกระทบยอด และวิธีการควบคมุโดยการรายงานความผิดปกติ  CAE ควรได้รับข้อมลู
ในภาพรวมของวิธีการควบคมุที่ส าคญัและกระบวนการทางธุรกิจกระบวนการใดที่มีวิธีการควบคมุเหล่านัน้
รองรับ โดยถือเป็นขัน้ตอนแรกในการท าความเข้าใจความเสี่ยงและวิธีการควบคุมด้าน IT  ค าอธิบาย
กระบวนการและผังโครงสร้างองค์กรเป็นเคร่ืองมืออย่างหนึ่งที่สามารถใช้เพื่อให้มองเห็นภาพรวมได้  
นอกจากนี ้CAE ควรท าความเข้าใจกับความริเร่ิมหรือโครงการใหม่ๆ ของ IT ที่ส าคัญ เพื่อให้เข้าใจได้ว่า 
โครงสร้างพืน้ฐานด้าน IT และระบบงานอาจจะมีการเปลี่ยนแปลงไปได้อย่างไรบ้างในระหว่างช่วง
ระยะเวลาของโครงการ  ข้อมลูนีจ้ะช่วยให้ CAE สามารถท าการประเมินความเสี่ยงตัง้แต่เร่ิมต้นซึ่งจะช่วย
ให้ท าการวิเคราะห์เชิงลกึมากขึน้ได้ต่อไป 
 
ค าถามบางข้อท่ีสามารถน ามาใช้ได้ในการประเมินสภาพแวดล้อมการควบคุม และการเลือกชุดวิธีการ
ควบคมุที่เหมาะสม 

• มีนโยบายด้าน IT ซึง่รวมถึงวิธีการควบคมุด้าน IT อยู่หรือไม่? 
• ภาระหน้าที่ในการปฏิบัติงานและการควบคุมด้าน IT ต่างๆ ได้มีการก าหนด มอบหมายและ

ยอมรับแล้วหรือไม่? 
• วิธีการควบคมุนัน้ได้ถกูออกแบบมาอย่างมีประสิทธิผลหรือไม่? 
• วิธีการควบคมุนัน้ท างานได้อย่างมีประสิทธิผลหรือไม่? 
• วิธีการควบคมุนัน้บรรลผุลตามที่ต้องการหรือไม่? 
• การผสมกันระหว่างวิธีการควบคุมแบบป้องกัน (Prevention) แบบตรวจพบ (Detective) และ

แบบแก้ไข (Corrective)  มีประสิทธิผลหรือไม่? 
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• วิธีการควบคมุต่างๆ ได้ก่อให้เกิดหลกัฐานท่ีแสดงถึงกรณีที่เกินค่าตวัแปรการควบคมุ (control 
parameters) หรือเมื่อวิธีการควบคุมเหล่านัน้ล้มเหลวหรือไม่? มีวิธีการแจ้งเตือนฝ่ายบริหาร
เมื่อการควบคมุล้มเหลวอย่างไรและ ขัน้ตอนในการด าเนินต่อควรเป็นอย่างไร? 

• มีการจดัเก็บหลกัฐานไว้หรือไม่? (เช่น โดยผ่านทางร่องรอยหลกัฐานเพื่อการตรวจสอบ)  
• มีการจดัเก็บอุปกรณ์และเคร่ืองมือในโครงสร้างพืน้ฐานด้าน IT ไว้อย่างปลอดภัยปลอดภัย ทัง้

ทางกายภาพ (physical) และเชิงตรรกะ (logical) หรือไม่? 
• มีการใช้กลไกการควบคมุการเข้าถึงและการยืนยนัตวัตนในการเข้าถึงระบบงานหรือไม่? 
• มวีิธีการควบคมุเพื่อปกปอ้งสภาพแวดล้อมการท างานและปกปอ้งข้อมลูจากไวรัสและโปรแกรม

ท่ีประสงค์ร้ายอ่ืนๆ หรือไม่? 
• มกีารใช้วิธีการควบคมุที่เก่ียวกบัไฟร์วอลล์ (Firewall) หรือไม่? 
• มีนโยบายเก่ียวกบัไฟร์วอลล์ (Firewall) หรือไม่? 
• มีการประเมินช่องโหว่ (Vulnerability assessment) ทัง้ภายนอกและภายใน และมีการระบุ

ความเสี่ยงและได้รับการแก้ไขอย่างเหมาะสมหรือไม่? 
• มีการบริหารจดัการความเปลี่ยนแปลงและการก าหนดค่าตัง้ต้นระบบ (Configuration) รวมทัง้

กระบวนการประกนัคณุภาพหรือไม่? 
• มีกระบวนการของการเฝ้าติดตามประเมินผลและกระบวนการวัดผลการให้บริการอย่างเป็น

ระบบหรือไม่? 
• ได้มีการค านึงถึงความเสี่ยงของการใช้บริการจากภายนอกหรือไม่? (ส าหรับรายละเอียด

เก่ียวกบัเร่ืองนี ้โปรดด ูGTAG 7: การจดัจ้างหน่วยงานดา้น IT จากภายนอก) 
 

ในอุตสาหกรรมบัตรช าระเงิน (Payment card) ได้ก าหนดให้มีมาตรฐานที่เก่ียวกับความปลอดภัยของ
ข้อมลูมาตรฐานหนึ่งซึ่งใช้กันอย่างแพร่หลายและกว้างขวาง  เรียกว่า มาตรฐานความปลอดภยัของข้อมูล
ในอุตสาหกรรมบัตรช าระเงิน (PCI Data Security Standards - PCI DSS): ซึ่งเร่ิมใช้ในปีพ.ศ.2549 โดย
สภามาตรฐานความปลอดภยัของข้อมลูในอตุสาหกรรมบตัรช าระเงิน (PCI Security Standards Council) 
ซึ่งเป็นหน่วยงานที่เป็นที่เปิดกว้างระดับโลก มีหน้าที่ในการพัฒนา การบริหารจัดการ การให้ความรู้ และ
การสร้างความตระหนกัรู้ถึงมาตรฐานความปลอดภยั PCI ต่างๆ ได้แก่ PCI DSS มาตรฐานความปลอดภยั
ข้อมลูบนแอพพลิเคชนัการช าระเงิน (PA-DSS) และข้อก าหนดด้านความปลอดภยัของธุรกรรม PIN (PTS) 
 
CAE สามารถใช้มาตรฐาน PCI DSS ในระดับสูงเพื่อตัดสินว่า มีกิจกรรมความปลอดภัยประเภทใดบ้างที่
ควรจะน ามาพิจารณาส าหรับองค์กรหรือไม่ (ขอให้ดูภาพรวมมาตรฐานความปลอดภัยข้อมูล PCI ใน
ระดบัสงูที่จะตามมาต่อไป) 
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บทน าและภาพรวมของมาตรฐานความปลอดภัยข้อมูล PCI 
มาตรฐานความปลอดภยัของข้อมลู (DSS) ในอตุสาหกรรมบตัรช าระเงิน (PCI) นัน้ได้รับการพฒันาขึน้เพื่อ
ส่งเสริมและปรับปรุงความปลอดภัยในข้อมูลผู้ ถือบตัรและอ านวยความสะดวกเพื่อให้เกิดการยอมรับเอา
มาตรการเก่ียวกับการรักษาความปลอดภัยของข้อมูลที่สอดคล้องกันทั่วโลก  PCI DSS ได้ระบุข้อก าหนด
ทางเทคนิคและการปฏิบัติงานขัน้พืน้ฐานที่ออกแบบมาเพื่อปกป้องข้อมูลของผู้ ถือบัตร  มาตรฐาน PCI 
DSS ใช้ได้กับทุกองค์กรที่เก่ียวข้องในการประมวลผลบัตรช าระเงิน ซึ่งได้แก่  ร้านค้า (merchant) ผู้
ประมวลผลรายการ (Processor) ผู้ ซื อ้  (Acquirer) ผู้ ออกบัตร (Issuer) และผู้ ให้บ ริการ (Service 
provider) รวมไปถึงหน่วยงานอ่ืนๆ ทัง้หมดที่เก่ียวข้องกับการจัดเก็บ ประมวลผล หรือส่งข้อมูลผู้ ถือบตัร  
มาตรฐาน PCI DSS ประกอบด้วยข้อก าหนดขัน้ต ่าส าหรับการปกป้องข้อมูลผู้ ถือบัตร และอาจเสริมด้วย
วิธีการควบคุมและวิธีปฏิบติัเพิ่มเติมต่างๆ เพื่อลดความเสี่ยง ตารางด้านล่างนีเ้ป็นภาพรวมระดับสูงของ
ข้อก าหนด PCI DSS จ านวน 12 ข้อ 
 

มาตรฐานความปลอดภัยของข้อมูลระดับสูงของ PCI (PCI Data Security Standard) ภาพรวมระดับสูง 
การสร้างและด ารงไว้ซึ่งเครือข่าย
(network) ทีป่ลอดภยั  

1. ติดตัง้และบ ารุงรักษาการก าหนดค่าไฟร์วอลล์เพื่อปกป้องข้อมลูผู้ ถือบตัร 
2. อย่าใช้รหสัผ่านระบบและพารามิเตอร์ความปลอดภยัอื่นๆ ที่ก าหนดมาจากผู้
จ าหน่าย 

ปกป้องข้อมลูของผู้ ถือบตัร 3. ปกป้องข้อมลูผู้ ถือบตัรที่ได้เก็บไว้ 
4. เข้ารหสัข้อมลูผู้ ถือบตัรที่ส่งผ่านข้อมลูทางเครือข่ายที่เปิดสาธารณะ 

ดแูลรักษาโปรแกรมในการบริหาร
จดัการช่องโหว่ 

5. ใช้และปรับปรุงซอฟต์แวร์หรือโปรแกรมป้องกนัไวรัสเป็นประจ า 
6. พฒันาและดแูลรักษาระบบและแอพพลิเคชนัท่ีปลอดภยั 

ใช้มาตรการการควบคุมการ
เข้าถึงที่เข้มข้น 

7. จ ากดัการเข้าถึงข้อมลูผู้ ถือบตัรตามหลกัการความจ าเป็นต้องรู้ของธุรกิจ 
8. ก าหนด ID เฉพาะให้กบัแต่ละบคุคลที่มีสิทธิเข้าถึงคอมพิวเตอร์ 
9. จ ากดัการเข้าถึงทางกายภาพ = ข้อมลูผู้ ถือบตัร 

เฝ้าระวังและทดสอบเครือข่าย
เป็นประจ า 

10. ตามรอยและเฝ้าติดตาม ทุกๆ การเข้าถึงทรัพยากรเครือข่ายและข้อมูลผู้ ถือ
บตัร 
11. ทดสอบระบบและกระบวนการรักษาความปลอดภยัเป็นประจ า 

คงไว้ซึ่งนโยบายความปลอดภัย
ของสารสนเทศ 

12. คงไว้ซึง่นโยบายที่เน้นความปลอดภยัของข้อมลูส าหรับบคุลากรทกุคน 

4 

 

 

4 PCI DSS Requirements and Security Assessment Procedures, V2.0, ลิขสิทธ์ิปี 2553 ของสภามาตรฐานความปลอดภยัของข้อมลูใน

อตุสาหกรรมบตัรช าระเงิน (PCI Security Standards Council LLC) 
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การประเมินการควบคุมด้าน IT เป็นกระบวนการที่ต่อเนื่อง  วิธีการทางธุรกิจมักจะมีการเปลี่ยนแปลงอยู่
ตลอดเวลาเนื่องจากเทคโนโลยีท่ีมีวิวฒันาการมาอย่างต่อเนื่อง และภยัคกุคามก็เกิดขึน้ได้เมื่อมีการค้นพบ
ช่องโหว่ใหม่ๆ  วิธีการตรวจสอบจะดีขึน้เมื่อผู้ ตรวจสอบภายในยอมรับในแนวทางที่ถือว่า ประเด็นการ
ควบคุมด้าน IT ใดซึ่งสนับสนุนวัตถุประสงค์ทางธุรกิจย่อมมีความส าคัญมาเป็นล าดับแรกเสมอ  ฝ่าย
บริหารจะก าหนดตัวชีว้ัดและการรายงานเก่ียวกับการควบคุมด้าน IT และผู้ตรวจสอบจะยืนยันถึงความ
ถกูต้องและให้ความคิดเห็นต่อคณุค่าที่ได้รับ ผู้ตรวจสอบภายในควรประสานกบัฝ่ายบริหารในทุกระดบัเพื่อ
ความเห็นพ้องร่วมกนัในเร่ืองความถกูต้องและประสิทธิผลของตวัชีว้ดั และความเชื่อมัน่ที่มีต่อการรายงาน 
 

กระบวนการตรวจสอบภายในมีการก าหนดรูปแบบอย่างเป็นทางการในการระบุถึงวิธีการควบคมุด้าน IT ท่ี
อยู่ภายใต้ระบบการควบคมุภายในทัง้หมด รูปที่ 1 – โครงสร้างของการตรวจสอบด้าน IT แบ่งการประเมิน
ออกเป็นชดุขัน้ตอนที่เป็นเหตเุป็นผลกนั ดงันี ้
 

รูปท่ี 1 – โครงสร้างของการตรวจสอบด้าน IT 

กา
รป

ระ
เม
ินว

ิธกี
าร
คว

บค
ุมด้

าน
 IT

 

ท าความเข้าใจวิธีการควบคุมด้าน IT 

การก ากบัดแูล – การบริหารจดัการ - สิ่งที่เกี่ยวกบัทางเทคนคิ 
โปรแกรมใช้งานทัว่ไป 

การป้องกนั การตรวจพบ การแก้ไข 

ข้อมลูสารสนเทศ - ความปลอดภยั 

ความส าคัญของวิธีการควบคุมด้าน IT 

ความน่าเชื่อถือ – ประสิทธิผล 

ข้อได้เปรียบทางการแข่งขนั 
ข้อบงัคบัและข้อก าหนดตามกฎหมาย 

บทบาทและหน้าท่ี 

การก ากบัดแูล 
การบริหารจดัการ 

การตรวจสอบ 

การอิงความเส่ียง 

การวิเคราะห์ความเสี่ยง 
การจดัการความเสี่ยง 

การควบคมุขัน้พืน้ฐาน 

การเฝ้าระวังและเทคนิคต่างๆ 
กรอบการควบคมุ 

ความถี ่

การประเมิน 
ระเบียบวิธีการ 

การติดต่อกบัคณะกรรมการตรวจสอบ 

 
บทบาทของผู้ตรวจสอบภายในในการควบคมุด้าน IT นัน้จะเร่ิมต้นด้วยการท าความเข้าใจในแนวคิดเป็น
อย่างดี และไปจนถึงการให้ผลลพัธ์ของการประเมินความเสี่ยงและการควบคมุ  CAE ควรดแูลให้มีการ
เรียนรู้อย่างต่อเนื่อง และท าการประเมินซ า้เมื่อมเีทคโนโลยีใหม่ๆ เกิดขึน้ รวมทัง้เมื่อมีการเปลี่ยนแปลง
เก่ียวกบั ความพึง่พาใน IT  กลยทุธ์ ความเสี่ยง และข้อก าหนดต่างๆ 
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6. การท าความเข้าใจในความส าคัญของวิธีการควบคุมด้าน IT 
 
แม้ว่า GTAG ฉบบันีจ้ะเก่ียวข้องกับความเสี่ยงและการควบคุมด้าน IT โดยเฉพาะ แต่สภาพแวดล้อมการ
ควบคมุภายใน IT (เช่น ทศันคติที่สื่อมาจากหัวหน้าหน่วยงานสารสนเทศ (CIO) บรรยากาศทางจริยธรรม 
ปรัชญาการบริหารจัดการ และรูปแบบการด าเนินงาน) ล้วนมีความส าคัญยิ่งและควรได้รับการประเมิน 
ควรศึกษารายละเอียดในแนวปฏิบัติ (Practice Guide) ของสมาคมผู้ตรวจสอบภายใน (IIA) เร่ือง “การ
ตรวจสอบสภาพแวดล้อมการควบคมุ” ในการพิจารณาถึงสภาพแวดล้อมการควบคมุภายในด้าน IT 
 
COSO ได้ให้ค าจัดความของการควบคุมภายใน ไว้ว่า: “หมายถึง กระบวนการที่เป็นผลมาจากการ
ออกแบบโดยคณะกรรมการ ผู้บริหาร และบุคลากรอ่ืนๆ ขององค์กร เพื่อก่อให้เกิดความมั่นใจได้อย่าง
สมเหตสุมผลว่า องค์กรจะสามารถบรรลวุตัถปุระสงค์ดงัต่อไปนีไ้ด้:  

• ความมีประสิทธิผลและประสิทธิภาพของการด าเนินงาน 
• ความเชื่อถือได้ของรายงานทางการเงิน 
• การปฏิบติัตามกฎหมาย ระเบียบข้อบงัคบั ที่ใช้บงัคบัองค์กรนัน้ๆ” 

 
วิธีการควบคมุด้าน IT จะถูกห้อมล้อมไปด้วยกระบวนการเหล่านัน้ซึ่งให้ความเชื่อมัน่ในเร่ืองข้อมลูและการ
ให้บริการข้อมลู และช่วยควบคมุหรือบรรเทาความเสี่ยงที่เก่ียวข้องกบัการใช้เทคโนโลยีขององค์กร  วิธีการ
ควบคมุเหล่านีเ้ร่ิมจากนโยบายขององค์กรที่เป็นลายลกัษณ์อกัษรไปจนถึงการปฏิบติัตามคู่มือที่ก าหนดไว้ 
จากการป้องกนัการเข้าถึงข้อมลู ทางกายภาพไปจนถึงความสามารถในการติดตามการกระท าและรายการ
ธุรกรรมของบุคคลที่มีหน้าที่ในแต่ละรายการ  และจากการแก้ไขโดยอตัโนมัติไปจนถึงการวิเคราะห์ความ
สมเหตสุมผลส าหรับข้อมลูขนาดใหญ่ 
 
CAE ไม่จ าเป็นต้องรู้ทกุอย่างเก่ียวกบัวิธีการควบคมุด้าน IT รวมถึงความซบัซ้อนทางเทคนิคทัง้หมด วิธีการ
ควบคมุโดยส่วนใหญ่เหล่านีเ้ป็นเร่ืองของผู้ เชี่ยวชาญที่สามารถจดัการความเสี่ยงเฉพาะด้านที่เก่ียวข้องกบั
แต่ละองค์ประกอบของระบบและโครงสร้างพืน้ฐานของระบบเครือข่าย 
 

6.1 วิธีการควบคุมท่ัวไปด้าน IT และวิธีการควบคุมเฉพาะระบบงาน 
 
วิธีการควบคุมอาจจัดแบ่งเป็นประเภทเพื่อช่วยให้เข้าใจถึงวัตถุประสงค์ของวิธีการเหล่านัน้ และจุดที่
เหมาะสมกับระบบโดยรวมของการควบคุมภายใน (ดูรูปที่ 2 - การจัดประเภทของการควบคุมบางอย่าง) 
โดยการท าความเข้าใจการจ าแนกประเภทเหล่านี  ้นักวิเคราะห์การควบคุมและผู้ตรวจสอบจะสามารถ
ก าหนดต าแหน่งของตนที่อยู่ในกรอบการควบคุมได้ดีขึน้ และตอบค าถามส าคัญๆ ได้ดีขึน้ เช่น: วิธีการ
ควบคมุแบบตรวจพบเพียงพอที่จะระบขุ้อผิดพลาดที่สามารถหลดุรอดผ่านวิธีการควบคมุแบบปอ้งกนัมาได้
หรือไม่?  วิธีการควบคุมแบบแก้ไขสามารถแก้ไขข้อผิดพลาดเมื่อตรวจพบได้ในทันทีหรือไม่? การจ าแนก
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ประเภทของการควบคมุด้าน IT โดยทัว่ไปจะแบ่งเป็นวิธีการควบคมุทัว่ไป (General Controls) และวิธีการ
ควบคุมระบบงาน (Application Controls) ส าหรับค านิยามเพิ่มเติมเก่ียวกับวิธีการควบคุมที่เก่ียวข้องกับ 
IT โปรดดทูี่ GTAG 8 เร่ือง การตรวจสอบวิธีการควบคมุระบบงาน (Auditing Application Controls) 

 
รูปท่ี 2 : การจัดประเภทของการควบคุมบางอย่าง 

 
6.1.1 วิธีการควบคุมทั่วไปด้าน IT  
วิธีการควบคุมทั่วไปจะถูกน ามาใช้ในทุกองค์ประกอบของระบบ ในทุกกระบวนการ และข้อมูลส าหรับ
องค์กรหรือสภาพแวดล้อมของระบบใดระบบหนึ่ง  วิธีการควบคุมทั่วไปได้แก่ การก ากับดูแลด้าน IT การ
บริหารความเสี่ยง การบริหารทรัพยากร การด าเนินงานด้าน IT การพฒันาและบ ารุงรักษาระบบงาน การ
จดัการผู้ใช้ระบบ ความปลอดภยัเชิงตรรกะ ความปลอดภยัทางกายภาพ การจดัการการเปลี่ยนแปลง การ
ส ารองข้อมูลและกู้ คืน และความต่อเนื่องของธุรกิจ  วิธีการควบคุมทั่วไปบางอย่างจะเก่ียวข้องกับ
กระบวนการทางธุรกิจ (เช่น การแบ่งแยกหน้าที่ หรือการจดัการก ากบัดแูล) ในขณะที่การควบคมุอ่ืนๆ เป็น
เร่ืองทางเทคนิคมากๆ  (เช่น วิธีการควบคุมซอฟต์แวร์ระบบและวิธีการควบคุมซอฟต์แวร์เครือข่าย) และ
เก่ียวข้องกับโครงสร้างพืน้ฐานที่ส าคัญ  วิธีการควบคุมทั่วไปจะต้องได้รับการตรวจสอบจากผู้ตรวจสอบ
ภายในเนื่องจากวิธีการเหล่านัน้จะก่อให้เกิดพืน้ฐานของสภาพแวดล้อมการควบคุมด้าน IT  หากการ
ควบคุมทั่วไปอ่อนแอและไม่น่าเชื่อถือ (เช่น การควบคุมการเปลี่ยนแปลงและการเข้าถึง) และไม่สามารถ
เชื่อมัน่ได้ ผู้ตรวจสอบอาจจ าเป็นต้องเปลี่ยนวิธีการทดสอบส าหรับบริเวณที่ได้รับผลกระทบ 
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6.1.2 การควบคุมเฉพาะระบบงาน 
วิธีการควบคุมเฉพาะระบบงาน5 เก่ียวข้องกับขอบเขตของกระบวนการทางธุรกิจแต่ละกระบวนการ หรือ
ระบบงานแต่ละระบบ และรวมถึง วิธีการควบคมุที่อยู่ภายในระบบงานที่เก่ียวกบั การน าเข้าข้อมลูสู่ระบบ
การประมวลผลข้อมลู การน าเสนอผลลพัธ์จากระบบ  วิธีการควบคมุระบบงานยงัหมายรวมไปถึง การแก้ไข
ข้อมลู (data edits) การแบ่งแยกหน้าที่งานของหน่วยงานทางธุรกิจ (เช่น การเร่ิมท ารายการ กบัการอนุมติั
รายการ) การเปรียบเทียบยอดรวมจากการประมวลผล การบันทึกทะเบียนรายการในระบบ และการ
รายงานข้อผิดพลาด 
 

หน้าที่ของวิธีการควบคมุวิธีหนึ่งจะมีความเก่ียวข้องอย่างยิ่งกับการประเมินการออกแบบและประสิทธิผล
ของวิธีการควบคุมนัน้  วิธีการควบคุมโดยปกติแล้วจะแบ่งออกเป็น แบบป้องกัน แบบตรวจพบ และแบบ
แก้ไข  วิธีการควบคมุแบบป้องกนั (Preventive controls) นัน้จะป้องกนัความผิดพลาด การละเว้นหรือการ
ละเมิดความปลอดภัยไม่ให้เกิดขึน้ ตัวอย่างเช่น การแก้ไขการป้อนข้อมูลแบบง่ายๆ ที่ป้องกันไม่ให้ป้อน
ข้อมูลที่เป็นตัวอักษรในฟิลด์ที่เป็นตัวเลข  วิธีการควบคุมการเข้าถึงที่ปกป้องข้อมูลส าคัญหรือทรัพยากร
ระบบจากผู้ ไม่ได้รับอนุญาต  และวิธีการควบคุมทางเทคนิคที่ซบัซ้อนและมีการเปลี่ยนแปลงได้เสมอ เช่น 
โปรแกรมป้องกันไวรัส การติดตัง้ไฟร์วอลล์ และระบบป้องกันการบุกรุก (IPS-intrusion prevention 
systems) เป็นต้น 
 

วิธีการควบคุมแบบตรวจพบ (Detective controls) จะตรวจหาข้อผิดพลาดหรือเหตุการณ์ที่เล็ดรอดผ่าน
การควบคมุแบบป้องกนัมาได้ ตวัอย่างเช่น วิธีการควบคมุแบบตรวจพบอาจระบุหมายเลขบญัชีของบญัชีที่
ไม่ใช้งานหรือบัญชีที่ถูกตัง้ค่าสถานะให้เฝ้าติดตามเพื่อน ามาตรวจสอบกิจกรรมที่น่าสงสัย  การควบคุม
แบบตรวจพบยงัรวมถึงการติดตามและวิเคราะห์เพื่อเปิดเผยกิจกรรมหรือเหตกุารณ์ที่เกินกว่าวงเงินที่ได้รับ
อนุมัติ หรือขัดต่อรูปแบบของข้อมูลซึ่งเป็นที่รับทราบซึ่งอาจบ่งบอกถึงการท ารายการที่ไม่เหมาะสมได้  
ส าหรับการส่งผ่านข้อมลูที่ละเอียดอ่อนผ่านทางการสื่อสารอิเล็กทรอนิกส์นัน้ การควบคมุแบบตรวจพบจะ
สามารถระบไุด้ว่า ข้อความที่สง่นัน้มีการดดัแปลง หรือ ไม่สามารถระบตุวัตนผู้สง่ได้ 
 

วิธีการควบคุมแบบแก้ไข (Corrective controls) จะท าการแก้ไขข้อผิดพลาด การละเลย หรือเหตุการณ์
ผิดปกติทนัทีที่ตรวจพบ  วิธีการควบคมุแบบแก้ไขจะมีอยู่หลากหลาย มีตัง้แต่การแก้ไขข้อผิดพลาดในการ
ป้อนข้อมูลอย่างง่ายๆ  ไปจนถึงการระบุและลบผู้ ใช้งานหรือซอฟต์แวร์ที่ไม่ได้รับอนุญาตออกจากระบบ 
หรือเครือข่าย  ไปจนถึงการกู้ คืนระบบจากอบุติัการณ์ การหยดุชะงกั หรือเกิดภยัพิบติั 
 
5สภามาตรฐานความปลอดภยัของข้อมลูในอตุสาหกรรมบตัรช าระเงิน (PCI Security Standards Council), ข้อก าหนดมาตรฐานความ

ปลอดภยัของข้อมลูส าหรับอตุสาหกรรมช าระเงินด้วยบตัรและวิธีการประเมินความปลอดภยั (Payment Card Industry (PCI) Data Security 
Standard Requirements and Security Assessment Procedures) รุ่นที่ 2.0., ตลุาคม 2553  
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โดยทั่วไปแล้ว การควบคมุจะมีประสิทธิภาพมากที่สดุคือ ต้องป้องกนัข้อผิดพลาดไม่ให้เกิดขึน้ หรือตรวจ
พบโดยเร็วที่สดุเพื่อให้การแก้ไขง่ายขึน้ 
 
การจ าแนกประเภทการควบคุมอ่ืนๆ ที่หลากหลายดังที่อธิบายไว้ในเอกสารฉบบันีอ้าจมีประโยชน์ในการ
ประเมินประสิทธิผลของวิธีการควบคุมเหล่านัน้  ตัวอย่างเช่น วิธีการควบคุมแบบอัตโนมัติ (Automated 
controls) มีแนวโน้มที่จะมีความน่าเชื่อถือมากกว่าวิธีการควบคุมที่ท าด้วยมือ (Manual controls) และ
วิธีการควบคุมโดยไม่ต้องอาศยัการตัดสินใจ (nondiscretionary) มีแนวโน้มที่จะถูกน ามาใช้อย่างต่อเนื่อง
มากกว่าวิธีการควบคมุโดยอาศยัการตดัสินใจ (discretionary) การจ าแนกประเภทวิธีการควบคมุอื่นๆ เช่น 
ภาคบั งคับ  (Mandatory) ภาคสมัค รใจ  (Voluntary) แบบ เส ริม  (Complementary) แบบทดแทน 
(Compensating) แบบท าซ า้ (Redundant) แบบต่อเนื่อง (Continuous) แบบตามความต้องการ (on-
demand) และแบบอิงเหตกุารณ์ (event-driven) 
 

6.2 การก ากับดูแลด้าน IT การบริหาร และวิธีการควบคุมทางเทคนิค 
 
อีกรูปแบบหนึ่งของการจ าแนกประเภทวิธีการควบคมุก็คือ การจ าแนกตามกลุ่มที่มีหน้าที่ท าให้แน่ใจว่า ได้
มีการน าวิธีการควบคมุนัน้ไปปรับใช้งานและดแูลรักษาอย่างเหมาะสม  ส าหรับวตัถุประสงค์ในการประเมิน
บทบาทและหน้าที่นัน้ คู่มือนีใ้นเบือ้งต้นได้จัดหมวดหมู่ของวิธีการควบคมุด้าน IT ออกเป็น การก ากบัดแูล
การบริหาร การควบคมุด้านเทคนิค และการควบคมุเฉพาะระบบงาน 
 
สองระดับแรก (การก ากับดูแลและการบริหาร) ประยุกต์ใช้ได้มากที่สุดกับเนือ้หาของแนวปฏิบัติฉบับนี ้
อย่างไรก็ตาม อาจจะเป็นประโยชน์ในการท าความเข้าใจถึงวิธีการควบคุมพิเศษในระดับสูงขึน้  โดย
เฉพาะที่ได้ถูกก าหนดไว้ภายในโครงสร้างพืน้ฐานด้าน IT ทางด้านเทคนิคและระบบงาน วิธีการควบคุม
ทางด้านเทคนิคและวิธีการควบคุมเฉพาะระบบงานคือหัวข้อของ GTAG 8 เร่ือง การตรวจสอบวิธีการ
ควบคมุระบบงาน (Auditing Application Controls) 
 

6.2.1 วิธีการควบคุมด้วยการก ากับดูแลด้าน IT 
ภาระหน้าที่หลกัส าหรับการดแูลการควบคมุภายในจะตกอยู่กบัคณะกรรมการในบทบาทของผู้ที่ต้องรักษา
ไว้ซึ่งกรอบของการก ากับดูแล  การควบคุมทาง IT ณ ที่ระดับการก ากับดูแล จะเก่ียวข้องกับการดูแลการ
บริหารข้อมลูอย่างมีประสิทธิผล หลกัการต่างๆ และกระบวนการ รวมทัง้ให้ความเชื่อมัน่ได้ว่ามีอยู่จริงและ
มีการน าไปปฏิบัติอย่างถูกต้อง  วิธีการควบคุมเหล่านีเ้ชื่อมโยงกับแนวคิดในเร่ืองการก ากับดูแล ซึ่งถูก
ขบัเคลื่อนโดยเป้าหมายและกลยทุธ์ขององค์กร และโดยข้อก าหนดจากหน่วยงานภายนอก เช่น หน่วยงาน
ทางการที่มีหน้าทีก่ ากบัดแูลต่างๆ  
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6.2.2 วิธีการควบคุมทางการบริหาร 
ภาระหน้าที่ของผู้บริหารต่อการควบคุมภายในโดยทั่วไปนัน้ มักเก่ียวข้องเข้าไปถึงในทุกพืน้ที่ขององค์กร  
โดยจะให้ความสนใจเป็นพิเศษกับสินทรัพย์ที่ส าคัญ ข้อมูลที่ละเอียดอ่อน และหน้าที่งานด้านปฏิบติัการ 
ผู้บริหารจะต้องท าให้แน่ใจได้ว่า วิธีการควบคมุด้าน IT ที่จ าเป็นต่อการบรรลุวตัถุประสงค์ที่ก าหนดไว้ของ
องค์กรนัน้ได้มีการน ามาปรับใช้ และท าให้แน่ใจถึงการประมวลผลที่เชื่อถือได้และด าเนินการอย่างต่อเนื่อง 
วิธีการควบคุมเหล่านี จ้ะถูกน าไปใช้โดยเป็นผลมาจากการกระท าโดยเจตนาฝ่ายบริหารในการที่จะ
ตอบสนองต่อความเสี่ยงที่มีต่อองค์กร กระบวนการ และสินทรัพย์ต่างๆ 
 
6.2.3 วิธีการควบคุมทางด้านเทคนิค 
วิธีการควบคุมทางเทคนิคมักจะเป็นแกนส าคัญที่ช่วยค า้จุนกรอบการควบคุมทางการบริหาร ดังนัน้ หาก
การควบคุมทางเทคนิคอ่อนแอ ก็จะส่งผลกระทบต่อกรอบการควบคุมทัง้หมด  ตัวอย่างเช่น ด้วยการ
ปอ้งกนัการเข้าถึงและการบกุรุกที่ไม่ได้รับอนุญาต วิธีการควบคมุทางเทคนิคจะให้พืน้ฐานของความเชื่อมัน่
ในความถูกต้องของข้อมูล (ซึ่งรวมถึงหลกัฐานการเปลี่ยนแปลงทัง้หมดและสิ่งที่รับรองความถูกต้องของ
การเปลี่ยนแปลงเหล่านัน้) วิธีการควบคุมเหล่านีม้ี รูปแบบเฉพาะกับเทคโนโลยีที่ใช้ภายในโครงสร้าง
พืน้ฐานด้าน IT ขององค์กร  ตวัอย่างของวิธีการควบคมุทางเทคนิค เช่น การควบคมุระบบปฏิบติัการ (OS) 
การควบคมุฐานข้อมลู การเข้ารหสัและการบนัทกึประวติัรายการ (logging) 
 
6.2.4 การควบคุมระบบงาน 
ตามที่ได้จัดให้มีไว้แล้ว วิธีการควบคุมระบบงานจะเก่ียวข้องกับขอบเขตของแต่ละกระบวนการทางธุรกิจ
หรือแต่ละระบบงาน  วิธีการควบคุมแล้วอาจเป็นสิ่งที่โดยลกัษณะแล้วเป็นด้านเทคนิค แต่ก็อาจไม่ใช่ด้าน
เทคนิคก็ได้ โดยขึน้อยู่กบัประเด็นของการควบคุม วิธีการควบคมุเหล่านีไ้ด้แก่ วิธีการควบคมุการน าข้อมูล
เข้าสูร่ะบบ วิธีการควบคมุการประมวลผล และการผลลพัธ์จากการประมวลผล ในสว่นที่ 6.3.7 ของเอกสาร
ฉบบันีจ้ะอธิบายการควบคมุเฉพาะระบบงานในเชิงลกึมากขึน้ 
 

6.3 วิธีการควบคุมด้าน IT - สิ่งท่ีคาดหวัง 
 
วิธีการควบคุมแต่ละวิธีภายในองค์กรสามารถจ าแนกได้ภายในล าดับชัน้ของวิธีการควบคุมด้าน IT 
กล่าวคือ เร่ิมต้นจากค าแถลงนโยบายในภาพรวมระดับสูงที่ก าหนดโดยฝ่ายบริหารและอนุมัติรับรองโดย
คณะกรรมการ ไลล่งไปจนถึงกลไกของการควบคมุเฉพาะอย่างท่ีผนวกเข้าไปในระบบงาน 
รูปที่ 3 – ล าดับชัน้ของวิธีการควบคุมด้าน IT แสดงให้เห็นถึงวิธีการ  "จากบนลงล่าง" ที่เป็นเหตุเป็นผลกัน 
ทัง้ในการพิจารณาวิธีการควบคุมที่จะน ามาใช้งาน และในการก าหนดบริเวณท่ีต้องมุ่งเน้นทรัพยากรการ
ตรวจสอบภายในในระหว่างการสอบทานสภาพแวดล้อมการท างานด้าน IT ทัง้หมด  องค์ประกอบที่
แตกต่างกนัของล าดบัชัน้ไม่ได้แยกจากกนัโดยเด็ดขาด โดยจะเชื่อมต่อซึง่กนัและกนั และมกัจะทบัซ้อนและ
ผสมผสานเข้าด้วยกนั การควบคมุแต่ละประเภทภายในล าดบัชัน้ ได้อธิบายไว้ด้านลา่ง 
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รูปท่ี 3 – ล าดับชัน้ของวิธีการควบคุมด้าน IT 
 

6.3.1 นโยบาย 
ทุกองค์กรต้องก าหนดเป้าหมายและวตัถุประสงค์โดยผ่านแผนกลยุทธ์และนโยบาย  หากไม่มีการแถลงถึง
นโยบายและมาตรฐานที่ชัดเจนในการก าหนดทิศทาง  องค์กรอาจสับสนและด าเนินงานอย่างไม่มี
ประสิทธิผล 
 
เนื่องจากเทคโนโลยีมีความส าคญัต่อทุกองค์กร ควรมีการสร้างนโยบายที่ชดัเจนเก่ียวกับ IT ในทกุแง่มมุ ซึ่ง
ได้รับอนุมติัจากฝ่ายบริหารและรับรองโดยคณะกรรมการ และสื่อสารไปยงัพนกังาน  นโยบายอาจมีความ
แตกต่างกันขึน้อยู่กับขนาดขององค์กรและขอบเขตของการน า IT ไปปรับใช้ ส าหรับองค์กรขนาดเล็ก
นโยบายฉบบัเดียวอาจเพียงพอ – โดยที่ต้องมีเนือ้หาครอบคลุมส่วนที่เก่ียวข้องทัง้หมด แต่องค์กรขนาด
ใหญ่มกัจะต้องการนโยบายที่ละเอียดมากกว่าและเฉพาะเจาะจงมากขึน้ 
 
ตวัอย่าง นโยบายด้าน IT ที่อาจจะรวมสิ่งต่างๆ ดงัต่อไปนี ้เช่น: 

• นโยบายทั่วไปที่ก าหนดระดับของความปลอดภัยและความเป็นส่วนตัวครอบคลุมทั่วทัง้องค์กร  
นโยบายนีค้วรสอดคล้องกบักฎหมายในประเทศและกฎหมายระหว่างประเทศที่เก่ียวข้อง และควร
ระบุระดับของการควบคุมและความปลอดภัยที่จ าเป็น ซึ่งโดยปกติจะขึน้อยู่กับระดับความ
ละเอียดอ่อน (sensitivity) ของระบบและข้อมลูที่ถกูประมวลผล 

• ข้อความเก่ียวกับการจัดประเภทข้อมูลและสิทธิการเข้าถึงข้อมูลในแต่ละระดับ ในนโยบายควร
ก าหนดข้อจ ากดัในการใช้ข้อมลูเหลา่นีโ้ดยบุคคลผู้ที่ได้รับอนมุติัสิทธิในการเข้าถึง 

• ค านิยามของแนวคิดเก่ียวกับการเป็นเจ้าของข้อมูลและเจ้าของระบบ รวมทัง้อ านาจที่จ าเป็นใน
การสร้าง แก้ไขหรือลบข้อมลู ซึง่ควรเป็นนโยบายทัว่ไปที่ใช้ก าหนดขอบเขตท่ีผู้ ใช้งานสามารถสร้าง
ระบบงานหรือแอพพลิเคชนัของตนเองได้ 
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• นโยบายด้านบุคคลากร ซึ่งระบุและบงัคับใช้เงื่อนไขส าหรับพนักงานในบริเวณที่มีความอ่อนไหว 
(sensitive areas) โดยรวมถึงการตรวจสอบข้อมลูภมูิหลงัของพนกังานที่เข้าใหม่ก่อนรับเข้าท างาน
ในองค์กร และก าหนดให้พนักงานต้องลงนามในข้อตกลงเพื่อยอมรับภาระหน้าที่ของตนที่มีต่อ
ระดบัของการควบคมุ การรักษาความปลอดภยั และการรักษาความลบัที่องค์กรต้องการ นโยบาย
นีม้กัจะให้รายละเอียดที่เก่ียวข้องกบักระบวนการทางวินยัด้วย 

• ค านิยามข้อก าหนดของแผนต่อเนื่องทางธุรกิจในภาพรวม นโยบายเหล่านีค้วรให้ความมัน่ใจได้ว่า
ทกุๆ ด้านของธุรกิจจะได้รับการพิจารณาเมื่อเกิดเหตกุารณ์ที่ไม่คาดคิด หรือเมื่อมีภยัพิบติัเกิดขึน้ 

 

6.3.2 มาตรฐาน 
องค์กรควรมีพิมพ์เขียว (blue print) ด้าน IT ที่สนับสนุนกลยุทธ์โดยรวม และก าหนดลกัษณะทั่วๆ ไปของ
นโยบายและมาตรฐานด้าน IT ที่จะตามมา6 
 
มาตรฐานจะก าหนดวิธีการท างานเพื่อที่จะบรรลุวัตถุประสงค์ขององค์กร การยอมรับและบังคับใช้
มาตรฐานจะช่วยส่งเสริมให้ เกิดประสิทธิภาพ และสร้างความมั่นใจในความสม ่ าเสมอภายใน
สภาพแวดล้อมการท างานด้าน IT (IT operating environment) 
 
องค์กรขนาดใหญ่อาจมีทรัพยากรมากมายเพียงพอที่จะสร้างมาตรฐานเป็นของตนเอง แต่ในองค์กรขนาด
เล็กอาจไม่มีทรัพยากรที่เพียงพอ  มีแหล่งข้อมูลมากมายเก่ียวกับมาตรฐานและวิธีปฏิบติัที่เป็นเลิศ (best 
practice) ตวัอย่างเช่น สิ่งที่ผู้บริหาร IT ควรพิจารณา มดีงันี:้ 

• กระบวนการพัฒนาระบบ: เมื่อองค์กรพัฒนาระบบงานขึน้ใช้เอง มาตรฐานจะถูกน ามาปรับใช้
กับกระบวนการในการออกแบบ การพัฒนาโปรแกรม การทดสอบระบบ การติดตัง้ใช้งานระบบ 
และการบ ารุงรักษาระบบและโปรแกรม หากองค์กรว่าจ้างผู้ ให้บริการภายนอกให้พฒันาระบบหรือ
จดัซือ้ระบบจากผู้ขายมาใช้งาน CAE ควรตรวจสอบให้แน่ใจว่ามีข้อตกลงสญัญาก าหนดให้ผู้ ให้
บริการนัน้ใช้มาตรฐานท่ีสอดคล้องกบัมาตรฐานขององค์กร หรือเป็นที่ยอมรับขององค์กร 

• การก าหนดค่าซอฟต์แวร์ระบบ: เนื่องจากซอฟต์แวร์ระบบมีองค์ประกอบการควบคมุขนาดใหญ่
ภายในสภาพแวดล้อมด้าน IT มาตรฐานที่เก่ียวข้องกบัการก าหนดค่าระบบให้มีความปลอดภยัจึง
เร่ิมได้รับการยอมรับอย่างกว้างขวางจากองค์กรและผู้ ให้บริการด้านเทคโนโลยีชัน้น า วิธีที่
ผลิตภัณฑ์ต่างๆ (เช่น ระบบปฏิบติัการซอฟต์แวร์ระบบเครือข่าย และระบบจดัการฐานข้อมลู) จะ
ถกูตัง้ค่าระบบนัน้ จะสามารถช่วยเพิ่มความปลอดภยัหรือจะสร้างจดุอ่อนที่จะบกุรุกก็ได้ 

 
6 มาตรฐานสากลส าหรับการปฏิบติังานวิชาชีพการตรวจสอบภายใน ของสมาคมผู้ตรวจสอบภายในได้ยืนยนัว่า หน่วยงานตรวจสอบภายใน
จะต้องตรวจสอบกลยทุธ์ด้าน IT มาตรฐานของ IIA ที่ 2110.A2 ระบวุ่า "หน่วยงานตรวจสอบภายในต้องประเมินว่าการก ากบัดแูลด้าน

เทคโนโลยีสารสนเทศขององค์กรสนบัสนนุกลยทุธ์และวตัถปุระสงค์ขององค์กรหรือไม่” 
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• การควบคุมระบบงาน: ระบบงานทัง้หมดที่สนบัสนนุกิจกรรมทางธุรกิจนัน้จ าเป็นต้องได้รับการ

ควบคมุ  มาตรฐานจึงเป็นสิ่งจ าเป็นส าหรับระบบงานทัง้หมดที่องค์กรพฒันาขึน้เองหรือท่ีจดัซือ้มา

ใช้งาน และมาตรฐานควรก าหนดประเภทของวิธีการควบคมุต่างๆ ที่จะต้องมีในกิจกรรมทางธุรกิจ

ทัง้หมด รวมทัง้วิธีการควบคมุเฉพาะที่ควรใช้กบักระบวนการและข้อมลูที่มีความละเอียดอ่อน 

• โครงสร้างของข้อมูล: การมีค านิยามของข้อมูลที่สอดคล้องกนัในทุกระบบงานอย่างเต็มรูปแบบ
จะช่วยให้มั่นใจได้ว่า ระบบที่ต่างกันจะสามารถเข้าถึงข้อมูลร่วมกันได้อย่างราบร่ืน และมีวิธีการ
ควบคมุความปลอดภยัส าหรับข้อมลูสว่นตวัและข้อมลูที่มีความละเอียดอ่อนอ่ืนๆ 

• การจัดท าเอกสาร: ในมาตรฐานควรระบุการจดัท าเอกสารขัน้ต ่าที่จ าเป็นส าหรับระบบงาน ในแต่
ละระบบหรือในการติดตัง้ใช้งานด้าน IT ตลอดถึงข้อก าหนดส าหรับทุกประเภทของระบบงาน 
กระบวนการ และศนูย์ประมวลผลข้อมลู ที่แตกต่างกนั 
 

เช่นเดียวกบัเร่ืองนโยบาย  มาตรฐานที่ก าหนดขึน้ควรได้รับการอนุมติัจากผู้บริหารและท าให้ทุกคนสามารถ
น าไปใช้ปฏิบติัได้ 
 

6.3.3 จัดโครงสร้างองค์กรและการบริหารจัดการ 
การจดัโครงสร้างองค์กรและการบริหารมีบทบาทส าคญัในระบบการควบคมุด้าน IT ทัง้หมด รวมไปถึงทุก
ด้านของการด าเนินงานขององค์กร โครงสร้างองค์กรที่เหมาะสมช่วยให้สามารถก าหนดสายการรายงาน
และภาระหน้าที่รวมทัง้ก าหนดระบบการควบคุมที่มีประสิทธิผลที่จะถูกน าไปปฏิบัติได้  โดยทั่ว ไปแล้ว 
วิธีการควบคุมที่ส าคัญมักจะรวมถึง การแบ่งแยกหน้าที่งานท่ีไม่ควรอยู่ด้วยกัน  วิธีการควบคุมทางด้าน
การเงิน และการบริหารจดัการความเปลี่ยนแปลง 
 

6.3.3.1 การแบ่งแยกหน้าที่ 
การแบ่งแยกหน้าที่เป็นองค์ประกอบส าคัญของวิธีการควบคุมหลายๆ อย่าง  โครงสร้างขององค์กรไม่ควร
อนุญาตให้การท าหน้าที่ในทุกๆ ด้านของการประมวลผลข้อมลูตกอยู่ในมือของบุคคลเพียงคนเดียว หน้าที่
งานของการเร่ิมจัดท ารายการ การอนุมัติ การป้อนข้อมูล  การประมวลผล และการเช็คสอบข้อมูลควร
จะต้องแยกออกจากกนั เพื่อให้มัน่ใจได้ว่าไม่มีบุคคลใดเพียงคนเดียวที่สามารถสร้างข้อผิดพลาด ข้อยกเว้น
หรือรายการผิดปกติอ่ืนๆ แล้วอนุมัติรายการและ/หรือปกปิดหลกัฐานได้  วิธีการควบคุมโดยการแบ่งแยก
หน้าที่งานส าหรับระบบงาน/แอพพลิเคชนันัน้ สามารถท าได้โดยการให้สิทธิการเข้าถึงระบบที่สอดคล้องกบั
ข้อก าหนดของหน้าที่งาน (Job requirement) ในหน้าที่งานการประมวลผลและการเข้าถึงข้อมลู 
 
การแบ่งแยกหน้าที่แบบดัง้เดิมในสภาพแวดล้อม IT นัน้ จะมีการแบ่งแยกระหว่างการพัฒนาระบบ 
(system development) และการปฏิบติังานด้าน IT (IT operation) ซึ่งการปฏิบติังานด้าน IT ควรมีหน้าที่
ในการดูแลให้ระบบในสภาพแวดล้อมที่ใช้งานจริง (production systems) ด าเนินไปได้ (ยกเว้นการ
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ปรับปรุงระบบเมื่อมีการเปลี่ยนแปลงโปรแกรม) และไม่ควรมีหน้าที่ในกระบวนการพัฒนาระบบ  วิธีการ
ควบคุมนี ร้วมถึงข้อจ ากัดที่ป้องกันไม่ให้ผู้ ดูแลระบบ (operator) เข้าถึง หรือแก้ไข โปรแกรมใช้งาน 

(production program) ระบบ หรือข้อมูลได้  ในขณะเดียวกัน บุคลากรผู้พัฒนาระบบไม่ควรจะต้องมีการ
ติดต่อกบัระบบที่ใช้งานจริง (production) ด้วยการมอบหมายหน้าที่เฉพาะเช่นนีใ้นระหว่างการติดตัง้ระบบ
และเมื่อมีการเปลี่ยนแปลงด้านอ่ืนๆ หลกัการแบ่งแยกหน้าที่ก็จะสามารถบงัคบัใช้ได้ ในองค์กรขนาดใหญ่
มีอยู่หลายๆ หน้าที่งานท่ีควรได้รับการพิจารณา เพื่อให้มัน่ใจได้ว่ามีการแบ่งแยกหน้าที่งานที่เหมาะสม 
 
6.3.3.2 วิธีการควบคุมทางด้านการเงนิ 
เนื่องจากองค์กรต่างๆ ต้องใช้เงินลงทนุอย่างมากมายในด้าน IT  จึงมีความจ าเป็นที่จะต้องมีวิธีการควบคมุ
งบประมาณและวิธีการควบคุมในทางการเงินอ่ืนๆ เพื่อให้แน่ใจได้ว่า เทคโนโลยีที่ลงทุนไปนัน้จะให้
ผลตอบแทนกลับมาจากการลงทุนหรือช่วยให้ลดค่าใช้จ่ายได้ตามที่คาดการณ์ไว้  ดังนัน้ ควรก าหนด
กระบวนการทางการบริหารไว้ เพื่อรวบรวม วิเคราะห์ และรายงานประเด็นเหล่านี  ้ แต่น่าเสียดายที่การ
พฒันาด้าน IT ใหม่ๆ มกัประสบกบัค่าใช้จ่ายที่สงูเกินความจ าเป็น และล้มเหลวในการประหยดัค่าใช้จ่าย
หรือรายได้ตามที่คาดไว้ ซึง่เป็นผลมาจากการประมาณการผิดพลาดหรือการวางแผนที่ไม่ดีพอ 
 
6.3.3.3 การบริหารการเปลี่ยนแปลง 
กระบวนการบริหารการเปลี่ยนแปลง7 ช่วยให้มัน่ใจได้ว่า การเปลี่ยนแปลงใน สภาพแวดล้อม IT ซอฟต์แวร์
ระบบ ระบบงาน (application systems) และข้อมูลนัน้ จะถูกน าไปใช้ในลักษณะที่มีการบังคับใช้การ
แบ่งแยกหน้าที่ที่เหมาะสม  ท าให้มั่นใจได้ว่า การเปลี่ยนแปลงนัน้ใช้การได้และน าไปใช้ปฏิบัติได้ตามที่
ต้องการ รวมทัง้ป้องกนัการแสวงหาโอกาสจากการเปลี่ยนแปลงเพื่อการท าทุจริต  หากไม่มีการบริหารการ
เปลี่ยนแปลงแล้ว ความพร้อมใช้งานและการให้บริการของระบบอาจได้รับผลกระทบอย่างรุนแรงได้ 
 

6.3.4 การควบคุมทางกายภาพและสภาพแวดล้อม  
อปุกรณ์ด้าน IT เป็นสิ่งที่แสดงให้ถึงเงินลงทุนที่ส าคญัส าหรับในหลายๆ องค์กรซึ่งจะต้องได้รับการปกป้อง
จากความเสียหายหรือการสูญเสียโดยอุบัติเหตุหรือโดยเจตนา  วิธีการควบคุมทางกายภาพและ
สภาพแวดล้อม (ซึ่งแต่เดิมได้ถูกพัฒนาขึน้ส าหรับศูนย์คอมพิวเตอร์ขนาดใหญ่ที่เป็นที่ตัง้ของเคร่ือง
คอมพิวเตอร์ประมวลผลที่มีสมรรถนะสงู (mainframe)) ปัจจบุนัมีความส าคญัเท่าเทียมกนักบัคอมพิวเตอร์
ในระบบไคลเอนต์ - เซิร์ฟเวอร์ และระบบงานบนเว็บ  แม้ว่าอุปกรณ์ที่ใช้กันทั่วไปในทุกวันนีจ้ะได้รับการ
ออกแบบมาเพื่อความสะดวกในการใช้งานในสภาพแวดล้อมที่เป็นส านักงานทั่วไป แต่คณุค่าที่มีต่อธุรกิจ
และต้นทนุรวมทัง้ความอ่อนไหวของระบบงานที่ใช้ในกระบวนการทางธุรกิจนัน้ก็มีนยัส าคญั 
 

7 ด ูGTAG 2 ของ IIA เร่ือง วิธีการควบคมุการบริหารการเปลี่ยนแปลงและการปิดช่องโหว่: ส่ิงส าคญัต่อความส าเร็จขององค์กร (Change and 

Patch Management Controls: Critical for Organizational Success) 
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อุปกรณ์ทัง้หมดจะต้องได้รับการปกป้อง ซึ่งรวมถึงเคร่ืองแม่ข่าย (Server) และเคร่ืองคอมพิวเตอร์ตัง้โต๊ะ 
(Workstation) ที่อนุญ าตให้พนักงานใช้เพื่ อ เข้าถึ งระบบงาน  วิ ธีการควบคุมทางกายภาพและ
สภาพแวดล้อมโดยทัว่ไป มกัจะได้แก่ : 

• ตัง้เคร่ืองแม่ข่ายไว้ในห้องที่ปิดกุญแจ ซึ่งจ ากัดการเข้าถึง โดยให้เข้าได้เฉพาะคนที่ได้รับ
อนญุาต 

• จ ากดัการเข้าถึงเคร่ืองแม่ข่ายให้เข้าได้เฉพาะบุคคลที่เก่ียวข้องเท่านัน้ 
• จดัหาอปุกรณ์ตรวจจบัและระงบัเหตไุฟไหม้ 
• จัดเก็บอุปกรณ์ ระบบงานและข้อมูลที่มีความอ่อนไหว ไว้ให้ห่างจากสภาพแวดล้อมที่เสี่ยง

อนัตราย  เช่น ที่ๆ อยู่ในระดบัต ่าซึ่งเสี่ยงต่อน า้ท่วม เส้นทางบินหรือ สถานที่จดัเก็บของเหลวที่
ติดไฟได้ 

ในการพิจารณาถึงความปลอดภัยทางกายภาพและสภาพแวดล้อมนัน้  ควรค านึงถึงการวางแผนฉุกเฉิน8 
ด้วย  องค์กรจะท าอย่างไรเมื่อเกิดไฟไหม้หรือน า้ท่วม หรือเมื่อมีภัยคกุคามอ่ืนใดแสดงตัวขึน้?  องค์กรจะ
ด าเนินงานต่อไปได้อย่างไร?  การวางแผนประเภทนีม้ีมากไปกว่าแค่การจดัเตรียมไฟฟ้าส ารองส าหรับการ
ประมวลผลไว้ให้พร้อมใช้งานและการส ารองข้อมลูของระบบงานที่ใช้เป็นประจ าเท่านัน้   โดยต้องค านึงถึง
ด้านโลจิสติกส์  และการประสานงานที่ จ าเป็นส าหรับกิจกรรมทางธุรกิจ รอบด้าน  สุดท้ายแล้ว 
ประวติัศาสตร์ได้แสดงให้เห็นมาบ่อยๆ ว่า แผนต่อเนื่องทางธุรกิจซึ่งไม่เคยได้รับการทดสอบในสถานการณ์
จ าลองเสมือนจริงจนส าเร็จนัน้ เป็นแผนที่เชื่อถือไม่ได้ 
 

6.3.5 วิธีการควบคุมซอฟต์แวร์ระบบ 
ผลิตภัณฑ์ซอฟต์แวร์ระบบ (systems software) จะช่วยให้อุปกรณ์ IT สามารถใช้งานได้โดยผ่านทาง
ระบบงานและผู้ ใช้งาน  ผลิตภัณฑ์เหล่านีไ้ด้แก่ ระบบปฏิบัติการ (เช่น Windows และ UNIXเป็นต้น) 
ซอฟต์แวร์เครือข่าย และไฟร์วอลล์ (Firewall) ผลิตภณัฑ์ปอ้งกนัไวรัส และระบบจดัการฐานข้อมลู (DBMS) 
(เช่น Oracle และ DB2 เป็นต้น) 
 

ผู้ เชี่ยวชาญด้านการตรวจสอบ IT ควรประเมินวิธีการควบคุมในส่วนนี  ้ องค์กรขนาดเล็กไม่น่าจะมี
ทรัพยากรในการจ้างผู้ เชี่ยวชาญดงักลา่วและควรพิจารณาการใช้ทรัพยากรจากภายนอก  ไม่ว่าผู้ตรวจสอบ
ภายในด้าน IT จะเป็นพนกังานขององค์กรเอง หรือเป็นผู้ ให้บริการจากภายนอกที่องค์กรจ้างมาก็ตาม พวก
เขาต้องมีชุดความรู้ที่เฉพาะเจาะจง  ความรู้ส่วนใหญ่สามารถมาได้จากประสบการณ์ แต่ก็ต้องมีการ
ปรับปรุงเพิ่มเติมความรู้ดังกล่าวต้องอย่างต่อเนื่องเพื่อให้ทันต่อสถานการณ์ปัจจุบันและมีประโยชน์ต่อ
องค์กร 
 
 
8 ด ูGTAG 10 ของ IIA เร่ือง การบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management) 
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ซอฟต์แวร์ระบบอาจจะมีความซับซ้อนสูงมาก และสามารถน าไปปรับใช้กับองค์ประกอบและอุปกรณ์
ภายในสภาพแวดล้อมของระบบและเครือข่าย  การก าหนดค่าซอฟต์แวร์ต้องก าหนดให้รองรับความ
ต้องการเฉพาะทางที่สูงมาก และโดยปกติแล้ว จะต้องใช้ความเชี่ยวชาญระดับสูงในการดูแลค่าความ
ปลอดภยั  เทคนิคในการตัง้ค่าระบบจะสามารถควบคมุการเข้าถึงโดยผ่านทางระบบงาน (logical access) 
ถึงแม้ว่าบางระบบงานจะมีวิธีการควบคมุการเข้าถึงโดยระบบงานเหล่านัน้เองและอาจเปิดโอกาสให้ผู้ ใช้ที่
ไม่ได้รับอนญุาตท าการเจาะเข้าระบบได้  เทคนิคการตัง้ค่าระบบยงัให้วิถีทางที่จะบงัคบัใช้วิธีการแยกหน้าที่ 
สร้างร่องรอยเฉพาะส าหรับการตรวจสอบ (audit trails) และใช้วิธีการควบคุมความสมบูรณ์ถูกต้องของ
ข้อมูล (data integrity control) โดยผ่านรายการควบคุมการเข้าถึง (access control list) การกลั่นกรอง
ข้อมลู (filter) และบนัทกึกิจกรรม (activity log) 
วิธีการควบคุมทางเทคนิคที่ส าคัญบางวิธีที่คาดว่าควรจะมีอยู่ในสภาพแวดล้อม IT ที่มีการจัดการที่ดี 
ได้แก่: 

• สิทธิการเข้าถึงได้รับการจดัสรรและควบคมุตามนโยบายขององค์กรที่ได้ระบไุว้ 
• มีการบังคับใช้วิธีการควบคุมโดยการแบ่งแยกหน้าที่ผ่านซอฟต์แวร์ระบบและวิธีการควบคุม

อ่ืนๆ ที่ใช้ในการก าหนดค่า 
• มีการประเมินการบุกรุกและช่องโหว่9 มีวิธีการป้องกนั และการตรวจหาการบกุรุก และมีการเฝ้า

ระวงัอย่างต่อเนื่อง 
• มกีารทดสอบการบกุรุกอยู่เป็นประจ า 
• มบีริการการเข้ารหสั ในท่ีซึง่ม ีrequirement ก าหนดไว้ว่าต้องเป็นความลบั 
• มีกระบวนการบริหารการเปลี่ยนแปลง (รวมถึงการจัดการซ่อมแซมช่องโหว่ของโปรแกรม -- 

Patch) เพื่อให้แน่ใจว่ามีกระบวนการควบคุมอย่างรัดกุมทุกครัง้ที่มีการเปลี่ยนแปลงและการ
ซ่อมแซมเกิดขึน้กบัซอฟต์แวร์ระบบ องค์ประกอบของเครือข่ายและข้อมลู10 

 

6.3.6 วิธีการควบคุมการพัฒนาและการจัดหาระบบ 
องค์กรหลายแห่งไม่ค่อยใช้กระบวนวิธี (methodology) เดียวส าหรับการได้มาหรือการพฒันาระบบทัง้หมด 
แต่จะเลือกกระบวนวิธีให้เหมาะสมกับสถานการณ์เฉพาะ  ผู้ตรวจสอบด้าน IT ควรประเมินว่าองค์กรมี
วิธีการควบคมุในการพฒันาหรือจดัหาระบบงานหรือไม่? และวิธีการควบคมุนัน้ได้ก่อให้เกิดวิธีการควบคมุ
ที่มีประสิทธิผลหลายๆ วิธีซึ่งควบคุมระบบงานและข้อมูลที่ระบบท าการประมวลผลหรือไม่? โดยการ
ตรวจสอบวิธีการต่างๆ ในการพฒันาระบบงานอย่างละเอียด ผู้ตรวจสอบภายในจะเชื่อมัน่ได้ว่าการควบคมุ 
 
9 ด ูGTAG 6 เร่ือง การบริหารและการตรวจสอบช่องโหว่ (Managing and Auditing IT Vulnerabilities) 
10 ด ูGTAG 2 เร่ือง วิธีการควบคมุการบริหารการเปลี่ยนแปลงและการซ่อมแซมช่องโหว่ (Change and Patch Management Controls: 
Critical for Organizational Success) 
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ภายในระบบงานนัน้เพียงพอ  ประเด็นการควบคมุขัน้พืน้ฐานบางอย่างควรได้รับการด าเนินการในการ
พฒันาและการจดัหาระบบงานทัง้หมด ตวัอย่างเช่น: 

• ควรบันทึกความต้องการของผู้ ใช้งาน (User requirements) ไว้เป็นเอกสาร และควรมีการ
วดัผลความส าเร็จด้วย 

• การออกแบบระบบควรเป็นไปตามกระบวนการที่เป็นทางการ เพื่อให้แน่ใจว่าความต้องการของ
ผู้ใช้และวิธีการควบคมุได้รับการออกแบบให้มีอยู่ในระบบ 

• การพฒันาระบบควรด าเนินการในลกัษณะที่มีโครงสร้างเพื่อให้มัน่ใจว่า ความต้องการผู้ใช้งาน
และฟีเจอร์ (features) ต่างๆ ที่ได้ออกแบบและอนุมัติไว้แล้วนัน้ ได้ถูกรวมอยู่ในระบบงานที่
ส าเร็จแล้ว 

• การทดสอบระบบควรให้ความมัน่ใจได้ว่า องค์ประกอบของระบบแต่ละส่วน สามารถท างานได้
ตามต้องการ การเชื่อมต่อ ( interface) ระหว่างระบบงานด าเนินการได้ตามที่คาดไว้ และ
เจ้าของระบบให้การยืนยนัว่ามีฟังก์ชัน่ต่างๆ ในการใช้งานตามที่ตัง้ใจไว้แล้ว 

• กระบวนการบ ารุงรักษาระบบงาน ควรให้ความมั่นใจได้ว่า การเปลี่ยนแปลงภายในระบบงาน
ได้ด าเนินการตามรูปแบบการควบคุมที่ก าหนดไว้อย่างสม ่าเสมอ และมีกระบวนการตรวจ
พิสูจ น์  (Validation process) อย่างมี โครงสร้าง เพื่ อที่ จะ เชื่ อมั่น ได้ในการบริหารการ
เปลี่ยนแปลงนัน้ 

 

ในกรณีที่การพฒันาระบบเป็นการว่าจ้างผู้ ให้บริการจากภายนอกให้ท าการพฒันาระบบ  ในสญัญาว่าจ้าง
ควรก าหนดให้มีวิธีการควบคมุในลกัษณะเดียวกนั  เทคนิคและวิธีการควบคมุการบริหารโครงการควรเป็น
ส่วนหนึ่งในกระบวนการพัฒนาระบบ  (ไม่ว่าจะเป็นการพัฒนาขึน้ใช้เองภายในองค์กรหรือว่าจ้างให้ผู้ ให้
บริการจากภายนอกพัฒนา)  ฝ่ายบริหารควรได้รับทราบว่า โครงการจะเสร็จตามเวลาและภายใน
งบประมาณและทรัพยากรถูกใช้อย่างมีประสิทธิภาพหรือไม่?  กระบวนการรายงานควรให้ความเชื่อมัน่ได้
ว่า ฝ่ายบริหารเข้าใจถึงสถานะปัจจุบนัของโครงการพฒันาระบบ และจะไม่มีความประหลาดใจใดๆ เกิดขึน้
เมื่อมีการสง่มอบระบบงาน11  ในการประเมินโครงการพฒันาหรือจดัหาระบบงาน สามารถดรูายละเอียดได้
จาก GTAG 12 เร่ือง การตรวจสอบโครงการด้าน (IT Auditing IT Projects) 
 

6.3.7 การควบคุมเฉพาะระบบงาน (Application Controls)12 
วตัถปุระสงค์ของการควบคมุเฉพาะระบบงาน (application systems) คือเพื่อให้มัน่ใจว่า: 

• ข้อมลูที่น าเข้าระบบงานทัง้หมด แม่นย า สมบรูณ์ ได้รับอนุมติั และถกูต้อง 
• ข้อมลูทัง้หมดได้รับการประมวลผลตามที่ตัง้ใจไว้ 

 
11 ด ูGTAG 14 ของ IIA เร่ือง การตรวจสอบแอพพลิเคชนัทีผู่ใ้ช้พฒันาข้ึน (Auditing User-developed Applications) 
12 ด ูGTAG 8 ของ IIA เร่ือง การตรวจสอบวิธีการควบคมุระบบงาน (Auditing Application Controls) 
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• ข้อมลูที่จดัเก็บไว้ทัง้หมดมีความถกูต้องและครบถ้วน 
• ผลลพัธ์ที่ได้จากระบบงาน (output) ทัง้หมด ถกูต้องและครบถ้วน 
• มีการบันทึกรายการ (Record) ไว้เพื่อสามารถตามรอยกระบวนการของข้อมูลได้ ตัง้แต่การ

น าเข้าสูร่ะบบไปจนถึงการจดัเก็บข้อมลู และไปจนกระทัง่ได้รับผลลพัธ์ในขัน้สดุท้าย 
 
การสอบทานวิธีการควบคุมระบบงานเฉพาะนัน้ เดิมเป็นหน้าที่ของผู้ ตรวจสอบด้าน IT ที่ต้องมีความ
เชี่ยวชาญเฉพาะทาง  อย่างไรก็ตาม เนื่องจากวิธีการควบคุมระบบงานเฉพาะได้เข้าไปเป็นส่วนหนึ่งใน
วิธีการควบคุมทางธุรกิจในปัจจุบนัในสดัส่วนที่สูงมาก  ดังนัน้ จึงเป็นประเด็นส าคญัที่ผู้ตรวจสอบภายใน
ทกุคนควรค านึงถึงให้มากด้วย 
วิธีการควบคมุทัว่ไป (generic controls) หลายประเภทที่ควรมอียู่ในระบบงานไม่ว่าจะเป็นระบบใด 

• วิธีการควบคุมการน าเข้าข้อมูล (Input controls): วิธีการควบคมุประเภทนีส้่วนใหญ่ใช้เพื่อ
ตรวจสอบความสมบูรณ์ถูกต้องของข้อมูลที่บันทึกลงในระบบงานที่รองรับกระบวนการทาง
ธุรกิจ ไม่ว่าจะเป็นการบันทึกข้อมูลจากพนักงานโดยตรง หรือจากคู่ค้าธุรกิจในระยะไกล 
(Remote) หรือผ่านทางระบบงานที่เปิดใช้งานบนเว็บ  การน าเข้าข้อมูลจะถูกเช็คสอบเพื่อให้
มัน่ใจว่าข้อมลูที่น าเข้ายงัคงอยู่ภายในค่าพารามิเตอร์ตามที่ก าหนดไว้ 

• วิธีการควบคุมการประมวลผล (Processing controls): วิธีการควบคมุประเภทนีม้ีวิธีการใน
รูปแบบอตัโนมติัเพื่อให้มัน่ใจว่า มกีารประมวลผลท่ีเสร็จสมบรูณ์ ถกูต้องและได้รับอนุมติั 

• วิธีการควบคุมการผลลัพธ์ (Output controls): วิธีการควบคุมประเภทนีจ้ะเก่ียวกับสิ่งที่ได้
กระท ากับข้อมูล โดยควรมีการเปรียบเทียบผลลัพธ์ที่ได้กับผลลัพธ์ที่คาดหวังและเช็คสอบ
ผลลพัธ์กบัข้อมลูที่น าเข้าด้วย 

• วิธีการควบคุมความถูกต้องสมบูรณ์ (Integrity controls): วิธีการควบคมุเหลา่นีส้ามารถเฝ้า
ติดตามข้อมลูที่อยู่ในกระบวนการและ/หรือท่ีถกูจดัเก็บไว้ เพื่อให้แน่ใจว่าข้อมลูยงัคงมีความคง
เส้นคงวาและถกูต้อง 

• ร่องรอยทางการบริหาร (Management trail): วิธีการควบคมุประวติัรายการประมวลผล (ซึ่ง
มกัเรียกว่า ร่องรอยส าหรับการตรวจสอบ -- audit trail) จะช่วยให้ฝ่ายบริหารสามารถติดตาม
รายการจากแหลง่ก าเนิดข้อมลู (source) ไปจนถึงผลลพัธ์ขัน้สดุท้าย และเพื่อติดตามย้อนกลบั
โดยเร่ิมจากผลลัพธ์เพื่อระบุรายการและเหตุการณ์ตามท่ีได้มีบันทึกไว้  ควรมีวิธีการควบคุม
เหลา่นีใ้ห้เพียงพอที่จะเฝ้าติดตามตรวจสอบประสิทธิผลของวิธีการควบคมุทัง้หมด และระบุจุด
ท่ีเกิดข้อผิดพลาดได้ใกล้เคียงกบัแหลง่ที่เกิดข้อผิดพลาดเหลา่นัน้ให้ได้มากที่สดุ 

6.4 การรักษาความปลอดภัยของข้อมูล  
การรักษาความปลอดภยัของข้อมลู13 เป็นสว่นที่ส าคญัสว่นหนึ่งของวิธีการควบคมุด้าน IT การรักษาความ 
13 ด ูGTAG 15 ของ IIA เร่ือง การก ากบัดูแลความปลอดภยัของสารสนเทศ (Information Security Governance) 
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ปลอดภัยของข้อมูลน าไปปรับใช้ได้กับทัง้โครงสร้างพืน้ฐานและข้อมูล และถือเป็นรากฐานส าหรับความ
น่าเชื่อถือของวิธีการควบคมุทาง IT วิธีอ่ืนๆ เป็นสว่นใหญ่  แต่จะมีข้อยกเว้นก็คือ วิธีการควบคมุที่เก่ียวข้อง
กบัด้านการเงินของ IT (เช่น การวดัผลตอบแทนจากการลงทุน และวิธีการควบคมุงบประมาณ) และวิธีการ
ควบคุมการบริหารโครงการบางประเภท  องค์ประกอบซึ่งเป็นที่ยอมรับโดยทั่วไปของการรักษาความ
ปลอดภยัของข้อมลู ได้แก่: 

• การรักษาความลับ (Confidentiality): ข้อมูลที่เป็นความลับจะเปิดเผยได้ก็ต่อเมื่อมีความ
เหมาะสมเท่านัน้  และข้อมลูจะต้องได้รับการป้องกันไม่ให้มีการเปิดเผยหรือมีการดกัจบัข้อมูล
โดยไม่ได้รับอนญุาต  การรักษาความลบัรวมถึงข้อพิจารณาในเร่ืองข้อมลูสว่นบคุคลด้วย 

• ความสมบูรณ์ครบถ้วน (Integrity): ความสมบูรณ์ครบถ้วนของข้อมูลหมายถึง สภาวะของ
ข้อมูลที่ยังคงสภาพที่ถูกต้องและสมบูรณ์อยู่  ซึ่งรวมถึง ความน่าเชื่อถือของการประมวลผล
และการรายงานทางการเงิน 

• ความพร้อมใช้งาน (Availability): ข้อมูลสารสนเทศจะต้องพร้อมใช้งานส าหรับธุรกิจ ลูกค้า
และคู่ค้าพนัธมิตร ไม่ว่าจะเป็นเมื่อใด ที่ไหน และในลกัษณะที่ต้องการ ความพร้อมใช้งานได้แก่ 
ความสามารถในการกู้ คืนสถานการณ์ท่ีเกิดความสญูเสีย การหยุดชะงกั หรือกรณีที่ข้อมลูและ
บริการด้าน IT เกิดความเสียหาย รวมทัง้จากภัยพิบัติที่ส าคัญซึ่งเกิดขึน้  ณ สถานที่จัดเก็บ
ข้อมลู 

 

6.5 กรอบการควบคุมด้าน IT 
เป็นเวลานานกว่า 50 ปีมาแล้วที่องค์กรต่างๆ ได้น า IT มาใช้งาน  วิธีการควบคมุไม่ได้เป็นเงื่อนไขตัง้ต้นที่
ใช้ได้เสมอไปกบัอปุกรณ์ฮาร์ดแวร์หรือซอฟต์แวร์ที่เกิดขึน้ใหม่  การพฒันาและการน าวิธีการควบคมุมาปรับ
ใช้ค่อนข้างล้าหลงัไม่ทนัต่อการรับรู้ถึงความเสี่ยงใหม่ๆ ที่เกิดขึน้ในระบบต่างๆ และภยัคกุคามที่บุกรุกผ่าน
ทางช่องโหว่ดังกล่าวด้วย  ยิ่งไปกว่านัน้ วิธีการควบคุมด้าน IT ไม่ได้ถูกก าหนดไว้ในมาตรฐานซึ่งเป็นที่
ยอมรับในระดบัสากลที่สามารถน าไปปรับใช้กบัระบบได้ทัง้หมดหรือกบัองค์กรซึง่ใช้งานระบบเหลา่นัน้ 

กรอบการควบคุมก็คือ วิธีที่มีโครงสร้างชัดเจนในการจัดประเภท และการระบุวิธีการควบคุมเพื่อท าให้
สภาพแวดล้อมด้าน IT มีความมั่นคงปลอดภัยอย่างเพียงพอ  กรอบฯ เป็นได้ทัง้แบบทางการหรือไม่เป็น
ทางการ  แนวทางที่เป็นทางการจะสามารถตอบสนองต่อข้อก าหนดทางกฎหมายหรือข้อบงัคับที่ใช้บงัคับ
องค์กรต่างๆ ได้อย่างทนัท่วงที  กระบวนการในการเลือกหรือสร้างกรอบการควบคมุนัน้ ควรมทีกุฝ่ายเข้ามา
เก่ียวข้อง ซึ่งรวมถึงเจ้าของกระบวนการทางธุรกิจ และฝ่ายที่รับผิดชอบในการน าวิธีการควบคุมไปลงมือ
ปฏิบติั  กรอบการควบคมุควรถกูน าไปปรับใช้และมีการใช้งานจริงในทกุส่วนงานทัว่ทัง้องค์กร 
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ตามที่ IPPF ได้ก าหนดไว้ ผู้ ตรวจสอบภายในได้รับการคาดหวังว่า จะปฏิบัติตามและเชิดชูหลักการสี่
ประการ อันได้แก่ ความมีคุณธรรม ความเที่ยงธรรม การรักษาความลับ และความสามารถ ส าหรับ
หลกัการในเร่ืองความสามารถ (Competency) นัน้ได้ก าหนดให้ผู้ตรวจสอบภายในให้บริการได้เฉพาะงาน
ที่พวกเขามีความรู้ ทักษะ และประสบการณ์ที่จ าเป็นต่องานนัน้ ๆ เท่านัน้  นอกจากนี ้ในมาตรฐาน
คณุสมบติั มาตรฐานท่ี 1210: เร่ือง ความเชี่ยวชาญ ระบุไว้ว่า “ผู้ตรวจสอบภายในต้องมีความรู้ ทกัษะ และ
ความสามารถอ่ืนๆ ที่จ าเป็นต่อการปฏิบติัหน้าที่ที่ได้รับมอบหมาย  หน่วยงานตรวจสอบภายในโดยรวม
แล้วต้องมีหรือได้รับ ความรู้ ทักษะ และความสามารถ อ่ืนๆ ที่จ าเป็นต้องน ามาใช้ในการปฏิบติังานตาม
หน้าที่ของหน่วยงานนัน้” 
 

CAE ต้องได้รับค าแนะน าและความช่วยเหลือที่ดีพอ หากผู้ ตรวจสอบภายในขาดความรู้ ทักษะ และ
ความสามารถอ่ืนที่จ าเป็นในการปฏิบติังานตรวจสอบไม่ว่าจะเป็นบางส่วนหรือทัง้หมดของงาน  ทาง IIA 
ได้จัดท ากรอบความสามารถแบบบูรณาการ (Integrated Competency Framework) เพื่อช่วยระบุ
ความสามารถที่จ าเป็นต้องมีในหน่วยงานตรวจสอบภายใน  แนวทางนีไ้ด้เชื่อมโยงความเสี่ยงทางธุรกิจซึ่ง
ได้ระบุมาแล้วกบักระบวนการด้าน IT ที่เก่ียวข้อง  ดงันัน้ CAE ควรทราบว่าต้องใช้ทกัษะและความสามารถ
ด้าน IT ประเภทใดและระดบัใดในการตรวจสอบประสิทธิผลของวิธีการควบคมุที่ใช้ควบคมุความเสี่ยงทาง
ธุรกิจที่ได้ระบุมาแล้ว ตารางต่อไปนี ้แสดงบางตวัอย่างในการท าแผนที่ความเสี่ยงทางธุรกิจเทียบกบัวิธีการ
ควบคมุด้าน IT ที่จ าเป็นรวมทัง้ทกัษะ/ความสามารถที่จ าเป็นในการปฏิบติังานตรวจสอบ 
 

ความเส่ียงทางธุรกิจ วิธีการควบคุมด้าน IT ทักษะและความสามารถด้าน IT 

การจัดการความปลอดภัยของ
สารสนเทศ 

วิธีการควบคมุความปลอดภยัทางตรรกะ
ที่ดีพอ  

การบริหารความปลอดภัย ได้แก่ วิธีการควบคุม
การเข้าถึงระบบบนเครือข่าย ระบบปฏิบัติการ 
ฐานข้อมลู และระดบัระบบงาน/แอพพลิเคชนั 

การหยดุชะงกัทางธุรกิจที่ส าคญั เชื่ อ มั่ น ไ ด้ ใน ค ว า ม พ ร้ อ ม ใ ช้ ง า น
(Availability) ของระบบงานที่ รองรับ
ก ระบ วน ก า รท า งธุ ร กิ จ  (business 
applications) ที่ส าคญั 

การวางแผนต่อเนื่องทางธุรกิจและแผนฉุกเฉินการ
กู้ คืนเม่ือเกิดเหตุภัยพิบัติส าหรับอุปกรณ์ด้าน IT 
(ร ว ม ถึ ง โค ร งส ร้ า งพื ้น ฐ า น ข อ ง เค รื อ ข่ า ย 
ระบบปฏิบัติการ ฐานข้อมูลและระบบงาน/แอพ
พลิเคชนั) 

รายงานทางการเงินและรายงาน
ทางการบริหารไม่ถูกต้องและไม่
สมบรูณ์ 

ท าให้การรักษาความลบัและความพร้อม
ใช้งานข้อมลูมีความปลอดภยั  

วิธีการควบคุมระบบงานเฉพาะ วิธีการควบคุมการ
เปลี่ยนแปลงแก้ไข และวิธีการควบคมุวงจรชีวิตการ
พฒันาระบบ (SDLC) 
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หากในหน่วยงานตรวจสอบภายใน ไม่มีบุคลากรใดที่มีทกัษะและความสามารถด้าน IT ที่จ าเป็นแล้ว  CAE 
อาจต้องหาผู้ ให้บริการภายนอกเพื่อมาช่วยสนับสนุนหรือมาเสริมก าลงัให้พนักงานภายในหน่วยงาน เช่น 
การจัดจ้างหน่วยงานภายนอกมาท างานตรวจสอบ (Out-sourcing) หรือการจัดจ้างหน่วยงานภายนอก
มาร่วมตรวจสอบกบัผู้ตรวจสอบภายใน (Co-sourcing)14  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
14 ด ูค าแนะน าวิธีปฏิบตัิ (Practice Advisory) ของ IIA ที่ 1210.A1-1: เร่ือง การใช้บริการจากภายนอกเพ่ือสนบัสนนุหรือเสริมก าลงัหน่วยงาน

ตรวจสอบภายใน (Obtaining External Service Providers to Support or Complement the Internal Audit Activity) 
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8. การใช้กรอบการควบคุม 

แต่ละองค์กรควรพิจารณากรอบการควบคุมต่างๆ ที่มีอยู่เพื่อตัดสินว่า กรอบใดหรือส่วนใดของกรอบที่
ใกล้เคียงกบัความต้องการมากที่สดุ  ทุกคนในองค์กรที่มีภาระหน้าที่โดยตรงต่อวิธีการควบคมุเหล่านัน้ควร
มีส่วนเก่ียวข้องกับกระบวนการในการเลือกหรือสร้างกรอบการควบคุม  หน่วยงานตรวจสอบภายในจะ
ประเมินความเพียงพอของกรอบงานและใช้กรอบเป็นบริบทในการวางแผนและการปฏิบติังานตรวจสอบ
ภายใน 

CAE จ าเป็นต้องมีความรู้โดยรวมเก่ียวกับประเด็นความเสี่ยงด้าน IT เพื่อประเมินประสิทธิผลและความ
เหมาะสมของวิธีการควบคุมด้าน IT  CAE จะวางแผนการตรวจสอบและจัดสรรทรัพยากรโดยอาศัย
ประเด็นความเสี่ยงด้าน IT ที่ควรให้ความสนใจโดยดรูะดบัความเสี่ยงตามธรรมชาติ (inherent risks)  การ
วิเคราะห์และประเมินความเสี่ยงไม่สามารถมองว่าเป็นกระบวนการที่ท าแค่เพียงครัง้เดียวโดยเฉพาะอย่าง
ยิ่งเมื่อประยุกต์ใช้กับทางด้าน IT  เทคโนโลยีท่ีเปลี่ยนแปลงอยู่ตลอดเวลาและรวดเร็วย่อมมาพร้อมกับ
ความเสี่ยงและภยัคกุคาม  การจดัหมวดหมู่วิธีการควบคมุด้าน IT ตามต าแหน่งในทางองค์กร วตัถปุระสงค์ 
และการท าหน้าที่ภายในขององค์กรนัน้ จะมีประโยชน์ในการประเมินคุณค่าและความเพียงพอซึ่งรวมทัง้
ความเพียงพอของระบบควบคุมภายในด้วย  ความรู้เก่ียวกับวิธีการควบคุมด้าน IT ที่มีอยู่มากมาย
หลากหลาย แรงผลักดันให้เกิดวิธีการควบคุม และบทบาทและภาระหน้าที่ในองค์กร จะช่วยในการ
วิเคราะห์และประเมินความเสี่ยงให้ครอบคลมุในภาพรวมได้  ในการประเมินประสิทธิผลของวิธีการควบคมุ
นัน้ จะมีประโยชน์หากจะท าความเข้าใจว่า วิธีการควบคมุเหล่านัน้เป็นสิ่งที่ต้องท า (Mandatory) หรือเลือก
ท าได้ตามความสมัครใจ (voluntary) ต้องใช้การตัดสินใจ (discretionary) หรือไม่ต้องใช้การตัดสินใจ 
(nondiscretionary) ท าด้วยมือ (Manual) หรือท าโดยอัตโนมัติ (automated) หรือเป็นการควบคุมขัน้ต้น
(primary) หรือรองลงมา (secondary) และขึน้อยู่กับการฝ่าฝืนกฎของผู้บริหาร (Management override) 
หรือไม่ 

ท้ายที่สดุ การประเมินวิธีการควบคุมด้าน IT จะเก่ียวข้องกับการเลือกวิธีการควบคุมที่ส าคัญเพื่อน ามาท า
การทดสอบ ประเมินผลการทดสอบ และการตัดสินว่าหลักฐานได้บ่งชีว้่ามีจุดอ่อนในวิธีการควบคุมที่
ส าคัญนัน้หรือไม่ รายการตรวจสอบ (checklist) ท่ีมีอยู่ในภาคผนวกจะสามารถช่วยให้เชื่อมั่นได้ว่า ได้มี
การพิจารณาประเด็นต่างๆ ที่เก่ียวข้องแล้วในขณะที่ท าการวางแผนและก ากับการประเมินวิธีการควบคุม
ด้าน IT โดยตรวจสอบภายใน  ปัจจุบนัมีกรอบและแนวทางมากมายที่จะสามารถช่วย CAE หรือผู้บริหาร
อ่ืนในการก าหนดความต้องการ (requirement) ที่เก่ียวกับการควบคุมด้าน IT ได้  อย่างไรก็ตาม องค์กร
ควรจะส ารวจกรอบการควบคุมต่างๆ ให้มากพอเพื่อตัดสินใจว่า กรอบฯใดจะเหมาะสมกับความต้องการ
และวฒันธรรมขององค์กรของตนมากที่สดุ 
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8.1 เทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์ช่วย (Computer Aided Audit Techniques 
- CAATs) และการใช้วิธีการวิเคราะห์ข้อมูล 

CAE ควรพิจารณาการใช้เทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์ช่วยมาใช้งาน (โดยเฉพาะอย่างยิ่ง
เคร่ืองมือวิเคราะห์ข้อมลู -- data analysis tools) เพื่อให้ได้มมุมองเก่ียวกบัความเสี่ยงด้าน IT ใกล้เคียงกบั
เวลาที่เกิดขึน้จริงมากขึน้ และเพื่อระบุความผิดปกติที่อาจเกิดขึน้ได้  ในสภาพแวดล้อมที่องค์กรและ
หน่วยงานตรวจสอบภายในจ าเป็นต้องท างานให้มากขึน้โดยใช้ทรัพยากรให้น้อยลง  การวิเคราะห์ข้อมลูจะ
เปิดโอกาสให้ CAE ใช้ประโยชน์จากข้อมลูที่มีอยู่ทัว่ทัง้องค์กรและระบุบริเวณที่มีความส าคญัซึง่ต้องมุ่งเน้น
ในการประเมินความเสี่ยงหรือในกิจกรรมการตรวจสอบ  การวิเคราะห์ข้อมลูยงัสามารถช่วยให้แนวทางแก่ 
CAE ในการประเมินประสิทธิผลในการท างานของวิธีการควบคุมภายในได้อย่างสม ่าเสมอ และสอบทาน
ตวัชีว้ดัของความเสี่ยงที่เกิดขึน้ใหม่ได้  เคร่ืองมือวิเคราะห์ข้อมลูที่มีอยู่จะช่วยเพิ่มฟังก์ชนัการท างานในการ
ตรวจสอบข้อมลูและประมวลผลข้อมลูจ านวนมากได้อย่างมีประสิทธิภาพ  อย่างไรก็ตาม มีความท้าทายที่
ส าคัญหลายอย่าง ได้แก่ CAE จ าเป็นต้องแสวงหาทักษะทางเทคนิค การเข้าถึงเคร่ืองมือวิเคราะห์ข้อมูล 
การใช้ประโยชน์จากเคร่ืองมือในการรายงาน/การดึงข้อมูล การเข้าถึงแหล่งข้อมูล และสร้างกลยุทธ์ที่
มุ่งเน้นความเสี่ยงที่สงูที่สดุขององค์กร 

การตรวจสอบอย่างต่อเนื่องนัน้มีความคล้ายคลึงกับการเฝ้าติดตามอย่างต่อเนื่อง  เนื่องจากข้อมูลจะถูก
วิเคราะห์หรือประเมินตลอดเวลาโดยผู้ตรวจสอบภายใน  การเฝ้าติดตามอย่างต่อเนื่องเป็นภาระหน้าที่ของ
ผู้บริหาร  ตรวจสอบภายในอาจต้องทดสอบ สอบทาน หรือใช้ประโยชน์จากการเฝ้าติดตามอย่างต่อเนื่อง
ของผู้บริหาร  ส าหรับข้อมลูเพิ่มเติมสามารถดไูด้ท่ี GTAG 3 เร่ือง การตรวจสอบอย่างต่อเนือ่ง: นยัของการ
ให้ความเชื่อมั่น  การเฝ้าติดตามประเมินผล และการประเมินความเสี่ยง (Continuous Auditing: 
Implications for Assurance, Monitoring, and Risk Assessment) 

8.2 การใช้การประเมินความเสี่ยงโดยอัตโนมัติ 

CAE อาจพบว่า ในการสร้างความน่าเชื่อถือให้กับการประเมินความเสี่ยงนัน้ ต้องมีการให้คะแนนที่เป็น

ตัวเลขหรือการประเมินความเสี่ยงโดยละเอียด  มีเคร่ืองมือบางประเภทที่ สามารถน ามาใช้เพื่อท าให้

กระบวนการวิเคราะห์ความเสี่ยงเป็นไปโดยอัตโนมัติ  เคร่ืองมือเหล่านีจ้ะท าการให้คะแนนความเสี่ยง 

อธิบายระดบัความรุนแรงของผลกระทบ และจดัล าดบัโอกาสเกิด ท่ามกลางปัจจยัอ่ืนๆ  การประเมินความ

เสี่ยงโดยอตัโนมติัจะช่วยให้สามารถเปรียบเทียบและจดัล าดบัความเสี่ยงได้  การเก็บรวบรวมปัจจยัความ

เสี่ยงตามธรรมชาติ (Inherent risk) และความเสี่ยงที่คงเหลืออยู่ (Residual risk) จะช่วยให้ CAE สามารถ

ให้ข้อมูลสรุป อันได้แก่ แผนที่ความเสี่ยง (Heat map) หรือรายการข้อมูลความเสี่ยง (Risk profile) ที่ตรง



GTAG – การใช้กรอบการควบคุม 
 

44 
 

กบัข้อมูลความเสี่ยงขององค์กร  การท าให้การบริหารหน่วยงานตรวจสอบภายในเป็นไปโดยอตัโนมติัเป็น

เร่ืองส าคัญที่หน่วยงานตรวจสอบภายในสามารถสร้างขึน้เองได้  และประเด็นหนึ่งที่มีโอกาสเป็นไปได้คือ

ท าให้กระบวนการประเมินความเสี่ยงเป็นไปโดยอตัโนมติั (เช่น การใช้เคร่ืองมือการลงคะแนนเพื่อให้ฝ่าย

บริหารบนัทกึการให้ค่าคะแนนความเสี่ยง) 

การตรวจสอบมีส่วนสนับสนุนต่อการควบคุมด้าน IT อย่างไร 

ในช่วงสองสามทศวรรษที่ผ่านมา เป็นช่วงเวลาที่มีภาพสะท้อนให้เห็นว่า ฝ่ายบริหารและผู้ตรวจสอบเห็น
พ้องต้องกนัว่าผู้ตรวจสอบสามารถเพิ่มคณุค่าให้กบัองค์กรได้ จากการใช้ความเชี่ยวชาญด้านการควบคมุ
เพื่อพฒันากระบวนการที่จะให้ความมัน่ใจว่า วิธีการควบคมุที่เหมาะสมได้ถูกติดตัง้เข้าไปในระบบใหม่แล้ว 
ซึง่จะดีกว่าไปเพิ่มวิธีการควบคมุเข้าไปหลงัจากท่ีได้ตรวจพบข้อบกพร่อง  กิจกรรมเหลา่นีเ้กิดขึน้พร้อมๆ 
กบัการพฒันาการควบคมุและการประเมินความเสี่ยงด้วยตนเอง ซึง่เป็นกระแสหลกัในโลกการตรวจสอบ  
การให้ค าปรึกษาโดยหน่วยงานตรวจสอบ และการตรวจสอบโดยอาศยัพืน้ฐานความเสี่ยงกลายเป็นสิ่งที่
แพร่หลายไปทัว่ ในปี 2533 และในปีถดัๆ มา ก็เร่ิมมีการให้ความส าคญักบัการจดัการด้านความปลอดภยั
ของข้อมลูมากขึน้เนื่องจากมีการโจมตีทางไซเบอร์เพิ่มขึน้ทัง้ในจ านวนและความรุนแรง  เหตกุารณ์เหลา่นี ้
ได้ช่วยก าหนดบทบาทส าคญัให้กบัผู้ตรวจสอบด้าน IT รวมถึง การตระหนกัรู้ของโลกธุรกิจ ถึงความส าคญั
ของการจดัการความปลอดภยัของข้อมลูอย่างมีประสิทธิผล 

 

8.3 การรายงานการควบคุมด้าน IT 

CAE จ าเป็นต้องสื่อสารกับผู้ มีส่วนได้ส่วนเสียหลักขององค์กร  (เช่น คณะกรรมการตรวจสอบผู้บริหาร
ระดับสูงหน่วยงานก ากบัดูแลผู้สอบบญัชีภายนอกหรือ CIO) เก่ียวกับผลของการปฏิบติังานการให้ความ
เชื่อมั่น CAE สามารถใช้รูปแบบรายงานที่มีอยู่มากมาย และแนวทางต่างๆ ก็มีได้ตัง้แต่การปรับปรุงข้อมูล
ให้ทันสมัย ไปจนถึงการวัดผลเชิงดุลยภาพ (Balance scorecard) หรือไปจนถึงการน าเสนอข้อมูลให้กับ
ผู้บริหารแบบสว่นตวั 

แนวทางหนึ่งคือ เร่ิมต้นด้วยน าเสนอข้อมูลที่เป็นปัจจุบัน (Update) อย่างง่ายๆ เก่ียวกับการประเมิน  
เร่ิมแรก CAE ควรก าหนดระดับความเสี่ยงตามธรรมชาติที่มีอยู่ในกระบวนการ IT ที่ส าคัญ  ตัวอย่างเช่น 
CAE สามารถก าหนดระดับความเสี่ยงตามธรรมชาติและสอบทานร่วมกบั CIO หรือผู้มีส่วนได้เสียด้าน IT 
ที่ส าคญั ในส่วนที่เก่ียวกับกระบวนการพัฒนาระบบ (SDLC) การปฏิบติังาน (IT operation) การวางแผน
ต่อเนื่ องทางธุรกิจ  (BCP) เค รือข่าย (Network) การรักษาความปลอดภัยของข้อมูลสารสนเทศ 
(Information security) และการบริหารการเปลี่ยนแปลง (Change management) บ่อยครัง้ที่ความเสี่ยง
ตามธรรมชาตินัน้ขึน้อยู่กบักลยุทธ์และโครงสร้างหน่วยงานด้าน IT  หน่วยงานด้าน IT ในบางองค์กรอาจใช้
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วิธีการจดัจ้างผู้ ให้บริการภายนอกองค์กร หรือด าเนินการในรูปแบบที่มีการควบคมุจากส่วนกลาง หรือแบบ
กระจายศูนย์  ในการน าเสนอรายงานข้อมูลปัจจุบันอาจรายงานถึง สิ่งที่ตรวจพบ หรือประเด็นที่ส าคัญ  
ความคืบหน้าในการด าเนินการตามข้อเสนอแนะจากการตรวจสอบอาจเป็นส่วนหนึ่งในการรายงานข้อมูล
ด้าน IT ที่เป็นปัจจบุนัด้วย 

อีกวิธีหนึ่งคือ การรายงานในรูปแบบการวดัผลเชิงดลุยภาพ (Balance Scorecard)  สิ่งนีอ้าจสอดคล้องกบั
การรายงานเก่ียวกับกลยุทธ์หรือการด าเนินงานของ CIO ซึ่งใช้วิธีการวัดผลเชิงดุลยภาพในงานด้าน IT  
ทางสถาบัน Balanced Scorecard ได้จัดให้มีแม่แบบรายงาน (Template) ในรูปแบบหนึ่งที่สามารถดู
กิจกรรมด้าน IT จากมุมมอง 4 ด้าน ได้แก่ ด้านการเงิน (Financial) ด้านกระบวนการทางธุรกิจภายใน
องค์กร (Internal business process) ด้านการเรียนรู้และการเติบโต (Learning and growing) และด้าน
ลูกค้า(Customer) เมื่อ CAE มีการรายงานเก่ียวกับ IT โดยเป็นส่วนหนึ่งของรายงานการตรวจสอบ
ตามปกติต่อคณะกรรมการ คณะกรรมการตรวจสอบ หรือผู้บริหารนัน้ ในรายงานโดยทั่วๆ ไปมักจะบรรจุ
ประเด็นปัญหาที่เก่ียวข้องกับเหตุการณ์ละเมิดความปลอดภัยของข้อมูล ข้อยกเว้นที่เกิดในกระบวนการ
จัดการการเปลี่ยนแปลง (change management exceptions) สถานะของการพัฒนาโครงการ รายงาน
ปัญหาในการปฏิบติังาน การใช้จ่ายเงินลงทุน หรือตัวชีว้ดัอ่ืนๆ ที่วดัความเสี่ยงและการควบคุมด้าน IT ท่ี
ส าคญั  แนวทางดงักลา่วควรเป็นแนวทางที่ครอบคลมุและบูรณาการความเสี่ยงและวิธีการควบคมุทัง้หมด 
(มมุมองจากทางธุรกิจไปจนถึง IT) ให้อยู่ในเพียงรูปแบบเดียว  

บางครัง้ CAE อาจจ าเป็นต้องรายงานต่อผู้บริหารเป็นการส่วนตัว  การรายงานแบบนีโ้ดยทั่วไปจะต้อง
ครอบคลมุประเด็นที่มีนยัส าคญั  ตวัอย่างเช่น ประเด็นที่ทีมตรวจสอบภายในไม่สามารถเข้าถึงข้อมลูที่ร้อง
ขอได้หลงัจากได้พยายามหลายครัง้  บุคลากรหลกัด้าน IT ไม่ยอมเปิดเผยข้อมลูที่ครบถ้วนหรือทัง้หมดให้
ทราบ หรือผู้บริหารด้าน IT ให้ผู้ตรวจสอบภายในออกจากการประชุมของคณะกรรมการอ านวยการหลัก 
(key steering committee) กล่าวคือคือ ไม่มีที่นั่งในการประชุม  ปัญหาที่ท้าทายอีกประการหนึ่งส าหรับ
การรายงานแบบส่วนตวัอาจจะเป็นเร่ืองการขาดการสนบัสนุนจาก CIO ซึ่ง “ทศันคติหรือท่าทีของผู้บริหาร 
(Tone at the Top)” ที่สื่อออกมานีอ้าจท าให้เกิดวัฒนธรรมองค์กรที่ไม่ถูกต้อง และเป็นการปิดกัน้การ
ด าเนินการเพื่อแก้ไขความเสี่ยงหรือปลอ่ยให้วิธีการควบคมุด้าน IT ที่ส าคญัไม่ได้รับการเฝา้ระวงั 
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9. บทสรปุ 

การประเมินความเสี่ยงและวิธีการควบคมุด้าน IT แสดงให้ (ส าหรับ CAE ใหม่และที่มีประสบการณ์) เห็น
ได้ว่าเป็นขัน้ตอนหนึ่งในขัน้ตอนแรกๆ ในการท าความเข้าใจเก่ียวกับสภาพแวดล้อมด้าน  IT และ
ความส าคญัของ IT ต่อการบริหารความเสี่ยงในทางธุรกิจ  การอ่านและน า GTAG ฉบบันีไ้ปปรับใช้จะช่วย 
เป็นแนวทางให้กับ CAE และผู้ ตรวจสอบภายในอ่ืนได้เข้าใจถึงความเสี่ยงด้าน IT และการควบคุมที่
น ามาใช้ CAE จะสามารถให้แนวทางเก่ียวกบัความเสี่ยงด้าน IT และการควบคมุได้ในระหว่างการประชุม
หารือร่วมกบัผู้มีสว่นได้สว่นเสียที่ส าคญัขององค์กร 

ขัน้ตอนต่อไปคือ การประเมินและท าความเข้าใจในการก ากับดแูลด้าน IT จะช่วยให้ CAE สามารถระบุได้
ว่าใครเป็นผู้ รับผิดชอบอะไรในด้าน IT บ้าง และวิธีการที่ผู้ น าด้าน IT ร่วมกับผู้น าในทางธุรกิจน ากลยุทธ์
ด้าน IT ไปปฏิบติัเป็นอย่างไร ในบริบทนี ้CAE ควรระลกึไว้เสมอว่า มาตรฐานของ IIA ท่ี 2110.A2 เรียกร้อง
ให้มี “การประเมินการก ากบัดแูลด้าน IT”  ในส่วนที่ 3 (หวัข้อ ผู้มีสว่นได้เสียภายในและภาระหน้าที่ด้าน IT) 
ของแนวปฏิบติัฉบบันีม้ีบทสรุปที่เป็นประโยชน์เก่ียวกบับทบาทและภาระหน้าที่ที่ส าคญั 

เมื่อ CAE ประเมินการก ากับดูแลด้าน IT แล้ว การวิเคราะห์ความเสี่ยงด้าน IT คือขัน้ตอนต่อไปที่ต้อง
เกิดขึน้ในกระบวนการ  น่าเสียดายที่ยังไม่มีรายการตรวจสอบ (Checklist)  ที่เป็นสากลเพื่อใช้ในการ
วิเคราะห์ความเสี่ยงด้าน IT  แต่ละองค์กร (ซึ่งขับเคลื่อนโดยข้อก าหนดเก่ียวกับลักษณะและขนาดของ
ธุรกิจ) จะด าเนินงานภายใต้โครงสร้างพืน้ฐานด้านเทคโนโลยี ระบบงาน/แอพพลิเคชัน การเชื่อมต่อผ่าน
ระบบงาน (Interface) ที่แตกต่างกัน และใช้นโยบายเพื่อให้บรรลกุลยุทธ์ด้าน IT ที่แตกต่าง  CAE ควรท า
การวิเคราะห์ความเสี่ยงโดยใช้กระบวนวิธีที่มีโครงสร้างชดัเจน  ตวัอย่างเช่น ตามที่ระบุไว้ในมาตรฐานการ
บริหารความเสี่ยงของ ISO (ISO 31000) และใช้ประโยชน์จากความรู้จากผู้น าหลกัด้าน IT (เช่น CIO และ
ผู้บริหารอ่ืนๆ) ในบริบทของความเสี่ยงโดยรวมขององค์กร  การพัฒนาความสมัพันธ์ที่สร้างความสามัคคี
และความไว้วางใจจะช่วยให้เกิดความโปร่งใสในการวิเคราะห์ความเสี่ยงตามธรรมชาติและความเสี่ยงที่คง
เหลืออยู่ 

มต้ีนแบบ (model) และแนวทาง มากมายในการวิเคราะห์ความเสี่ยงด้าน IT และ CAE ควรเลือกต้นแบบที่
เหมาะสมกบัองค์กรของตน  รายละเอียดเก่ียวกับบทบาทและหน้าที่งานด้าน IT ที่ส าคัญหลายอย่างจะมี
อยู่ในส่วนที่ 6 (หัวข้อ การท าความเข้าใจในความส าคัญของวิธีการควบคุมด้าน IT) ของเอกสารฉบับนี ้ 
CAE ให้คะแนนความเสี่ยงด้าน IT และก าหนดสิ่งที่จะต้องรวมอยู่ในแผนการตรวจสอบโดยรวม 

CAE ต้องระบุและประเมินทักษะทางเทคนิคและความสามารถที่จ าเป็นที่ต้องใช้ตามแผนตรวจสอบ
โดยรวม  CAE อาจพิจารณากระบวนวิธีที่มีใน GAIT ของ IIA ในการใช้แนวทางจากบนลงล่าง (Top-
down)  โดยอิงตามพืน้ฐานความเสี่ยง  อย่างไรก็ตาม ความเชี่ยวชาญเฉพาะบางอย่าง อาจไม่คุ้มค่าท่ี
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จะต้องจดัจ้างบคุลากรให้เป็นพนกังานประจ าเสมอไป  CAE สามารถเลือกใช้วิธีการพฒันาบุคลากรภายใน
ให้มีทกัษะทางเทคนิคเฉพาะ  ว่าจ้างเฉพาะทกัษะที่จ าเป็น  หรือจดัจ้างผู้ ให้บริการจากภายนอกแทน  ส่วน
การร่วมท างานกบัผู้ ให้บริการภายนอกองค์กร (Co-sourcing) จะช่วยเพิ่มโอกาสให้กับองค์กรทุกขนาดใน
การใช้ผู้ เชี่ยวชาญจากภายนอกและได้รับทราบมุมมองเก่ียวกับแนวโน้มด้าน IT รวมทัง้ผลกระทบจาก
ความเสี่ยงที่เป็นปัจจบุนั 

การประเมินความเสี่ยงและวิธีการควบคมุด้าน IT นัน้ ต้องมีการวางแผนอย่างรอบคอบและเป็นขัน้เป็นตอน 
CAE ควรวางแผนโดยก าหนดเวลาและทรัพยากรที่มีทักษะที่เพียงพอเหมาะสม เพื่อปฏิบัติงานอย่างมือ
อาชีพและสร้างกระบวนการที่ยัง่ยืนส าหรับการวิเคราะห์ท่ีเป็นไปอย่างต่อเนื่อง 
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10. ผู้เขียนและผูส้อบทาน  

ผู้เขียน: 

Steve Mar, CFSA, CISA 

Rune Johannessen, CIA, CCSA, CISA 

Stephen Coates, CIA, CGAP, CISA 

KarineWegrzynowicz, CIA 

Thomas Andreesen, CISA, CRISC 

 

ผู้สอบทาน: 

Steve Hunt, CIA 

Steve Jameson, CIA, CCSA, CFSA, CRMA 

 

ผู้สนับสนุนข้อมูลอื่นๆ: 

Dragon Tai, CIA, CCSA 

 



GTAG - ภาคผนวก: รายการตรวจสอบกรอบการควบคุมด้าน IT 

49 
 

11. ภาคผนวก: รายการตรวจสอบกรอบการควบคุมด้าน IT 
CAE สามารถใช้รายการตรวจสอบ (Checklist) นีเ้พื่อตรวจสอบกรอบการควบคุมด้าน IT อย่างละเอียด
เพื่อที่จะมั่นใจได้ว่าองค์กรได้ก าหนดองค์ประกอบของการควบคุมไว้ครบถ้วนทัง้หมดแล้ว รายการ
ตรวจสอบนีย้ังช่วยให้ CAE เข้าใจถึงประเด็นต่างๆ และวางแผนการตรวจสอบภายในให้ครอบคลุมในทุก
พืน้ที่ที่ต้องมีการควบคมุ 
 
การด าเนินการ ค าถาม 
1. ระบสุภาพแวดล้อมการควบคมุด้าน IT ขององค์กร ซึง่รวมถึง 

ก. คณุค่า/ค่านิยมองค์กร (Values) 
ข. ปรัชญาองค์กร (Philosophy) 
ค. สไตล์การบริหารจดัการ (Management style) 
ง. ความตระหนกัด้าน IT (Awareness) 
จ. การจดัองค์กร (Organization) 
ฉ. นโยบาย (Policies) 
ช. มาตรฐาน (Standards) 

▪ มีนโยบายและมาตรฐานขององค์กรที่อธิบายถึง

ความจ าเป็นที่ ต้องมีวิธีการควบคุมด้าน IT อยู่
หรือไม่? 

2. ระบกุฎหมายและระเบียบที่เกี่ยวข้องที่มีผลกระทบต่อการควบคมุด้าน IT เช่น: 
ก.  การก ากบัดแูลกิจการ (Governance) 
ข. การรายงาน (Reporting) 
ค. การปกป้องข้อมลู (Data protection) 

ง. การปฏิบตัิตามข้อก าหนดกฎหมาย (Compliance) 

▪ มีกฎหมายอะไรบ้างที่ส่งผลต่อความจ าเป็นที่ต้องมี
วิธีการควบคมุด้าน IT? 

▪ ผู้บริหารได้ด าเนินการตามขัน้ตอนเพื่อให้แน่ใจใน
การปฏิบตัิตามกฎหมาย ข้อบงัคบัเหล่านี?้ 

3. ระบบุทบาทและภาระหน้าที่ส าหรับการควบคมุทาง IT ที่เกี่ยวข้องกบั: 
 ก. คณะกรรมการ 

1) คณะกรรมการตรวจสอบ (Audit Committee) 
2) คณะกรรมการความเสี่ยง (Risk Committee) 
3) คณะกรรมการก ากบัดแูล (Governance committee) 
4) คณะกรรมการด้านการเงิน (Finance Committee) 

ข. ฝ่ายบริหาร 
1) ผู้บริหารสงูสดุ(CEO) 
2) CFO และ Controller 
3) CIO 
4) หวัหน้าเจ้าหน้าที่รักษาความปลอดภยั (CSO) 
5) CISO 
6) CRO 

ค. ผู้ตรวจสอบ 
ก. ผู้ตรวจสอบภายใน 
ข. ผู้ตรวจสอบบญัชี 

▪ มีการจัดสรรภาระหน้าที่ที่ เกี่ยวข้องกับวิ ธีการ
ควบคมุด้าน IT ทัง้หมด ไปให้แต่ละบคุคลหรือไม่ 

▪ การจัดสรรภาระหน้าที่เข้ากันได้กับความจ าเป็นที่
ต้องปรับใช้วิธีการแบ่งแยกหน้าที่งานหรือไม่ 

▪ มีการจดัท าเอกสารภาระหน้าที่ด้าน ITหรือไม่? 
▪ มีการสื่อสารถึงภาระหน้าที่ในการควบคุมด้าน IT 

ให้ทัง้องค์กรได้รับทราบหรือไม่? 
▪ พนกังานแต่ละคนเข้าใจในภาระหน้าที่ของตนอย่าง

ชดัเจนเกี่ยวกบัวิธีการควบคมุด้าน IT หรือไม่? 
▪ มีหลักฐานอะไรบ้างที่ระบุให้เห็นการปฏิบัติหน้าที่

ของแต่ละบคุคล? 
▪ ตรวจสอบภายในได้จัด จ้างผู้ เชี่ ยวชาญ ด้าน

ตรวจสอบ IT มาเพ่ือระบุถึงประเด็นปัญหาเกี่ยวกับ
การควบคมุด้าน IT หรือไม่? 
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การด าเนินการ ค าถาม 
4. ระบุกระบวนการประเมินความเสี่ยง ซึ่งในกระบวนการมีการระบุถึงสิ่งเหล่านี ้
หรือไม่ 

ก. ระดบัความเสี่ยงที่ยอมรับได้ (Risk appetite) 
ข. ช่วงเบี่ยงเบนไปจากระดบัความเสี่ยงที่ยอมรับได้ (Risk tolerance) 
ค. การวิเคราะห์ความเสี่ยง (Risk analysis) 
ง. การจับคู่ความเสี่ยงกับวิธีการควบคุมด้าน IT (Matching risks to 

IT controls) 

▪ มีการก าหนดระดับความเสี่ยงที่ยอมรับได้และช่วง
เบี่ยงเบนไปจากระดับความเสี่ยงที่ยอมรับได้ของ

องค์กรอย่างไร? 
▪ ระดับความเสี่ยงที่ยอมรับได้และช่วงเบี่ยงเบนไป

จากระดับความเสี่ยงที่ยอมรับได้ขององค์กรได้รับ

การอนมุตัิโดยระดบัคณะกรรมการหรือไม่? 
▪ ทุกคนที่ มีหน้าที่ในการควบคุมด้าน  IT มีความ

เข้าใจอย่างชัดเจนในระดับความเสี่ยงที่ยอมรับได้
และช่วงเบี่ยงเบนไปจากระดบัความเสี่ยงที่ยอมรับ

ได้หรือไม่? 
▪ องค์กรใช้กระบวนการวิเคราะห์ความเสี่ยงที่เป็น

ทางการหรือไม่? 
▪ ทุกคนที่ มีหน้าที่ในการควบคุมทาง IT เข้าใจใน

กระบวนการหรือไม่? 
▪ เป็นกระบวนการที่น าไปปฏิบตัิใช้อย่างสม ่าเสมอทัว่

ทัง้องค์กรหรือไม่? 
5. ระบกุระบวนการเฝา้ติดตามประเมินผลทัง้หมด ซึง่รวมถึง: 

ก. การก ากบัดแูล (Regulatory) 
ข. งานปกติภายในองค์กร (Normal In-house) 
ค. นอกเหนือจากการตรวจสอบภายใน (Other than internal auditing) 

▪ มีกระบวนการอะไรบ้างในการเฝ้าติดตามการ
ปฏิบัติตามกฎหมายที่ เกี่ยวข้องทัง้หมด รวมทัง้
นโยบายและมาตรฐานปฏิบัติงานภายในองค์กร
ด้วย 

▪ ฝ่ายบริหารมีกระบวนการเฝ้าติดตามประเมินผลที่

นอกเหนือจากการตรวจสอบภายในหรือไม่? 
6. ระบขุ้อมลูสารสนเทศและกลไกการสื่อสารเช่น: 

ก. ข้อมลูเกี่ยวกบัการควบคมุ (Control information) 
ข. การควบคมุที่ล้มเหลว (Control failures) 

▪ มีตัวชีว้ดัอะไรบ้างที่เสนอต่อคณะกรรมการองค์กร 
คณะอนกุรรมการ  และฝ่ายบริหาร ที่เกี่ยวกบัความ

ปลอดภยัด้าน IT? 
▪ มี ราย งาน เพิ่ ม เติ ม อ ะ ไร บ้ า งที่ จั ด ท า ใ ห้ แ ก่

คณะกรรมการและผู้บริหารเป็นประจ า? 
▪ ผู้บริหารได้รับรายงานอยู่เสมอๆ เม่ือการควบคุม

ทาง IT เกิดความล้มเหลวขึน้ หรือไม่ 
▪ คณะกรรมการและคณะอนกุรรมการ ได้รับรายงาน

ในท านองเดียวกันเม่ือการควบคุมด้าน ITเกิดความ
ล้มเหลว หรือไม่? 

 
 



เกีย่วกบั IPPF 
 

กรอบโครงสร้างการปฏิบติังานวิชาชีพตรวจสอบภายในที่เป็นสากล (IPPF) เป็นกรอบโครงสร้างแนวคิดที่
จดัโครงสร้างของแนวทางต่างๆ ที่ได้รับการอนมุติัให้ประกาศใช้ จดัท าโดยสมาคมผู้ตรวจสอบภายใน 
แนวทาง IPPF ประกอบด้วย: 
 

แนวทางภาคบังคับ 
 

การปฏิบัติตามหลักการต่างๆ ที่ก าหนดไว้ในแนวทางภาคบังคับเป็นสิ่งที่ต้องท า และจ าเป็นส าหรับการ
ปฏิบัติงานวิชาชีพของการตรวจสอบภายใน แนวทางภาคบังคับได้รับการพัฒนาตามกระบวนการ
ตรวจทานอย่างรอบคอบ (Due diligence process) ตามที่ได้ก าหนดไว้  ซึ่งรวมถึงช่วงเวลาของการ
เปิดเผยต่อสาธารณชนเพื่อเปิดรับข้อมูลความคิดเห็นจากผู้มีส่วนได้เสีย  องค์ประกอบในภาคบงัคับของ 
IPPF มีอยู่ 3 องค์ประกอบ  กล่าวคือ  นิยามของการตรวจสอบภายใน , ประมวลจรรยาบรรณ และ
มาตรฐานสากลส าหรับการปฏิบติังานวิชาชีพการตรวจสอบภายใน (มาตรฐาน) 
องค์ประกอบ ค านิยาม 
นิยาม นิยามของการตรวจสอบภายใน ระบุถึงวตัถุประสงค์ขัน้พืน้ฐาน ลกัษณะและ

ขอบเขตของการตรวจสอบภายใน 
ประมวลจรรยาบรรณ ประมวลจรรยาบรรณระบุถึงหลักการและความคาดหวังซึ่งก ากับความ

ประพฤติของบุคคลและองค์กรที่ปฏิบัติงานตรวจสอบภายใน ประมวล
จรรยาบรรณได้อธิบายถึงข้อก าหนดขัน้ต ่าส าหรับความประพฤติที่คาดหวัง
แทนที่จะระบกุิจกรรมเฉพาะอย่าง 

มาตรฐานวิชาชีพสากล มาตรฐาน มุ่งเน้นที่หลักการและให้กรอบส าหรับการปฏิบัติงานและการ
ส่งเสริมการตรวจสอบภายใน  มาตรฐาน เป็นข้อก าหนดภาคบังคับ ซึ่ง
ประกอบด้วย: 

• ค าแถลงถึงข้อก าหนดขัน้พืน้ฐานส าหรับการปฏิบัติงานวิชาชีพการ
ตรวจสอบภายใน และส าหรับการประเมินประสิทธิผลของการ
ปฏิบัติงาน ซึ่งมีการน าไปปรับใช้กันทั่วโลก ทัง้ในระดับองค์กรและ
ระดบับคุคล 

• บทตีความที่อธิบายค าศัพท์เฉพาะและแนวคิดต่างๆ ที่มีอยู่ในค า
แถลงให้ชดัเจนขึน้ 

จ าเป็นต้องพิจารณาทัง้ค าแถลงในมาตรฐานและบทตีความเพื่อให้เกิดความ
เข้าใจและน ามาตรฐานไปปรับใช้อย่างถกูต้อง มาตรฐานได้ใช้ค าบางค าซึง่ได้มี
การให้ความหมายไว้โดยเฉพาะอยู่ในภาคอภิธานศพัท์แล้ว 
 



 
 

แนวทางที่แนะน าอย่างย่ิงให้น าไปใช้ 
 

แนวทางที่แนะน าอย่างยิ่งให้น าไปใช้นี ้ได้รับการรับรองจาก IIA โดยผ่านกระบวนการอนุมัติอย่างเป็น
ทางการ ซึ่งได้อธิบายถึงวิธีปฏิบัติส าหรับการน าเอา นิยามการตรวจสอบภายในของ IIA ประมวล
จรรยาบรรณ และมาตรฐานวิชาชีพฯ ไปปรับใช้ได้อย่างมีประสิทธิผล  องค์ประกอบ 3 ประการของแนวทาง
ที่แนะน าให้น าไปใช้ของ IPPF ได้แก่ เอกสารแสดงจุดยืน (Position Papers) ค าแนะน าวิธีปฏิบติั (Practice 
Advisory) และแนวปฏิบติั (Practice Guides) 
องค์ประกอบ ค านิยาม 

เอกสารแสดงจดุยืน  
(Position Papers) 

เอกสารแสดงความคิดเห็นเป็นเอกสารท่ีจะช่วยให้ผู้ที่มีความสนใจในงานตรวจสอบ
ภายใน (ไม่ใช่แค่เฉพาะผู้ที่มีอาชีพตรวจสอบภายใน) ได้ท าความเข้าใจถึงนยัส าคญั
ของประเด็นการก ากับดูแล ความเส่ียง หรือการควบคุม รวมถึงความเก่ียวข้องที่ส่ิง
เหล่านัน้มีต่อบทบาทและภาระหน้าที่ของการตรวจสอบภายใน  

ค าแนะน าวิธีปฏิบตัิ  
(Practice Advisory) 

ค าแนะน าวิธีปฏิบัติ  จะช่วยผู้ ตรวจสอบภายในในการน าเอา นิยามของการ
ตรวจสอบภายใน ประมวลจรรยาบรรณ และมาตรฐาน ไปประยุกต์ใช้ได้  รวมทัง้
ช่วยส่งเสริมและเผยแพร่วิธีปฏิบตัิที่ดีได้ ซึ่งค าแนะน าเหล่านีจ้ะอธิบายถึง แนวทาง
กระบวนวิธี และส่ิงที่ควรค านึงในการปฏิบัติงานตรวจสอบภายใน แต่ไม่ใช่
กระบวนการหรือวิธีการปฏิบัติงานโดยละเอียด  ค าแนะน าฯ ได้รวมถึงวิธีปฏิบัติที่
เก่ียวข้องกับ: ระหว่างประเทศ ในประเทศ หรือประเด็นเฉพาะบางอุตสาหกรรม; 
เฉพาะบางประเภทของงานตรวจสอบ; และประเด็นทางกฎหมายหรือข้อบงัคบัต่างๆ 
 

แนวปฏิบตัิ  
(Practice Guides) 

แนวปฏิบัติ  ได้ให้แนวทางในการปฏิบัติงานตรวจสอบภายในโดยละเอียด ซึ่ง
ประกอบด้วย กระบวนการและวิธีปฏิบัติงานโดยละเอียด เป็นต้นว่า เคร่ืองมือและ 
เทคนิค โปรแกรม และแนวทางปฏิบตัิทีละขัน้ตอน รวมไปถึงตวัอย่างของสิ่งที่ส่งมอบ 
(deliverables) 
 

 
GTAG ฉบับนีเ้ป็นแนวปฏิบัตภิายใต้ IPPF 
ส าหรับเอกสารแนวทางอื่นๆ ที่ได้รับอนมุตัิแล้ว สามารถเยี่ยมชมได้ที่ www.theiia.org/guidance-standards 
 



 
 

 
 
 
 
เกี่ยวกับสมาคม 
ก่อตัง้ขึน้ในปีพ.ศ. 2484 สมาคมผู้ตรวจสอบภายใน (IIA) เป็นสมาคมทางด้านวิ ชาชีพตรวจสอบภายในระดับสากล 
ส านกังานใหญ่ของสมาคมตัง้อยู่ที่ Altamonte Springs มลรัฐฟลอริดา สหรัฐอเมริกา IIA เป็นกระบอกเสียงให้แก่ผู้ปฏิบตัิ
วิชาชีพตรวจสอบภายในทัว่โลก เป็นหน่วยงานท่ีได้รับการยอมรับว่าเป็นผู้น าในการเป็นผู้ให้การสนบัสนนุ และผู้ ให้ความรู้
หลกัเก่ียวกบัวิชาชีพตรวจสอบภายใน 
 
เกี่ยวกับแนวปฏิบัติ (Practice Guides) 
แนวปฏิบตัิให้แนวทางส าหรับการด าเนินกิจกรรมตรวจสอบภายในโดยละเอียด ซึง่รวมถึงรายละเอียดของกระบวนการและ
วิธีการต่างๆ เช่น เคร่ืองมือและเทคนิค โปรแกรม และขัน้ตอนทีละขัน้ รวมถึงตวัอย่างผลงานท่ีส่งมอบ แนวปฏิบตัิเป็นส่วน
หน่ึงของกรอบการปฏิบตัิงานวิชาชีพตรวจสอบภายในที่เป็นสากล (IPPF) และเป็นส่วนหนึ่งของที่แนะน าเป็นอย่างยิ่ง การ
ปฏิบัติตามแนวปฏิบัตินีจ้ึงไม่มีการบังคับ แต่ก็แนะน าเป็นอย่างยิ่งให้ใช้  แนวปฏิบัติได้รับการรับรองโดย IIA โดยผ่าน
กระบวนการสอบทานและการอนมุตัิอย่างเป็นทางการมาแล้ว 
แนวทางการตรวจสอบเทคโนโลยีระดบัโลก (Global Technologies Audit Guide หรือ GTAG) เป็นแนวปฏิบตัิ (Practice 
Guide) ประเภทหนึ่ง ซึ่งเขียนขึน้โดยใช้ภาษาทางธุรกิจที่ตรงไปตรงมา เพื่อกล่าวถึงประเด็นปัญหาต่างๆ เก่ียวกับการ
บริหารจดัการ การควบคมุ หรือความมัน่คงปลอดภยั ในทางเทคโนโลยีสารสนเทศในเวลาที่เหมาะสม   
ส าหรับเอกสารแนะน าแนวทางอื่นๆ ท่ีจดัท าและรับรองโดยสมาคมผู้ตรวจสอบภายใน ท่านสามารถเยี่ยมชมเว็บไซต์ของ
เราได้ที่  www.globaliia.org/standards-guidance 
 
ข้อความปฏิเสธความรับผิดชอบ 
IIA ตีพิมพ์เอกสารนีเ้พื่อจุดประสงค์ในการให้ข้อมูลและเพื่อการศึกษาเท่านัน้ และไม่ได้มีวัตถุประสงค์เพื่อให้ค าตอบที่
ชัดเจนที่สุดส าหรับสถานการณ์เฉพาะแต่ละสถานการณ์ ดังนัน้ จึงมีวัตถุประสงค์เพียงเพื่อใช้เป็นแนวทางในการ
ปฏิบตัิงานเท่านัน้ IIA จึงใคร่แนะน าให้ท่านขอค าปรึกษาจากผู้ เชี่ยวชาญอิสระซึง่มีความรู้เก่ียวข้องโดยตรงกบัสถานการณ์
เฉพาะนัน้ๆ IIA จะไม่รับผิดชอบใดๆ ต่อการท่ีผู้ใดก็ตามเชื่อและอาศยัค าแนะน านีแ้ต่เพียงอย่างเดียว 
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