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ENONCE D’ENJEU DE POLITIQUE PUBLIQUE

Protéger la confidentialité des données des Canadiens

Vue d’ensemble : La technologie a fondamentalement et indéniablement transformé la vie des Canadiens. Si la
technologie a souvent des effets bénéfiques, elle augmente aussi les risques pour les consommateurs dans le cas
d’atteintes a la sécurité des données et a la vie privée et d'autres cybercrimes. Pour atténuer ces menaces, I'Institut
des auditeurs internes Canada préconise une législation relative a la confidentialité des données qui reconnait la
valeur du renforcement de la gouvernance liée aux données et des contrOles internes grace a l'assurance
indépendante fournie par la fonction d'audit interne des organisations.

Le role de I'audit interne

Une fonction d’'audit interne, qui se conforme aux Normes internationales

d'audit interne™ de The Institue of Internal Auditors (I'lAl), fournit une
assurance indépendante et objective fondée sur les risques a I'égard
des processus de gestion des risques, de gouvernance et de contréle

interne d'une organisation en matiére de données.

Indépendant de la direction d'entreprise — et relevant directement de
I'organe de gouvernance de I'organisation —I'audit interne est bien placé
pour surveiller les processus tels que I'acces aux systemes, la sécurité des
plateformes, etc. Le fait de veiller a la structure adéquate de I'audit interne constitue une stratégie fondamentale
visant a promouvoir la transparence et la responsabilité en matiere de protection des données des consommateurs.

Objectifs principaux de I'lAl Canada

Renforcer la surveillance interne des données : Exiger que les grandes entreprises détentrices de données se
dotent de processus d'assurance dirigés par I'audit interne afin d'évaluer les contréles internes et les structures de
gouvernance qui s'y rapportent. Cette fonction d'audit interne qualifiée aura pour effet de renforcer les démarches
de surveillance indépendante et d'accroitre la confiance des consommateurs.

Promouvoir la transparence et la responsabilité : Veiller a ce que les attestations des contrdles internes des
cadres et les structures de déclaration relatives aux données des consommateurs fassent |'objet d’'une révision
effectuée par une fonction d'audit interne. Cette analyse indépendante permettra aux Canadiens d‘avoir une
meilleure assurance en ce qui concerne la protection adéquate de leurs données par les organisations.

Atténuer le risque de non-conformité : Il est essentiel d'assurer I'uniformité des lois et reglements relatifs a la
protection des données a l'échelle du Canada afin de réduire au minimum le risque de non-conformité
organisationnelle et d'assurer la protection des données des consommateurs. L'IAl Canada préconise
I'harmonisation des cadres fédéral et provinciaux régissant la protection des données de maniére a garantir une
évaluation uniforme des risques a cet égard.

Veuillez adresser toute question concernant la profession d‘audit interne a Ryan Singh, Directeur d'Advocacy, IAl
Canada, a Ryan.Singh@ThellA.org.
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