Especificagcoes Detalhadas do Exame
Certified Internal Auditor® (CIA®)

Parte 2 — Trabalho de Auditoria Interna

Secao A. Planejamento do Trabalho de Auditoria (50%)

1. Determinar os objetivos e 0 escopo do trabalho

Pode incluir, mas nao se limita a:

a. Reconhecer como aplicar os Requisitos Tematicos ao determinar os
objetivos e o0 escopo

b. Reconhecer os elementos a serem considerados no desenvolvimento
dos objetivos do trabalho de auditoria, incluindo requisitos regulatérios;
estratégia e objetivos da organizacéo; processos de governancga,
gerenciamento de riscos e controle; apetite e tolerancia a riscos;
politicas internas; relatérios de auditoria anteriores; trabalho de outros
prestadores de avaliagao; e se o trabalho se destina a prestar servigos
de avaliagao de riscos ou de consultoria

c. ldentificar e documentar limitacbes de escopo relevantes durante o
planejamento

d. Avaliar abordagens para gestao e documentacao das solicitacdes dos
stakeholders

e. ldentificar métodos eficazes para abordar mudangas nos objetivos e no
€escopo

2. Determinar critérios de avaliagdo com base nas informagdes relevantes coletadas

Pode incluir, mas ndo se limita a:
a. lIdentificar os critérios mais relevantes para avaliar a atividade sob
revisao
b. Determinar se um conjunto de critérios de avaliagao é especifico,
pratico, relevante, alinhado com os objetivos da organizagéo e da
atividade sob revisio e se produz comparagoes confiaveis

3. Planejar o trabalho para avaliar os principais riscos e controles

Pode incluir, mas ndo se limita a:

a. Reconhecer como aplicar os Requisitos Tematicos ao planejar um
trabalho

b. Ao planejar um trabalho, reconhecer os objetivos estratégicos da
atividade sob reviséo e sua integragdo com o gerenciamento de riscos,
as métricas de desempenho do negadcio e as técnicas de gestdo de
desempenho

c. Ao planejar um trabalho, reconhecer os riscos de ciberseguranca
existentes e emergentes, os controles comuns de seguranga da
informacéao e de TI, os controles gerais de Tl, o propésito e os
beneficios de usar um framework de controle de Tl, os principios de
privacidade de dados e as politicas e praticas de seguranca de dados

d. Ao planejar um trabalho, reconhecer os conceitos de continuidade de
negocios e prontidao para recuperagao de desastres, como resiliéncia
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de negdcios, gestao de incidentes, andlise de impacto nos negécios e
testes de backup e recuperagao

Ao planejar um trabalho, reconhecer os conceitos de financas e
contabilidade relacionados a atividade sob revisao, como ativos atuais
e fixos, passivos de curto e longo prazo, capital e investimentos.

Ao planejar um trabalho, reconhecer os principais riscos e controles
relacionados aos processos comuns de negdécios, como gestao de
ativos, gestao da cadeia de suprimentos, gestdo de estoque, contas a
pagar, compras, conformidade, processos de terceiros, sistemas de
gestao do relacionamento com o cliente, sistemas de planejamento de
recursos corporativos e sistemas de governanga, riscos e conformidade

4. Determinar a abordagem apropriada para o trabalho

Pode incluir, mas nao se limita a:

a.

b.

Avaliar diversas abordagens, como auditoria agil, tradicional, integrada
e remota, para determinar a abordagem mais adequada

Descrever os conceitos de gestdo de projetos em relagéo ao
planejamento e a conducao de um trabalho de auditoria

5. Concluir uma avaliagdo de riscos detalhada de cada atividade sob revisao

Pode incluir, mas néao se limita a:

a.

b.

Reconhecer como aplicar os Requisitos Tematicos ao concluir uma
avaliacao de riscos

Reconhecer os riscos difusos financeiros, operacionais, de Tl, de
ciberseguranca e regulatorios, em relagao a atividade sob revisao
Reconhecer o impacto dos riscos emergentes na organizagao
Determinar métodos e critérios apropriados para avaliar e priorizar os
riscos e controles identificados

Reconhecer os impactos de mudancas na equipe, nos processos € nos
sistemas sobre os riscos

Reconhecer o impacto de diferentes estruturas e ambientes
organizacionais na avaliagao de riscos, incluindo centralizado versus
descentralizado, plano versus tradicional e trabalho presencial versus
remoto

Reconhecer o impacto da cultura organizacional no ambiente de
controle, incluindo comportamentos individuais e de grupo e o tom no
topo
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6. Determinar os procedimentos do trabalho e preparar o programa de trabalho
Pode incluir, mas nao se limita a:

Determinar procedimentos para avaliar a criagdo dos controles

Identificar procedimentos para testar a eficacia dos controles

Identificar procedimentos para testar a eficiéncia dos controles

Avaliar a adequacgéo do programa de trabalho de auditoria

Identificar metodologias de teste para um trabalho de auditoria que

inclua contabilidade, finangas, sistemas de TI, opera¢des de negdcios

ou ciberseguranca

®Po0TO

7. Determinar o nivel de recursos e habilidades necessarios para o trabalho
Pode incluir, mas ndo se limita a:
a. Determinar os recursos financeiros necessarios para o trabalho
b. Determinar os recursos humanos necessarios para o trabalho
c. Determinar os recursos tecnoldgicos necessarios para o trabalho
d. Avaliar as implicacbes das limitagdes de recursos

Secao B. Coleta, Analise e Avaliagao de Informacodes (40%)

1. ldentificar fontes de informacao para apoiar os objetivos e procedimentos do
trabalho

Pode incluir, mas nao se limita a:

a. Determinar os métodos adequados para a obtencao de informagdes,
incluindo entrevistas, observacoes, apresentacdes passo a passo e
analises de dados

b. Determinar os documentos adequados para a obtengao de
informacdes, incluindo politicas, checklists, questionarios de risco e
controle e pesquisas de autoavaliagao

2. Avaliar a relevancia, suficiéncia e confiabilidade das evidéncias coletadas para
apoiar os objetivos do trabalho

Pode incluir, mas néao se limita a:

a. Aplicar critérios adequados para avaliar a qualidade das evidéncias

b. Reconhecer os fatores que afetam a confiabilidade das evidéncias,
como a obtencao de evidéncias diretamente de uma fonte
independente, a obtencao de evidéncias corroboradas e a coleta de
evidéncias a partir de um sistema com processos eficazes de
governanca, gerenciamento de riscos e controle

c. Descrever evidéncias que permitiiam que uma pessoa informada e
competente chegasse as mesmas conclusbées que o auditor interno
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3. Avaliar opcoes de tecnologias que os auditores internos possam usar para
desenvolver e apoiar as constatagdes e conclusdes do trabalho

Pode incluir, mas néao se limita a:

a. Reconhecer solugdes eficientes e eficazes, incluindo inteligéncia
artificial, aprendizado de maquina, automacgao robdtica de processos,
monitoramento continuo, dashboards e moédulos de auditoria
incorporados

4. Aplicar abordagens analiticas e técnicas de mapeamento de processos apropriadas

Pode incluir, mas néao se limita a:

a. Definir segmentos de fluxo de trabalho dos processos

b. Analisar os fluxos de trabalho dos processos por meio do mapeamento
de processos, orientagdes e matrizes de atribuicdo de
responsabilidades

c. Explicar os tipos de dados, incluindo os estruturados e os nao
estruturados

d. Explicar os processos de analise de dados, incluindo a definicao de
objetivos, a obtencao de dados relevantes, a normalizagéo de dados, a
analise de dados e a comunicacao de resultados

e. Determinar quando usar diversos métodos de analise de dados, como
analise de diagnodstico, analise prescritiva, analise preditiva, detec¢ao
de anomalias e analise de texto

5.. Aplicar técnicas de revisao analitica

Pode incluir, mas nao se limita a:
a. Analisar indices, variagdes, tendéncias, informacdes financeiras e ndo
financeiras e resultados de benchmarking
b. Determinar técnicas analiticas apropriadas para atingir os objetivos do
trabalho de auditoria

6. Determinar se ha uma diferencga entre os critérios de avaliagcao e as condigdes
existentes e avaliar a importancia de cada constatacao

Pode incluir, mas ndo se limita a:
a. Analisar as condicdes existentes e comparar com os critérios de
avaliacao
b. Identificar as causas raizes e os potenciais efeitos de desvios em
relagdo aos critérios de avaliagao
c. Avaliar os fatores para estabelecer a importancia das constatagdes
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7. Preparar papéis de trabalho, incluindo informacdes relevantes para apoiar
conclusdes e resultados do trabalho

Pode incluir, mas néao se limita a:

a. Organizar as informagdes em papéis de trabalho

b. Identificar elementos dos papéis de trabalho que estejam completos e
incluam evidéncias suficientes

c. Analisar a ligacao entre os papéis de trabalho e os resultados do
trabalho de auditoria

d. Determinar os fatores a serem considerados ao organizar e reter a
documentacgéao do trabalho de auditoria, incluindo requisitos regulatorios
e politicas internas

8. Resumir e desenvolver conclusdes do trabalho

Pode incluir, mas nao se limita a:
a. Determinar a importancia das constatacbes agregadas, aplicando o
julgamento profissional
b. Determinar os elementos a serem considerados no desenvolvimento
das conclusdes do trabalho, como a eficacia dos processos de
governanga, gerenciamento de riscos e controle

Secao C. Supervisao e Comunicagao do Trabalho (10%)

1. Aplicar supervisdo apropriada durante todo o trabalho

Pode incluir, mas nao se limita a:

a. Descrever como a supervisao ¢é aplicada durante os trabalhos, inclusive
durante o planejamento do trabalho

b. Descrever as responsabilidades do supervisor relacionadas a
coordenacéao das atribui¢ées de trabalho

c. Descrever as responsabilidades do supervisor relacionadas a revisao
dos papéis de trabalho e das conclusdes do trabalho de auditoria

d. Descrever as responsabilidades do supervisor relacionadas a avaliagao
do desempenho dos auditores

2. Aplicar comunicagao apropriada com os stakeholders durante todo o trabalho

Pode incluir, mas néao se limita a:
a. Determinar métodos eficazes de comunicagao (formal ou informal,
escrita ou oral) durante o planejamento, trabalho de campo e reporte
b. Identificar situagbes que exijam escalonamento
c. Determinar os stakeholders apropriados para a comunicacao do
trabalho
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