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Abschnitt A. Auftragsplanung (50%)

1. Bestimme Auftragsziele und -umfang
Dies kann unter anderem Folgendes umfassen:

a. Wisse, wie die Topical Requirements anzuwenden sind, wenn Ziele
und Umfang festgelegt werden

b. Kenne Elemente, die bei der Entwicklung von Auftragszielen zu
berlcksichtigen sind, einschlieRlich regulatorischer Anforderungen,
der Strategie und Ziele der Organisation, der Governance-,
Risikomanagement- und Kontrollprozesse, der Risikobereitschaft und
-toleranz, der internen Richtlinien, friherer Prifungsberichte, der
Arbeit anderer Assurance Provider und der Frage, ob der Auftrag
darauf abzielt, Prifungs- oder Beratungsleistungen zu erbringen

c. ldentifiziere und dokumentiere wahrend der Planung relevante
Umfangsbeschrankungen

d. Bewerte Ansatze zur Steuerung und Dokumentation von
Anforderungen der Stakeholder

e. ldentifiziere Wirksame Methoden fiir die Behandlung von
Veranderungen in Zielen und Umfang

2. Bestimme auf relevanten, gesammelten Informationen basierende
Bewertungskriterien

Dies kann unter anderem Folgendes umfassen:

a. lIdentifiziere die relevantesten Soll-Zustande fiir die Bewertung des
Untersuchungsgegenstands

b. Bestimme, ob die Soll-Zustéande spezifisch, praktikabel, relevant
und an die Ziele der Organisation und des
Untersuchungsgegenstands angepasst sind, und ob sie verlassliche
Vergleiche ermoglichen

3. Plane den Auftrag, um Schlisselrisiken und -kontrollen zu beurteilen
Dies kann unter anderem Folgendes umfassen:

a. Wisse, wie die Topical Requirements anzuwenden sind, wenn ein
Auftrag geplant wird

b. Kenne die strategischen Ziele des Untersuchungsgegenstand und
ihre Integration in Risikomanagement, Leistungsmessungen und
Techniken des Leistungsmanagements, wenn ein Auftrag geplant
wird

c. Kenne bestehende und neu auftretende Cybersicherheitsrisiken,
gangige Informationssicherheits- und IT-Kontrollen, allgemeine IT-
Kontrollen, den Zweck und den Nutzen der Verwendung eines IT-
Kontrollrahmenwerks, Grundsatze des Datenschutzes sowie

The Institute of
Internal Auditors

© 2024 The Institute of Internal Auditors, Inc. All rights reserved. The IIA and its logo are trademarks or registered trademarks of The Institute of Internal Auditors, Inc

V2.09.2024 FINAL



-

Certified Internal Auditor® (CIA®) Prufung

Erweiterte Prufungsspezifikation

Teil 2 — Revisionsauftrage

Richtlinien und Verfahren zur Datensicherheit, wenn ein Auftrag
geplant wird

Kenne Konzepte zur Aufrechterhaltung des Geschaftsbetriebs und
zur Notfallwiederherstellung, wie z. B. Business Resilience, Incident
Management, Business Impact Analysis und Backup- und
Recovery-Tests, wenn ein Auftrag geplant wird

Kenne Finanz- und Buchhaltungskonzepte im Zusammenhang mit
dem Untersuchungsgegenstand, z. B. Umlauf- und
Anlagevermdgen, kurz- und langfristige Verbindlichkeiten,
Eigenkapital und Investitionen, wenn ein Auftrag geplant wird.
Kenne die Schlisselrisiken und -kontrollen im Zusammenhang mit
gangigen Geschaftsprozessen wie Vermdgensverwaltung,
Lieferkettenmanagement, Bestandsverwaltung,
Kreditorenbuchhaltung, Beschaffung, Compliance, Third-Party-
Prozesse, CRM-Systeme, ERP-Systeme und Governance-, Risiko-
und Compliance-Systeme, wenn ein Auftrag geplant wird

4. Lege geeignete Methoden fur einen Auftrag fest

Dies kann unter anderem Folgendes umfassen:

a.

b.

Bewerte verschiedene Ansatze wie Agile, traditionell, integriert und
Remote Auditing, um die passendste Methode zu bestimmen
Beschreibe Projektmanagement-Konzepte in Bezug auf die
Planung und Durchfiihrung eines Auftrags

5.. Erstelle eine detaillierte Risikobeurteilung fir jeden Untersuchungsgegenstand

Dies kann unter anderem Folgendes umfassen:

a.

b.

Wisse, wie die Topical Requirements anzuwenden sind, wenn eine
Risikobeurteilung erstellt wird

Kenne die allgegenwartigen finanziellen, betrieblichen, IT-,
Cybersicherheits- und regulatorischen Risiken im Zusammenhang
mit dem Untersuchungsgegenstand

Kenne die Auswirkungen von neu aufkommenden Risiken auf die
Organisation

Bestimme geeignete Methoden und Soll-Zustédnde, um identifizierte
Risiken und Kontrollen zu bewerten und zu priorisieren

Kenne die Auswirkungen von Veranderungen bei Personal,
Prozessen und Systemen auf die Risiken

Kenne die Auswirkungen von verschiedenen
Organisationsstrukturen und -umgebungen auf die
Risikobeurteilung, einschliellich zentral/dezentral, flach/traditionell
und prasent/remote
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g. Kenne die Auswirkungen der Organisationskultur auf das
Kontrollumfeld, einschlielich des Verhaltens von Personen und
Gruppen und des Tone-at-the-top

6. Lege die geplanten Handlungen fiir den Auftrag fest und erstelle das
Arbeitsprogramm

Dies kann unter anderem Folgendes umfassen:

a. Bestimme Handlungen zur Bewertung des Kontrolldesigns

b. Identifiziere Handlungen zum Test der Wirksamkeit von Kontrollen

c. lIdentifiziere Handlungen zum Test der Effizienz von Kontrollen

d. Bewerte, ob das Arbeitsprogramm fur den Auftrag geeignet ist

e. ldentifiziere Testmethoden fir einen Auftrag, der Rechnungswesen,
Finanzen, IT-Systeme, operativen Betrieb oder Cybersicherheit
umfasst

7. Bestimme das flir den Auftrag notwendige Niveau an Ressourcen und Fahigkeiten
Dies kann unter anderem Folgendes umfassen:

a. Bestimme die fur den Auftrag erforderlichen finanziellen

Ressourcen

b. Bestimme die fir den Auftrag erforderlichen personellen
Ressourcen

c. Bestimme die flir den Auftrag erforderlichen technologischen
Ressourcen

d. Bewerte die Auswirkungen von Ressourcenbeschrankungen

Abschnitt B. Informationssammlung, Analyse und Bewertung (40%)

1. ldentifizier Informationsquellen, die die Auftragsziele und -verfahren unterstiitzen
Dies kann unter anderem Folgendes umfassen:

a. Bestimme sinnvolle Methoden zur Erlangung von Informationen,
einschliel3lich Interviews, Beobachtung, Walk-through und
Datenanalysen

b. Bestimm sinnvolle Dokumente zur Erlangung von Informationen,
einschlieflich Richtlinien, Checklisten, Risiko- und Kontrollfragebtgen
und Umfragen zur Selbstbeurteilung

2. Bewerte, ob gesammelte Nachweise relevant, ausreichend und verlasslich sind, um
die Auftragsziele zu unterstiitzen

Dies kann unter anderem Folgendes umfassen:

a. Wende geeignete Kriterien zur Bewertung der Qualitat von
Nachweisen an
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b. Kenne Faktoren, die die Verlasslichkeit von Nachweisen
beeinflussen, z. B. Erlangen von Nachweisen direkt aus einer
unabhangigen Quelle, bestatigten Nachweise oder Nachweisen aus
einem System mit wirksamen Governance-, Risikomanagement und
Kontrollprozessen

c. Beschreibe Nachweise, die es einer informierten und kompetenten
Person erlauben wiirde, zu den gleichen Schlussfolgerungen wie der
Interne Revisor zu gelangen

3. Bewerte technische Optionen, die Interne Revisoren nutzen kdnnen, um
Feststellungen und Schlussfolgerungen zu einem Auftrag zu entwickeln und zu
unterstitzen

Dies kann unter anderem Folgendes umfassen:

a. Kenne effiziente und Wirksame Losungen, einschliel3lich kinstlicher
Intelligenz, Machine Learning, Robotic Process Automation,
Continuous Monitoring, Dashboards und eingebettete Priifmodule

4. Wende geeignete analytische Ansatze und Techniken zur Prozessabbildung an
Dies kann unter anderem Folgendes umfassen:

a. Definiere Prozess-Workflow-Segmentes

b. Analysiere Prozess-Workflows mittels Prozessabbildung, Walk-
through und Matrix zur Zuweisung von Verantwortung

c. Erlautere Datentypen, einschlielich strukturierter und unstrukturierter
Daten

d. Erlautere Datenanalyseprozesse, einschlie3lich Definition von Zielen,
Erlangen relevanter Daten, Normalisierung von Daten, Analyse von
Daten und Kommunikation der Ergebnisse

e. Bestimme, wann verschiedene Datenanalysemethoden zu
verwenden sind, z. B. diagnostische Analyse, praskriptive Analyse,
pradiktive Analyse, Entdeckung von Anomalien und Textanalyse

5. Wende analytische Uberpriifungstechniken an
Dies kann unter anderem Folgendes umfassen:

a. Analysiere Verhaltniszahlen, Varianzen, Trends, finanzielle und
nichtfinanzielle Informationen und Benchmarking-Ergebnisse

b. Lege geeignete analytische Techniken zur Erreichung der
Auftragsziele fest

6. Bestimme, ob es einen Unterschied zwischen Soll-Zustanden und Ist-Zustanden gibt
und bewerte die Wesentlichkeit jeder Feststellung
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Dies kann unter anderem Folgendes umfassen:

a. Analysiere Ist-Zustande und vergleiche sie mit den Soll-Zustanden

b. Identifiziere die Grundursache und mogliche Auswirkungen von
Abweichungen vom Soll-Zustand

c. Beurteile Faktoren zur Festlegung der Wesentlichkeit von
Feststellungen

7. Erstelle Arbeitspapiere, einschliellich relevanter Informationen, die
Schlussfolgerungen und Ergebnisse von Auftragen belegen

Dies kann unter anderem Folgendes umfassen:

a. Organisiere Informationen in Arbeitspapieren

b. Identifiziere Elemente von Arbeitspapieren, die vollstandig sind und
ausreichende Nachweise beinhalten

c. Analysiere die Verbindung zwischen Arbeitspapieren und
Auftragsergebnissen

d. Lege zu bericksichtigende Faktoren fiir die Organisation und
Aufbewahrung der Auftragsdokumentation fest, einschlief3lich
regulatorischer Anforderungen und interner Richtlinien

8. Fasse zusammen und entwickele Gesamturteile zu Auftragen
Dies kann unter anderem Folgendes umfassen:

a. Bestimme die Wesentlichkeit von zusammengefassten Feststellungen
durch die Anwendung professionellen Urteils

b. Bestimme zu berucksichtigende Elemente fur die Entwicklung von
Gesamturteilen, z. B. fur die Wirksamkeit von Governance-,
Risikomanagement- und Kontrollprozessen

Abschnitt C. Beaufsichtigung von Auftragen und Kommunikation (10%)

1. Wende geeignete Beaufsichtigungen wahrend des Auftrags an
Dies kann unter anderem Folgendes umfassen:

a. Beschreibe, wie Beaufsichtigung wahrend der Auftrage, einschliellich
der Auftragsplanung, angewendet wird

b. Beschreibe Verantwortlichkeiten der Prifungsleitung in Bezug auf die
Koordination und Zuweisung von Tatigkeiten

c. Beschreibe Verantwortlichkeiten der Prifungsleitung in Bezug auf die
Uberpriifung von Arbeitspapieren und Schilussfolgerungen eines
Auftrags

d. Beschreibe Verantwortlichkeiten der Prifungsleitung in Bezug auf die
Leistungsbewertung der Revisoren
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2. Wende wahrend des Auftrags geeignete Kommunikation mit den Stakeholdern an
Dies kann unter anderem Folgendes umfassen:

a. Bestimme wirksame Kommunikationsmethoden (formal oder
informell, schriftlich oder miindlich) wahrend der Planung,
Durchfihrung und Berichterstattung

b. Identifiziere Situationen, die eine Eskalation erfordern

c. Bestimme geeignete Stakeholder fiir die Auftragskommunikation

.
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