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Certified Internal Auditor® (CIA®)
Programme détaillé de I'’examen

Partie 2 — La mission d’audit interne

Section A : Planification de la mission (50 %)

1. Définir les objectifs et le périmétre de la mission
Ce qu’il faut savoir (liste non exhaustive) :

a. S’appuyer sur les Exigences thématiques pour définir les objectifs et
le périmétre de la mission

b. Connaitre les éléments a prendre en compte pour définir les objectifs
de la mission, notamment : les exigences réglementaires, la stratégie
et les objectifs de I'organisation, ses processus de gouvernance, de
gestion des risques et de contrdle, son appétence pour le risque et
son seuil de tolérance au risque, ses politiques internes, les rapports
d’audit antérieurs, les travaux des autres prestataires d’assurance et
la nature de la mission (assurance ou conseil)

c. Définir et consigner les limites de périmétre lors de la planification de
la mission

d. Comparer les différentes méthodes pour traiter et répertorier les
demandes des parties prenantes

e. lIdentifier des solutions efficaces pour gérer les changements
d’objectifs et de périmétre

2. Définir les critéres d’évaluation a partir des informations recueillies
Ce qu’il faut savoir (liste non exhaustive) :

a. Définir les critéres les plus pertinents pour évaluer I'activité
examinée

b. Déterminer si les criteres d’évaluation sont spécifiques, adéquats,
pertinents, cohérents avec les objectifs de I'organisation et de
I'activité examinée, et s’ils permettent de faire des comparaisons
fiables

3. Evaluer les principaux risques et dispositifs de maitrise propres a la mission dés la
phase de planification

Ce qu’il faut savoir (liste non exhaustive) :

a. Appliquer les Exigences thématiques pour planifier la mission

b. Connaitre les objectifs stratégiques de I'activité examinée (tels que
pris en compte dans le processus de gestion des risques), les
indicateurs de performance de l'organisation et les techniques de
gestion de la performance

c. Connaitre les cyber-risques existants et émergents, les dispositifs
courants de sécurité de l'information et de controle des systémes
d’information, les contréles généraux informatiques, la finalité et
lintérét d’un référentiel de contrdle des systémes d’information, les
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principes de protection des données ainsi que les politiques et
pratiques relatives a la sécurité des données

Maitriser les concepts relatifs a la continuité de I'activité et a la
capacité de reprise aprés sinistre : résilience de I'organisation,
gestion des incidents, analyses d’'impact sur I'organisation, tests de
sauvegarde et de reprise

Connaitre les indicateurs financiers et comptables de I'activité
examinée : actifs courants, immobilisations, passifs a court et a long
terme, capitaux propres, investissements, etc.

Connaitre les principaux risques et dispositifs de maitrise associés
aux processus courants de I'organisation : gestion des actifs,
gestion de la chaine logistique, gestion des stocks, comptabilité
fournisseurs, achats, conformité, processus tiers, systémes de
gestion de la relation client (CRM), systémes de planification des
ressources de 'organisation (ERP), processus de gouvernance, de
gestion des risques et de conformité, etc.

a.

4. Déterminer 'approche la mieux adaptée pour exécuter la mission
Ce qu'il faut savoir (liste non exhaustive) :

Comparer les différentes approches d’audit (agile, traditionnel,
intégré ou a distance) afin de déterminer laquelle est la mieux
adaptée

Décrire les concepts de gestion de projet se rapportant a la
planification et a I'exécution de la mission

a.

b.

oo

5. Reéaliser une évaluation approfondie des risques pour chaque activité examinée

Ce qui'il faut savoir (liste non exhaustive) :

Appliquer les Exigences thématiques pour réaliser une évaluation
des risques

Connaitre les cyber-risques et autres risques financiers,
opérationnels, informatiques et réglementaires répandus et leurs
liens avec 'activité examinée

Connaitre I'impact des risques émergents sur I'organisation
Déterminer les méthodes et les critéres appropriés pour évaluer et
hiérarchiser les risques identifiés et les dispositifs de maitrise
associés

Connaitre les implications, en termes de risques, d’'un changement
au niveau des ressources humaines, des processus ou des
systémes

Connaitre I'impact des différentes modalités et structures
organisationnelles sur I'’évaluation des risques (structure
centralisée/décentralisée, horizontale/verticale, travail en
présentiel/a distance)
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g. Connaitre I'impact de la culture de I'organisation sur
I’environnement de contréle, et notamment I'influence des
comportements individuels ou collectifs et de I'exemplarité au plus
haut niveau

6. Etablir les procédures et le programme de travail de la mission
Ce qu’il faut savoir (liste non exhaustive) :

a. Etablir les procédures permettant d’évaluer la conception des
dispositifs de maitrise

b. Connaitre les procédures de test de I'efficacité des dispositifs de
maitrise

c. Connaitre les procédures de test de I'efficience des dispositifs de
maitrise

d. Evaluer 'adéquation du programme de travail de la mission

e. Connaitre les méthodologies de test relatives aux différents volets
de la mission (comptabilité, finance, systémes d’information,
opérations, cybersécurité)

7. Déterminer le niveau de ressources et de compétences nécessaires pour la mission
Ce qui'il faut savoir (liste non exhaustive) :

a. Déterminer les ressources financiéres nécessaires pour la mission

b. Déterminer les ressources humaines nécessaires pour la mission

c. Déterminer les ressources technologiques nécessaires pour la
mission

d. Evaluer les conséquences de toute limitation de ressources

Section B : Collecte, analyse et évaluation des informations (40 %)

1. Identifier les sources d’information a exploiter aux fins de la définition des objectifs et
des procédures de la mission

Ce qui'il faut savoir (liste non exhaustive) :

a. ldentifier les méthodes adaptées pour obtenir des informations
(entretiens, observations, tests de cheminement, analyses de
données, etc.)

b. Identifier les documents adéquats pour obtenir des informations
(politiques, listes de contréle, questionnaires sur les risques et les
dispositifs de maitrise, auto-évaluations, etc.)

2. Evaluer la pertinence, le caractére suffisant et la fiabilité des éléments probants
recueillis pour étayer les objectifs de la mission

Ce qui'il faut savoir (liste non exhaustive) :
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a.

b.

Appliquer des critéres adéquats pour évaluer la qualité des éléments
probants recueillis

Connaitre les conditions garantissant la fiabilité des éléments
probants recueillis, par exemple : le fait de les obtenir directement
auprés d’une source indépendante, le fait qu’ils soient corroborés, le
fait qu’ils soient collectés a partir d’'un systéme doté de processus
efficaces de gouvernance, de gestion des risques et de contréle
Décrire les éléments probants qui permettraient a une personne
informée et compétente de parvenir aux mémes conclusions que
l'auditeur interne

a.

3. Connaitre les différentes solutions technologiques dont dispose I'auditeur interne
pour produire et étayer les constats et les conclusions de sa mission

Ce qu’il faut savoir (liste non exhaustive) :

Connaitre les solutions efficaces et efficientes qui existent :
intelligence artificielle, apprentissage automatique, automatisation
robotisée des processus, surveillance continue, tableaux de bord,
modules d’audit intégreés, etc.

a.
b.

4. Appliquer des méthodes analytiques et des techniques de cartographie des
processus adéquates

Ce qu’il faut savoir (liste non exhaustive) :

Définir les différents segments des flux de processus

Analyser les flux de processus au moyen d’une cartographie des
processus, de tests de cheminement et de matrices d’attribution des
responsabilités

Décrire les différents types de données (ex. structurées et

non structurées)

Présenter les différents processus relatifs a I'analyse de données :
définition des objectifs, collecte de données pertinentes,
normalisation et analyse des données, communication des résultats
Déterminer quelle(s) méthode(s) d’analyse de données utiliser selon
la situation : analyse de diagnostic, analyse prescriptive, analyse
prédictive, détection des anomalies ou analyse textuelle

a.

5. Appliquer les techniques d’examen analytique

Ce qui'il faut savoir (liste non exhaustive) :

Analyser les ratios, les écarts, les tendances, les informations
financiéres et extra-financiéres et les résultats des analyses
comparatives
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b. Déterminer les techniques analytiques adaptées pour atteindre les
objectifs de la mission

6. Déterminer s’il existe des écarts entre les critéres d’évaluation et la situation actuelle
de l'activité examinée, et apprécier le caractére significatif de chaque constat

Ce qu'il faut savoir (liste non exhaustive) :

a. Analyser la situation actuelle de I'activité examinée au regard des
critéres d’évaluation

b. Identifier les causes racines et les effets potentiels de I'existence
d’éventuels écarts par rapport aux critéres d’évaluation

c. Analyser les facteurs permettant d’apprécier le caractére significatif
des constats

7. Préparer les documents de travail, notamment les informations permettant d’étayer
les conclusions et les résultats de la mission

Ce qu’il faut savoir (liste non exhaustive) :

a. Préparer les documents de travail a partir des informations recueillies

b. Identifier, parmi les documents de travail, ceux qui sont complets et
contiennent des éléments probants suffisants

c. Analyser le lien entre les documents de travail et les résultats de la
mission

d. Identifier les éléments a prendre en compte (exigences
réglementaires et politiques internes y comprises) pour organiser et
conserver les documents de la mission

8. Produire une synthése des conclusions de la mission
Ce qu'il faut savoir (liste non exhaustive) :

a. Faire preuve de jugement professionnel pour apprécier le caractére
significatif des constats de la mission, considérés dans leur ensemble

b. Identifier les éléments a prendre en compte pour rédiger les
conclusions de la mission, comme [’efficacité des processus de
gouvernance, de gestion des risques et de contréle

Section C : Supervision de la mission et communication des résultats (10 %)

1. Exercer une supervision adéquate tout au long de la mission

Ce qu’il faut savoir (liste non exhaustive) :
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Expliquer comment superviser les différentes phases de la mission,
dont sa planification

Préciser les responsabilités du superviseur en matiére de
coordination des taches assignées

Préciser les responsabilités du superviseur en matiére d’examen des
documents de travail et des conclusions de la mission

Préciser les responsabilités du superviseur en matiére d’évaluation
de la performance des auditeurs

2. Communiquer de maniére appropriée avec les parties prenantes tout au long de la

mission

Ce qu'il faut savoir (liste non exhaustive) :

a.

Déterminer la forme de communication la plus efficace
(formelle/informelle, écrite/verbale) durant la phase de planification,
de travaux sur le terrain et dans les rapports

Identifier les situations qui nécessitent d’étre remontées

Identifier les parties prenantes auxquelles il convient de communiquer
des informations sur la mission
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