Sertifikali i¢ Denetgi® (CIA®) Sinavi
Genigletilmis Sinav Kapsami

Boliim 2 - ic Denetim Goérevi

Boliim A. Gorev Planlamasi (%50)

1. Gorev hedeflerini ve kapsamini belirlemek

Asagidakileri igerebilir ancak bunlarla sinirlt degildir:

a. Hedefler ve kapsam belirlenirken Konu Bazli Gerekliliklerin nasil
uygulanacagini anlamak

b. Hedeflerin gelistirimesinde dikkate alinmasi gereken unsurlari
belirlemek (yasal diizenleme gereklilikleri, organizasyonun stratejisi
ve hedefleri, yonetisim, risk yonetimi ve kontrol siregleri, risk istahi ve
toleransi, i¢ politikalar, dnceki denetim raporlari, diger giivence
saglayicilarin ¢galismalari ve gérevin glivence veya danismanlik
amaci gutmesi)

c. Planlama sirasinda mevcut kapsam sinirlamalari tespit edip
belgelemek

d. Paydas taleplerini ydnetme ve belgeleme yaklasimlarini
degerlendirmek

e. Hedef ve kapsam degisikliklerini ele almak igin etkili yontemleri
belirlemek

2. Toplanan ilgili bilgilere dayali olarak degerlendirme kistaslarini belirlemek
Asagidakileri igerebilir ancak bunlarla sinirlt degildir:

a. incelenen faaliyeti degerlendirmek icin en ilgili kistaslari belirlemek

b. Degerlendirme kistas setinin spesifik, pratik, ilgili, kurumun ve
incelenen faaliyetin hedefleriyle uyumlu olup olmadigini ve guvenilir
karsilastirmalar sunup sunmadigini belirlemek

3. Gorevi anahtar risk ve kontrolleri degerlendirecek bicimde planlamak
Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Gorev planlamasinda Konu Bazli Gerekliliklerin nasil
uygulanacagini anlamak

b. Gorev planlamasinda incelenen faaliyetin stratejik hedeflerinin ve
bu hedeflerin risk yénetimi, is performans élgiimleri ve performans
yonetim teknikleriyle entegrasyonunun farkinda olmak

c. Gorev planlamasinda mevcut ve ortaya ¢ikan siber gtivenlik
risklerini, olagan bilgi glivenligi ve BT kontrollerini, BT genel
kontrollerini, BT kontrol ¢ergevesi kullaniminin amaglari ve
faydalarini, veri gizliligi ilkelerini ve glivenlik politikalari ve
uygulamalarini anlamak
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d.

Gorev planlamasinda is dayanikliigi (business resilience), olay
yonetimi, is etki analizi ve yedekleme ile kurtarma testleri gibi is
surekliligi ve felaket kurtarma hazirliklariyla ilgili kavramlarin
farkinda olmak

Gorev planlamasinda incelenen faaliyete iliskin cari ve duran
varliklar, kisa vadeli ve uzun vadeli yukumliltkler, sermaye ve
yatinmlar gibi finans ve muhasebe kavramlarini anlamak

Gorev planlamasinda varlik yonetimi, tedarik zinciri yonetimi,
envanter yonetimi, saticilar hesabi, satin alma / tedarik, uyum,
Uglnci taraf islemleri, masteri iliskileri ydonetim sistemleri, kurumsal
kaynak planlama sistemleri ve yonetisim, risk ve uyum sistemleri
gibi yaygin is sureclerine iliskin anahtar risk ve kontrolleri tanimak

4. Gorev icin uygun yaklasimi belirlemek

Asagdidakileri icerebilir ancak bunlarla sinirli degildir:

a.

b.

Cevik, geleneksel, entegre ve uzaktan denetim gibi cesitli
yaklagimlari degerlendirerek en uygun yaklagimi belirlemek
Gorev planlama ve yurutme ile ilgili proje yonetimi kavramlarini
aciklamak

5. Incelenen her faaliyet icin ayrintili bir risk degerlendirmesi tamamlamak

Asagidakileri igerebilir ancak bunlarla sinirlt degildir:

a.

b.

Risk degerlendirmesi yaparken Konu Bazli Gerekliliklerin nasil
uygulanacagini anlamak

incelenen faaliyete iligkin yaygin finansal, operasyonel, BT, siber
guvenlik ve duzenleyici riskleri tanimak

Ortaya ¢ikan risklerin kurum Uzerindeki etkilerinin farkinda olmak
Belirlenen riskleri ve kontrolleri degerlendirmek ve dnceliklendirmek
icin uygun yontemleri ve kistaslari belirlemek

Kisilerin, sureglerin ve sistemlerin degisiminin risk Gzerindeki
etkilerini anlamak

Merkezi, merkezi olmayan; diiz, geleneksel ve yuz ylze, uzaktan
calisma ortamlari gibi farkl organizasyon yapilarinin ve ortamlarinin
risk degerlendirmesi Uzerindeki etkisini anlamak

Bireylerin ve gruplarin davranislari ile yonetim felsefesi ("tone at the
top") dahil olmak tzere kurum kultirinin kontrol ortami tGzerindeki
etkisini anlamak
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6. Gorev prosedurlerini belirlemek ve gorev is programini hazirlamak
Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Kontrol tasarimini degerlendirmek icin prosedurler belirlemek

b. Kontrollerin etkinligini test etmek i¢in prosedurler belirlemek

c. Kontrollerin verimliligini test etmek icin prosedurler belirlemek

d. Gorev is programinin yeterliligini degerlendirmek

e. Gorev icin muhasebe, finans, BT sistemleri, is operasyonlari veya
siber guvenlik hususlarini iceren test metodolojilerini belirlemek

7. Gorev igin gereken kaynaklari ve yetkinlik dizeyini belirlemek
Asagidakileri igerebilir ancak bunlarla sinirlt degildir:

a. Gorev icin gerekli finansal kaynaklari belirlemek
b. Gorev igin gerekli insan kaynaklarini belirlemek
c. Gorev igin gerekli teknolojik kaynaklari belirlemek
d. Kaynak sinirlamalarinin etkilerini degerlendirmek

Bolim B. Bilgi Toplama, Analiz ve Degerlendirme (%40)

1. Gorev hedeflerini ve prosedurlerini destekleyecek bilgi kaynaklarini belirlemek
Asagdidakileri icerebilir ancak bunlarla sinirli degildir:

a. Gorusmeler, gbozlemler, slire¢c gdzden gecirme ve veri analizleri gibi
bilgi edinme yontemlerini belirlemek

b. Politika belgeleri, kontrol listeleri, risk ve kontrol anketleri, 6z
degerlendirme anketleri gibi bilgi edinme dokiimanlarini belirlemek

2. Toplanan kanitlarin ilgili olma, yeterlilik ve guvenilirlik bakimlarindan gorev
hedeflerini destekleyecek nitelikte olup olmadigini degerlendirmek

Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Kanitlarin kalitesini degerlendirmek igin uygun kistaslar kullanmak

b. Kanitlarin glvenilirligini etkileyen, kanitin dogrudan bagimsiz bir
kaynaktan elde edilmesi, dogrulanan kanit toplanmasi veya etkili
yoénetisim, risk yonetimi ve kontrol sireglerine sahip bir sistemden
kanit elde edilmesi gibi unsurlari tanimak

c. Ayni bilgilere sahip yetkin bir kisinin i¢ denetciyle ayni sonuclara
ulasmasini saglayacak kanitlari tanimlamak
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3. Gorev bulgularini ve sonuglarini gelistirmek ve desteklemek igin i¢ denetcilerin
kullanabilecegi teknoloji segeneklerini degerlendirmek

Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Yapay zeka, makine égrenimi, robotik sire¢ otomasyonu, sirekli
izleme, gosterge tablolari (dashboards) ve yerlesik denetim modiilleri
gibi etkili ve verimli gézimleri anlamak

4. Uygun analitik yaklagimlari ve sire¢ haritalandirma tekniklerini kullanmak
Asagdidakileri icerebilir ancak bunlarla sinirli degildir:

a. Sdreg akis segmentlerini tanimlamak

b. Sire¢ haritalama, sureg isleyisini dogrudan incelemeler (walk-
through) ve sorumluluk atama matrisleri (RACI, vb.) araciligiyla streg
is akislarini analiz etmek

c. Yapilandiriimig ve yapilandiriimamis dahil olmak tzere veri turlerini
acglklamak

d. Hedeflerin belirlenmesi, ilgili verilerin elde edilmesi, normalizasyonu,
analiz edilmesi ve sonuglarin iletigsimi dahil olmak Uzere veri analitigi
sureglerini agiklamak

e. Tanisal, normatif ve 6ngoéricu analiz, anomali tespiti ve metin analizi
gibi cesitli veri analiz ydntemlerinin ne zaman kullanilacagini
belirlemek

5. Analitik inceleme tekniklerini uygulamak
Asagdidakileri igerebilir ancak bunlarla sinirli degildir:

a. Oranlar, sapmalar, egilimler, finansal ve finansal olmayan bilgiler ve
karsilastirmali degerlendirme (benchmarking) sonuclari gibi verileri
analiz etmek

b. Gorev hedeflerine ulagmak icin uygun analitik teknikleri belirlemek

6. Degerlendirme kistaslari ile mevcut durumlar arasinda fark olup olmadigini
belirlemek ve her bir bulgunun énemini degerlendirmek

Asagidakileri igerebilir ancak bunlarla sinirli degildir:

a. Mevcut durumlari analiz etmek ve dederlendirme kistaslari ile
karsilastirmak

b. Kistaslardan sapmalarin kék sebeplerini ve potansiyel etkilerini
belirlemek

c. Bulgularin 6nem diizeyini belirlemeye yonelik unsurlari
degerlendirmek
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7. Gorev sonuclarini desteklemek igin ilgili bilgiler de dahil olmak Gzere ¢alisma
kagitlarini hazirlamak

Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Calisma kagitlarinda yer alan bilgileri dizenlemek

b. Calisma kagitlarinda yer alan yeterli kanit iceren ve tamamlanmis
unsurlari belirlemek

c. Calisma kagitlari ile gérev sonuglari arasindaki baglantiyi analiz
etmek

d. Gorev belgelerinin organizasyonu ve saklanmasinda yasal
dizenleme gereklilikleri ve i¢ politikalar dahil olmak tzere dikkate
alinmasi gereken faktorleri belirlemek

8. Gorev sonuglarini 6zetlemek ve gelistirmek
Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Birlestirilen bulgularin 6nemini mesleki yargi kullanarak belirlemek

b. Gorev sonuclarinin geligtiriimesinde dikkate alinmasi gereken
yonetisim, risk yonetimi ve kontrol slreclerinin etkinligi gibi unsurlari
belirlemek

Boliim C. Gérev Gozetimi ve iletisim (%10)

1. Gorev boyunca uygun gbézetimi uygulamak
Asagidakileri icerebilir ancak bunlarla sinirli degildir:

a. Gorevlerin planlama dahil her asamasinda g6zetimin nasil
uygulanacagini tanimlamak

b. Is dagiliminin koordinasyonu ile ilgili gérev sorumlusunun
(supervisor) sorumluluklarini tanimlamak

c. Calisma kagitlarinin ve gorev sonuglarinin gézden gegcirilmesiyle
ilgili gérev sorumlusunun sorumluluklarini tanimlamak

d. ic denetcilerin performansinin degerlendiriimesiyle ilgili gérev
sorumlusunun sorumluluklarini tanimlamak

2. Gorev boyunca paydaslarla uygun iletisim kurmak

Asagdidakileri icerebilir ancak bunlarla sinirli degildir:

a. Planlama, saha galismasi ve raporlama sirasinda (resmi veya gayri
resmi, yazili veya s6zlu) etkili iletisim ydntemlerini belirlemek

b. Eskalasyon (konunun daha Ust yonetim seviyesine tasinmasi)
gerektiren durumlari tanimlamak

c. Gorev iletisimi icin uygun paydaslari belirlemek
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