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Prologo:
Un CONAI 2024 histérico y lleno de éxitos

Con inmensa satisfaccion como presidente del Instituto de Auditores Internos de Venezuela (II1A
Venezuela), me dirijo a ustedes para expresar mi sincero agradecimiento por el éxito rotundo del
VI Congreso Nacional de Auditoria Interna (CONAI 2024). Este evento se ha consolidado como el
referente mas importante de nuestra profesion en el pais, ha superado todas las expectativas gra-
cias al compromiso y dedicacion de un equipo extraordinario de voluntariosy al invaluable apoyo
de nuestros auspiciantes, patrocinantes, colaboradores, facilitadores, ponentesy participantes.

En primer lugar, quiero extender mi reconocimiento a los miembros del equipo coordinador del
Congresoy alos voluntarios del IIA Venezuela que forman parte de la Junta Directiva. Su arduo
trabajo, su pasion por la auditoria internay su vision han sido fundamentales para hacer de este
congreso unarealidad. Gracias a su esfuerzo, hemos logrado reunir alos mejores profesionales
de la auditoria interna del pais y a referentes de la region, quienes han compartido sus conoci-
mientos y experiencias en un ambiente de colaboracidn y aprendizaje mutuo.

De manera especial, quiero agradecer al Colegio de Contadores Publicos del Estado Miranda,
nuestro principal auspiciante. Su vision estratégica y su compromiso con la excelencia profe-
sional han sido fundamentales para el éxito de este evento. Al reconocer el valor que el CONAI
2024 representa para los contadores colegiados, el Colegio de Contadores Publicos del Estado
Miranda ha demostrado una vez mas su liderazgo en la profesion.

Asimismo, quiero expresar nuestro agradecimiento a la Universidad Metropolitana de Caracas
(UNIMET), a nuestros patrocinantes: Deloitte, PwC, Ey, KPMG, Moore, Marambio-Rivillo-Pérez-Pi-
neda, Empresas Polar, Zuma Seguros, B con Bienestar, IDEAF, Galac y Venezolano de Crédito;
a nuestros colaboradores: IDEPROCOP, Morna Tech, Auditool, Produarte, Gleim, Med, Colegio
de Contadores del Distrito Capital, Haga Radio Magazine, Frecuencia Econémica, Mercantil y la
Escuela Nacional de Administracion y Hacienda Publica (ENAHP); asi como a las diversas enti-
dades publicas y privadas, tanto del sector industrial, comercial, como de servicios, bancario,
segurosy tecnologico, quienes han confiado en nuestro evento. Su participacion ha enriquecido
el programa académico del congreso y ha permitido ofrecer a los asistentes una vision integral
de los desafios y oportunidades que enfrenta la profesion de la auditoria interna en el contexto
globaly local.

La presencia de destacados expositores nacionales e internacionales y del inédito hito histoérico
al estar presencialmente en Venezuela expositores internacionales como Jorge Badillo con su
ponencia sobre el proposito y propuesta de valor de la auditoria interna; Francisco Arauz con el
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tema liderando y gestionando la funcién de auditoria interna, ambas desde la perspectiva de las
nuevas normas globales y Arnulfo Espinoza, han sido otro de los grandes aciertos del CONAI 2024.
Sus ponencias, cargadas de conocimiento y experiencia, han inspirado a mas de 500 asistentes
y han abierto nuevas perspectivas en el campo de nuestra profesion. En particular, la propuesta
de auditoria extrema presentada por Arnulfo Espinoza ha generado un gran impacto en el publico
presente y ha puesto de manifiesto la necesidad de que los auditores internos adoptemos una vision
mas proactivay estratégica ante los retos tecnoldgicos que laIAy la Ciberseguridad nos demandan.

Finalmente, quiero destacar que el CONAI 2024 se ha desarrollado en un contexto de grandes
cambios, con la reciente entrada en vigor de las Normas Globales de Auditoria Interna (NOGAI)
el 09 de enero de 2025. Este nuevo marco normativo representa desafios y oportunidades para
los profesionales de la auditoriainterna, quienes deberan adaptarse alos nuevos requerimientos
y aprovechar las ventajas que ofrecen estas normas.

EI CONAI 2024 nos permitié “Reimaginar la Ciberseguridad y el Sistema de Control Interno con
una VISION 2035", este fue el resultado del esfuerzo conjunto de todos los involucrados, el cual
queda plasmado en este documento para preservar sumemoria. Estoy convencida de que este
evento ha contribuido a fortalecer la comunidad de auditores internos de Venezuelay a posicio-
narnos en nuestro pais como un referente en materia de auditoria interna.

Yeniny Rodriguez Pifero
Presidente del Instituto de Auditores Internos de Venezuela
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Editorial:
Haciendo una apuesta por el pais

Con orgullo, el Colegio de Contadores Publicos del Estado Miranda respalda el VI Congreso
Nacional de Auditoria Interna (CONAI 2024), pues desde esta tribuna apostamos por el futuro
de nuestros agremiados y del pais. Esta apuesta representa una ganancia de conocimientos y
oportunidades para que nuestros miembros fortalezcan su portafolio de servicios. Buscamos
que, como auditores internos, puedan ayudar a las empresas a alcanzar sus objetivos, su vision
y sumision, que es el fin moderno de la auditoria interna.

Pero, ;para qué queremos esto? No solo para las empresas, sino para el pais. Junto con el Insti-
tuto de Auditores Internos, Capitulo Venezuela, que ha dedicado diez anos de esfuerzo continuo,
estamos contribuyendo al crecimiento de Venezuela, para que alcance su maximo potencial.
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El CONAI 2024 ofreci6 18 talleres y 9 ponencias, facilitando un valioso intercambio de conoci-
mientos y experiencias, enriquecido por la presencia de invitados internacionales. Ademas,
ofrecimos un espacio intimo post-congreso en la sede del IDBEPROCOP, donde los participantes
pudieron aclarar sus dudas de primera mano.

Conscientes de la importancia de esta integracion de esfuerzos, reafirmamos nuestro com-
promiso de seguir formando a los contadores publicos como auditores internos. Buscamos
que esta publicacién sirva como material de consulta tanto a nivel nacional como internacional,
para todos aquellos interesados en el area de la auditoria interna, con el objetivo de impulsar el
desarrollo de nuestros paises.

Junta Directiva

Colegio de Contadores Publicos del Estado Miranda
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“EN EL IIA TENEMOS EL COMPROMISO DE POTENCIAR LA PROFESION"

ElVICongreso Nacional de Auditoria Interna CONAI 2024 tuvo la mirada puesta en el futuro, la
tecnologia y el nuevo auditor. En tal sentido, Yeniny Rodriguez y Francisco Izaguirre, Presidente

y Vicepresidente Ejecutivo del Instituto de Auditores Internos de Venezuela (lIA), respectiva-

mente, estuvieron a cargo de la introduccion al documento “Visiéon 2035”, piedra angular de

la profesion de cara a los proximos anos. Destacaron ideas como la transformacion y enfoque

en el futuro (2035), el rol estratégico del auditor interno, la adaptacion a la transformacion

tecnolégica, poniendo el acento en el balance entre aseguramiento y asesoria e invitando al

desarrollo profesional continuo. A continuacion, la transcripcion de este resumen a cargo de
los anfitriones:

Yeniny Rodriguez: En los
ultimos 10 anos el Institu-
to de Auditores Internos
en Venezuela se ha trans-

formado fuertemente y por

eso nosotros, en este Congre-
so, estamos en el ahora, pero con la mirada en
el 2035.

ElInstituto a nivel global se ha embarcado en
un viaje que durante 2 anos, con el concurso
de auditores internos de todo el mundo ha
logrado dibujar para desarrollar la profesion
a partir de este momento. Una profesién que
tiene aspiraciones futuras asociadas a lo que
va a ser el rol de los auditores internos con
una visién estratégica.

Tenemos un documento que se llama “Visién
2035", ustedes pueden acceder a él, es libre,
através del instituto a nivel global. Creemos
gue a nivel estratégico tiene que ser una
lectura obligada de todos los que estan en
este recinto porque es la pauta, es laruta, de

14

como nosotros debemos desarrollar la pro-
fesion a partir de este momento.

EN LA VISION 2035, TENEMOS COMO
OBJETIVO REUNIR A LOS AUDITORES
INTERNOS PARA CREAR UN FUTURO

DINAMICO Y VIABLE.

Ademas, identificar las oportunidades y desafios
futurosy generar conciencia sobre esos desafios
que nos presenta la profesion. Debemos marcar
un camino para la profesién a medida que nave-
gamos en este mundo de transformacion. Diria
Morin: “un mundo incierto, un mundo donde esta-
mos en presencia de nuevas transformaciones”,
eso es importante.

Por eso estamos obligados a mejorar el papel de
la auditoria interna en las organizaciones, esta-
blecer un referente para las iniciativas actuales
y para avanzar en la profesion y hacia el interés
publico. ElInstituto esta trabajando fuertemente
en crear cada vez mas, hormas y guias que nos
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permitan entender que nosotrosy las orga-

nizaciones se deben a ese interés publico,
es parte del trabajo que debemos hacer. Por
eso debemos repensar los comportamientos
para poder posibilitar los cambios actuales,
las actitudes, lo enfoques y poder entonces
actualizar y mejorar nuestra profesion.

Los voy a dejar con Francisco lzaguirre, quien
nos va a hablar sobre este tema. Ahi ustedes
pueden ver un poco cual es la visién que no-
sotros tenemos: mas del 50% de los auditores
internos cree que debemos cambiar, esos son
resultados de la encuesta, nosotros no vamos
a dar detalles sobre eso, los invitamos a qué
busquen el documento y trabajen, pero hay
una realidad, y es que estamos en presencia
de una transformacion tecnolégica acelera-
day debemos adecuar nuestro rol con base a
esto. Adelante Francisco.

VISION 2035: EL FUTURO DE LA PROFESION DE AUDITORIA INTERNA

¢ Qué tan diferente sera el rol de un auditor interno
en el futuro?

Mas de la mitad de los encuestados esperan que el
rol de un auditor interno sea sustancialmente muy
diferente para el aiio 2035.

2% 2%

7%

23%

Muy diferente
[l Muy diferente: 33%

33%

Sustancialmente diferente
Muy diferente
Medianamente diferente
Ligeramente diferente
Nada diferente

No estoy seguro
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Francisco lzaguirre: Como
pueden apreciar en esta
grafica, se muestra que
un 33 por ciento mas 23%,

es decirun b6 por ciento de

los 13 mil profesionales de la
Auditoria Interna, catedraticos y otras partes
interesadas, encuestados en 155 paises, afir-
maron que el rol del auditor interno debe ser
diferente o sustancialmente muy diferentey
hacia eso tenia que cambiar el auditor, y claro,
para nadie es un secreto, pero digamos que se
dice claramente por primera vez.

CON TANTA TECNOLOGIA DISRUP-
TIVA HAY QUIENES DICEN “MIRA,
INVERTIR ES UN RIESGO” PERO NO
INVERTIR EN TECNOLOGIA, PARA Mi
ES UN RIESGO MAYOR.

Entonces, sa que esta llamado el auditor
interno con todo esto? A que tiene que ser re-
levante para el 2035y, no solo los directores

e Aprovechar las nuevas tecnologias.

las realidades del mafiana.

para atraer nuevos talentos.

16

o Ampliar las habilidades y la experiencia.

e Fomentar el liderazgo y el apoyo de las partes interesadas, a la vez que se buscan métodos para
aumentar el reconocimiento y aclarar la funcién de auditoria interna.

e Cambiar las percepciones actuales para alinearlas con el futuro deseado.

e Cambiar el equilibrio entre los servicios de aseguramiento y de asesoramiento para tener éxito en

ejecutivos de auditoria tienen esta responsa-
bilidad de darle relevancia a la actividad de la
auditoria interna, sino todos los auditores de
todos los niveles.

Yeniny mencionaba al principio de este dia que
una de las cosas que mas se valoro en este
reporte Vision 2035 era que el auditor quiere
agregar valor, y eso, el 75% de los auditores
estan de acuerdo con que debemos agregar
valor. ;Cual es la mejor forma de agregar valor?
Transformandonos en los asesores estratégi-
COS que necesitan nuestras organizaciones
para poder surfear los distintos riesgos emer-
gentes que vienen saliendo con las tecnologias
disruptivas.

Fijense que ahora hay a quienes llaman de-
lincuente cibernético, aunque malandro es
malandro.¢Entonces a ese que usa tecno-
logia vamos a llamarlo ciberdelincuente?
Senores, si ellos tienen acceso alas mismas
tecnologias que debemos tener nosotros, en-
tonces no podemos quedarnos atras.

Oportunidades Identificadas para Superar los Obstaculos

e Preservar la independencia y la objetividad y educar sobre su importancia y la razon por la que
son factores diferenciales de la profesion.

e Aprovechar el entusiasmo de los auditores internos por afiadir valor a la organizacién.

e Retener el talento a través de la mejora de la experiencia laboral y la generacién de conciencia



En una de mis clases pasadas, una persona
me pregunto “;qué tiempo le dedica Audito-
ria a la Asesoria?’. En aquel momento, no le
tenia una respuesta cierta, pero este estudio
Vision 2035, sépanlo, dio un numero pareci-
do al que yo di. Yo dije un Pareto: 80/20, pero
este estudio realmente corrobord que el 76%
de nuestras actividades son de aseguramiento
y que el 24% restante es de consultoria, parala
fecha en que esto se hizo.

Recuerden que estan las nuevas normas globa-
les de auditoria interna, vigentes desde enero
de este anoy, un paréntesis, no es por publici-
dad, pero Yeniny dijo que eran 50 anos del CIA,
saqué cuentasy yo me certifiqué hace 25 anos.
Entonces imaginense, yo tuve que pasar por
unas normas en el ano 1999, que perecieron hace
tiempo, después otras que evolucionaron en el
2014, luego en el 2017, y asi, con las que ustedes
conocen ahora, que como les cité, estan vigentes
a partir de enero 2024.

Por lo tanto, tenemos que tener en ese audi-
tor del futuro, en esa relevancia que tenemos
que buscar, en ese convertirnos en asesores
estratégicos, la necesidad de mantener el de-
sarrollo profesional continuo, y por eso cierro
con el propodsito de este estudio del institu-
to que quiere adiestrar, entrenar a auditores
cualificados y calificados para que de verdad
seamos esos asesores estratégicos que re-
quieren nuestras organizaciones.

No me quiero extender més. Les recomiendo
darle lectura al informe en la web, esta en por-

VISION 2035: EL FUTURO DE LA PROFESION DE AUDITORIA INTERNA

Pasos Claves hacia el Futuro

Se debera tomar una serie de pasos
interrelacionados a medida que la profesion de
auditoria interna traza su camino hacia el futuro.
Estos pasos son:

e Cambiar la mentalidad de los auditores internos.

e Mejorar las competencias de la profesion y ampliar la
cartera de talentos.

e Reconocer las tecnologias emergentes relevantes y

las complejidades impuestas por los riesgos crecientes,
y prepararse para afrontarlas.

e Ampliar y mejorar los servicios y practicas de
asesoramiento.

e Mejorar el reconocimiento por parte de las partes
interesadas del valor afiadido de la auditoria interna,
junto con un apoyo y una inversion crecientes que
provengan de las partes interesadas y de la
organizacion.

e Coordinar la red del IIA para defender, promover,
educar y colaborar en favor de la profesion.

De la Vision de Futuro a la Realidad

tugués, eninglésy en espanol. Ingresan con
su clave, a la pagina del IIA Global, escriben
en el buscador “Vision”, y les va a traer todala
literatura recomendada al respecto, incluso
unos videos que te dan estos numeros que les
estoy comentando.

La consultoria es “ven para consultarte algo”,
usted va a consultar al médico, etc. Mientras
que la asesoria va para colaborar con los obje-
tivos estratégicos de las organizaciones que
nosotros representamos. Somos empleados
independientes, objetivos, que las organiza-
cionesy los comités de auditoria de las juntas
directivas necesitan.

° VER VIDEO VISION 2035: EL FUTURO DE LA PROFESION DE AUDITORIA INTERNA 17


https://youtu.be/AfI5LrXM158?t=2943

Auditoria Internar.-'4.0:

Adaptando
tu rol para
la “Era de

Inteligenci
Artificial”

Ponente: José Miguel Chirinos, Socio Risk and Assurance Services, PWC Venezue|

LaE

st




AUDITORIA INTERNA 4.0: ADAPTANDO TU ROL PARA LA “ERA DE LA INTELIGENCIA ARTIFICIAL"

La primera ponencia del VI CONAI (2024 ), estuvo a cargo de José Miguel Chirinos, Socio Risk
and Assurance Services de PWC Venezuela, quien inicié la jornada ampliando el punto de par-

tida resefiado sobre Vision 2035, enfocandose en las transformaciones que viven los auditores

para alcanzar su maximo potencial de cara a los avances tecnoldgicos y su incidencia en las
organizaciones. Asi, destaca el abordaje mas allade la IA: Macro Tendencias y suimpacto, lo
que se concatend con la evolucion del Auditor Interno hacia la asesoria, ademas de preparar el

terreno para comprender y evaluar la IA y su diferenciacion de esquemas tradicionales; esto,

como consecuencia légica, conlleva a la evaluacion de riesgos. Con ello, preparoé el camino
hacia el Auditor Interno 4.0 y el Uso de Herramientas de IA. Compartimos la transcripcion de

su disertacion:

Agradecido alos organizadores del CONAI
2024 por la invitacion para conversar
sobre lo que va a ser el Auditor Interno 4.0,
adaptar el rol. Pero esto va mas alla, no es
solamente inteligencia artificial. Inteligencia
artificial es quizas lo mas visible que existe
hoy en dia en cuanto a las transformaciones
que se estan dando en el mundo empresa-
rial desde el punto de vista tecnologico y de
modelo de negocio. Es por ello que entonces,
vamos a tocar estos tres puntos, hablar un
poco sobre lo que es la inteligencia artificial
“IA", y de los errores y responsabilidades del
auditor interno "Al".

Menciono estas abreviaturas porque quiero
hacer una confidencia rompehielo, dado que
es la primera ponencia del dia. A mi, una de las
cosas que mas me complicé la vida fue em-
pezar a leer material sobre auditoria interna
e inteligencia artificial, porque la abreviatura
inteligencia artificial IAy auditoria interna Al,
cuando tu te metes en las profundidades de la
lectura, dejan de mencionar inteligencia arti-
ficial, dejan de mencionar auditoria internay

todo lo dejan en abreviaturas. Y eso causa, a
veces, confusion.

Pero peor aun, cuando empiezas a leer mate-
rial en inglés, ahora IA es Internal Audithory
Alyano es auditor interno sino Artificial Inte-
lligence, entonces se enreda todo el cerebro
y esos enredos no los tiene la inteligencia ar-
tificial. La inteligencia artificial no tiene que
consumir energia, tiempo, interpretaciones,
en evitar posibles confusiones como las que
tenemos los humanos en este tipo de cosas.

Antes de entrar de lleno en inteligencia artifi-
cial, si quisiera un poco dejar claro que no es
solamente el tema de inteligencia artificial lo
que esta transformando a las organizacio-
nes. Fijense que existe una serie de macro
tendencias que, cada una de ellas, impacta
de una forma muy prominente a toda organi-
zacion. Por supuesto cambios tecnoldgicos e
inteligencia artificial; las ciberamenazas que
estaba mencionando Francisco; la disrupcién
de la cadena de suministros, que tenemos al-
gunos anos viviendo esta complejidad.
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La complejidad en las regulaciones, que cada
vez son mas cambiantes, mas exigentes en
algunos territorios y que, incluso algunos,
por ejemplo, han comenzado a normar la
inteligencia artificial y eso ha tenido reac-
ciones negativas paralas grandes empresas
tecnologicas.

Los asuntos geopoliticos que ocurren en todo
el mundo, hablando de guerras, de situacio-
nes politicas, gue muchas veces pensamos
que es un tema venezolano, pero no, es un
tema mundial. Los asuntos politicos y geopo-
liticos se han venido complicando en todo el
mundo, no solamente aca. La transformacién
de la fuerza de trabajo como una respues-
ta, no solamente al cambio tecnolégico sino
a todas las transformaciones que estamos
viviendo. La volatilidad econémica y temas
como el cambio climatico y el Task Force on
Climate-Related Financial Disclosures (Grupo
de Trabajo sobre Divulgacion de Informacion
Financiera relacionada con el Clima (TCFD),
por sus siglas eninglés)

Fijense que el 96%, y esto es una encuesta
que hizo PWC sobre resiliencia organizacio-
nal. EI 96% de las empresas han tenido al
menos una gran crisis durante los pasados
dos anos. Es decir, estas organizaciones,
estamos hablando del 96% de las grandes
corporaciones globales y también naciona-
les, han tenido crisis relacionadas a estas
macro tendencias, que las han hecho, en
algunos casos, estar al borde de tener que
dejar de funcionar.
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Y, de acuerdo a la ultima encuesta de CEOs
gue hizo PWC Global, en la cual obtuvimos
muchas respuestas de los CEOs venezolanos,
el 45% de los CEOs creen que sus companias
no seran viables en los préoximos 10 anos si
permanecen sin transformarse permanen-
temente. Es decir, siyo no reacciono a estas
macro tendencias, simplemente vamos a des-
aparecer como organizacion. Eso es lo que
estan diciendo los CEOs.

EVIDENTEMENTE, ESTOS CAMBIOS Y
ESTAS TRANSFORMACIONES QUE SE
ESTAN DANDO EN LOS MODELOS DE
NEGOCIO, IMPACTAN TAMBIEN A LA
PROFESION, A LA AUDITORIA INTER-
NA, QUE SE HA VISTO TAMBIEN EN
UN REMOLINO DE CAMBIOS. ES POR
ESO QUE ESTAMOS HABLANDO DEL
2035 COMO UNA EVOLUCION, UNA
TRANSFORMACION QUE VA A TENER
EL AUDITOR INTERNO.

Pasar a un 60% de aseguramiento y un 40%
de asesoria, es un gran reto para el auditorin-
terno porque, ademas, esa asesoria va a estar
orientada en gran medida por estas macro
tendencias y la transformacion de los mode-
los de negocio.

Entonces, este remolino que hoy en dia aborda
a los auditores internos esta compuesto por
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todos estos elementos donde vemos temas
como los riesgos universales, que son ries-
gos que atacan a todas las organizaciones en
general: la inteligencia artificial; los reque-
rimientos regulatorios; la expectativa de los
stakeholders, que son cada vez mayores; la
necesidad de buenas capacidades para el ta-
lento de auditoria interna, que por supuesto el
auditor interno debe incorporar esas nuevas
capacidadesy nuevos talentos; la sofisticacion
de la segunda linea de defensa, que dadas las
transformaciones tecnolégicas de los modelos
de negocio se transforma la segunda linea de
defensay tiene que reaccionar la terceralinea
de defensa; y la disrupcion, que impactaenla
estrategia de la auditoria, de hecho impacta en
la estrategia de la organizacion, por supuesto
debe haber una reaccién de la auditoria.

El mensaje principal de esto es: no es so-
lamente inteligencia artificial donde nos

. -

vamos a concentrar hoy. Existe una serie
de cambios de tendencias que estan modi-
ficando los modelos de negocio y que, por
supuesto, el auditor interno debe estar ali-
neado a esos cambios.

Ahora si, vamos a conversar un poco sobre in-
teligencia artificial. Vamos primero a alinear
un poco los conceptos, porque muchas veces
pensamos que la inteligencia artificial es un
tema que estd rodando hace un par de anos
cuando nacio Chat GPT, pero la inteligencia
artificial va mucho mas alla de eso.

El tema de inteligencia artificial viene desde
1950. Breve resumen de algunos hitos. El tema
delinvierno de la inteligencia artificial se debid
basicamente a que quienes estaban financian-
do en ese momento se dieron cuenta de que
realmente no estaban haciendo una verdade-
ra inteligencia artificial. En ese momento no
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habia capacidad de procesamiento compu-
tacional para poder desarrollar lo que hoy en
dia si tenemos. Hoy en dia, tenemos una gran
potencia de procesamiento, una gran capaci-
dad de almacenamiento, una gran velocidad de
comunicaciény es lo que ha permitido que la
inteligencia artificial de hoy en dia si sea una
inteligencia artificial real.

En todo este camino ha habido altos y bajos,
por ejemplo, el tema del chatbot Tay de Micro-
soft, empezo a publicar en Twittery él empezd
a aprender de los mensajes que recibia como
respuesta en Twittery termino siendo un chat-
bot que generaba mensajes racistas, clasistas
y de otraindole bien fuerte, y Microsoft de una
vez tuvo que apagarlo. Entonces, ha habido una
serie de fallas dentro de todo este proceso, y
no creamos que la inteligencia artificial hoy en
dia es perfecta, pero vamos a ver mas adelante
por qué estoy hablando de esto.

El segundo tema, y no quiero aburrirlos con
temas técnicos, pero si es necesario alinear
un concepto de la gran diferencia que existe
entre los sistemas tradicionalesy los sistemas
de inteligencia artificial, porque eso impacta
al auditor interno. Hoy, me voy a poner en el
zapato del auditor interno de sistemas, que va
a una organizacion a hacer auditoria de siste-
mas en un sistema tradicional programado de
la forma tradicional. Un sistema tradicional es
algo como una serie de codigos, escritos por
un programador que tiene una secuencialogica
y que esa secuencia le va diciendo al sistema
como actuar dada una condicion especifica.
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No se sale de alli, es estéatico desde ese punto
de vista, dependiendo de los datos, el sistema
reacciona segun su logica.

Pero cuando hablamos de inteligencia artifi-
cial, ya esto no existe.

CUANDO HABLAMOS DE INTELIGEN-
CIA ARTIFIGIAL EXISTE LO QUE SE
LLAMA MACHINE LEARNING, QUE NO
SON CODIFICACIONES, SINO QUE ES
ENTRADA DE DATOS Y CALCULO DE
PROBABILIDADES. EXISTE L0 QUE SE
LLAMA LAS REDES NEURONALES, Y
AQUI SILOS VOY A ABURRIR CON UN
PEQUENO CONCEPTO TECNICO, EL DEL
PERCEPTOR.

Cuando hay una entrada de datos, él empieza
a navegar entre estos perceptores y empieza
a calcular probabilidades. Cada uno de estos
perceptores esta hecho de estadisticas mate-
maticas, calculo de probabilidades y de peso
porcentual, y él va definiendo dentro de esared
hacia cual camino va a tomar. Puede irse por
este camino hasta generar un resultado.

La principal complicacién para un auditor es
que, dentro de estos perceptores, no hay co-
dificacidon. Hay, como les comento, célculo de
probabilidades y que la red neuronal lo que
hace es ir tomando decisiones de hacia dénde
va a avanzar. Pero mas complejo todavia es que
élva aprendiendo y siyo le metiun conjunto de
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datosy él se vino por este camino, a lo mejor
dentro de uno o dos meses, al mismo conjunto
de datos, él va a tomar otro camino diferente.
¢Por quée? Porque él ha venido aprendiendo y
ha venido modificando su comportamiento. Asi
actuaunared neuronal.

Por lo tanto, para un auditor ya no es factible,
en este tipo de sistemas de inteligencia artifi-
cial, solicitar el cédigo de programa para ver
si esta bien programado y hace lo que debe
hacer. Deben existir entonces otras técnicas
para poder auditar las redes neuronales. Eso
aplica no solamente para el auditor de siste-
mas, porque el auditor financiero, el auditor
de procesos, debe estar consciente también
de que esta inteligencia artificial puede cam-
biar su comportamiento a lo largo del tiempo.
Y ¢como darle transparencia? o ;como hacer
recalculo, por ejemplo, de lo que hizo una in-
teligencia artificial? Es ahi la complejidad.

A pesar de todo esto, la inteligencia artifi-
cial sigue avanzando cada vez mas en las
organizaciones. Esta cambiando, no solamen-
te los modelos de negocio, esta cambiando el
enfoque, por ejemplo, de como aborda la orga-
nizacion a la experiencia del cliente, a las areas
de investigacion y desarrollo, a la generacion
de reporte, alatoma de decisionesy etcétera.

En todos los procesos del negocio pueden
existir actividades, procesos hechos porin-
teligencia artificial. No es solamente un bot,
un chatbot el que esta hoy en dia en boca,
que nosotros pensamos muchas veces que,

“bueno, eso es inteligencia artificial, un chat-
bot que me va arespondery va a generar, o un
robot que va a hacer un grafico o vaa hacerun
dibujo o unvideo”. No. Lainteligencia artificial
ya esta incorporada en los procesos de ne-
gociosy el 95% de las organizaciones lideres
en cada uno de sus sectores ya han adoptado
inteligencia artificial en muchos de los proce-
sos de sus organizaciones.

ESTAMOS HABLANDO DE PROCESOS
OPERATIVOS, PROCESOS FINANCIE-
ROS, PROCESOS DE REPORTE EN LOS
CUALES YA SE ESTA UTILIZANDO
INTELIGENCIA ARTIFICIAL EN ESTAS
GRANDES CORPORACIONES.

El 37% de los CEQs, reportan haber estable-
cido estrategias y politicas para abordar los
riesgos de inteligencia artificial. Yo no sé,
pero cuando yo veo esta cifra me preocupa un
poco, porque si el 95% ya adoptoé inteligencia
artificial y solo el 37% ha establecido politi-
cas, controles y estrategias, creo que algo
esté fallando.

Yo, cuando empeceé a dar charlas sobre esto, al
principio preguntaba estos temas, ya hoy en dia
no los preguntoy le voy a decir por qué. Siibaa
una organizacion, a una empresa, por ejemplo,
les preguntaba: salguno de ustedes est4 utili-
zando inteligencia artificial en sus actividades
de trabajo? ;alguna herramienta? Y la mayoria,
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la gran mayoria levantaba la mano. Mi sequn-
da pregunta era: ;la empresa tiene normada,
tiene control sobre eso que ustedes estan ha-
ciendo? Y todo el mundo empezaba a voltear,
a carraspear, a sudar. Porque evidentemente
es una falta por parte de la empresa, permitir
que se utilice inteligencia artificial para esto.

CUANDO VAMOS A LAS ORGANIZACIO-
NES, REALMENTE S| OBSERVAMOS
MUCHO USO DE INTELIGENCIA ARTIFI-
CIAL QUE NO ESTA NORMADO Y ESO,
POR SUPUESTO, GENERA UNA SERIE DE
RIESGOS A LA ORGANIZACION, RIESGOS
QUE VIENEN DESDE TODO PUNTO DE
VISTA.

Por ejemplo, riesgo social, el tema de la desin-
formacion y la manipulacién, yo pudiera estar
utilizando alguna herramienta de inteligencia
artificial para desinformar a mis trabajadores,
amis colaboradores o para reportar cosas que
no son.

Brecha de inteligencia, en este caso hay
una gran preocupaciony, de hecho, hubo un
seminario de la UNESCO hace unos meses
atras, en el que se abordé durante dos dias
exclusivamente, los temas de la ética de la in-
teligencia artificial. Grandes lideres mundiales
estuvieron ahi en esas conferencias, hablando
exclusivamente sobre el tema de la éticade la
inteligencia artificial y una de las grandes pre-
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ocupaciones que tenian ellos era la brecha de
inteligencia que se puede generar entre los
paises desarrollados y los paises no desarro-
llados o en via de desarrollo, precisamente por
el uso de lainteligencia artificial.

Como ya vimos, el 95% de las grandes corpo-
raciones esta usando ya inteligencia artificial,
pero en nuestros paises, ese porcentaje
es muchisimo menor y la brecha se esta in-
crementando. Eso también nos trae riesgos
empresariales en cuanto a la reputacion,
porgue si alguna herramienta de inteligen-
cia artificial no funciona adecuadamente y
empieza a generar sesgos y otro tipo de si-
tuaciones, puede danar mi reputacion.

Riesgo en el desempeno financiero, en el
cumplimiento y muchas de esas herramientas
gue nosotros veiamos que estaban utilizando
algunas empresas, por ejemplo, basadas enre-
gulaciones que no son venezolanasy que, en

algun momento, alguna toma de decision que
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haga esa inteligencia artificial lo esta haciendo
basado en una regulacion de otro pais. Eviden-
temente eso puede generar un incumplimiento
ala organizacion.

Riesgo de propiedad intelectual, en discrimi-
nacion de valores que tenemos establecidos
en nuestros codigos de ética y de conducta.
Riesgos econémicos; riesgo en la ejecucion,
errores, sesgos, opacidad, que tiene que ver
con esa caja negra de no saber lo que hace la
inteligencia artificial. Alucinaciones, cuando
la inteligencia artificial tu le preguntas algoy
no tiene la respuesta puede alucinar, es decir,
dar una respuesta cualquiera. Y es alli donde
nosotros, como usuarios, debemos estar muy
atentos a larespuesta que nos esta dando la
inteligencia artificial.

Riesgos en controles, y es aqui también donde
el auditorinterno debe poner mas atencion, por
supuesto en todo. Y los riesgos de seguridad,
porque se potencian los ataques internosy ex-
ternos por el uso de la inteligencia artificial y
los riesgos del ‘software Open Source’ porque
muchas personas estan bajando herramientas
que son libres pensando que “bueno, esto me
va a ayudar en mi trabajo”y cuando ya le meto
informacién de mi empresa, informacién con-
fidencial, datos personales, eso puede viajar al
fabricante y tener esa informacién disponible
en la nube para que otro lo pueda utilizar.

Y, por supuesto, el riesgo de fraude. Alguien
que sepa utilizar herramientas de inteligencia
artificial o que pueda tener acceso a entrenar

a unainteligencia artificial puede tener esa
mision de generar un esquema de fraude en
la organizacion.

ENTONCES, CON TODOS ESTOS RIESGOS,
ELROL'Y LA RESPONSABILIDAD DEL
AUDITOR INTERNO, EVIDENTEMENTE,
DEBEN FORTALECERSE PARA PODER
ABORDAR TODOS ESOS RIESGOS.

Les voy a poner algunos ejemplos de la vida
real, de situaciones que han pasado. El primer
ejemplo es laimplementacion de unainteligen-
cia artificial para automatizar el proceso de
contratacion, ;qué problema hubo? Que la in-
teligencia artificial rechazo sistematicamente
apersonal perteneciente a minorias democra-
ticas. ¢Por que ocurrio esto? Por el sesgo en los
datos de entrenamiento o prejuicios historicos
de contratacion. Cuando nosotros adquirimos
una herramienta de inteligencia artificial esto
puede venir ya pre entrenado con datos de
diferentes organizaciones o puede venir sin
entrenar y el entrenamiento se hace con los
datos de la organizacion.

Siyayo tengo un sesgo histérico en mi proceso
de reclutamiento, ese sesgo se va a mantener
y la inteligencia artificial no la va a poder co-
rreqir. Por eso, es recomendable que, cuando
se vaya a entrenar a la inteligencia artificial,
y aqui el auditor interno puede tener una voz
en esa situacion, se valide que los datos que
se estan utilizando vienen lo mas limpios po-
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sibles en cuanto a sesgos, para evitar este

tipo de situacion. Hoy en dia, por ejemplo, la
ley nueva que salio de inteligencia artificial en
la Comunidad Europea, prohibe el uso de inte-
ligencia artificial para temas de contratacion
de personal o evaluaciones de personal.

Otro caso de la vida real, la implementacion
de una inteligencia artificial en un banco para
identificar transacciones fraudulentas. El pro-
blema que hubo es que se empez6 a generar
un alto numero de falsos positivos, bloquean-
do transacciones legitimas y, por supuesto,
molestias en los clientes. ;Por qué ocurrio
esto? Porque habia un modelo de inteligencia
artificial mal calibrado. Esos datos de entrena-
miento y esas parametrizaciones al modelo de
inteligencia artificial no estaban bien calibra-
dos con la realidad de las transacciones que
hacia ese banco en ese momento.

Otro caso de lavida real, el uso de inteligencia
artificial para optimizar la gestién de inven-
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tarios en una tienda de retail. Fijense que se
adquirio la herramienta para optimizar la ges-
tion de inventario, es decir, tener inventario
disponible, pero el minimo necesario de lo que
esté disponible para el publico. Sin embargo, el
resultado fue que se subestimo la demanda en
productos populares, causando insuficiencia
de inventario. Habia una promocion, la gente
incrementaba la demanda sobre ese producto
y eso no lo habia considerado la inteligencia
artificial o habia algun tema estacional, por
ejemplo, articulos escolares cuando empiezan
las clases, articulos navidenos, y eso no estaba
considerado en el entrenamiento de la inteli-
gencia artificial, en su algoritmo de prediccion.

Y el cuarto caso que les presento es eluso de la
inteligencia artificial para optimizar los proce-
sos de produccién en una empresa industrial,
por cierto, en una empresa de tecnologia. Aqui
lo que paso fue que el gerente de produccion
conocia como manipular el entrenamiento de
la inteligencia artificial y manipulé los datos
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de entrada para ocultar ineficiencias y des-
viar recursos. Es decir, se aprovechd de esa
herramienta de inteligencia artificial que
estaban implementando, para su propio be-
neficio. Falta de controles en el ingreso datos
y ausencia de auditoria periédica de datos.

LA REFLEXION QUE QUIERO DEJAREN
ESTA PARTE ES: ¢COMO VEN USTEDES
QUE EL AUDITOR INTERNO HA PODIDO
CONTRIBUIR EN LA PREVENCION,
IDENTIFICACION, RESOLUCION 0 CON-
TENCION DE ESTOS EVENTOS?

Y esto se los dejo de tarea, para que reflexio-
nen un poco sobre ustedes, quienes sean
auditores internos o quienes trabajen con
auditoria interna, reflexionen y piensen un
poco sobre como han podido contribuir en
estos casos, porque esto es lo que se va a
empezar aver de ahora en adelante, cada vez
mas en las organizaciones.

Evidentemente, no es solamente el auditor in-
terno quien esta preocupado por los temasy
los riesgos que genera lainteligencia artificial.

Sinos ponemos en los zapatos de cada uno
de estos funcionarios de las organizaciones,
cada uno va a tener una preocupacién o una
serie de preguntas que se hacen con relacién
alo que es la inteligencia artificial y como
impacta en su organizacion.

EICEO se puede preguntar ;como puede brin-
dar ventaja competitiva y proteger el valor al
mismo tiempo para que podamos sobrevivir?
Es decir, él esta consciente que tiene que
adaptarse a los cambios, pero también tiene
eltemor de que eso no le genere valor o de que
no se hagan bien las cosas. Cada uno tiene su
propia preocupacion, el de Riesgo se preocupa
sobre la cultura de riesgo en cuanto a la inte-
ligencia artificial, el de Recursos Humanos se
preocupa si tiene debidamente capacitado al
personal para adoptar lainteligencia artificial.

El de Tecnologia esta pensando en cémo se
alinea eso en la estrategia de Tl, porque inteli-
gencia artificial no es necesariamente un tema
Tl, y esto es importante también conocerlo.
Nosotros pensamos que quien va a liderar,
por ejemplo, un proyecto de implementacion
de inteligencia artificial es el de Tl y no debe-
ria ser el de TI. El, por supuesto, contribuye y
tiene que estar pendiente de todo eso, pero no
es quien va a liderar este tipo de proyectos. El
de Sistemas de Sequridad de la Informacion,
el de Cumplimiento, todos tienen sus propias
preocupaciones.

El de Auditoria Interna también. El se pregun-
ta, ;como puedo asegurar los controles de
inteligencia artificial? Si son o no eficaces, o
;como implemento mi propia inteligencia ar-
tificial? Porque el auditor interno también, en
algun momento va a empezar a pensar sobre
como utilizo yo herramientas de inteligencia
artificial en todas mis actividades, sobre todo
para poder aumentar esa asesoria hacia el
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resto de la corporacion. Incluso, hay quienes
han disenado un marco de responsabilidad que
permite abordar cada uno de estos temas, de
estas preocupaciones, a través de cuatro gran-
des marcos:

EN CUANTO A LA ESTRATEGIA, SABER
SI LA INTELIGENCIA ARTIFICIAL QUE
ESTAMOS ADOPTANDO VA ACORDE A
LA ESTRATEGIA DE LA ORGANIZACION.
MUCHAS VECES NO HACE FALTANI
SIQUIERA IMPLEMENTAR INTELIGENCIA
ARTIFICIAL PARA ALGUNOS TEMAS.

A'lo mejor con andlisis de datos ya es suficien-
te o con la automatizacion de un proceso es
suficiente. No es necesario utilizar la inteligen-
cia artificial. Entonces la inteligencia artificial

debe estar alineada a la estrategia.

El ambiente de control, cuando nosotros to-
mamos el marco de 2013, por ejemplo, o los
estandares de control interno y vemos el am-
biente de control, pues, ahora tenemos que
hacer un repaso bajo el prisma de inteligencia
artificial y como impacta la inteligencia artifi-
cial en cada uno de estos principios que tienen
estos marcos.

Luego el diseno, implementacién y operacion
responsable de la inteligencia artificial. Porque
el diseno e implementacion tiene que ver con
el entrenamiento, y la operacion responsa-
ble tiene que ver con el comportamiento de
la inteligencia artificial una vez que esté en
operacién, y todo esto por supuesto bajo un
buen gobierno de inteligencia artificial. Ahora
las organizaciones deben tener este gobier-
no de inteligencia artificial que quizas pueda
salir no del gobierno de Tl sino, por ejemplo,
del gobierno de datos. La base de lainteligen-
cia artificial son los datos y quienes manejan
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los datos dentro de la organizacion son quie-
nes deberian empezar a apoderarse de todo el
tema de inteligencia artificial.

Entonces, esos son solamente algunos ejem-
plos de qué tarea puede tener el auditor
interno en cada uno de estos aspectos: un
gobierno de inteligencia artificial; verificar la
existencia de un modelo de gobierno adecua-
do paralos sistemas de inteligencia artificial;
asegurar que las decisiones sobre el uso de
inteligencia artificial sean consistentes con
los valores éticos y politicas internas de la
organizacion; evaluar la definicion e imple-
mentacion de estrategias para abordar los
riesgos de inteligencia artificial.

Fijense que estas son tareas que el auditor
interno debe tomar como iniciativa dentro de
un programa de auditoria interna. Revisar el
ambiente de Tl de los datos, que seguramente
hoy en dia se hace, pero ahora bajo la visidén de
inteligencia artificial porque hay muchos cam-
bios como los veiamos entre la diferencia entre
sistema tradicional y sistema de inteligencia
artificial, también lainfraestructura es diferen-
te, el manejo de datos es diferente.

La calidad de los datos, la medicion del desem-
peno. El auditor interno por ejemplo pudiera
verificar los datos o la calidad de los datos
que alimentan los modelos de la inteligencia
artificial. ;Se esta alimentando con los datos
adecuados?, ;Esos datos necesitan alguna
limpieza antes de entrar en los modelos?, 3Y
se esta haciendo esa limpieza? ;Como asegu-

ro yo que realmente se toman los datosy esos
datos no estan generando sesgos o0 cambios de
comportamiento en el modelo de inteligencia
artificial? Y en el desempeno, por supuesto,
asegurar que existan métricasy procedimien-
tos para mediry monitorear el rendimiento en
temas de inteligencia artificial.

Un modelo de inteligencia artificial es como
algo que tiene vida y puede ir cambiando su
rendimiento alo largo del tiempo, por lo tanto,
no solamente el responsable de las herramien-
tas de inteligencia artificial, sino también el
auditor interno, deben estar pendientesy aten-
tos de si el rendimiento de esas herramientas
de inteligencia artificial todavia es productivo
para la organizacion, cumple con la estrategia
y, ademas, da los resultados correctos y ade-
cuados que se estan esperando.

El factor caja negra que ya vimos, no sabemos
qgué hay en esas redes neuronales.

POR TANTO, DEBEN EXISTIR MECANIS-
MOS PARA PODER ASEGURAR QUE LAS
REDES NEURONALES ESTAN FUNCIO-
NANDO ADECUADAMENTE A TRAVES DE
TECNICAS ANALITICAS DE DATOS.

Elfactorhumanoy el sesgo: Elimpacto que tiene
el factor humano en el desarrollo y uso de los mo-
delos de la inteligencia artificial y asegurar que
se identifiqueny mitiguen los sesgos en los algo-
ritmos en los sistemas de inteligencia artificial.
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El cumplimiento requlatorio, por supuesto, y
otras evaluaciones, como por ejemplo la par-
ticipacién en los procesos de capacitacion
y aprendizaje de la inteligencia artificial; la
constitucion de otras areas y comités para
la identificacion, evaluacidon y control de
nuevos riesgos y gestionar su propia inteli-
gencia artificial.

Es decir, todos estos son ejemplos de tareas
que el nuevo auditor interno 4.0 debe realizar.
Y estamos hablando solamente de inteligen-
cia artificial. Como les comentg, existen otros
elementosy cambios de mega tendencias que
estan ocurriendo e impactan no solamente en
los procesos de negocios, sino que también
impactan en el trabajo de auditoria interna.

Entonces muchos se estaran preguntando
“bueno, yo como auditor interno, s;qué tengo
por delante? ;qué debo hacer para poder ali-
nearme a todo esto que esta ocurriendo? Y, de
manera general, aqui presentamos un camino
de como empezar a hacer las cosas:

Lo primero es, y lo comento Francisco, un
tema de reskilling y upskilling, es decir adquirir
nuevos conocimientos, nuevos aprendizajes,
pero también reaprender las cosas que hoy
en dia ya conozco. Pueden existir, por ejem-
plo, técnicas de auditoria que yo hago hoy en
dia pero que tenga que actualizar, tengo que
reaprenderlo ahora bajo la direccion de la
inteligencia artificial y nuevas habilidades y ca-
pacidades que debo adquirir o complementar
dentro de mi érea de auditoria interna.
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Seguramente, muchas organizaciones ya
tienen, por ejemplo, un auditor de sistemas,
pero ahora hay que incorporarle también, por
ejemplo, un analista de datos, un cientifico
de datos, que contribuya y que permita hacer
efectivamente esas evaluaciones de los siste-
mas de inteligencia artificial. Y, por supuesto,
también habilidades blandas en cuanto a
aprender a comunicar los hallazgos que exis-
ten o que se identifican en esos sistemas de
inteligencia artificial, por ejemplo. Porque no
es sencillo comprender qué ocurre en esos
sistemas de inteligencia artificial, tampoco
es sencillo comunicar a los responsables o a
terceros lo que esta ocurriendo con esos sis-
temas de inteligencia artificial.

El segundo hito dentro de este camino es llevar
a la practica esos conocimientos que vengo
adquiriendo. La comprension y evaluacion de
los nuevos riesgos asociados a la inteligen-
cia artificial e incorporarlos a los programas
de auditoria, e incorporar analitica de datos
y reforzar la evaluacion de seqguridad de la
informacidn, puesto que los sistemas de inte-
ligencia artificial también generan riesgos de
ciberseguridad.

Lueqo, la participacion integra, es decir, cola-
boracion interdisciplinaria con equipos de Tl,
cientificos de datos y otros especialistas para
la evaluacion integral del diseno, implementa-
ciony operacion de la inteligencia artificial.

Es aqui cuando hablamos de asesorias, ya
no estoy solamente con aseguramiento, sino
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también el auditor interno debe asesorar, por
ejemplo, cuando estamos implementando una
herramienta de inteligencia artificial. Partici-
par en la evaluacion de la estrategia y aportar
valor a los comités y areas que supervisan los
temas relacionados con la inteligencia artifi-
cial. Asesorias.

También hablar de innovacidon y mejora conti-
nua. El aprendizaje de actualizacion, innovar en
los procesos de auditoriay planificar la propia
transformacion, porque el area de auditoria
interna seguramente va a requerir también he-
rramientas poderosas que les permitan llevar
a cabo sus programas de auditoria. Incorporar
herramientas de inteligencia generativa, au-
ditoria continua inteligente y herramientas de
inteligencia artificial para la auditoria.

Aca, cuando hablamos de herramientas de in-
teligencia artificial generativa, es donde quiero
presentarles lo que es el chat PWC. Fijense,
chat PWC es una herramienta de PWC disenada
por Open Al, que es lamisma que diseno el Chat
GPT,y que fue entrenada especificamente para
las labores de PWC. No voy a decir mucho mas.
Yo le hice la pregunta a chat PWC, le dije: “voy
a presentarte en una ponencia”y le pedi que él
mismo se presentaray ahoravamos a ver la he-
rramienta, pero esto fue lo que me respondié
al principio:

“Les presentamos a Chat PWC, una avanzada
herramienta de inteligencia artificial disenada
para asistir de manera eficiente a profesiona-
les de diversos sectores. Esta plataforma utiliza
capacidades de procesamiento de lenguaje

natural para proporcionar respuestas rdpidas y
precisas a consultas en tiempo real, facilitando
el acceso de informacion relevante y mejorando
la productividad en el entorno laboral.

Chat PWC se integra facilmente con las herra-
mientas y sistemas existentes, ofreciendo una
experiencia intuitiva al usuario, que minimiza la
curva de aprendizaje, ademas prioriza la segu-
ridady la privacidad de los datos, garantizando
un manejo seguro de la informacion sensible,
ya sea para resolver dudas sobre normativas,
mejorar la comunicacion interna o asistir en la
toma de decisiones. Chat PWC es el aliado per-
fecto para utilizar en las operaciones diarias de
su organizacion.”

Bueno él se vendio. Pero yo lo limité también, yo
le dije: “escribeme en dos parrafos, preséntate
en dos parrafos” Por eso omitié caracteristi-
cas técnicas, etcétera. Pero luego yo le hice
otra pregunta. Especifiqué mas esta preqgun-
ta. “Esto se lo voy a comentar a una audiencia
de auditores internos, ahora preséntate a esta
audiencia”y larespuesta es muy parecida, pero
fijense que al principio dice: “Les presentamos
unainnovadora herramienta de inteligencia ar-
tificial disenada especificamente para apoyar
a los profesionales de auditoria interna”, y ahi
va, sigue.

Después, en el sequndo parrafo, si especifica
algunos temas de interés de la auditoria interna
y dice, por ejemplo: “Muestra enfoque en la segu-
ridad de los datos, garantiza que la informacion
confidencial se maneje de manera seguray con-
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fiable, ya sea para asistir en la planificacion de
auditorias, la preparacion de informes o la con-
sulta sobre cambios regulatorios. Chat PWC, es
un valioso aliado que utiliza la funcion de audito-
ria interna en su organizacion.”

Se ve chévere, ;no? Pero fijjense como, noso-
tros como usuarios, debemos estar atentos a
lo que nos responde la inteligencia artificial,
porgue yo lei esto y dije: “pero ya va: ‘especi-
ficamente para apoyar a los profesionales de
auditoria interna’. Eso no es totalmente cierto”,
y fijense cdmo respondio antes: “asistir de
manera eficiente a profesionales de diversos
sectores”, por lo tanto, eso de “especificamen-
te”, no es correcto.

¢Quiero decir que el chat PWC no esta funcio-
nando bien? No.

ESTO QUIERE DECIR QUE NOSOTROS
COMO USUARIOS DEBEMOS ESTAR
ATENTOS A LOS RESULTADOS DE LA
INTELIGENCIA ARTIFICIAL PORQUE ESTA
ES LA MEJOR INTELIGENCIA ARTIFICIAL
GENERATIVA QUE HAY, OPEN Al, Y TODA-
VIA TIENE ESAS FALLAS.

Yo creo que el mejor nombre que se ha puesto
en estos temas de inteligencia artificial genera-
tiva es el que puso Microsoft, que suinteligencia
artificial se llama Copilot y, realmente, nosotros
debemos utilizar la inteligencia artificial, sobre
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todo la generativa, como un copiloto o como un
asistente, no dejar que ellos sean los pilotos, no
dejar que ellos tomen las decisiones, nosotros
debemos tomar las decisiones. Esto es un asis-
tente, una ayuda que me puede dar una vision
mas amplia, que me puede permitir analizar
temas mas rapidos, sin embargo, siempre debo
estar yo tomando la decision.

Vamos un poco a la herramienta. Fijense, este
es Chat PWC. Yo le puedo ir generando diversas
tematicas de consulta, en este caso creé una
conversacion con Al 2024, y lo preparé previa-
mente, le adjunté un archivo con las nuevas
normas que salieron en enero del 2024, para
gue analicemos un poco y le hagamos pre-
guntas al chat PWC sobre estas normas. Ya
ustedes saben que estas normas tienen unas
cuantas péaginas, ¢no? El tema es bastante
extenso. Las he podido cargar eninglésy en
espanol, peroigual él me pudiera responder en
elidioma que yo quiera. Si el documento esta
eninglésyo le puedo decir respéndeme en es-
panol la pregunta que le estoy haciendo.

¢Alguien quiere hacerle una pregunta? No ne-
cesariamente sobre las normas, sobre algun
tema de auditoria interna. Miren que este es
el sueno de todo ponente, que le hagan una
preguntay no laresponda él sino lainteligen-
cia artificial.

Habla alguien del publico:

Buenos dias, en relacién al cumplimiento,
sexisten regulaciones o normativas aqui en
Venezuela asociadas a inteligencia artificial?
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José Miguel Chirinos

No sé si tan especifico lo va a responder
sobre Venezuela, pero vamos a hacer la
prueba. Porque de hecho no existe, dice: “No
se encontraron normas especificas relaciona-
das conlainteligencia artificial en Venezuela
en los documentos proporcionados. Los do-
cumentos se centran en las normas sobre la
auditoria interna”.

Claro yo se lo estoy haciendo en una seccion
donde le adjunté un archivo de las normas
de auditoria interna, pero me dice: “Para ob-
tener informacion precisa y actualizada sobre
las normas de cumplimiento relacionadas con

la inteligencia artificial en Venezuela, te re-
comendaria consultar cuentas oficiales del
gobierno venezolano como la Asamblea Na-
cional, Ministerio del Poder Popular para la
Cienciay Tecnologia, Superintendencia de Ser-
vicios de Certificacion Electronica. También
podrias revisar publicaciones de organismos
internacionales que trabajen en regulaciones
deinteligencia artificial y suimplementacion en
diferentes paises”.

Bueno me oriento, y fijense que, precisamente
ese es el uso que se le debe dar a la inteligen-
cia artificial. No que el te haga el trabajo, no,
“ayudame a hacer el trabajo”.

POR ESO, CUANDO MUCHO SE HABLA DE QUE VAN A DESAPAREGER PROFESIONES,
YO NO ESTOY DE ACUERDO CON ESO. CADA PROFESIONAL DEBE ADAPTARSE A LAS
NUEVAS REALIDADES, A ESTAS TECNOLOGIAS Y SUMINDSET DEBE ESTAR ENFOCADO

AESO. 2 VER VIDEO AUDITORIA INTERNA 4.0
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José Felipe Bello: Para
este conversatorio nos
reunimos y seleccio-
namos cuatro temas

fundamentales que cree-

mos que debemos tocar en las
experiencias que, como directores ejecutivos
de auditoria interna, son valiosisimas y claves
para esa ejecucion exitosa. Vamos a tocar ética

y cultura como un aspecto fundamental dentro

de la experiencia exitosa de auditoria interna,

luego vamos con la planificacion.

Seguimos con Gobierno Corporativo, sumadu-
rezy efecto, y vamos a terminar con algo que
vimos muy recientemente ya desde otro punto
de vista, la inteligencia artificial, lo que es la
tecnologia y sus tendencias. Entonces vamos
aempezar con el primer tema: éticay cultura.
¢;Como la éticay culturale daforma ala audito-
ria interna? Roberto, sPor qué no nos cuentas
algo sobre eso?

Roberto Ferreira: La éticaes
un concepto que muchos
de nosotros sentimos que
es innato, pero creo que

los que trabajamos en esta

profesién lamentablemente nos
hemos dado cuenta de que no puede ser asi
porque, definitivamente, en un mundo global
como en el que hoy vivimos, hay diferentes
tendencias o pensamientos religiosos, po-
liticos, etcétera, que hacen que algo que en
principio pueda ser razonable y l6gico para una
persona, simplemente no lo sea para otrasy,
por tanto, algunos comportamientos que para
una persona pueden ser validos, definitiva-
mente para el resto de esas personas no lo
son, para un grupo importante.

La conclusion en el concepto de ética es que
no puede considerarse algo que se dé por
sentado y tiene que ser algo que, de algun
modo, se busque desde el momento en que
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seleccionas a la persona que entra en una
organizacion. Es importante que sea un con-
cepto que se busque que, de alguna forma, los
profesionales que entren a trabajar en alguna
organizacion, estemos sequros de que laldgica
de su ética realmente sea razonable, esova a
permitir evitar muchos problemas mas adelan-
te asi que, desde el punto de vista del auditor,
pues obviamente no puede ser menos.

Las normas globales de auditoria interna
tienen que ser un poco nuestra Biblia del
comportamiento que se espera de un auditor,
parte de esta misma premisa que les acabo de
mencionar. Tanto es asi, que obliga a que no-
sotros, los profesionales de auditoria interna,
seamos entrenadosy capacitados en la ética,
porque como ya dije hace un momento, no es
innato, no todos pensamos igual, no todos te-
nemos las mismas creenciasy, nosotros como
parte de la organizacion en donde estemos, no
somos la excepcidn.

Asique tenemos que ser entrenados, tenemos
que practicar, por ejemplo, situaciones en
las cuales retemos al equipo: “si tuviésemos
una situacion como ésta, ;qué creen uste-
des o0 qué opinan acerca de esta situacion?,
;Realmente esto infringe la ética, infringe de
alguna forma la cultura de la organizacién?, ;0
estamos de acuerdo con lo que se esta plan-
teando ahi?”.

Felipe Bello: Comentaste “no todos pensamos
igual”, aun asi, la ética debe ser comun para
todos, ¢correcto?
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Roberto Ferreira: Es un concepto dificil, como
dije hace un momento.

Felipe Bello: Tendriamos como concepto, re-
sumido:

“ETICA ES HACER BIEN LO QUE ES
CORRECTO".

Nos quedamos con ese concepto. Sila ética es
hacer bien lo que es correcto, Alfredo, pasan-
do de una industria de consumo masivo y con
tanta trayectoria a unainstitucion financieray
especificamente en el departamento de audi-
toria interna. ;Como ha sido la experiencia de
ustedes manejando este concepto?

Syr Davila: Efectivamente,
como comentaba Roberto,
la ética es algo que esta
presente en todo lo que

hacemos, pero en ocasio-

nes no le damos esa relevancia,
esaimportancia, porgue seguimos con nuestro
dia a diay normalmente no lo racionalizamos en
lo que hacemos.

Enauditoria, y en un departamento de Auditoria
como el que tenemos en Banesco, estamos en
una organizacion muy compleja, muy grande,
suma a muchas personas. Todas las activida-
des que hacemos en la organizacién estan, de
una u otra manera, basadas en la confianza
que tienen los clientes enlainstitucion, y Au-
ditoria no puede estar separado, divorciado,
de esarealidad.
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Nosotros tenemos que ser ejemplo ante la or-
ganizacion de esos comportamientos de ética.
Tenemos que partir de la premisa de que noso-
tros hablamos de independencia, objetividad y
resultados basados en riesgos, pero esa inde-
pendenciay esa objetividad nunca van a existir
si previamente el auditor no hace su accioén,
sus actividades, su comportamiento, en una
serie de valores, en una serie de principios
éticos que permitan guiar la accion.

Es complejo porque, tal como comentaba Ro-
berto, hay muchas creencias, muchas formas
de pensar, pero creo que sentar una base
comun sobre la cual cada persona puede desa-
rrollar su personalidad, pero siempre teniendo
como norte esos principios éticos que estan
definidos en la unidad, creo que eso es lo que
te permite poder implementar con éxito. Es
importante darle visibilidad internamente al
equipo, tenerlo presente, comentarlo, que ellos
conozcan los valores sobre los cuales trabajala
Unidad de Auditoria, que no puedan estar se-
parados en los valoresy el codigo de ética que
tiene la organizacion.

EL AUDITOR TIENE QUE MODELAR

CON LA CONDUCTA. ES COMPLEJO, ES
DIFICIL, PORQUE ES UN TRABAJO DE
24 HORAS, ES DECIR, NO SOLAMENTE
CUANDO ESTAMOS HACIENDO EL TRA-
BAJO CON NUESTRO CLIENTE, SINO EN
ELDIAADIA.

Cuando estamos en reuniones informales,
en el ingreso a la empresa, cuando salimos,
cuando cumplimos las normas, todo eso es un
conjunto de comportamientos que la organi-
zacion ve en el auditor y que, si el auditor los
cumple, empieza a generar confianza, no so-
lamente desde el trabajo que hace sino desde
su comportamiento dentro de la institucién.

Yo creo que eso es lo que hemos trabajado
nosotros en nuestro equipo, que ese auditor
sea el ejemplo, es decir: las personas pueden
llegar tarde a una reunion, el auditor llega
temprano; las personas pueden saltarse una
cola en el ingreso al banco o en la fila del co-
medor, el auditor no lo puede hacer, y no lo
puede hacer no porque no tenga la posibilidad
sino porgque sabe que eso no es lo correcto.
En esos pequenos detalles es cuando uno
busca sumary, al final, crean un comporta-
miento que esta alineado con lo que se quiere
en funcién de la ética, el debido cuidado y el
profesionalismo.

Felipe Bello: Me quedo con el concepto de que
el auditor modela con su conducta. Una ultima
preguntarelacionada con ética. ;Es negociable
la ética?

Alfredo Gonzalez: De hecho, no se puede
negociar. Eso es parte de la esencia de la
personay, es como siquisieras,yesonovaa
pasar, mucho menos en el auditor.

Felipe Bello: En unas afirmaciones, que uno
escucha a diario hoy en dia lamentablemente
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“si no lo hago yo, lo hace otro” ;Qué opinion

te daria eso en nuestros departamentos de
auditoria interna, Roberto?

Roberto Ferreira: Definitivamente eso no
es aceptable por todo lo que Alfredo acaba
de decir, que estoy totalmente alineado. En
empresas Polar nos manejamos exactamen-
te de la misma forma que Alfredo acaba de
comentar en Banesco. Digamos que hay unos
conceptos con los cuales cualquier profesio-
nal o cualquier persona informada tiene que
llegar a la misma conclusion y eso en parte
es la ética, es decir, tu puedes tener una de-
terminada creencia religiosa, pertenecer a
una determinada cultura, a un determinado
pais, pero en ese tipo de conceptos basicos
que cualquier persona informada debe estar
de acuerdo, para nosotros esos conceptos
éticos, no se puede transigir en ellos.

Y como dijo Alfredo, el modelaje en nuestra
profesion es especialmente importante, en
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todas es importante evidentemente, pero en
la nuestra mas.

NOSOTROS NO LE PODEMOS PEDIR A
OTRAS AREAS QUE HAGAN COSAS QUE
NOSOTROS NO HACEMOS. EVIDENTE-
MENTE, PIERDES LA OBJETIVIDAD, LA
GENTE TE PIERDE EL RESPETO Y CON
ELLO VA LA CREDIBILIDAD TAMBIEN.

Entonces, es imprescindible en esta profe-
sién que tu modeles, lo que le estas pidiendo
alos demas, porque si tu lo haces, cuando tu
le haces un planteamiento a esa area o a esa
persona, respetan tu opiniény la valoran. De
otro modo, no es asi.

Alfredo Gonzalez: Cuando Felipe comenta-
ba eso de “si no lo hago yo, lo hace otro”, yo
le diria: “bueno, pero tu eres auditor, tu no lo
puedes hacer”.
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Felipe Bello: Me quedo entonces con el con-
cepto que nos aportaron: el auditor interno
es referencia de valores y ética, y eso no es
negociable. Formacién, dedicacién, respon-
sabilidad, compromiso, hacer bien lo que es
correcto. Gracias Roberto y Alfredo.

Queremos pasar entonces, después de ese
conjunto de valores que significan la ética, la
integridad de la Auditoria Interna, a algo que
no es menos relevante y ahi entonces vamos a
la planificacion adecuada de nuestro trabajo.
;Como se aborda este tema? Voy a darle el pase
a Felipe Guerrero y luego a Geber Hernandez.
Cuéntanos las experiencias exitosas en Ban-
caribeyluego en Laboratorios LETI, sobre ese
tema de la planificacion.

Felipe Guerrero: La verdad
es que para hablar del plan
de trabajo tendriamos para
una ponencia larga, pero si

quisiera hacer foco en algu-
nos temas en particular.

CREO QUE ESAS PLANIFICACIONES
RIGIDAS Y PLANIFICACIONES ANUA-
LES EN ESTOS CONTEXTOS, NO SOLO
PAIS, MUNDIAL, DONDE ESTAMOS
VIENDO CAMBIOS CONSTANTES Y
EVOLUCION CONTINUA, NOS GENERA
ESE RETO DE UNA RIGIDEZ QUE NO
TIENE NINGUN VALOR.

Cuando llegamos al final del ano, plantear “esto
fue lo que se hizoylo que se dejo de hacer”, no
tiene mucho sentido y poco valor agregamos
ala organizacién.

En ese aspecto, yo creo que estamos claros
que el tener esavision de mapa, de que nues-
tro plan es una hoja de ruta y nos dirigimos
hacia un sitio y hacia allad es a donde vamos,
normalmente habré quien tome un poco mas
de aguay habra que hacer alguna parada adi-
cional, o haya que pararse a comer y duramos
un ratico mas. Igual llegamos al punto al que
gueremos llegar y no hay que tenerle miedo
a que el GPS a veces nos diga “recalculando”
porque, al final, eso forma parte de laviday

de la evolucion del plan.

Pero, en nuestro caso en particular, yo si creo
gue hay algo que nos ha funcionado y es, no
solo ver el plan como el sentido “las circuns-
tancias generaron que tuviera que hacer un
cambio en el plan”, porque, si no, al final nos
volvemos unicamente taquigrafos de que “la
circunstancia me obligé a hacer un cambioy
lo comuniqué”.

La verdad es que hemos incorporado algo
de proactividad, de estar activos en lo que
corresponde a como se mueve ese plan,
gué hace, qué circunstancias hacen que me
mueva, gque cambie y lo vemos por dos vias:
una que debe ser la comunicacion hacia
arriba, es decir, respondemos o0 a un comité
de auditoria o al ente al que, de acuerdo a cada
uno de nosotros como auditores tengamos
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que rendir cuentas, y en ese sentido el decir:

“Mira, esto que te dije que iba a hacer va por
esta via, esto estd cambiando y esto lo esta-
mos modificando”.

Es bueno, no solo para tener el tono hacia
arriba de como van las cosas, sino también
para entenderyrecogerinformacion de arriba
de qué pudiera estar pasando. Pero hacia abajo
también ayuda mucho, porque eso nos obliga
alarigurosidad de estar constantemente con-
sultando hacia abajo qué se esta moviendo,
como esta la calle, qué riesgos nuevos hay. Y
esaretroalimentacion genera un circulo virtuo-
so muy interesante, porque nos permite alinear
arriba, alinear abajo, comunicar. Y laverdad es
que la oferta de valor se enriquece mucho mas
dentro del plany su evolucion.

Pongo dos ejemplos para no extenderme en
exceso. Uno: a principios del ano teniamos
un proyecto muy ambicioso en el banco, un
proyecto tecnologico transversal. Y |la verdad
es que pocos proyectos he visto en el banco
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con ese nivel de detalle, en qué eralo que iba
a pasar y pocos niveles de detalle le hemos
metido tanto a un plan de auditoria como
lo que dijimos que ibamos a hacer ahi, pero
al mismo tiempo pocos proyectos he visto
gue le hayamos cambiado tanto, no solo en
lo que paso sino también en lo que hicimos.
Y la verdad es que creo que el elemento del
exito fue la comunicacion en qué era lo que
iba cambiando, qué eralo que teniamos que ir
ajustando, qué monitoreos ibamos a hacer, en
qué fase, incluso habiamos definido como qué
iba a hacer Consultoriay que ibamos a hacer
en Aseguramiento, en qué cosas tuvimos que
ajustar paraincluso no estar fastidiosos en
algunas ocasiones en las que no deberiamos
estar alli. Esa es una muy relevante, mi equipo
estd por alld y puede dar fe de cémo estuvie-
ron esos cambios.

Y la otra experiencia que queria comentar es
gue, nosotros tenemos una programacion en
la cual, en la red de oficinas, tenemos visitas
constantesy laverdad es que un elemento que
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nos ha ayudado muchisimo es cerrar cada una
de las sesiones con la consulta, con las pregun-
tas: ;Como vamos?, ;Qué estamos haciendo?,
;Qué se mueve? De allihemos recogido una
cantidad de cosas, de contexto, de entorno,
gue nos ha hecho cambiar, “Mira, por aqui
no vas o0 por aqui tenemos que revisar adi-
cionalmente o por aqui debemos hacer esta
otra cosa”.

EN CONCLUSION, LA VERDAD ES QUE EL
TONO CONSTANTE Y LA COMUNICACION
CONSTANTE NOS AYUDA MUCHO, NO
SOLO A CUBRIR EL PLAN COMO UN ELE-
MENTO FINAL, SINO TAMBIEN A ESTAR
ALINEADOS CON LAS EXPECTATIVAS

DE L0 QUE NUESTROS STAKEHOLDERS
ESPERAN DE NOSOTROS.

Felipe Bello: Me quedo con algunas cosas que
has comentado: Flexibilidad, comentaste. Co-
municacion con todos los stakeholders de la
organizacion, para que el plan de auditoria esté
en sintonia con lo que quiere la organizacion.

Esto es en la industria financiera. Me gustaria
conocer entonces la experiencia de éxito en un
laboratorio como LETI, enunafabrica. Cuéntame,
Geber. Eso no sé si es tanigual, transversalmen-
te, 0 hay cambios importantes o promueve los

il mismos conceptos.

Geber Hernandez: Como
comenta Felipe, aqui po-
demos pasar todo un dia

hablando del plan. Parece una palabra muy
sencilla, pero debemos prestar mucha aten-
cion. Mi experiencia desde la parte practica,
siempre he trabajado en plantas manufac-
tureras, con Roberto en manufactureras
de cerveza, refrescos, alimentos y como
comentas tu, bueno, ahora en el mundo de
la industria farmacéutica.

Laboratorios LETI tiene 64 anos producien-
do medicinas aqui en Venezuelay solo hace
3 anosy medio cuenta con un departamen-
to de Auditoria. Ellos me llamaron para este
proyecto, el cual acepté. No sabia en el rollo
en el qgue me estaba metiendo, porque viene
la hoja de ruta. ;Qué hago? Solo.

En LETI, cada vez que entra un director, se
le hace un plan de induccion de dos sema-
nas, todos los lideres de departamento. La
induccidén hacia Auditoria terminaba en una
entrevista de Auditoria hacia el area, y ahi
fue donde yo hice mi primer borrador de
plan, ;qué es lo que voy a hacer aca?

Obviamente conozco la industria manufac-
turera, pero estaba muy preocupado por el
tema de que desconocia que era farmacia.
Y de ahinacié todo, traté de hacer mi primer
plan en el primer semestre y, obviamente,
fue fallido, porque te puedes imaginar la
cantidad de situaciones que tenia que aten-
der. Ya para el sequndo semestre, hacemos
un plany el apartado de horas que tenemos
para atender peticiones que no estan en el
plan, y ahi surge todo.
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Pero la clave para el éxito que hemos tenido
nosotros en el departamento ha sido dedi-
carnos a conocer la compaiia y, cuando digo
conocer, es en todos los aspectos. En cada
trabajo nosotros, hacemos un levantamien-
to de informacién. Hay auditorias que nos
pueden llevar mucho tiempo solo levantando la
informacion, documentos, programas e iden-
tificando riesgos y control. Eso poco a poco
va alimentando nuestra matriz principal y la
matriz es fuente para nuestro plan de auditoria.

Entonces, con qué nos hemos conseqgui-
do? Con riesgos relacionados con manejo de
sustancias controladas, hay sustancias con-
troladas que maneja un organismo que se
llama el RESQUIMC, hay sustancias reactivas
que nosotros manejamos, que maneja el DAES,
tenemos sustancias psicotrépicas que no solo
tienen el control de gestidén y de inventario,
sino de cumplimiento ante el ente.

Y asi nos podemos pasar por cualquier canti-

dad de riesgos relacionados con farmacos post

vigilancia, buenas practicas de manufactura,
buenas practicas de almacenamiento, buenas
practicas de laboratorio, buenas practicas de
documentacion, solo de laindustria farmacéu-
tica. De esta manera, hemos ido construyendo
y nuestro plan ha sido muy dinamico y concluye
en el éxito de la auditoria.

Bueno, me falto agregar el manejo de dese-
chos. Nosotros tenemos desechos peligrosos
y, cuando levantas la informacion, te das cuenta
de que hay 13 areas que generan desechos:
tenemos cinco plantas, tres laboratorios, man-
tenimiento, logistica, cuando levantas todo ese
mundo, y es lo bonitoy es el reto que tenemos
2025, te das cuenta que cuando entras en este
conocimiento terminas, no solo haciendo la au-
ditoria, sino convirtiéndote en un asesory la
misma area te da las gracias por toda la infor-
macion que tu terminas.

Yo cuando hago un trabajo de levantamiento de
informaciony de procesos hago un entregable,
lo formalizo como entregable y el arealo termi-
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na agradeciendo, terminamos siendo referentes
paralos comités relacionados con esas areas
auditadas. Esa es mi invitacion al tema de ese
reto que tenemos, de aumentar el porcentaje
de asesoria. De esta manera van concluyendo
nuestros trabajos, vamos haciendo nuestro plan
y sigo en ese plan de entrevistas con las areas
que todavia no he profundizado y que van ha-
ciendo nuevos riesgos.

El CONAI nos permite descubrir los riesgos
estratégicos, nos permite conocery agregar
a esa matriz y asi sucesivamente. Podemos
tardar todo un dia hablando, pero queria
contar un poco la experiencia para que vean
la importancia de lo que es un buen plany

que definitivamente es nuestra hoja de ruta.

Felipe Bello: Me estoy quedando con un men-
saje comun: Entender la organizacion, para
saber qué vamos a auditar, ;cémo puedo hacer
un plan de trabajo si no entiendo lo que voy a
auditar? Sino conozco los procesos, el aporte
de valor ahi seria nulo.

En estos tres anos y medio que te ha tocado
levantar esa unidad exitosa de Auditoria Inter-
na en un mundo tan complejo como el que nos
contaste squé tropiezo te llevaste?, ;Con qué
tropiezos has tenido que lidiar?

Geber Hernandez: El principal tropiezo es el
conocimientoy por eso miinvitacion hacialos
auditores es dedicarnos a conocer, buscar la
normativa, sentarnos con el area. Te digo un

XPMG Deloitte
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ejemplo: en las cinco plantas hay generacion
de desechos. Descubrimos nosotrosy termino
descubriendo el area, que no todos los proce-
sos estaban homologados. Hay un sistema de
manejo de desechos y no todas las unidades
generadoras de desechos estaban aplicando
correctamente el sistema. Y asi te puedo co-
mentar otras cosas, por eso el gran reto es el
miedo. Mis auditores me dicen “pero es que no
conozco’. No. Aqui vamos a aprender todos,
pero si no vamos hacia alla no vamos a poder
tener éxito, no vamos a poder agregar valor.

Felipe Bello: ;Algun punto adicional? Que
quieras ponerle a este aspecto tanimportante
como lo esun plan flexible y que conozca todos
y cada uno de los detalles de la organizacion
gue vamos a auditar.

Geber Hernandez: Antes de darle la palabra a
Felipe, es tan importante lo que comentas de
la flexibilidad.

YO SE QUE EN UN PLAN DE AUDITORIA
HAGEMOS UN BOSQUEJO ANUAL, PERO
MI PLAN FORMAL ES CUATRIMES-
TRAL. NOS REUNIMOS CON EL COMITE,
PORQUE NO PUEDO HACER UNA PRO-
MESA DE UN ANO Y HEMOS DECIDIDO
HACERLO CUATRIMESTRAL PARA QUE
SE CUMPLA A SU CABALIDAD.

Felipe Bello: Escrito en hielo y no en piedra.

L

Felipe Guerrero: Si, quizas es un poco lo que
decia Gebery tu también agregabas: la velo-
cidad de los cambios en esa actualizacion de
procesos, en el negocio, productos nuevos,
servicios nuevos, va mucho mas rapido que la
documentacion y que lo que podemos estar,
ahi en esa sintonia y la empatia de “el proce-
so no estd documentado”, no, no, no, hay que
cambiar un poco ese chip tambiény alimentar
con otra cosa.

Felipe Bello: Complemento para pasar al otro
tema, José Miguel Chirinos, en su ponencia
anterior, nos dejé por aqui unos temas de mu-
chisima ansiedad, que es toda esta evolucién
tecnologicay la afectacion enlas planificacio-
nes de auditoria, me imagino que es terrible.
;Alguna experiencia de éxito manejando cam-
bios disruptivos?

Felipe Guerrero: La verdad es que todos los
dias y con algunos que otros tropiezos mas
bien, porque la misma velocidad de los cam-
bios genera ansiedades y esas ansiedades a
veces dan en que chocan, en “no quiero que me
revisen”, pero la verdad es que en la medida en
que logremos vender esa oferta de que somos
asesoresy estamos para que todos lleguemos al
mismo objetivo, en esa medida tendremos éxito.

Felipe Bello: Vamos a pasar a otras experien-
cias exitosas de directores de auditoriainterna,
pero ahora abordando un tema que es crucial y
que no todos tenemos la fortuna de disfrutary
es un tema de adecuado gobierno corporativo.
Ya tocamos éticay cultura, lo importante que
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es sentar las bases del adecuado modelo del
auditor como profesional, que eso trasciende
la cultura de la organizacién. Luego pasamos
por tener un adecuado conocimiento de las or-
ganizaciones para un buen plan, pero yo creo
qgue esas dos cosas, esos dos conceptos, hay
gue ensamblarlos en un gran chasis por darle
una metafora automotriz, que se refiere alos
temas de gobierno corporativo. Quiero pedir-
le a Syr que nos comente su experiencia en
Farmatodo, experiencia de éxito, y como ha
manejado el aspecto de gobierno corporativo
desde la perspectiva de auditoria interna.

Alfredo Gonzalez: Hoy
hemos hablado de varias
cosas que, de alguna

manera, se conectan

todas. En algun momen-

to, y hablando de la ponencia
de Francisco, él comentaba que teniamos
gue ser socios estratégicos o aliados es-
tratégicos del negocio y luego José Miguel
nos hablaba de inteligencia artificial, que

es algo nuevo para todos nosotros, después
habldbamos de flexibilidad, hablabamos del
conocimiento que tenemos que tener de la
empresa, que es un tema muy relevante.

En las discusiones que teniamos antes sobre
este tema analizdbamos s qué espera de noso-
tros la gerencia?, ;qué espera de nosotros la
administracion? Esperan de nosotros que agre-
guemos valor en los sitios donde consideran
que es importante, donde somos relevantes,
donde esta el negocio, y para eso tenemos que
enfocar la auditoria no tan blanco y negro como
nos fueron acostumbrando quizas a todos
cuando empezamos en este negocio.

Nosotros, desde Auditoria Interna, el foco de
nuestro proceso y de nuestro trabajo, alinea-
do con el plan de Felipe y Geber, debe tener
distintos enfoques. Nosotros hemos comen-
zado a enfocarlo en funcién de la madurez de
los procesos. No es lo mismo la madurez de
los procesos que la madurez de las companias.
No es lo mismo ser el auditor interno de una
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empresa con muchos anos operando, o de una
empresa muy regulada o una empresa que esta
naciendoy expandiéndose. Esto desde el punto
de vista de la empresa.

Ahora, desde el punto de vista del proceso, no
es lo mismo auditar un proceso que tenga 15,
20, 30 anos haciéendose, creciendo o consoli-
dandose, como puede ser la operacion de una
tienda de conveniencia o una farmacia, que
auditar laimplementacion de lainteligencia ar-
tificial o de alguna herramienta de inteligencia
artificial en nuestras empresas.

Dependiendo de esa madurez, atacamos dife-
rentes enfoques. El ejemplo de las tiendas es
este: enlas tiendas, que ya son procesos mas
maduros, lo vemos tipo cumple o no cumple, y
buscamos eficiencias en el proceso para ver
como aportamos valor.

EN EL CASO DE UN PROGESO NUEVO,
COMO LA INTELIGENCIA ARTIFICIAL,
TENEMOS QUE “MOJARNOS". ¢QUE
SIGNIFICA ESO? BUENO, TENEMOS
QUE ACOMPANARLOS, SENTARNOS
CON EL EQUIPO QUE IMPLEMENTA Y
AYUDAR A DISENAR.

Esto puede chocar un poco conlo que nos en-
senan sobre nuestra independencia, que no
podemos disenar controles, pero tenemos
gue hacerlo porque al final, para los comi-
tés, todo lo que suene ariesgo, a auditorias,
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a fraude, airreqularidades, nosotros tenemos
que estar presentes.

En lo nuevo, “nos mojamos”, nos metemos,
acompanamos. Enlo viejo, validamos, efectiva-
mente, como decia Felipe enalguna de nuestras
reuniones, la auditoria es puray dura, y nosotros
si estamos con ellos, vamos mas de la mano.

Felipe Bello: Syr planted este tema con un nivel
de detalle bastante interesante: como acom-
panamos a las organizaciones en las cosas
novedosas, en todo lo que quieren emprender,
y cual deberia ser nuestra actitud como audito-
res, es unaactitud genuina, creo que debemos
tener también esa transparenciay atrevernos a
decirles cuando estamos o no preparados para
acompanar o para auditar.

Pero eso supone unas estructuras de gobierno
corporativo que aceptan la funcion de auditoria
interna como inherente al negocio.

Desde alli, quisiera establecer, si alguno me
quiere colaborar, ;coOmo sus empresas le dan
la bienvenida a las estructuras de control? Lo
que hemos conocido hasta ahora como las di-
ferentes lineas de defensa, y como auditoria
encaja alli, porque hay quienes nos conside-
ran una unidad de costos y otros que nos ven
COMO un apoyo necesario para la reputacion,
desde el punto de vista meramente de forma,
pero, de fondo, ;como las organizaciones
privilegian en la estructura de gobierno cor-
porativo alaunidad de auditoria interna como
un caso de éxito?
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Alexandra Torres: Trabajar
como auditor interno para
el Banco Venezolano de
Crédito ha sido muy impor-

tante porque este bancovaa

cumplir 100 anos, pero como co-
mentan mis companeros, sitenemos procesos
maduros y otros cambios que requieren que
nosotros nos adaptemos. Como dice Felipe,
adaptarse es conversar con cada uno del go-
bierno corporativo y sentarse.

EL GOBIERNO CORPORATIVO DEBE
APOYAR A LA UNIDAD DE AUDITORIA
INTERNA, EN COMO NOS PROYEC-
TAN Y COMO NOS INVOLUCRAMOS,
PORQUE NO ESTAMOS AISLADOS.

Debemos contar con todo el apoyo, ya que
formamos parte de la organizacion. No somos
unicos ni unaisla, somos parte de esa orga-
nizacion y debemos trabajar en conjunto. Los
auditores no sabemos todo; necesitamos el

A

apoyo del agente juridico, del agente de tec-

nologia, y de cada uno de los que trabajan con
nosotros, acompanandonos mutuamentey en-
senandonos cada una de sus areas.

Aquien el banco, ha sido valioso el apoyo brin-
dado en el area de auditoria, especialmente
cuando comencé como auditor interno dentro
del érea. La presidencia del banco me dio un
apoyo y responsabilidad significativos.

Felipe Bello: Un factor fundamental hasta
ahora es el apoyo de la gerencia a las distintas
unidades de control. Fijense que hemos tocado
tres temas hasta ahora: éticay cultura, planifi-
caciony ahora gobierno corporativo, donde es
esencial que la gerencia formal de una compa-
Nia tenga solidas estructuras.

Quiero tocar un tema importantisimo que
hemos decidido abordar como tendencia de
exito: la tecnologia, actualidad y tendencia.
Eso nos conduce a entornos cambiantes.
Quiero, Alexandra, seguir contigo porque
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ademas eres especialista en tecnologia.
Luego, a peticion de Roberto, nuestros
companeros de banca compartiran sus expe-
riencias sobre como la tecnologia es un caso
de éxito en el sistema financiero.

Alexandra, cuéntanos, como organizan uste-
des la tecnologia en auditoria interna?, ;Hacia
donde estan dirigiendo esfuerzos?, ;Como se
benefician de eso?

Alexandra Torres: Como les comentég, ini-
ciamos con una estructura que tenia muchos
procesos manuales. Al llegar alli, mi reto fue
trabajar con el equipo para automatizary
también involucrar a los auditores financie-
rosy operativos, ademas de los de sistemas,
guienes pueden dar fe de como han evolu-
cionado en su conocimiento en tecnologia.

¢;Qué me propuse? En un ano y medio, in-
volucrarlos de manera que los auditores
financieros pudieran hablar de tu a tu con
una persona de tecnologia, saber cémo

p*
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solicitar informacion y generar su propia in-
formacion. Es importante que trabajemos
en desarrollar tecnologia dentro de nues-
tra area, manteniendo siempre la ética, la
responsabilidad y los valores, porque somos
garantes de esos valores.

Siempre hay tecnologias nuevas. Tenemos que
abordarlas, “mojarnos”, estudiar, aprendery, a
veces, desaprender. El objetivo se logré enun
ano y medio con el mismo equipo y logramos
integrar todas las areas de auditoria financiera,
operativay de sistemas.

Felipe Bello: Alexandra, excelente esa expe-
riencia. Simplemente atreverse a hacer cosas
nuevasy a entrar en areas donde no tenemos
mas que la maxima experiencia.

Syr Davila: En nuestro caso, quiero comen-
tarles como la tecnologia hace mas eficientes
los procesos. Cuando haciamos auditorias de
tiendas, mas de mil al ano en todo el grupo,
este proceso lo haciamos de manera manual,
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incluso a traves de hojas de calculo en Excel.
Quien invento6 Excel si hubiera sabido que ayu-
daria tanto, lo hubiera cobrado mucho més caro.

Nosotros desarrollamos, en tres meses, un
programa de trabajo para moviles, donde nos
conectamos directamente con nuestro siste-
ma, tomamos muestras dirigidas segun lo que
necesitamos de cada tienda. Tenemos todo el
programa de trabajo en el movil, podemos cargar
las evidencias y de ahi se disparan correos a los
responsables. Ademas, hay tableros de mando
que muestran el resultado del trabajo en tiempo
real para el auditor, y que apoya o apalanca tam-
bién la gestion de riesgos altos, medios o bajos.

Lo sorprendente es la rapidez con la que lo hici-
mos. Hace uno, dos anos o tres anos, esto habria
sido demasiado complejo.

HOY PODEMOS DECIR: “VAMOS A HACER
UNA APP PARA MOVILES Y EL AUDITOR
DEJARA DE LLEVAR LA COMPUTADORA".
ESTO NOS QUITO UN 34% DEL TIEMPO
INVERTIDO, AUMENTANDO SIGNIFICATIVA-
MENTE NUESTRA EFICIENCIA.

Usar el movil ha facilitado nuestro trabajo in-
creiblemente. Podemos movernosy tener un
dia mucho mas productivo de lo que creiamos
posible. Queria compartir esta experiencia
porque realmente me sorprende lo mucho que
hemos logrado.

Felipe Bello: Es estupendo como algo tan
sencillo como el movil podemos usarlo para el

beneficio y economias de escala en una empre-
sa con mas de 6.000 trabajadores, 195 tiendas
y unos cuantos miles de productos. Me gus-
taria entonces Roberto, saber tu experiencia
con respecto a como nos hemos acoplado a
los cambios disruptivos de la tecnologia para
beneficiar a nuestros clientes.

Roberto Ferreira: Lo primero es tomar cons-
ciencia. En un area de auditoria, puede estar
bien posicionada en el gobierno corporativo
porque refleja modelaje, ética, principiosy
valores, y por esa razén se ha ganado el res-
petoy el derecho a que las distintas areas le
consideren un opinador vélido o importante y
le inviten a sus reuniones.

Hago esta acotacion porgue hemos visto en
las presentaciones anteriores que el reto
hacia 2035 es que aumentemos las horas de
asesor confiable hacia nuestras companias,
pero eso no se decreta, es algo que cons-
truyes con el tiempo. Como decia Warren
Buffett: “La reputacion tarda anos en cons-
truirse, pero se pierde en un momento”.
Formar parte del gobierno corporativo como
area de auditoria es algo que se gana en el
tiempo con esfuerzo, trayectoria, principios
y valores soélidos.

Pero, obviamente, también te lo has ganado
con el conocimiento, por eso te consideran
un interlocutor valido y tus opiniones son
valiosas cuando se discute algun temay se
toma una decision. A veces, eres la bandera
gue alerta de alguna situacion que pudiera
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no ser adecuada, y tu opinion es respetaday

tomada en cuenta, alo mejor se perfilaun poco
la decision.

Para que esto siga ocurriendo, debemos tener
el conocimiento. Como hemos visto enlas pre-
sentaciones de la manana, este conocimiento
esta viajando a una velocidad muy rapida, y si
no nos ponemos al nivel de ese conocimiento,
la confianza se empieza a afectar. Puede llegar
un momento, insisto, sino nos ponemos todos
manos a la obra, que ya no seremos interlocu-
tores totalmente validos, por ejemplo, para ser
invitados a algunas reuniones o comités y dar
un comentario valioso, porque simplemente no
conocemos el cambio tecnoldgico a tiempo.

Ahirescato lo de la humildad que vimos antes.

Es muy importante ser honestos en un momen-
to dado, sobre todo en companias grandes con
muchas aplicaciones surgiendo a lavez, porque
las necesidades son muchas. No es malo decir
“no conozco esto’, me siento y aprendo. Y con
la experiencia que tienen todos ustedes, una
vez que te sientas y aprendes, puedes sequir
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generando valor. Puedes sequir aportando
mucho porque tienes el criterio y la confian-
za. Lo que te faltaba era el conocimiento, que
acabas de adquirir.

Felipe Bello: Creo que hemos disfrutado una
tremenda experiencia de directores de Audito-
riaenlas empresas que conocemos: Banesco,
Farmatodo, Banco Venezolano de Crédito,
Banco del Caribe y Laboratorios LETI. Estoy
a cargo de la funcién de Auditoria Interna de
Banco Mercantil, y suscribo cada uno de los
conceptos que han dicho mis colegas.

Colegas, resumo: Definitivamente, apostar al
aprendizaje de nuevas tecnologias y ponerlas
en practica al servicio de auditoria interna.
Seamos creativos con eso. Si no las sabe-
mos, preguntemos e investiguemos, pero hay
gue ponerse al dia con las nuevas tecnolo-
gias, definitivamente.

En cuanto al Gobierno Corporativo, no todas
las empresas cuentan con una estructura que
privilegie un gobierno corporativo que le dé
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cabida a las tres lineas de defensa, tal cual la
conocemos en la teoria. Pero no se desanimen
por eso. Ustedes, los que no tengan ese apoyo,
empiecen a generarlos desde sus espacios.
Atrévanse a eso también, a construir posicio-
nes claras en defensa de la Unidad de Control
del Auditoria Interna.

Me voy al sequndo tema que tocdbamos, que fue
la planificacion. Conocer bien los procesos de
la compania como tal. En cuanto a técnicas de
auditoria, podemos escribir tratados con todo
el conocimiento que hay en esta salay los que
nos esténviendo. Ese no es el punto, es conocer
los procesos de la compania para saber como
podemos auditar de la mejor maneray como
agregamos valor.

Y el primero, definitivamente, todo eso que
hemos hablado en estos ultimos 45 minutos que

o

se nos fueron volando, estan acompanados de
un vestido que no tiene negociaciony es valores
y éticas personalesy profesionales. Esa esla co-
lumna vertebral de la actuacién de cada uno de
los auditores internosy, de esa manera, es que
vamos a sacar adelante las funciones de audi-
toriainternay vamos a agregar valor a nuestras
empresas e, incluso, a nuestras familiasy en lo
personal. Gracias a mis colegas por la ponencia.

Presentador:

Como dijo un sabio: “El mejor momento de plan-
tar un arbol fue hace 20 aios y el segundo mejor
momento para plantar un arbol es ahora”. En-
tonces, squé hace el instituto al compartir con
ustedes todas estas ponencias? Prepararnos
en sembrar esa semillita para que en esa vision
2035, de aqui a 10 anos, tengamos auditores
bien formados por los ejemplos que hemos
podido presenciar en el dia de hoy.

° VER VIDEO MEJORES PRACTICAS DE DIRECTORES DE AUDITORIA INTERNA EN VENEZUELA
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CONVERSATORIO: RISKIN FOCUS 2025

Un siguiente grupo, esta vez conformado por cuatro especialistas de renombre en Venezuela,

analizaron el Informe Risk in Focus 2025, considerando los cinco riesgos mas relevantes para

Latinoamérica: ciberseguridad, planes de continuidad de negocio, capital humano, cambio

reglamentario y disrupcion digital e inteligencia artificial, explorando a su vez como las or-

ganizaciones buscan ventaja competitiva en la era de la transformacion digital. Sus andlisis

se transcriben a continuacion:

Ramon Ordaz: Hace un rato,
cuando dimos las palabras de
bienvenida, Yeniny comenta-
balarelevancia que tenia para

Venezuelay para laregion este

estudioy los resultados del Risk in

Focus 2025, porque por segundo ano consecutivo
tenemos un apartado en el informe paralaregion,
para Latinoamérica. Ademéas de eso, y debe ser
motivo de orqgullo paratodos los que estamos aca,
es que Venezuela esta representada alli con una
tasa de respuesta bastante significativa.

Vamos a concentrarnos especificamente en
las tendencias de riesgos en América Latina.

Como decia, bueno, pudimos estar todo el
dia, incluso desarrollar todo un congreso y
una plenaria para discutir cada uno de los
riesgos. Pero, como no tenemos tanto tiempo
para eso, vamos a concentrarnos justamente
en el Top Five de los principales riesgos de
este ano.

Y un poco en lalineay en la ténica de lo que
hemos estado conversando, el dia de ayer en
los talleres e incluso hoy también en la ple-
naria, tenemos el primer riesgo, que es el de
ciberseqguridad. Y realmente es ldgico, fijen-
se que la mayoria de los encuestados colocan
este riesgo como el principal riesgo. Era el

CoNAI

REIMAGINANDO LA
CIBERSEGURIDAD

Risk in Focus :

Explorando como las

organizaciones buscan
ventaja competitiva en la era
de la transformacion digital
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principal riesgo el ano pasado, es el principal
riesgo este ano, y se espera que en los proxi-
mos anos siga siendo igualmente el principal
riesgo o el foco de atencion en las entidades.

Efectivamente, cada dia se incrementan las
amenazas de indole cibernético y los ataques
son cada vez mas elaborados. Es crucial para
las companias establecer mecanismos para
protegerse de estos ataquesy proteger data
sensible de los clientes. Con este preambulo,
las companias deben identificar estrategias
para mitigar estos riesgos. Juan, jcomo estéan
abordando actualmente las organizaciones
esta creciente amenaza en temas de sequ-
ridad? Y una de las preocupaciones es, ;qué
medidas se estan implementando para prote-
ger los datos de los clientes?

Juan Fernandez:
La respuesta tiene dos
enfoques: el primero
desde el punto de vista de

los especialistas en tecno-

logia. La inversion que estan
haciendo en Venezuela las organizaciones por
concepto de tecnologia ha sido como un rena-
cer. Ha habido tantos casos recientes que nos
han preocupado y generado ansiedad.

El presupuesto que estan dedicandoy alo
gue le estan prestando mayor atencién, la
Junta, la Direccion y toda la organizacion,
es a mejorar elementos tanto internos como
perimetrales en torno a la seguridad de los
datos.
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AL FINAL, EL DATO ES ORO Y DE ESO
DEPENDE MUCHO LA ORGANIZACION.
TAMBIEN ES CRUCIAL INVERTIR EN EL
TALENTO.

DEL PANEL ANTERIOR CON LOS DI-
RECTORES DE AUDITORIA DESTACO
QUE EN MUCHOS CASOS DEBEMOS
DESAPRENDER PARA VOLVER A
APRENDER.

Nosotros, los auditores internos, tenemos
una diatriba importante. Acompanamos a
las organizaciones y nos preguntamos qué
estamos haciendo dentro de la planificacién
estratégica para abordar el cibercrimen, el
ciber riesgo y la ciber insequridad, y si real-
mente lo estamos haciendo. De una u otra
forma estamos evolucionando en nuestro
papel de auditores.

Reflexionemos sobre si estamos prestando
suficiente atencion alos riesgos a nivel de go-
bierno corporativo. En el panel anterior sobre
las Mejores Practicas de Auditoria Interna,
decian que debemos ir mas alla del cumpli-
miento de politicas y evaluar efectivamente lo
que hay.

Alli esta el desafio, porque si buscamos un
auditor de sistemas es complicado, si lo con-
seguimos, es dificil pagarle lo que él esta
esperando, y si le pagamos lo que esta espe-
rando es dificil que tenga las capacidades para



ciberseqguridad. Silas tienen, no querran docu-
mentar informes de auditoria interna, porque
estan enfocados en agilidad y rapidez. Estos
profesionales quieren probar, atreverse a co-
meter errores, etc. Y si cumplen con todas las
actividades anteriores, es probable que los
contraten otras empresas en pocos meses.
Como auditores, debemos pensar en como
abordar esto, y es una pregunta abierta.

Hay muchas empresas que tiene actualmente
un 50% de auditores que estan muy orienta-
dos a la parte tecnoldgica, no que tiene que
ser de sistemas, simplemente han desarro-
[lado habilidades tecnolégicas. Y luego, las
habilidades que me acompanan en otros
temas también relevantes.

Pero entonces, si hablaramos de lo que estan
haciendo las empresas, y yo dijera términos
como “estoy invirtiendo en endpoints”y levan-
tarala mano quién conoce qué es un endpoint,
o0 “estoy invirtiendo en firewalls de ultima ge-
neracion’, o “estoy invirtiendo en protocolos de
encriptacioén mas avanzado”, o siles pregunta-
raatodos, quizads todos tienen algun conocido
al que le han hackeado el WhatsApp, lafamosa
Maria; pero, si preguntaramos existe un doble
factor de autenticacion.

Como auditores, hay una serie de elementos que
necesitamos desaprender y volver a aprender,
y considerarlo, y evaluar esa estrategia o ese
plan estratégico como un elemento de riesgo
tan importante como esté alli, que sigue en los
ultimos anos posicionado alli, y que va a sequir,

CONVERSATORIO: RISKIN FOCUS 2025

porque cada vez estamos mas embebidos en
temas tecnoldégicos.

Ramon Ordaz: Mencionabas algo muy impor-
tante que voy a abordar en dos partes. Primero,
hablaste del tema de conciencia y cultura,
e hilando ideas con el panel anterior, hay un
reto. En uno de los talleres del congreso en la
jornada de ayer, menciondbamos que la ciber-
seguridad empieza por uno.

AL FINAL DEL DIA, CADA UNO DE NO-
SOTROS SOMOS UNA POSIBLE PUERTA
PARA UN ATAQUE DE CIBERSEGURIDAD
EN NUESTRAS ORGANIZACIONES.

En ese sentido, squé estan haciendo actual-
mente las organizaciones para concientizar a
sus plantillas o empleados en temas de ciber-
seguridad?

Juan Férnandez: En efecto, lo que tienen en
comun los ciberataques es el factor del error
humano, ya sea por desconocimiento, descui-
do o dejadez. Entonces, ;qué estén haciendo?
Las organizaciones estan implementando me-
todologias de ciberseguridad por diseno, que
deberian aplicarse a todos los riesgos, por
diseno. Es decir, tratar de inyectar estos temas
en el ADN de las personas.

Los mejores ejemplos llevan a temas de la vida
real. Hace poco, en un grupo de estudiantes de
contaduria enla UCAB, jovenes de 22 0 23 anos,
les preguntaba si conocian el doble factor de
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autenticacion en las aplicaciones de los celu-

lares. Muchos no lo conocian, pero si estaban
familiarizados con el tema de “Maria” (estafas
via WhatsApp). Parte de la campafia de con-
cientizacién viene de nosotros mismos.

Hace unos anos, nadie daba la contrasena de
su tarjeta de deébito, pero hoy en dia eso ha
cambiado. Aun asi, a nadie le gusta dar la con-
trasena de su correo electronico. En el pasado,
veia papelitos con contrasenas pegados en los
monitores. Esto sigue ocurriendo hoy en dia.
Las organizaciones estan invirtiendo mucho en
capacitacién y simulaciones. El tema del ran-
somware, por ejemplo, es mas tangible hoy en
dia dentro de un buen plan de recuperacién de
datos, con simulaciones especificas.

Por ejemplo, en un estudio con un cliente, es-
tamos aprovechando la Navidad para hacer
invitaciones a los colaboradores, dejando
codigos QR en las organizaciones. Muchas
personas, incluso altos ejecutivos, escanean
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el enlace y comparten sus credenciales de
forma incauta.

Entonces, esa es una forma muy interesan-
te de llevarlo a un escenario de la vida real,
donde puedes recibir un correo electronicoy,
nuevamente, podemos tener la mejor tecno-
logia, podemos comprar, digamos, una cerca
excelente de 100S para un caballo que vale 10S.
Pero si la persona comete el error de dar clic
y aceptar una invitacion, o de leer un correo
que no conoce, ese factor seguira siendo
relevante, especialmente con los avances
en inteligencia artificial. Mucha conciencia,
mucho sentido comun, que es el menos comun
de todos, pero siinvertir en la ciberseguridad
por diseno.

Ramon Ordaz: Justamente ayer lo comenta-
bamos, de nada nos sirve tener una puerta
blindada si dejamos la llave en la cerradura,
obviamente la amenaza va a entrar. Y hablan-
do de las amenazas y ataques, en los ultimos



anos, o en este ano en curso, scual es el tipo
de ataque mas comun que se esta viendo
actualmente o por el cual se estan viendo ata-
cados nuestros clientes?

Juan Fernandez: Todos sabemos del tema
del ransomwarey de la encriptacién de datos.
Ransomware significa secuestro y, especial-
mente, secuestro electronico. Es uno de los
principales ataques.

LA EVOLUCION DEL RANSOMWARE AHORA
INCLUYE UNA DOBLE EXTORSION: NO SOLO
TE PIDEN PAGAR PARA DEVOLVER TUS
SISTEMAS, SINO PARA NO PUBLICAR DAT0S
RELEVANTES DE LA ORGANIZACION. IMA-
GINATE EL RIESGO PARA UNA INSTITUCION
FINANCIERA 0 DE SALUD, Y EN GENERAL,
CUALQUIER TIPO DE INSTITUCION.

Luego esté el phishing. De hecho, el tema de
los ciberataques lo deben conocer mucho
mejor los expertos de auditoria interna que
se sentaron hace rato aqui, van muy de la
mano con las instituciones financieras. Hace
muchos anos veiamos correos electrénicosy
publicidades que llegaban a nuestra bande-
ja de entrada, invitandonos a compartir las
credenciales de nuestros bancos, muy bien
estructurados esos correos.

Hoy en dia sigue existiendo, la diferencia es
que se utiliza lainteligencia artificial para me-
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jorar la técnica, entonces es muchisimo mas
rapido, porque logran identificar patrones
de la persona basado en las redes sociales,
que pueden estar abiertas, y otros elementos
basados en que la persona pase el ratdn por
encimay élya esta captando informacion. Ese
es el phishing.

Entonces, esos son los dos principales
ataques que, de una u otra forma, estan ocu-
rriendoy, con eluso de lainteligencia artificial,
han aparecido mas, como el Prompt Injection.
Asicomo nosotros utilizamos prompts parala
inteligencia artificial, hoy en dia los ataques
suplantan, por ejemplo, al asistente virtual
que podemos estar utilizando para una tienda
o para las actividades del dia a dia con len-
guaje natural y empiezan a pedir elementos de
ingenieria social a través de tecnologia: fecha
de nacimiento, ultima visita, etc. Estos tres
ataques son los mas relevantes actualmente,
asi que hay que tener mucho cuidado.

Ramon Ordaz: Continuamos con el sequndo
riesgo, que este ano es un riesgo de continui-
dad que ya se ha mencionado en la jornada,
porque consideramos que, dentro del plan
de continuidad, debe haber un elemento que
nos diga qué hacer a la hora de un ciberata-
que. Hay que estar preparados para afrontar
cualquier tipo de desastre o crisis y para
ello deben mantener o desarrollar un plan
de continuidad de negocio que garantice el
sostenimiento de las operaciones normales
de la compaiia o que se puedan restaurar en
un plazo de tiempo prudencial y oportuno.
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Ahora, realmente, la pandemia dejo un antes
y un después en los planes de continuidad,
porque muy pocos planes preveian un evento
tan disruptivo. En ese sentido, Rodolfo, ;como
crees que los planes de continuidad de nego-
cio han evolucionado luego de la pandemia?

Rodolfo Navarrete: La
pandemia trajo una gran
conciencia a todos los
empresarios y de quienes
trabajamos en las empre-
sas, porque nos dimos cuenta
de que somos muy vulnerables a eventos
gue pensabamos que no podian pasar, como
estar encerrados en casa durante dos anos.
Estoresalté larelevancia de la planificaciony
de los planes de continuidad de negocio. De-
bemos incluir, no solo temas de producciony
tecnologia, sino también otros factores para
asegurar una respuesta rapiday efectiva.

Como organizacion, hay mucha gente que de-
pende de nosotros: empleados, proveedores,
clientes, etc.

LA PANDEMIA NOS Hiz0 ASUMIR CONS-
CIENCIA DE LOS IMPACTOS Y FAGTORES
EXTERNOS QUE NOS LLEVAN A HACER
LAS COSAS DE MANERA DIFERENTE.

ElI COVID-19 hizo que las recomendaciones de
los auditores internos sobre planes de continui-
dad de negocio recibieran mayor importancia.
Las crisis van a pasar y muchas cosas pueden
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suceder en el futuro. En Venezuela, hemos
sido como MacGyver, buscando soluciones de
manera reactiva. Pero la pandemia nos ha lle-
vado a ser mas proactivos, a establecer planes
de continuidad que contemplen eventos o ries-
gos futuros, y aactuar de lamejory mas répida
manera posible. Esto debe involucrar atodala
organizacién. En caso de eventualidad, si falla
uno, fallamos todos.

Durante la pandemia, vimos que no todas las
universidades, ya sean privadas o publicas,
reaccionaron de la misma manera, y lo mismo
paso con las companias. No todas pudieron
responder o reaccionar de la misma forma ni
arrancar al mismo tiempo. Lo ocurrido con el
COVID-19 nos mostro que los riesgos deben
estar considerados en los planes de continui-
dad de negocio, y que debemos incorporar la
mayor cantidad de riesgos posibles, incluyen-
do en esa visualizacion de riesgos a la junta
directiva, comités de auditoria, auditores
internos y externos, planificar e incorporar
la mayor cantidad de riesgos posibles que
puedan suceder ante muchas eventualidades.

Ramon Ordaz: De acuerdo, y tomando algo
del caso del COVID, fue un evento particu-
lar gue muy pocos planes de continuidad de
negocio preveian un riesgo de esa magni-
tud debido a su improbabilidad. Ademas, en
nuestra region, Latinoameérica, tenemos una
volatilidad geopolitica considerable. A nivel
mundial también vemos guerras y ataques
gue conllevan desafios y amenazas para las
organizaciones.
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PARTICIPACION
DE AMERICA
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W 614 respuestas a la encuesta de
los CAE y directores

I 18 paises participantes

B 2 mesas de debate con 20
participantes
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Asia- Europa  América América  Africa  Oriente
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América Latina: tasa de respuesta por pais

México I 189
Brasil mmmmmmmm 56
Colombia s 53
Bolivia (Estado...) s 41

Per( mmmmm 35
El Salvador s 33
Chile mmmm 23
Argentina mmm 22
Ecuador mmm 21 Valqr?s total'es en
Panama 20 América Latina:
. = 614 respuestas
Costa Rica mmm 20 18 paises

Venezuela mm 19
Guatemala mm 18

Uruguay mm 17

Republica Dominicana mm 17
Nicaragua mm 12

Honduras m 10

Paraguay m 8
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En ese sentido, ;qué desafios 0 amenazas po-
drian surgir debido a la volatilidad geopoliticay
cémo esto podria afectar el plan de continuidad
de negocio? ;Qué podemos hacer para incor-
porarlo en nuestros planes?

Rodolfo Navarrete: Creo que hoy en dia es-
tamos mas preparados que antes. Tenemos
lecciones aprendidas y estamos mejor pre-
parados, sin embargo, seguimos expuestos a
manifestaciones, guerras, conflictos, etcétera,
qgue pueden afectar a algunas empresas mas
que a otras, dependiendo de su naturaleza.

Lo que estos temas de riesgo nos ensenan es
que debemos preparar planes de continuidad
de negocio mucho mas detallados, que incor-
poren la mayor cantidad de riesgos posibles.

AUNQUE NO PODREMOS INCLUIRLOS
TODOS, PERO MIENTRAS MAS RIESGOS
INCLUYAMOS, NUESTRA RESPUESTA
SERA MAS EFECTIVA Y EFICIENTE.
ESTE PLAN DEBE ABARCAR TODAS LAS
AREAS DE LA ORGANIZACION, INVO-
LUCRANDO A TODOS, YA QUE, SI UNO
FALLA, FALLAMOS TODOS.

Es esencial que el plan de riesgos de continui-
dad de negocio sea lo mas detallado posible.

Ramon Ordaz: Parte de las ensenanzas, como
mencionaba Juan también, es probar ese plan,
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expresarloy, ya que con la pandemia vimos que
todo puede ser remoto, incorporarlo para que
en cualquier momento se puedan manejar in-
terrupciones operativas.

Ahora vamos a conversar sobre el tercer
riesgo, que es el de capital humano. El sequn-
do, tercer y cuarto riesgo tienen porcentajes
de ocurrencias bastante similares. El riesgo
de capital humano, en el contexto actual, tiene
una connotacién muy importante porque la
gestién para atraery retener al profesional mas
capacitado se esté volviendo mas complicada.

En ese sentido, Manuel, quisiéramos conocer
qué iniciativas se estan implementando para
atraer y retener el talento, y que este contri-
buya a la organizacion.

Manuel Briceno: Conectan-
do con lo que comentaban
sobre el COVID, la etapa
post COVID rompe un para-
digma. Después del COVID,

con el teletrabajo en 2021, surgi¢ el fendmeno
delagranrenuncia, no solo en Estados Unidos,
sino también en Espanay otros paises. ;Cual
fue el motivo? La gente estaba acostumbrada
al trabajo en oficina, con horarios y exigencias,
sin otra opcion.

Con el teletrabajo, las condiciones cambiaron,
y luego llego el trabajo hibrido, que demanda
internet, tecnologia, equipos en casa, y ;qué
paso6? Las personas comenzaron a demandar
mejores condiciones de trabajo.

Hoy en dia, muchas organizaciones ofrecen
horarios 100% de teletrabajo, hibridos o flexi-
bles, segun lo que la persona acuerde con el
empleador. Hay empleados en Argentina traba-
jando para oficinas en Nueva York, y viceversa,
incluso con diferencias importantes de horario.
En estadisrupcidn, surge uno de los problemas
que es el generacional. Primero que nada, se
vuelve unreto paralos empleadores contratar
personas que demandan mas tecnologia. Hoy
en dia, alguien que va a una oferta de traba-
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jo probablemente pregunte: “;Qué paquete
voy a utilizar?”y “;Qué tecnologia usaré?”. La
gente busca aplicaciones moviles, inteligen-
cia artificial, y ser parte de la transformacién
digital. Esto lo hace atractivo, y ahitocamos
el tema generacional.

Dependiendo de la fecha de nacimiento, las ge-
neraciones vieron diferentes tecnologias. En
mi época, conoci una laptop y Excel cuando
entré a la firma. Hoy en dia, mi hijo casi pro-
grama en su teléfono. Las empresas deben
automatizary digitalizar sus procesos para ser
mas atractivas para quienes aspiran aentrara
las organizaciones. La competitividad entra en
juego: las empresas que se rezaguen en tecno-
logia tendran mas dificultades para consequir
talento o no va a llegar el personal idoneo que
ellos quieren.

Estamos hablando de diferentes procesos que
demandan talento en ciberseguridad y tecno-
logia digital. No todos somos expertos en esto,
en el &rea digital y la inteligencia artificial.
Muchos aqui estamos apenas entendiendo de
qué trata, cbmo va a ayudar, que no es la pana-
ceaytodoslosriesgos que estan detras de ella.

LAS ORGANIZACIONES ESTAN ANALIZANDO
QUE TALENTO NECESITAN PARA ACTUALI-
ZARSE 0 BUSCAR TALENTO QUE CUMPLA
CON CARACTERISTICAS TECNOLOGICAS. HOY
EN DIA, QUIENES NO SE SUBAN A ESTA OLA
DE TRANSFORMACION DIGITAL NO PODRAN
ACCEDER AL EMPLEQ DESEADO.

CONVERSATORIO: RISKIN FOCUS 2025

Ademas, actualmente hay plataformas digita-
les que utilizan recursos humanos, por ejemplo,
donde yo puedo tener 500 empleados de los
cuales el 50% esta remoto, yo puedo monito-
rear a través de estas plataformas digitales,
cuantos estan conectados, cuél es el tiempo,
lo que antes era la tarjeta presencial y ahora
puedo ver el tiempo de conexidon que tiene
cadauno de ellos, y también les creo unos hitos
de produccion o de productividad para ver si
estédn cumpliendo con sus tareas independien-
temente de la distancia que se encuentran o el
tiempo que inviertan.

Fijate que todo va de la mano. Esto se esta pro-
fundizando cada vez mas y sera cada vez mas
disruptivo. Lo importante aqui es que, todos los
que estamos aqui, transmitamos el mensaje y
levantemos las alertas en las organizaciones.
Eso es Risk in Focus, te prepara para eso, para
orientar a los auditores internos sobre dénde
deben hacer foco.

Probablemente, los 16 riesgos que mencionas
varien segun cada organizacién, pero deben
estar en el plan de auditoria. La primera pre-
gunta que debemos hacer es: ;Cual es el plan
estratégico de la organizacion para esto?,
¢Como estamos preparados en ciberseguridad?,
¢Como nos preparamos para la transformacion
digital y otras nuevas tecnologias emergentes?

La sequnda gran preguntay el reto actual del
capital humano es el talento que necesitamos
pero que no tenemos. Cada vez menos per-
sonas quieren estudiar una carrera larga, no
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quieren ir a la universidad, no quieren estar
sentados en un escritorio, prefieren activi-
dad, tecnologia.Asi que el tema del capital
humano todos lo estamos viviendo, pero lo
bueno es que ya se estan tomando accionesyy,
larecomendacion es actualizarse, automatizar
procesos Y la digitalizacion.

Ramoén Ordaz: Rescato una idea mencionada
anteriormente: el uso de inteligencia artificial
en lacomision de auditoria interna puede hacer
gue la organizacion sea mas atractivay com-
petitiva. Es necesario comenzar a automatizar
procesos, utilizar robdtica, incorporar la inteli-
gencia artificial en las actividades cotidianas,
no solo para atraer a ese talento que no tene-
mos, sino también esto plantea otro reto: ;Qué
pasa con el talento que ya tenemos pero que no
esta familiarizado con estas nuevas tecnologias,
0 que incluso puede verlas como una amena-
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za a su puesto de trabajo?, alli nos planteamos
¢Como crees que las organizaciones pudiesen

estar afrontando ese hito?

Rodolfo Navarrete: Aqui mencionabamos
algo y si ustedes buscan informacion, ya hay
hasta una lista de los empleos que van a des-
aparecer, pero yo no lo veo asi, yo creo que
nos vamos a transformar. Por ejemplo, tengo
un cliente que invertia muchas horas en una
toma fisica, en terreno abierto, ahora utiliza
drones. Su reto ahora es verificar que latoma
fisicarealizada por los drones sea correcta. El
gran reto es la capacitacion.

Elano pasado, discutimos sobre como los audi-
tores internos deben adaptarse atemas como
el cambio climatico y ESG (Environmental,
Social, and Governance). Y nos preguntdbamos
qué tienen que ver los auditores internos con
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estos temas, pero si, tenemos que saber de lo

social, de gobierno, por ejemplo. Estos temas
ahora son relevantes en la auditoria interna.

AHORA CON EL TEMA DE CIBERSEGU-
RIDAD, EL INSTITUTO DE AUDITORIA
INTERNA EMITIO SU PRIMER REQUE-
RIMIENTO TEMATICO, INDICANDO

LA RESPONSABILIDAD DE LOS AU-
DITORES INTERNOS EN EVALUAR EL
SISTEMA DE GOBIERNO, GESTION DE
RIESGOS Y CONTROL DE CIBERSEGU-
RIDAD DE LA ORGANIZACION, ESA ES
LA SUGERENCIA.

Ademas, ya estan trabajando el borrador
porque préximamente va a salir el de inteli-
gencia artificial. En el mismo marco COSO,
recientemente el Instituto de Auditores Inter-
nos de Espana hizo una homologacion entre

los 5 componentes de COSO vy los 17 principios
con la aplicacion de inteligencia artificial.

El mensaje mas importante es que, como
auditores en el rol de asesores para 2035,
debemos ser los primeros en levantar la
mano y decirle al comitéy ala alta direccion
del gobierno: “Necesitamos alinearnos con
la estrategia de inteligencia artificial de la
organizacion, evaluar los riesgos y establecer
controles”, porque hay muchos riesgos, uno
de ellos es |la data, el manejo de la informa-
cion, y el numero 1que eslavulnerabilidad a
ataques cibernéticos. El otro es el error que
pudiera presentar el algoritmo, el problema
de riesgo de interpretacién y resultados an-
tiéticos, un tema de reputaciony, por ultimo,
la mala interpretacion de esos resultados.

Hay mucho por hacer en términos de ca-
pacitacion, y la gerencia enfrenta un reto
inmenso, porque obtener el talento adecua-
do para abordar estos riesgos es cada vez
mas dificil.
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Ramon Ordaz: Ahora, para abordar el cuarto
riesgo, que tiene un 45% de relevancia en el
ranking: el cambio reglamentario. Dejo abierta
la pregunta al panel sobre los cambios regla-
mentarios y cumplimientos normativos en el
contexto actual, porque realmente la meta
es adaptarse y monitorear de forma continua
cualquier cambio para evitar sanciones, a su
vez garantizar su cumplimiento y la continui-
dad de sus operaciones, porque algunos de
esos cambios pudieran incidir de forma direc-
taen el proceso productivo o de prestaciéon de
servicios 0 el @ambito en el que se desenvuelva
la organizacion.

En ese sentido, scuales son los principales
cambios regulatorios que creen que nues-
tros clientes estan apuntando? Sin entrar
en detalles especificos de la industria, al-
gunas son mas reqguladas que otras y sufren
mas estos cambios. jHay elementos tecno-
l6gicos que puedan ayudar a monitorear el
cumplimiento normativo?

Rodolfo Navarrete: Creo que estamos muy
expuestos a cambios reglamentarios, norma-
tivasy temas fiscales. Lo fundamental es que
las companias estén lo mas automatizadas
posible, y la tecnologia tiene una relevancia
significativa para adaptarse rapidamente a
estos cambios.

Recientemente, tuvimos un cambio fiscal
para el célculo de las pensiones y hubo que
reaccionar rapidamente. No solo es un
tema tecnolégico, sino también de enten-
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der e incorporar estos cambios en la base
de calculo, ya que habia muchas dudas e
interpretaciones variadas, por eso es im-
portante que tanto el auditor interno como
los asesores participen en eso y busquen la
mejor solucién para eso, porgue estamos
muy expuestos, hemos sufrido cambios de
un dia para otro, donde nos enfrentamos a
modificaciones reglamentarias muy rapidas
y, la verdad, tenemos que reaccionar con la
misma velocidad, porque si no, también eso
conlleva multas, contingencias, etcétera. Yo
creo que aqui va el tema tecnoldgico y estar
acompanado con los asesores adecuados.

Monica Barrios: Me gustaria
acotar dos puntos. Prime-
ro, los temas requlatorios
van a depender del sector
en el que te encuentres. Por

ejemplo, en el sector de seguros
estd entrando una serie de requlaciones que,
en el fondo, estan invitando a las empresas
del sector asegurador a realizar una transfor-
macidén en el negocio. Esto conlleva a revisar
elementos desde el gobierno corporativo y
todos los temas relacionados con transpa-
renciay tecnologia.

;Como va a evolucionar el modelo de negocio
para ofrecer nuevas formas de llegar al publi-
co que demanda un servicio? Esta implicito
el tema de ciberseguridad y el uso de nuevas
tecnologias. Fijense como un tema regulatorio
puede impulsar cambios importantes dentro
de un sectory afectar el modelo de operacion.
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Desde el rol de auditor interno, este es un as-

pecto fundamental para considerar.

POR OTRO LADO, AL HABLAR DE TECNO-
LOGIA, CIBERSEGURIDAD Y PRIVACIDAD
DE DATOS, DEBEMOS CONSIDERAR NO
SOLO EL CONTEXTO LOCAL, SINO TAM-
BIEN SI NUESTRAS EMPRESAS TIENEN
VINCULOS CON OTRAS LOCALIDADES
FUERA DEL PAIS, YA QUE LAS REGULA-
CIONES VARIAN Y TAMBIEN HAY QUE
CUMPLIRY TOMAR EN CONSIDERACION
ESTOS ELEMENTOS QUE PUDIERAN
ESTAR IMPACTANDO A LA EMPRESA.

Esto puede afectar tanto la tecnologia como
los elementos regulatorios que impactan a
la empresa.

Juan Fernandez: La globalizacion y la com-
petitividad son elementos clave. Los cambios

ocurreny luego hay que reqgularlos. Un ejemplo
reciente es el temade los criptoactivos, donde
se estan realizando cambios. Entonces, esuna
invitacion también para nosotros, como audito-
res internos, a mantenernos actualizados con
respecto a estos cambios, especialmente en
relacion con las criptos. Hace unas semanas,
el Ejecutivo Nacional emiti¢ algo relacionado
con el adecuado uso de lainteligencia artificial.
Esimportante estar atentos a estos cambios.
Respecto al tema de la globalizacion, re-
cordemos el caso de Apple y el FBI en 2016,
relacionado con la seguridad nacional y cues-
tiones éticas empresariales. A partir de ahi,
surgio el Reglamento General de Proteccion de
Datos(GDPR)en Europa, aprobado en mayo de
2016 y mejorado desde entonces.

Europa suele ir un paso adelante en regula-
ciones que luego adopta Américay, a veces,
copia China. Lo comento es porque detras de
ello no hay unaregulacién especifica sobre el
uso ético de la inteligencia artificial, pero es
crucial considerar temas de sesgo, transpa-
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renciay trazabilidad en modelos financieros,

por ejemplo, para llegar al tema de cumpli-
miento del que trataba otra de las preguntas
gue nos hacian.

En cuanto a la inteligencia artificial, ;qué se
estd haciendo en las organizaciones y como
estamos nosotros, como auditores, utilizan-
do esta tecnologia? Debemos ir un poco mas
allay ver cémo la inteligencia artificial desde
el punto de vista ético nos acompana, a noso-
tros como auditores, a ser éticos también en
nuestro trabajo.

Manuel Briceio: Para cerrar este punto,
creo que es importante que los auditores
tengamos un inventario de todas las leyes y
regulaciones que afectan a nuestras organi-
zaciones. Debemos trabajar con el oficial de
cumplimiento y otros proveedores de asequ-
ramiento, debemos tener mapeado como se
estd gerenciando el cumplimiento de estas
regulaciones. En Venezuela, hay constantes
cambios en las reglamentaciones y leyes, y
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debemos tenerlas en el radar para entender
su impacto en nuestra organizacion.

A nivel mundial, ya estan saliendo regulaciones
sobre inteligencia artificial que pueden afec-
tar, tal vez no a Venezuela directamente, pero
sialas organizaciones alas que pertenecemos
que ya tiene una casa matriz fuera del pais. Las
empresas reqguladas, especialmente las que
cotizan en bolsas de valores, enfrentan riesgos
de alto impacto y penalidades significativas.

Ramon Ordaz: Ahora, para conversar sobre
el quinto riesgo, que es la disrupcién digital
e incluye la inteligencia artificial, si vemos
inicialmente en el comportamiento de la criti-
cidad de este riesqgo, el ano pasado lo teniamos
en el sexto lugar pasamos al 5to puesto para
este ano y se espera que en los préximos tres
anos esté el sequndo riesgo mas critico.

Y ese comportamiento es légico cuando
vemos los cambios y como va evolucionan-
do tan rapido la tecnologia, que de alguna



manera brinda muchas oportunidades a las
organizaciones, pero, como brinda muchas
oportunidades, también brinda muchos desa-
fios. Porque, con el uso de todas estas nuevas
bondades tecnologicas, también vienen gran-
des responsabilidades, porque efectivamente
debemos medir los riesgos en el uso de estas
nuevas tecnologias emergentes. Entonces,
Monica, quisiéramos conversar contigo un
poco de scuales son esos principales desafios
qgue enfrentan las organizaciones actualmen-
te al implementar estas tecnologias nuevas o
tecnologias disruptivas?

Monica Barrios: En primera instancia queria
comentar, un poco para ponernos en contexto,
la Era Digital en la que ya tenemos rato inmer-
sos, uno de los factores en los que se apalanca
es en eluso de las tecnologias emergentes, que
estan creciendo y desarrolldndose exponen-
cialmente. Esto plantea varios desafios para el
empresariadoy los ejecutivos, especialmente
en como incorporar estas tecnologias dentro
del modelo de negocio.

Esto trae varios desafios. El primero es el
analisis de los datos. Trabajar con tecnologias
emergentes busca precisamente analizar los
grandes volumenes de datos generados en
las organizaciones, como aprovechar el cono-
cimiento de las empresas derivado de estos
datos. Hay una cantidad de informacion que
estaalolargoyancho de la organizacién, hasta
lo interno, que es necesario sequir explotando
cadavez mas, en cuanto a datos estructurados
provenientes de nuestros propios sistemas,
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pero también estan los datos no estructurados
que provienen de cualquier otra fuente.

Al final, eso va a servir de retroalimentacién
para entender mejor qué es lo que estan pi-
diendo nuestros clientes. Alli viene otro de los
desafios: ;Qué nuevas alternativas y productos
puedo ir desarrollando a partir de este analisis?

Mas temprano se hablaba de como hacer
modelos predictivos y como aprovechar los
algoritmos matematicos para generar nuevas
soluciones para nuestros clientes y estar mas
alavanguardia en las exigencias del mercado.
Con esto, también viene la satisfaccion de la
experiencia del cliente.

EL USO DE TECNOLOGIAS EMERGENTES ES
RELEVANTE PARA CREAR UNA CONEXION
MAS FUERTE ENTRE NUESTROS CLIENTES
Y NUESTRA MARCA EN TODA LA EXPE-
RIENCIA DE COMPRA Y ESO NOS AYUDA A
TRABAJAR EN LA FIDELIZACION.

Y no solo hablamos de la experiencia del
cliente, sino también como a lo interno las or-
ganizaciones podemos reaccionar, ser mas
agiles operativamente para responder rapida
y eficientemente a las expectativas del cliente.
Esto incluye como se enmarca la experiencia
de los empleados que interactuan con los
clientes y conocen las actividades de la orga-
nizacion, aprovechando la innovacion.
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Entonces, la pregunta es, jqué tipo de
tecnologia emergente puedo utilizar? No
necesariamente todo lo que va saliendo inme-
diatamente es lo que tenemos que aplicar, todo
depende del sector en el que estamos, de los
procesos que queremos ir mejorando. Y para
eso estan también los casos de uso, es un poco
ver “en pequeno” que realmente esa tecnologia
gue esta surgiendo pueda ser aplicaday qué
beneficios trae.

Luego, debemos hacer seguimiento, ver los re-
tornos de la inversion, niveles de satisfaccion
de los clientesy la eficiencia operacional.

Estos indicadores son cruciales para saber si

estamos en el camino correcto dentro de esta
disrupcion digital.

) VER VIDEO RISK IN FOCUS
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Dando continuidad al tema de riesgos tratado en el panel anterior, inspirado en el Informe Risk

in Focus 2025, Anmar Cedeno, Socia de Auditoria EY Venezuela, puntualizé sobre el Riesgo de

Cumplimiento en Venezuela, considerando principalmente las repercusiones de la inclusion del

pais en la Lista Gris del Grupo de Accion Financiera Internacional (GAFI). En esta transcripcion

conoceremos las causas, pero también su vision de como superarlo:

Primero quisiera agradecer al Instituto de
Auditoria Interna por lainvitacion que nos
extendieron a este Congreso Nacional de Au-
ditoria Interna denominado “Reimaginando la
Ciberseguridady el Sistema de Control Inter-
no”. Me voy a quedar con la segunda parte del
titulo, porque el Sistema de Control Interno se
enlaza conlo que vamos a ver a continuacion.

En la manana, vimos los Top Five, los ries-
gos de regulaciones que, de hecho, han ido
tomando posiciones con el pasar de los anos
Venezuela no escapa de ellos. Y, contando-
les un poco del por qué incluimos el tema
en este Congreso, nos parece relevante y
es un hecho, es informacion publica: la in-
clusion de Venezuela recientemente en la
Lista Gris del Grupo de Accion Financiera
Internacional (GAFI).

Algunos

@ // E—.-:

INTERPCH. -

Congreso Nacional de Auditorfa Interna
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Esun evento que marca, de alguna manera,
a todos los venezolanos, a todos los que
hacemos vida en Venezuela, tenemos que
tomar conciencia de los posibles efectosy
sumar para ayudar a la Nacion a cumplir el
Plan de Accién que propuso la nacién. Cada
uno de nosotros tiene un grano que debe
sumary, ustedes como auditores internos,
y, nosotros, como asesores 0 auditores ex-
ternos, también tenemos que acatar.

Vamos a iniciar con Legitimacion de Capi-
tales. Una definicién béasica, solo para estar
todos en la misma pagina, es el proceso
mediante el cual unos fondos, activos de
origen ilicito, se tratan de incorporar en el
sistema financiero de manera de no llamar
la atenciény de que luzcan de alguna forma
de origen licito.

que participan en la Prevencion de Legitimacion de Capitales

o P bl
B

de Venezuela- CONAI 2024



Cuando pensamos en actividades de origen
ilicito, normalmente nos vienen a la mente el
tema de lavados de activos, trafico de drogas,
venta de 6rganos, trafico de personasy juegos
ilegales, y tambiéen financiamiento al terroris-
mo. Entonces, la legitimacidn de capitales es
un delito grave, es un delito que afecta a las na-
ciones, porque genera desconfianza, violencia
y alavez, inestabilidad.

En esta [dmina, en el mapamundi, estamos
viendo distintos nombres de organismos que
a nivel global tienen en su agenda principal el
tema de GAFI, la lucha contra el lavado de ac-
tivos. Y también vemos la Organizacion de las
Naciones Unidas(ONU), la Oficina de Naciones
Unidas contra la Droga y el Delito (UNODC),
el Consejo de Seqguridad de las Naciones
Unidas (CSNU), el Grupo de Accion Financie-
ra Internacional (GAFI), la Organizacién para
la Cooperacion y el Desarrollo Economico
(OCDE), la Organizacion Internacional de Poli-
cia Criminal (INTERPOL), el Fondo Monetario
Internacional (FMI)y el Banco Mundial. Enton-
ces en este mapamundi vemos que este no es
un tema solo de Venezuela, sino un tema que
abarca todo el mundo. Vamos decantando,
engloba la regién, pasamos a nuestra region
que es Latinoameéricay el Caribe.

EL GAFI HA EMITIDO 40 RECOMENDA-
CIONES QUE SE DEBEN CUMPLIR PARA
AYUDAR A LAS NACIONES A PREVENIR
EL LAVADO DE ACTIVOS.

RIESGO DE CUMPLIMIENTO EN VENEZUELA: DESAFIOS DE AUDITORIA INTERNA

Es importante también repasar con ustedes
que, recientemente o desde el punto de vista
de la historia moderna, no solo se habla de
Legitimizacion de Capitales, ahora se habla
también de lavado de activos para financiar
actividades terroristas, para financiar tam-
bién la proliferacion de armas de destruccion
masiva. Entonces, es importante ver que esto
ha cobrado un matiz distinto a nivel global.

De este lado del mundo, de este lado de Amé-
rica, tenemos un capitulo, denominado Grupo
de Accién Financiera de Latinoamérica (GAFI-
LAT), que abarca unas 18 naciones, y el Grupo
de Accion Financiera del Caribe (GAFIC), que
es el capitulo al cual pertenece Venezuelay
agrupa unas 24 naciones. ;Qué es importante
de esto? Ver que esto es un tema propio nues-
troy también a nivel global. También hay una
organizacion que se llama Grupo Egmont que
agrupa alas unidades de inteligencia financie-
ray como se ve en esta ldmina, se usan siglas
UIAF, UNIF, UAF, las cuales se refieren a las
Unidades de Inteligencia Financiera, que es el
enlace entre sujetos que reportany las autori-
dades que investigan y son mas de 170 a nivel
global que, de alguna manera, estan agrupadas
bajo los lineamientos del Grupo Egmont.

Aqui vamos a hacer un alto para comentar
sobre un estudio reciente que hizo el Instituto
de Gobernanza de Basilea, el estudio data del
2023, estamos cerrando el 2024, y se esperara
la data el proximo ano. Este estudio es publico,
lo pueden consequir en Internety es un docu-
mento que tiene data super valiosa relacionada
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con el riesgo que se ve en el mundo, cémo se
evalua el mundo, con una comparacion de le-
gitimacion de capitales.

El estudio del Instituto de Gobernanza de
Basilea abarcé 152 paises, tiene 18 indica-
dores enmarcados en 5 grandes dominios,
que incluyen temas de calidad del marco
antilavado, transparencia financiera,
transparencia publica y responsabilidad
y marco de politicas anticorrupcion y anti
soborno. Nosotros quisimos enfocarnos en
este lado del mundo para poner solamente los
27 paises que van desde América del Norte
hasta América del Sury extrajimos 4 paises:
Chile, Colombia, México y Panama, porque
normalmente los tomamos como punto de
referencia para muchos temas, entonces los
quisimos incluir aqui.

Legitimacion de Capitales en América Latina

Para que entiendan un poco la medicion, esta
medicion toma en cuentalos indicadores antes
mencionados, el indice va desde 0 hasta 10.
Siendo 0 una evaluacion positiva'y a medida
que sube y llega a 10 va desmejorando. Luego
estadn ordenados de mayor a menor, quiere
decir que si estoy en 0 voy a estar en la parte
inferior de la lista y si estoy arriba estoy entre
elindice de mayor riesgo.

Entonces arrancamos con Chile, recuerden
gue la medicion es de 27 paises, Chile esta
de posicion 26, casi de ultimo en la lista, con
lo cual nos da luces de que es percibido con
un bajo indice de riesgo de ser utilizada como
una nacion para legitimacién de capitalesy a
nivel global este indice esta de 126 que, de 152
paises, tu dices: “guao, estd muy bien, esta en
el percentil cercano al final”.
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Pasamos a nuestro pais hermano Colombia,
esta de posicion 22 de 27, sigue estando por
encima de la mitad, sigue siendo percibido
como un pais que se protege y, a nivel global,
esta por encima de la mitad, 95 de 152 es una
muy buena posicién. Seguimos ahora con
México, esta de numero 15 de 27 bueno ya co-
menzo a acercarse a la mitad, a nivel global
esta enla posicion 73, ya esta en la mitad.

Vamos a Panama, que ya comienza a subir de
categoria de riesgo. Recuerden que mientras
menor sea el numero otorgado, quiere decir
gue la percepcion en la evaluacién es que la
posicion esta en mayor riesgo. Panama esta
de posicion 6 a nivel de este lado del mundo,
entre los 27 paises y a nivel global de posicién
47, estamos pasando ya el percentil del tercio
de la medicion.

¢ Cuales son los principales entes de control que regulan
la Administracion de Riesgos de LC/FT/FPADM en VVenezuela?

Ministerio del Poder Popular ,"'i‘
para Relaciones Interiores, lf(\ |

Justicia y Paz
Ente Rector -

Ente Desconcentrado (adscrito al MPP
de Finanzas y Comercio Exterior)

B

SUDEBAN
Ministerio Publico
Organismos policiales

Organismos de
investigaciones penales

SUJETOS OBLIGADOS....

Registros y Notarias (SAREN), Mineria,
Aduanero y Tributario, APNFD, OSFL,
Empresas de compra venta, de naves, Ea A
vehiculos y aeronaves, Sector Cajas de Ahorro
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RIESGO DE CUMPLIMIENTO EN VENEZUELA: DESAFIOS DE AUDITORIA INTERNA

VENEZUELA ESTA DE POSICION
NUMERO 2 EN LOS 27 PAISES, Y A
NIVEL GLOBAL, DE LOS 152 PAISES,
OCUPAMOS LA POSICION NUMERO 9.

Entonces, mas que estancarnos, mas que la-
mentarnos, la idea es compartir con ustedes
lo mucho que tenemos por hacer, que nues-
tro rol como auditores, nuestro rol donde sea
gue esténm en la compania en la que estén,
hay mucho por hacer, mucho por sumar para
cambiar la percepcion genuina de Venezuela.

En Venezuela tenemos estructuras, en Vene-
zuela se ha invertido mucho tiempo, se han
abierto varios espacios y muchas personas su-
mando a fortalecer la estructura para cambiar
la percepcion. Comenzamos desde el Minis-
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terio del Poder Popular para las Relaciones
Exteriores, Justiciay Paz. Esté el ente rector,
gue es como si fuese el “paraguas” requlato-
rio de esta materia que es la Oficina Nacional
contra Delincuencia Organizaday el Financia-
miento al Terrorismo.

Hay un ente concentrado que se llama UNIF, ;se
acuerdanlo que les dije que erala Unidad de In-
teligencia Financiera? En Venezuela se llama
UNIF y reporta de manera directa al Ministerio
de Finanzas. Y luego vemos entes de control,
que dependiendo del sector donde se desem-
pene la entidad, sera regulado por SUDEBAN,
SUDEASEG, SUNACRIP, SUNAVAL, Ministerio
de Turismo, SUNACRIP todo lo que es criptoac-
tivos, criptomonedas, también esta regulado,
BCVyla Superintendencia Nacional Antidrogas
como algunos de los entes que estan siendo re-
guladores de este tema en las empresas.

Y luego tenemos Ministerio Publico,
organismos policiales y organismos de inves-
tigaciones penales porque definitivamente, el
monitoreoy reporte seria ala UNIF, este ente
lleva la investigacion y si hay evidencia o algun
comportamiento sospechoso, deben repor-
tarlo a los organismos que se encargan de la
justicia en Venezuela. Al final de la ldmina,
vemos sujetos obligados.

Aqui quiero hacer un alto y quiero, si algo les
pido que se lleven de esta sesion es esta parte
de Sujetos Obligados. Uno de los hallazgos
qgue encontro GAFI en nuestro pais es que hay
muchos sujetos obligados, hay muchas per-
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sonas a quienes les aplica unarequlacion, que
estédvigentey que esa entidad no se ha entera-
do que tiene un marco que la regula, adicional
a todo el cumplimiento por otras normativas,
también tienen una requlacion especifica para
el tema de legitimizacion de capitales.

ENTONCES, SI NO ESTOY ENTERADO
DE QUE SOY UN SUJETO 0BLIGADO,
POR OMISION ESTOY DEJANDO DE
APLICAR UNA NORMA, ESTOY
DEJANDO DE HACER PROCESOS Y
TENGO QUE CUMPLIR REQUISITOS QUE
ME SON EXIGIDOS POR MI ACTIVIDAD.

Aqui vemos los tipicos que tradicionalmente sa-
bemos, como lo son bancos, seqguros, casas de
bolsa, empresas de mercado de capitales, em-
presas de compray venta de naves, vehiculos
y aeronaves, el sector de caja de ahorro, pero
también es importante que ustedes sepan que
estaincluido todo lo que son registros y notarias,
sector de mineria, sector aduanero y tributario,
todo lo que se llama ahora actividades profe-
sionales no financieras designadas, que incluye
inmobiliarias, abogados en el libre ejercicio de
la profesion y nos incluye a nosotros como con-
tadores enellibre ejercicio de la profesion, y eso
esta escrito enuna Ley Organica, enla Ley Orga-
nica Contra la Delincuencia Organizada, que no
es nueva, tiene ya 14 anos desde su publicacion.

Ademas, incluye las organizaciones sin fines
de lucro, las ONG, que también salieron en



la evaluacion del GAFI, pero que lamenta-
blemente al tratar de reqular demasiado, su
riesgo se modificé aun nivel alto y en algunos
caos se esta truncando el fin altruista para el
cual fueron creadas.

Quise hacer un alto aqui porgue vemos con
preocupacion que, en foros similares, hay per-
sonas que cuando salen, van directamente a
buscar lainformaciony esaeslaidea, entender
¢;Quién estarequlado? Pueden buscar informa-
cion en la pagina oficial de la UNIF, estd muy
bien construiday alli van a encontrar la infor-
macioén de qué le aplica segun la actividad a la
que se dediquen.

EY

Shaga ta fubars
itk el

Venezolanos
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Quisimos mostrar aqui esta lista de lo comun
gue tienen las normativas. Cuando ustedes
salgan de este auditorium, se revisen en la
UNIF y caigan en cuenta de que “guao, si, yo
soy regulado. “;Qué tengo que hacer?” Porque
muchas veces me preguntan “;Qué debo hacer
ahora?” Para su tranquilidad basicamente
todos los marcos tienen estos requisitos en
comuny ya voy a parar donde estan ustedes,
los auditores internos.

Bésicamente, piden conformar un Sistema
Integral de Administracion de Riesgos que
estd compuesto por un presidente, la junta
directiva, un oficial de cumplimiento, unidad
o gerencia de cumplimiento y responsables
de cumplimiento (designados de las areas
de riesgo). Estos son en general los 5 acto-
res que conforman el Sistema, considero que
lo mas desafiante es el tener un Oficial de
Cumplimiento, porque es una figura clave con
jerarquiay muchas responsabilidades.

Luego, para cumplir su funcion, debe hacer un
Plan Operativo Anual, asi como ustedes y no-
sotros planificamos, el Oficial de Cumplimiento
también lo debe documentar. Se requiere un
Programa Anual de Entrenamiento y Capacita-
cién, porque esto es un tema de evangelizar, un
tema de regarlavozy crear conciencia de que
afecta las organizaciones y, de nuevo, no solo
en Venezuela sino a nivel global.

También lleva a un codigo de éticay un com-
promiso institucional a titulo personal de la
junta directiva, un manual que debe escribir
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politicas y procedimientos y divulgarlo. A no-
sotros, como auditores externos, nos lleva a
preparar informes de cumplimiento. Ustedes
como auditores internos tienen capitulosy ar-
ticulos diversos, dependiendo de laresolucion
de la que estemos hablando en cada norma, en
la cual estan las funciones y responsabilidades
que ustedes tienen y deben hacer.

Pasamos al Reporte de Actividades Sospe-
chosas que, como comenté, a la UNIF llegan
reportes de lo que monitoreamos y esto fue
otro hallazgo en la evaluacién conjunta que
nos hizo el GAFI, porque ellos se pregunta-
ban: “Si se esta monitoreando el movimiento
0 patron que sea, ;donde estan los reportes?”
De hecho, el reporte indica que en un lapso de
5anos solo hubo unreporte de 84% ylo hizola
banca. Y hay bancos que ni siquiera reportaron
y, es importante destacar que la bancay todo
el sistema financiero es punta de lanza porque
esta normativa tiene muchos anos en vigencia
parala banca.

Esto no es solo un tema de bancos. Ya les
mostramos los sectores y, de hecho, tenemos
clientes que lo estan adoptando como una
mejor practica, el tema de fortalecery blindar
estructuras que ayuden a prevenir que la enti-
dad donde estoy se use o sea un vehiculo para
legitimar capitales, y esto lo uno con el tema de
Buen Gobierno Corporativo. En Venezuela, en
el marco requlatorio, hay dos normas de Go-
bierno Corporativo vigentes, una que emitio la
Superintendencia de la Actividad Asequradora
(SUDEASEG) hace un par de meses atrasy la
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otrala emitio la Superintendencia Nacional de
Valores (SUNAVAL) hace ya varios anos atras.

lo que
significa para
Venezuela

Como les decia un poco de historia, el Grupo
de Accion Financiera Internacional (GAFI)
tiene sus 40 recomendaciones. El GAFI hace
evaluaciones a los paises, después estas re-
comendaciones son aplicables a los paises,
visita los paisesy los audita, asi como ustedes
alas empresas, GAFl audita los paises.

Entonces hay dos listas: Lista Gris y Lista
Negra. Venezuela esta en Lista Gris, la dife-
rencia entre Lista Gris y Lista Negra, los que
estamos en Lista Gris somos paises com-
prometidos a cumplir, somos paises que nos
preocupamos por hacer lo que se debe hacer
y tenemos las estructuras conformadas para
hacerlo. Entonces, en esta linea de tiempo
vemos se emitid el informe nuevo.

Ya hace 15 afos estuvimos (Venezuela) en Lista
Gris. En el 2009 tuvimos la tercera evaluacién
conjuntay, producto de esa evaluacion, en el ano
2010 nos incluyeron en la lista. En 2014, salimos
de la Lista Gris y luego en enero de 2022, eso es
historia mucho mas reciente, vino una evalua-
cion conjunta, alguno de ustedes seguramente
estuvo reunido con el GAFI, a nosotros nos invi-
taron como gremio y estuvimos reunidos, y nos
evaluaron. En marzo de 2023 cerro el informe y



GAFl y la evaluacion de Venezuela

17 al 28 de enero de 2022

Visita in situ 4ta.
Evaluacion Mutua

2010

Inclusién de
Venezuela en la
Lista Gris

2014

Salida de Venezuela
de la Lista Gris

2009

Se emitié el Informe
de la 3ra Evaluacion
Mutua

ahora, en junio 2024, nuevamente esté Venezuela
en Lista Gris.

¢Qué quiero decir con esto? Que hay mucho por
hacer, que nosotros podemosy debemos sumar,
porgue ya en el pasado salimos de la Lista Grisy,
teniendo todalainfraestructuray todo el compro-
miso del Ejecutivo, debemos sumar para lograr
salir de la lista. La diferencia de la evaluacion de
hace 15 anos es que GAFI evalua estructuras 'y
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EY

Shaps the fulure
with confidence

28 de junio de 2024

Venezuela ingresa en la
Lista Gris nuevamente

31 de marzo de 2023

Se emitié el Informe de
la 4ta Evaluacion Mutua

“‘» Instituto de
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‘\' Auditores Interno
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luego evalua efectividad, como nosotros que
evaluamos el diseno y luego la efectividad.

En el diseno de hace casi 15 anos tuvimos
nuestros hallazgos, corregimos los hallazgos
y salimosy, en esta oportunidad, nos evaluaron
la efectividad, tenemos este lapso de tiempo
para remediar (2 anos), pero es un compromi-
SO que se asumio como nacion para salir de la
Lista Gris.

GAFl y la evaluacion de Venezuela

¢ Cuales fueron los resultados de 4ta. Evaluacion Mutua?

EY
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Calificaciones técnicas de cumplimiento 40 Recomendaciones GAFI
Cumplido 0% o
Mayormente Cumplido 23% 78 A’ )
valoraciones
Parcialmente Cumplido 65% .
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GAFly la
Principales
Limitadas herramientas legislativas, normativas y estructuras
que le eficientemente el combate LA/FT.
de riesgos.

Actividades y Profesiones No Financieras Designadas
(APNFD).

Organizaciones Sin Fines de Lucro (OSFL).

La UNIF a otras formas de informes aparte de

los

En la evaluacion tenemos la categoria de:
Cumplido, Mayormente Cumplido, Par-
cialmente Cumplido y No Cumplido. Esto
es como GAFI califica los resultados de la
evaluacion. En Cumplido, todo esta bien;
Mayormente Cumplido es que tengo algunos
hallazgos; Parcialmente Cumplido es que
tengo algo significativo; y No Cumplidos es
que tengo algo que me marca materialmente
en no cumplimiento.

Para fines practicos, en esta lista se leen los
dos primeros (Cumplido y Mayormente Cum-
plido) como evaluaciones positivas y los dos
de abajo (Parcialmente Cumplido y No Cum-
plido)son ponderaciones negativas. Entonces
vemos que, en Venezuela, de los 40 aspectos
que nos evaluaron, 9 estdn en la categoria
Cumplidos y 31 estan en negativo, un 78% de
valoraciones negativas.

Reitero que la idea de estar aqui no es que
“salgamos arrastrando los pies”, sino sumar,
porque es posible salir de la Lista, ya lo lo-
gramos hace unos anos atras y creo que hoy
en dia, mas globalizado y con mejores herra-
mientas, también lo vamos a lograr.
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en la elaboracion
de RAS.
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Los principales hallazgos: tenemos herramien-
tas y no se utilizan, tenemos la evaluacion de
riesgos y faltan otros sectores por evaluar,
porgue tradicionalmente, y creo que en la
mente de la gente, cuando uno habla de legiti-
macion de capitales, siempre pensamos en los
bancos, porque los bancos insisten en “traeme
la cédula, traeme el RIF, huella dactilar”; pero
sefnores, no es el unico sector.

Niseguros, ni casas de bolsa, no son los Unicos
sectores, yavimos en la primera parte que hay
muchos otros sectoresy se incluyo el tema de
actividades y profesiones no financieras de-
signadas, que por eso hice hincapié en que
nosotros como contadores en el libre ejercicio
de la profesion, abogados, inmobiliarias, hay un
varios sectores que estan incluidos.

Las organizaciones sin fines de lucro tam-
bién, las ONG, o una parte de las ONG, fueron
asociadas a financiamiento de terrorismo
porque, en efecto, con el tema de las torres
gemelas, lo que estaba detras financiando esa
red de delincuencia fue una ONG. Entonces,
de alguna manera se dijo “Todas las ONG las
pongo de alto riesgo”y, aunque la mayoria de



las ONG no participan en ninguna actividad
criminal, se les execrd¢ del sistema financiero
y en el estudio que hizo GAFI se dio cuenta
que, de hecho, hay bancos que no tenian entre
sus clientes ONGs justamente porque, si yo
puedo elegir no tener un cliente que sea de
alto riesgo, no lo voy a tener.

Luego viene eltema de la UNIF, que solo depen-
de de los reportes de actividades sospechosas
y, al no tener suficientes reportes, la pregunta
l6gica es: “;No hay reportes porgque no estoy
monitoreando adecuadamente?, ;0 porque mi
sistema de monitoreo no es tan eficiente para
identificar los parametros que estoy buscando
gue me deben emitir senales de alerta, inves-
tigary reportar?”.

También se identifico manualidad en los re-
portesy hoy en dia no se justifica que se esté

¢ Cuales son los principales impactos para Venezuela?

RIESGO DE CUMPLIMIENTO EN VENEZUELA: DESAFIOS DE AUDITORIA INTERNA

monitoreando de manera manual, sobre todo
en empresas que tienen altos volumenes de
transaccionalidad. No se justifica. Esa ma-
nualidad del proceso también hace dudar de
la manera codmo se esta haciendo la revision
y, luego, esos reportes, aunque ustedes no lo
crean, son entregados en fisico en la taquilla de
la UNIF. Entonces, GAFI dijo: “;cdémo es esto?”,
porgue obviamente al tenerlo en papel, pare-
ciera retador tener el tiempo y/o la cantidad
de recursos para consolidar esa datay poder
hacer unainvestigacién adecuaday oportuna.

Y luego, el ultimo hallazgo es sobre el Ministe-
rio Publico, porque también se presume que
no hay suficientes personas en el Ministerio
Publico para hacer las investigaciones ade-
cuadasy, por lo tanto, se dijo “;dénde estan
las investigaciones y los resultados de esas
investigaciones?”.

EY

6. Puede derivar en la inclusion en
otras listas similares o que toman esta
calificacién como referente para la

valoracion del nivel de riesgo’

5. Incremento de los )
costos operativos

Efectos de la
inclusion de
Venezuela en la
Lista Gris

T

4. Impacto en el acceso
a financiamiento externo
y alianzas comerciales

3. Riesgos reputacionales y
operacionales para las empresas

Instituto de

s
q Auditores Internos

H."’ o Venernuala

1. Pérdida de confianza de

Srape the future
with eoalidessa

inversores extranjeros

...Segun estudio publicado
por el Fondo Monetario
Internacional cuando un
pais esta en la lista gris los

ingresos de capital
disminuyen en un monto
equivalente a 7,6% del PIB
y la inversién extranjera
directa en 3% del PIB

2. Incremento en los
requisitos de debida
diligencia para las
empresas

(1) Fuente: Fondo Monetario Internacional - The
Impact of Gray Listing on Capital Flows: An Analysis
Using Machine Learning (2021)
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¢Cuéles son los principales impactos para Ve-
nezuela? Desde una manera se nos percibe
COMO UN pais riesgoso, se ralentizan las opera-
ciones financieras, se desincentiva la inversion
extranjera porque los inversionistas piensan
“yo prefiero estar haciendo relaciones comer-
ciales con una persona que tenga un riesgo con
el cual yo pueda vivir”.

Entonces, este efecto para Venezuela esta
reflejandose en pérdida de confianza de in-
versores extranjeros; también incremento de
requisitos de debida diligencia para las em-
presas y esta debida diligencia significa que
conozca a su cliente, y lo van a estar vivien-
do de sectores que ahora le estan pidiendo
mayor informacién, por ejemplo “dime quién
es el beneficiario final de empresa“, lo notan
y esta indagacion aplica a ustedes mismos
como personas naturales. Y eso esta ocu-
rriendo internamente para Venezuela y nos
va a pasar con relaciones que tengamos en
el extranjero.

En su momento, ustedes lo deben a recordar,
tuvimos cierres de cuentas bancarias y marcas
o franquicias que no quieren trabajar con ve-
nezolanosy eso no suma al desarrollo del pais.
Tenemos también un tema de incremento del
riesgo reputacional y operacional para las
empresas y también impacto en el acceso a
financiamiento externo y alianzas comerciales.

Seguramente el banco me esté pidiendo la in-
formacion que posiblemente no tengo o debo
hacerme de mayores cargas operativas para
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poder demostrar todo lo que me pidenyy, us-
tedes pueden recordar lo que les comenté del
tema de cierre de cuentas, ahi voy con incre-
mento de costos operativos. Yo siempre digo,
si, hay un incremento de costos operativos,
pero es mejor invertir ese tiempo en “yo” blin-
darme como entidad, en "yo” corregirme como
pais, que invertir el tiempo de explicar qué
paso, en responder a los reguladores, en dar
alguna explicacion porque, a la larga, ambos
implican costos operativos, uno desgasta de
una maneray el otro de otra manera. Debe-
riamos decidir en cuél de los dos escenarios
queremos estar.

Finalmente, y no menos importante, estainclu-
sion en Lista Gris del GAFI puede derivar en la
inclusion de otras listas similares que tomen
esta calificacion como referencia para medir
el riesgo pais.

El compromiso que adquirié Venezuelay, para
ustedes seguramente es “pan comido” como
funcionarios de auditoria interna: levanto ha-
llazgos, me siento con la unidad auditaday le
pregunto “;Como vas a hacer tu?, ;Qué plan
tienes tu para remediar los hallazgos?”.

Venezuela tiene toda la voluntad y es impor-
tante que ustedes sepan, o posiblemente yalo
saben, via Camaras, via Asociacion Bancaria
y Camara de Aseguradores, via Superinten-
dencias, via este Congreso, qué es lo que
estamos impulsando, porque es importan-
te el tema de llevar la palabra y que la gente
entienda que tenemos mucho por hacer.



Entonces, uno de los primeros compromisos
fue el fortalecimiento de la comprension de
los riesgos de lavado de activos y el financia-
miento del terrorismo; garantizar que toda la
gama de instituciones financieras, activida-
des profesionales no financieras designadas,
esten sujetas a medidas de supervision ba-
sadas en riesgos, que posiblemente pueda
llevar a cambio y actualizacion de normativas,
de hecho, recientemente el sector sequro, en
septiembre de 2024 emitid una providencia
en la cual ya habla del concepto de enfoque
basado enriesgos.

Garantizar que lainformacién adecuada, preci-
say actualizada sobre los beneficiarios finales
sea accesible de manera oportuna. Y esto es
muy légico, o sea, yo no quiero hacer negocios,
no quiero relacionarme con personas que yo
no sepa quién es el ultimo beneficiario final,

. Qué

Implementar sin demora sanciones
financieras especificas relacionadas
con el financiamiento del terrorismo

y las finanzas publicas 9

Compromisos

adquirié Venezuela?
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de la entidad con la que yo estoy tratando, sea
cliente, sea proveedor, sea larelacién que sea
la que tenga establecida.

Mejorar los recursos de la UNIF y del uso de Ia
inteligencia financiera por parte de las autori-
dades competentes porque, como lo comenté,
la UNIF tiene seis anos que se descentralizé de
laSUDEBAN Yy le hacen falta recursos, recursos
capacitados, recursos formados y apoyarse
en nuevas tecnologias para el anélisis de las
tipologias que les estén reportando. Mejorar la
investigaciony el enjuiciamiento, yalo comenté
previamente, se debe garantizar que las medi-
das para prevenir el uso de las organizaciones
sin fines de lucro, las ONG, para legitimizacién
de capitales y financiamiento del terrorismo,
sean especificas, estén proporcionadas y
basadas en riesgos y no se desincentiven las
actividades legitimas en este sector, porque

EY

Shape the futune
with confidence

(2]

Garantizar que toda la gama de
instituciones financieras y APFND,
estén sujetas a medidas y a una

Mejorar la investigacion y el
enjuiciamiento

<
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la verdad es que las ONG, si bien es un sector
que debo cuidarme, la mayoria tiene realmente
un fin altruista.

Y el ultimo compromiso, implementar sin
demora sanciones financieras especificas rela-
cionadas con el financiamiento del terrorismo
y las finanzas publicas. Entonces, con el resul-
tado de las investigaciones que se hagan, se
les debe dar el curso adecuado, pues, aunque
también hay un cuello de botella en el sistema
judicial, lo que se quiere es que, tras investigar,

si se identifico algun hallazgo, se debe terminar
de implementar la medida.

Desafios de Auditoria Interna

Aterrizando todo esto al rol que tienen ustedes,
en la actividad que ustedes ejecutan, ustedes
como auditores internos, dependiendo si estan
en unaentidad o no oficialmente requlada, ten-
dran un sombrero o tendran otro, e insisto, que
puede tomarse como una mejor practica en su
estructura de Gobierno Corporativo.

¢ Cuales son los principales desafios para Auditoria interna?

Incorporacion de tecnologia y

analisis de datos

» Implementar soluciones de analisis de datos
para monitorear transacciones y detectar
patrones sospechosos.

» Auditar sistemas de monitoreo en tiempo real.

-~

Incremento de la carga
operativa

» Aumento en el tiempo requerido
para revisar politicas, procesos y
operaciones especificas
relacionadas con LC/FT.

Gestion del cambio

organizacional y capacitacion

» Fomento de una cultura ética y
responsable.

» Preparacion para detectar y mitigar
amenazas emergentes.

» Desarrollo de liderazgo interno en

cumplimiento.

Proactividad en la prevencion de fraudes.

Capacidad para anticipar y responder a

normativas.

vy

~

Auditoria de terceros y relaciones

comerciales

> Revisiones exhaustivas de debida diligencia
(due diligence) sobre los terceros involucrados
con la organizacion.
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Incremento en las exigencias

regulatorias

» Preparacion y adaptacion a cambios
regulatorios.

» Mayor eficiencia y efectividad en los
procesos internos.



¢QUE QUEDA DEL LADO DE USTEDES?
GESTION DEL CAMBIO ORGANIZACIONAL
Y CAPACITACION.

Este Congreso es parte de esa capacitacion
y, de nuevo, varias camaras y asociaciones
estamos haciendo mucho, porque la capacita-
cion es primaria. Y el primer paso es, yo darme
cuenta que necesito hacer algo, y por eso ese
hincapié en lo de los sujetos obligados.

Fomentar una cultura ética y responsable.
Prepararnos para detectar y mitigar amena-
zas emergentes. El tema de legitimizacién
de capitales y lavado de activos, no es un
tema nuevo, y también lo hemos comentado
en otros foros: cuando estuvimos en pande-
mia, cada uno de nosotros se refugio en sus
casasy eralogico, pero el crimen no durmio,
el crimen y las organizaciones terroristas no
se fueron a sus casas con su tapabocas a
cuidarse del COVID, y hoy en dia tenemos incre-
mento de ciberataques, phising, malware ;Por
qué? Porque el crimen no duerme. Y ustedes,
que en este Congreso ya vieron una charla de
ciberseqguridad, pueden ver el promedio de
ataques que reciben las companias y eso es
prepararme a riesgos emergentes.

Luego tenemos el desarrollo de liderazgo in-
terno en cumplimiento. Y aqui quiero darles
un espaldarazo porque ustedes pertenecen a
una de las lineas de defensa y muchas veces
NOs ven como una carga, auditores externos
y auditores internos, y la verdad es que tene-

RIESGO DE CUMPLIMIENTO EN VENEZUELA: DESAFIOS DE AUDITORIA INTERNA

mos que cambiar la percepcidény que nos vean
como un socio, como un elemento importante,
un habilitador de los negocios.

Cuando a mi me involucran como auditor in-
terno en el desarrollo de un nuevo servicio o
un nuevo producto, yo puedo sumar, yo puedo
decirles cuales son los riesgos que el nego-
cio posiblemente no esta viendo. Que no me
vean como una stopper, gue me vean como un
socio mas, que también tengo cémo sumar, y
todo esto ayuda a sensibilizar ala junta direc-
tiva y accionistas porque el rol que ustedes
tienen en esta materia es muy importante.

Seqguimos con proactividad en la prevencion
de fraudes. Fraudesy legitimizacién la verdad
es que serelacionany se complementan entre
si; y la capacidad para anticipar y responder
a normativas. Lo vimos hoy en el Congreso
en la sesioén previa, es uno de los Top Five
Risk que esta en la mente del Comité de Au-
ditoria. El tema de normativa y aquiy en el
mundo salen normativas a las que tenemos
que adecuarnos, tenemos que anticiparnosy
estar preparados para adoptarlas de la mejor
manera posible.

Luego, también, incremento en las exigen-
cias requlatorias; preparaciény adaptacion a
cambios requlatorios, mayor eficienciay efec-
tividad en los procesos internos. Eso abarca
todo el tema de estar preparados, tener la
informacion, para cuando me hagan debida di-
ligencia, sea como proveedor o como cliente,
tener la informacion actualizada.
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Auditoria de terceros y relaciones comerciales,
aqui hablamos de revisiones exhaustivas de
debida diligencia sobre los terceros involucra-
dos con la organizacién. Cuando decimos due
diligence, la gente normalmente dice “Ah si, yo
sé: conozca a tu cliente”. No es solo conocer a
tu cliente, debes conocer a las personas con las
cuales nos estamos relacionando, sean provee-
dores, sean inversionistas, sean accionistas, sean
los mismos trabajadores de la companiay obvia-
mente, entendiendo el nivel de riesgo, la magnitud
del riesgo, definiremos mas o menos politicas,
pero esto es sentido comun. Ustedes no harian
una transferencia a una persona que ustedes no
conozcan. Y esto lo vemos a titulo personal, pero
esto también aplica en laagenda de la compania.

Incremento de la carga operativa, yalo he men-
cionadoy la verdad es que no puedo mentirles,
si lleva un incremento de la carga operativa,
pero como lo dije en laldmina anterior, hay que
ver con cual de los dos ‘dificiles’ quiero lidiar:
squiero lidiar con un tema de estar demostran-
do o lidiar con preparar las estructuras? Y, sime
preguntan a mi, yo creo que es mejor lidiar con
preparar las estructuras, a miritmo, conlos re-
cursos que yo considere, y no actuar de manera
reactiva, corriendo porque me van a cerrar la
cuenta, porgue no tengo un préstamo o porque
perdilarelacion comercial con algun proveedor
clave para el negocio.

Y, por ultimo, yo creo que la tecnologia llego para
quedarse: el tema de incorporacion de nuevas
tecnologias para el andlisis de datos. De hecho,
una de las Clases que hubo en la jornada de
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talleres el dia de ayer, trato sobre el tema de in-
corporacion de inteligencia artificial. Nosotros
entendemos que el monitoreo a mano no nos va
allevar a ninguna parte y que, definitivamente,
cuando yo enseno a una inteligencia artificial
generativa a identificar patrones y que me dé
senales de alerta mucho mas robustas, el rol mio
como humano del otro lado es ver qué me arrojo,
analizary, obviamente, atar cabos, pero debemos
apalancarnos en las nuevas tecnologias y también
el sistema de auditorias en tiempo real.

Con esto finalizo, la verdad es que hay mucho por
hacer, mucho por sumar, pero estoy seqgura de
que todos ustedesy atodo el grupo de venezola-
nos nos preocupa el temay nos vamos a activar
para sumar en laagenda de la Nacion. Gracias.

Conclusiones por parte de los
organizadores:

Anmar, muchas gracias por ese resumeny ese
abreboca de todos estos cambios y todo lo que
implica para Venezuela las organizaciones que
hacemos vida acd, el estar actualmente en la
Lista Gris.

Efectivamente, es un trabajo el implementar
todos los mecanismos y todas las estrategias
para poder justamente tomar en cuenta las
recomendaciones del GAFIC es un trabajo man-
comunado, tanto de los sujetos obligados como
de los reguladores g, igual como deciamos hace
un rato y varias veces en el dia hemos dicho, los
temas de ciber dependen de nosotros, nosotros
también debemos poner un granito de arena para
poder aportary solucionar este elemento.

° RIESGO DE CUMPLIMIENTO EN VENEZUELA


https://youtu.be/AfI5LrXM158?t=20567

Greenwashing
= Fraude

Ponente: Jorge Alvarado, CEO de Jorge Alvarado & Asociados / Con B de Bienestar
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Avanzando en el desglose de los principales riesgos mencionados en Risk in Focus, el VI CONAI

(2024 ) presenta a Jorge Alvarado, analizando otra cara del cumplimiento, esta vez relacio-

nada con el ambito ambiental, pues entre los distintos tipos de fraude se enmarca el llamado

también “lavado verde”. En la siguiente transcripcion amplia de qué se trata:

La primera vez, el ano pasado, cuando me
invitaron, como asesor o especialista en el
area tributaria, yo decia: “bueno, tengo para
sumar en un congreso de auditoria interna”
y el ano pasado nos fue bien. El tema era un
poco mas alineado con lo que trabajamos
nosotros en Con B de Bienestar, porque era
sostenibilidad, sin embargo, este ano conver-
samos nuevamente y llegamos ala conclusién
de que, definitivamente, hay temas en todo el
marco normativo de cumplimientoy de accion
personal y empresarial, en los que nosotros
podemos contribuir.

Como marco, una pregunta. ;Quién tiene hijos,
quién tiene personas por las cuales debe velar
o atender en cuanto a su accion en el futuro?
Levanten la mano por favor. Toda la sala, defi-

nitivamente toda la sala, entonces este es un
tema interesante.

Hoy vamos a conversar de greenwashing. ;Qué
es greenwashing? Bueno, de una manera intui-
tiva uno podria decir “Lavado verde”, y por qué
arrancamos por ahi? Como les comenté, soy
asesor tributario, los tributaristas crecemos
de la mano de los abogados y a los aboga-
dos les encanta definir las palabras, buscar
el significado.

Entonces, es importantisimo saber que, de
lo que nosotros estamos hablando, tiene una
referencia en el ano 1986 de un investigador
que se llama Jay Westevel, a quien le llama-
ba la atencion el tema de por qué los hoteles

decian o invitaban a usar las toallas, en un par
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de ocasiones y dejaban un papelito que decia:
“ayudame a conservar el agua”.

Y, con ese marco, ellos decian que eran eco-
friendlyy él se puso a investigary decia: “bueno,
efectivamente utilizas un poco menos de agua,
pero el jabdn que estéas utilizando es un jabon
que dana el ambiente, el consumo eléctrico es
maximo, los aparatos de aire acondicionado
son unos aparatos que tienen una cierta can-
tidad de emisiones, ;no?"Y desde alliacun¢ el
término greenwashing.

Hay otros conceptos y otras interpretaciones
en la traduccién. Y finalmente, ;qué es lo que
busca el greenwashing? Es tomar ventajade lo
que, tendencialmente o de maneraimportante,
esté siendo tomado en cuenta por la poblacion,
o a nivel global, de la afectacién ambiental
gue estamos teniendo, como para vociferar-
lo y asociarlo o vincularlo con el producto o
servicio que yo estoy ofreciendo, diciendo o
haciendo pensar a la gente o anticipando a la
persona que va a comprar el producto, que yo
estoy siendo responsable. Estoy creando una
percepcioén, pero manipulada.

Greenwashing = “Lavado verde”, pero también
hay otra palabra que nosotros asocidbamos
en el titulo: Greenwashing = Fraude. Enton-
ces, como amigo de los abogados, hay que
buscar qué es fraude. A mi me llama mucho la
atencion cuando las palabras en latin, tienen
solamente una definicién, porque me parece
gue son como palabras puras, directas, reales,
asociadas al ser. Y cuando buscamos ‘fraude’,

GREENWASHING = FRAUDE

definitivamente encontramos que tiene una
definicion directa.

Lo otro que es bien ilustrativo es que yo no
quiero ser, y creo yo que ni ustedes nilas em-
presas en las que trabajamos o a las cuales
estamos asesorando, quieren ser defrauda-
dores o llamados “estafadores”. Y, si queremos
asociar el fraude, podemos buscar grandes
defraudadores a nivel del planeta y, cuando
uno busca a nivel de las redes, el primero que
sale es Madoff, que aparte estd asociado con
temas financieros, aungue su caso no fue un
tema de greenwashing.

PORQUE UNO PUDIERA PENSAR QUE
GREENWASHING ES UN TEMA SOLA-
MENTE DE PRODUCTOS, PERO NO, EL
FRAUDE PUEDE OCURRIR EN DISTINTOS
ESPACIOS. ES MAS, APROVECHO AQUI
PARA COMENTAR, EL GREENWASHING
ES UNTIPO DE ESTOS WASHING, LAVA-
DOS 0 FRAUDES.

Pero hay Pinkwashing, Bluewashing, Purplewas-
hing, ODS washing, que aparte es algo muy
importante tener ahorita en cuenta. Entonces
hay que estar alertas en la funcién de auditor
interno, obviamente desde el punto de vista de
identificacion de riesgos, la gestién de esos
riesgos hacia adelante y donde puede haber
un riesgo de fraude presente. Aqui sin duda lo
puede haber.
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Incluso, hasta en la Biblia hablan de fraude, y

la referencia de fraude de la Biblia me llamé
mucho la atencion porque fijense que dice “El
estafador engana ala gente, pero alalarga per-
dera sus ganancias. El que obra honestamente,
asegura sus ganancias”. Nosotros como aseso-
res siempre estamos pendientes, en términos
de la empresa, de cuidar la ganancia, principio
de empresa en marchay, obviamente, asequ-
rar que lo que estamos haciendo, lo estemos
haciendo de manera adecuada.

¢ Tiene consecuencias el greenwashing? ;Por qué
para mies importante conocer el greenwashing?
A'lo mejor no sea un especialista en términos de
manejo de estos conceptos, pero siconocer que
tienenunriesgo, porque puedo afectar anivel de
distintos escenarios. Uno de ellos es la empre-
sa, siendo nosotros auditores internos, externos,
o asesores de la empresa. Y la empresa puede
tener un dano importantisimo, a lo mejor no en
algo tangible, pero si en un intangible que tiene
un valor, hoy dia asociado o muy comentado re-
putacional, que es el valor de la marca.
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Algunos recordaran lo que pasé con Volkswa-
geny algunas otras empresas. Es mas, me
atrevo a senalar lo que sucedio con Arthur
Andersen hace muchisimos anos, que
no esta asociado a lo mejor a un tema de
greenwashing, pero la marca se vio totalmen-
te afectada y después un tribunal reconocio
que se habia equivocado. Entonces, el tema
reputacional es importantisimo y, tener
practicas erradas, equivocadas o malin-
tencionadas, impacta en el escenario de la
empresa porque de alguna manera hay una
asociaciony fraude.

Luego, los consumidores, porgue los con-
sumidores y nosotros estamos montados en
un fraude de oferta, los consumidores final-
mente estan tomando decisiones sobre una
base que no es la adecuada. Aparte de eso,
nosotros podemos afectarlos si decimos,
por ejemplo, yéndome a temas de alimen-
tos: "Esto es libre de gluten”, el impacto o lo
que yo le puedo generar a la persona que sea
celiaca o ese tipo de cosas, es importante.



Y, muy de la mano del green, el impacto a nivel
del ecosistema, los danos sonirreparables. De
por si, desde que el mundo es mundo y nosotros
como seres humanos nos hemos desarrollado
y hemos levantado todos estos constructos
sociales, el impacto en el ecosistema ha sido
importantisimo. Realizar unalabor u oferta en-
ganosa buscando solamente capitalizar, creo
que no nos va a acercar a futuros diferentes.
&Y tengo yo que ver algo con el greenwashing
como auditor interno? Mucho. En las Normas
Globales de Auditoria, la palabra fraude apa-
rece 11 veces. En las Normas Internacionales
de Auditoria aparece 24 vecesy en las Normas

Internacionales para el ejercicio profesional de
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GREENWASHING = FRAUDE

la Auditoria Interna aparece 10 veces la palabra
fraude. Y yareconocimos que el greenwashing
es un fraude. Entonces tenemos que estar
alertas y conocer cuéles son esas tendencias
del mercado, cuales son las estrategias que
la compania estd manejando en términos am-
bientalistas o eco-responsables.

&Y como lo detecto? O sea, ;cémo detecto el
greenwashing? A nosotros nos gusta mucho la
mayeéutica socratica, es decir, plantearnosy
cuestionarnos sobre preguntas que nos haga-
mos. Entonces, ahilo que yo les puedo invitar
a hacer es, siempre que ustedes tengan per-
cepcion o piensen o tengan que evaluar un
tema de greenwashing, silverwashing o todos
los distintos tipos de lavados que pueda haber,
plantéense estas b preguntas o evaluen en
torno a estos b planteamientos:

1. Consistencia del mensaje: Se me vienen
a la mente los enlatados del Gigante
Verde. El Gigante Verde es la marcay es
el personaje que tiene, pero no necesa-
riamente porque el gigante verde esta
ahi eso es “verde”y los procesos se estan
cumpliendo con las normativas adecuadas.

2. Incongruencias, vaguedades o irrelevancia:
La narrativa que se utiliza a nivel de mer-
cadeo suele ser inocente pero, ya lo dice
Rafael Echeverria, del coaching ontolégi-
co: “el lenguaje no es inocente”’, entonces,
veamos bien como esta esa narrativa, qué
eslo que estan diciendo. Vuelvo con el que
acuno el concepto de greenwashing: “ayuda
a utilizar menos agua utilizando la toalla dos
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o tres veces”. jEfectivamente estas con-
tribuyendo o es parte de tus estrategias el
efecto o la atencion a la parte ambiental?

Certificaciones de terceros, cosa que a
nosotros nos gusta mucho. Hoy dia hay
certificaciones que, de alguna manera,
te garantizan o te ayudan a acercarte a
hacer las acciones en los distintos entor-
nos que tienes, no solamente en la parte
ambiental, sino también en los stakeholders
internos y externos, de forma adecuada.
Entonces, revisemos si tienes o no tienes,
o si son certificaciones que efectivamen-
te sean reconocidas, que sean probadas.

“Lo menos peor” y las compensaciones:
Pensemos en una extractiva, una extrac-
tiva que tiene una serie de campanas de
“Sembremos nuestro arbolito” y temas
educativos. ;jRealmente en el centro del
negocio, esta dejando de tener un im-
pacto a nivel ambiental? Ojo, no tengo
nada en contra de las extractivas. ¢0 lo
que nos esta mostrando es “mira, lo que
estoy haciendo es lo menos danino”?.

Y la compensacion se refiere a algo que
ahorita esta muy “de moda”“, por decirlo de
algun modo: apuntar a ir a un efecto neto
o a un Net Cero. Que no esta mal, porque
es preferible tener una accion a no estar
haciendo absolutamente nada. Pero ese
tema de la compensacién es muy im-
portante, estar atentos a como lo estoy
haciendo y si yo estoy evaluando a pro-

fundidad, si mi actividad primaria esta
concebida con un impacto originario. A
ver, si mi propuesta de valory mis procesos
de algun modo ya, de por si son daninos.

5. Politicas de sostenibilidad: Se han con-
versado en los talleres de ayer y hoy, y
son normas que nosotros tenemos que
tomar en cuenta, incluso hoy dia existe el
tema de la doble materialidad, quizas no
tan desarrollado aqui en Venezuela, pero
tenemos marcos normativos globales y
referencias que son importantisimas y
que, en este caso como auditores inter-
nos o, eventualmente, como asesores
gue acompanamos a la organizacion,
debemos tenerlos en consideracion.

Politicas de referencia también existen en
Europa, en Estados Unidos y a nivel de dis-
tintas regiones y, como menciond Anmary
probablemente otros ponentes anteriores,
aqui en Venezuela también hay algunas. Pro-
bablemente no afecten directamente el tema
de greenwashing, 0k?

Lo que més nos interesa de este espacio es
invitarlos ala reflexion, no solamente de identi-
ficar, senalary decir: “Mira esta empresa, tiene
tal o cual producto y hace murales con tapitas
de distintos productos. Entonces, como hace
murales ya estd cumpliendo con el tema ecolo-
gico, porque la disposicion final del plastico no
va allegar alos animalitos”, pero no ves cuales
son los productos que tu estas teniendoy lan-
zando al mercado, el contenido de azucar, por



ejemplo. Yo soy evidente afectado de este tipo
de cosas.

El Circulo Dorado

Simon inek

C‘Pov qué facemos C’Co'mo Us b.acemos?
eo que &acemos? * Propuesta de valor
 Finalidad / * Procesos
Propdésito colectivo * Lo que nos
* Causa caracteriza
* Creencia
« Esencia oW ?
CQu.e Kacemos.
* Productos
« Servicios

Fuente: Libro “Start with Why”, Simon Sinek

Lo digo porque hay que ir al centro, a lo que
de alguna manera Simon Sinek nos invita, a
evaluar en nuestro circulo dorado. Y poreso lo
muestro ahi, porque, como partes de una em-
presa o como externos, no es solo identificar
sinoir ala causa, ir alaraiz. Ir a ese proposito
que tiene la empresa, si efectivamente quiere
evolucionar, quiere irauntemade cumplimien-
toy deresponsables, entre otros spor quienes?
Bueno por los que levantamos la mano, por ge-
nerar un futuro diferente. Desde ahi, nosotros
como empleados o como asesores, siempre
podemos hacer una revision, para que esa ges-

GREENWASHING = FRAUDE

tion del riesgo, de greenwashing o de cualquier
otro tipo de lavado o impacto negativo que es-
temos generando, sea menor.

A mime gusta mucho mostrar el modelo OSAR,
qgue es Observador, Sistema, Accion y Resul-
tado, que es propio del coaching ontolégico,
al cual me acerqué precisamente porque uno
presta servicio en Venezuela y a veces te
sientas con personas que estan sumamente
afectadas, y tu dices: “bueno, yo te puedo so-
lucionar el tema tributario, pero como me lo
estas planteando, creo que hay otras cosas
que hay que abordar”. No porque uno se de-
digue a eso, sino que, en una reunion de dos
horas, a veces horay media se va hablando de
temas personales, individuales o laboralesy la
otra media hora de temas profesionales. Y lo
mas importante es que las empresas a quienes
nosotros asesoramos, a quienes nosotros nos
debemos, son organizaciones de personas, son
seres humanos asociados.

EL MODELO OSAR LO QUE NOS MUESTRA
E INVITA ES A QUE LOS CAMBIOS QUE
NOSOTROS APUNTEMOS A HACER, NO
SE QUEDEN A NIVEL DE LA ACCION, SINO
QUE VAYAN AL CENTRO.

Si fuésemos, no una empresa sino un ser
humano, que vayamos al ser. Si fuésemos una
empresa, que vayamos a ese proposito, a esa
finalidad, y desde alli definamos las acciones
futuras que vamos a hacer. Si es un tema pro-
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ductivo, desde alli definir cual es mi impacto,
cual es mi propuesta de valor.

Por eso nosotros, desde Con B de Bienestar
y “Empresas con B de Bienestar”, el programa
gue tenemos, los invitamos a evolucionar a
modelos de negocios responsables, no sola-
mente desde el punto de vista ambiental, sino
desde el punto de vista social. Son estos tipos
de modelos de triple impacto, en los cuales la
propuesta de valor integra y considera, a su
vez, no solamente un tema econdmico sino un
tema ambiental y social.

Un marco referencial, sinosotros quisiéramos
avanzar en la gestién eventual de algun tipo de
riesgo de estos de pink, green, purple, cyber
washing, puede ser los Objetivos de Desarrollo

p> el

Sostenible. Pero nuestrarecomendacién o in-
vitacion es ano hacerlo desde el punto de vista
de un check list, de un cumplimiento, o de un
“déjame decirlo porque, quizas, no lo creo, pero
tengo el tema normativo”, sino irnos al centro,
irnos a esa propuesta de valor, redefinir, evo-
lucionar ese modelo de negocio.

Desde alli, incluso, como gestores de riesgo,
en teoria deberiamos de ver esos riesgos,
disminuidos y controlados, porque no es que
lo estamos haciendo por un tema de cum-
plimiento, en que creemos en eso, es que
conocemos y nos debemos a esos principios.
Vienen a mi mente empresas como Polar, y no
es por hacer publicidad, pero ;quién en algun
momento no ha querido trabajar ahi? Y, con
todo lo que nosotros hemos pasado en esta

Vot
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evolucién, en este cambio squé empleado no
ha buscado defender una empresa? Esto no es
solamente un tema ambiental, sino también
social. Ron Santa Teresa también, con proyec-
to Alcatraz, son muchos.

Y desde alli, nosotros invitamos y aparte mos-
tramos, sin animos de evangelizar ni nada de
esto, pero mostramos las capacidades que
tienen las empresas B, las empresas B son un
tipo de empresas de triple impacto, pero que
tienen una certificacion.

Sin embargo, lo mas valioso no es la certi-
ficacién, lo mas valioso es que ellas ponen a
disposicion de todo el mundo, en su pagina
web, una evaluacion de impacto que se pasea
por todas estas areas que, si las ven, van al

MEDIO
AMBIENTE

/

GOBERNANZA
TRANSPARENCIA

/
/
/

GREENWASHING = FRAUDE

centro, es decir al proposito, ala propuesta de
valor, acémo esta definido, cuél es el objeto de
la empresa, y desde alli evaltia también todo
lo relacionado a gobernanzay transparencia,
integrando los principales cuestionarios de
cumplimiento y calidad.Alli estariamos cu-
briendo la parte economicay tambiénvan ala
parte ambiental y social, medioambiente y la
parte social que serian trabajadores, clientes
y comunidad, que seria nuestro stakeholder
internoy externo.

Aqui hay algo interesantisimo, que es un poco
la invitacion final a algo que los mueve, el por
qué levantamos la mano al inicio de mi presen-
tacion. Hoy en dia mucha gente esta montada
en el tema de los Objetivos de Desarrollo Sos-
tenible y aun Net Cero, a llevarnos a un status
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cero, valga la redundancia, a un status donde
nosotros nos sostenemos y nos mantenemos.

Sin embargo, pensando en aquellas personas,
empresas o acciones por las que levantamos
la mano, sinosotros nos sostenemosy conti-
nuamos como estamos, ;vamos a estar bien?,
;estamos reconociendo que las acciones que
nosotros estamos realizando son correctas
y positivas? Nosotros deberiamos ir un poco
mas alla.

Entonces, desde Con B de Bienestar o Empre-
sas con B de Bienestar, nosotros invitamos a
que, visto el riesqgo, visto el fraude, vista la ope-
racion, visto todo, repensemos nuestra manera

DEGENERANTE
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Traducido por Cristian Estrada, de Jeremy Williams, Earthbound I

de hacer negocios o invitemos a nuestras em-
presas arepensar lamanera de hacer negocios
y a colocar la vida en el centro de la decision,
en el centro del valor que estamos ofreciendo,
del producto o servicio y de toda la organiza-
ciony apuntemos a un tipo de economia que se
conoce como economia regenerativa.

Cualquiera, si cierra los ojos un segundo y
piensa en un espacio en la pandemia, sequra-
mente, si se asomaba por la ventana, recordara
a algun animalito que no saliay ahora si sale.

O especies que habian desaparecido y ahora
estan, o campos que estaban danados por
agroquimicosy que, solamente respetando el
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ambiente, volvieron a tomar una nueva vida,
cambiaron. Eso es el enfoque regenerativo. Es
siempre, en todas nuestras decisiones, poner
la vida en el centro de nuestras acciones.

Finalmente, les comparto algunas reflexiones
de un monje, pero empresarial, que esta en el
Schumacher College, se llama Satish Kumary
tuve la oportunidad de conocerlo. De esas res-
cato dos, aunque son interesantisimas, una es:

“NO PODEMOS PROTEGER LO QUE NO
AMAMOS”, POR ESO LES PREGUNTE
ETIENEN ALGUIEN POR QUIEN?, Y “NO PO-
DEMOS AMAR LO QUE NO CONOCEMOS”.

Greenwashing, Pinkwashing, Bluewashingy una
serie de manejos convenientes desde el punto
de vista econdmico, comercial, pero que no ne-
cesariamente van a ayudar a que cuidemos a
los que nosotros amamos.

Y lo otro es “El verdadero cambio comienza
desde el interior”, desde el proposito, desde
la finalidad, desde ese por qué, desde ese
ser humano, que se agrupa en la empresa,
“en nuestro propio corazony nuestra mente”.
Por eso desde Con B de Bienestar, nosotros
les invitamos a que seamos el cambio que
gueremos ver y a que nuestras companias
sean empresas que se unan para generar
bienestar, para generar bien. Porque como
decimos en Con B de Bienestar, las empresas
que tienen ese enfoque, son empresas que
estan cambiando el mundo.

GREENWASHING = FRAUDE

En la presentacidon habia palabras que esta-
ban resaltadas, que estan conectadas con el
tema del ser humanoy la percepciény como
maneja las cosas. Invité a Merlin Gesseny a
su esposa Claudia Drastrup, ambos neuro-
gastronomos, Claudia, somelier también,
neurosomelier.

Merlin Gessen: Cuando ha-
blamos de greenwashing,
hay cosas importantisimas
que gueremos mencionar-
les y todo lo que vamos a

contarles es de algo que se
llama Neurogastronomia Aplicada. La neu-
rogastronomia busca identificar, a través de
la neurociencia, la psicologia de la economia
conductual, como funciona la mente de cada
uno de nosotros en la experiencia gastronomica.

Claudia Drastrup: Ustedes
diran “;Que tiene que ver
g todo esto de la neurogas-
7, tronomia?”y de lo que les
voy a hablar ahorita es de
cémo somos influenciables
completamente. Hay un estudio que se hizo
conun grupo de estudiantes donde los man-
daban air de un punto A, aun punto By la
diferencia que hubo fue el tiempo, uno se
tardo 10 seqgundos y el otro grupo se tardo
menos, unos 8 sequndos.

Cuando quisieron ver qué era lo que estaba
pasando, notaron que en la habitacion donde
ellos estaban habia una cantidad de palabras
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como todas las que ven aqui, que se referian

a personas mayores, y el grupo que se tardo
mas en llegar era porque habia sido influen-
ciado por estas palabras. Entonces, cuando
estamos invadidos de muchas palabras o
muchos estimulos, nosotros vamos diciendo:
“Es que te quiero viejo, lento, solo, tradicional,
jubilado”, legaron lento al sitio.

¢0ué tiene que ver esto con greenwashing?
Es que nosotros como consumidores a veces
estamos influenciados por las marcas que
compramos y no estamos haciendo la audi-
toria nosotros mismos a la hora de comprar.
Creo que hay otro estudio que tu también que-
rias mencionar.

Merlin Gessen: En otra universidad se hizo
una investigacion interesantisima. Imagine-
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mos que tienen que ir de aqui hastallegarala
biblioteca y en el camino se tropezaban con
alguien que, curiosamente, pasaba frente a
ellos y se le caian unos libros. Esa persona
les pedia que le sostuvieran un café unos se-
gundos mientras recogia los libros y seqguia
caminando hasta llegar a la biblioteca.

En la biblioteca habia una computadoray, en
esa computadora, el rostro de una personay
le hacian la pregunta: “;usted haria negocios
con esta persona?, justed confiaria en esa
persona que esta enlaimagen?”. Un grupo de
personas dijo “Si, claro”, otras personas dije-
ron “No sé”, gque necesitan mas informacion
para poder hacer negocios con ella.

El tema de esta investigacion, es que jre-
cuerdan el café? Quienes dijeron que si harian



Negocios con esa persona en pantalla, sin una
valoracién de juicio negativa, sostuvieron un
café caliente mientras que el otro grupo, que di-
jeron que no harian negocios con él, sostuvieron
un café frio. Menos de 30 segundos en la mano.
Un café que cambiaba la temperaturay cambié
la valoracién de juicio en la siguiente actividad.
Una cosa que pareciera que nada tiene que ver
con cémo pueden estar influenciadas nuestras
decisionesy eso es muy importante cuando ha-
blamos sobre el greenwashing.

Stanford hizo una investigacion con ninos, en
la cual les dieron de comer distintos alimentos
presentados de distintas formas. Uno de ellos
esta en un platito blanco, digamos, una cajita
blancay otros estaban dentro de una cajita de
Mc Donald's. Los ninos, en suinocencia, decian
que lo que estaban comiendo en la cajita de Mc
Donald’s, era mucho mas sabroso que el resto
de las cosas que estaban comiendo. Unas za-
nahorias en una cajita blanca no saben igual
que unas zanahorias en una cajita de Mc Donald's.
Nuestro cerebro construye el sabor o la per-
cepcion a partir de toda la informacion que
esta recibiendo. Un simbolo, significa muchi-
simo para el cerebro humano.

ENTONCES CUANDO VEMOS UN EMPAQUE,
QUE ALGUIEN TIENE UNA CERTIFICACION,
NUESTRO CEREBRO LO ESTA USANDO
PARA DARLE VALOR, NO SOLAMENTE
PARA LA TOMA DE DECISIONES SINO

UNA SERIE DE COSAS ADICIONALES QUE
TIENEN QUE VER CON LA GRATIFICACION.

GREENWASHING = FRAUDE
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Una cosainteresante e importante es que no
todas las personas que hacen greenwashing
lo estan haciendo con malaintencion, ellos de
verdad pueden creer que estan haciendo algo
buenoy creen que la certificacion es algo que
ellos pueden autodarse.

Fijense que hay una investigacion muy in-
teresante que indica que los consumidores
obtienen informacién de valor del produc-
to que estan consumiendo, digamos en un
restaurante, es lo geolocalizado, es claro y
evidente compromiso detras del modelo de
negocio a favor de todo lo que implica ser una
empresa verde.

97



VI CONGRESO NACIONAL DE AUDITORIA INTERNA 2024 - REIMAGINANDO LA CIBERSEGURIDAD Y EL SISTEMA DE CONTROL INTERNO

La percepcién del sabor puede estar entre un
17% y un 20%, la comida se siente méas sabrosa
si la percepcion del valor de lo que estas co-
miendo aumenta, lo que hace que tu memoria
alargo plazo se active y haga que el momento
que estas viviendo ahi, sea guardado en una
de esas memorias casi inolvidables, de esas
que nos gusta atesorar. Nuestro cerebro esta
disenado para percibir informacién que le da
valor alaviday ciertamente afuera hay gente

haciendo mercadeo, buscando palabras que
nos ayuden o nos persuadan o nos manipulen
para tomar las decisiones correctas.

Uno manipula con la mentira, el objetivo del
manipulador es su beneficio propio. Mien-
tras que el objetivo de la persuasion es ir
en torno a la verdad y ese proceso deberia
generar beneficios para todas las personas
involucradas.

AL PRINCIPIO DE ESTA PRESENTACION HABLAMOS DE MANIPULACION Y PERSUASION. LA
GRAN DIFERENCIA ENTRE MANIPULAR A ALGUIEN Y PERSUADIR A ALGUIEN ESTA EN LA

VERDAD 0 EN LA MENTIRA

° VER VIDEO GREENWHASHING = FRAUDE
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Uno de los invitados internacionales que deleité con su muy nutrida experiencia y participa-

cion fue Francisco Arauz, CPA-CIA-CCSA, miembro del Consejo Fundacional de la Fundacion

Latinoamericana de Auditoria Interna (FLAI) 2024-2027, quien nos visité desde Nicaragua

y compartio su experiencia sobre como liderar y gestionar una funcion de auditoria inter-

na exitosa con la mirada en 2035 (Vision 2035). Araiz profundizé en temas como liderazgo

colaborativo, senalo los cambios del marco internacional para la practica profesional y su

aplicacion, identificé la gestion de la funcion de auditoria interna como apalancadora del

éxito de las organizaciones, sin perder de vista la comunicacion eficaz, la mejora continua

de la calidad, el enfoque en riesgos emergentes y la relevancia de la profesion. Mas detalles

en la transcripcion:

uiero reiterar las felicitaciones al Instituto
Qde Auditores Internos de Venezuela por
hacer un evento bien organizado y muy bien lo-
grado, creo que tiene todos los atributos, sobre
todo la participacion, la convocatoria que tuvo,
la recepcion de una organizacion tan impor-
tante, el poder de convocar a patrocinadores
y colaboradores; tiene que ser una gran labor
gue es muy loable y digna de ser felicitada.

Vamos a hablar del liderazgo: Liderando y
Gestionando la Funcion de Auditoria Interna
exitosa, con una mirada enfocada alo que no-
sotros hemos estado hablando el dia de hoy,
este estudio que hizo el Instituto: Vision 2035,
que en realidad lo que nos viene a mostrar es
que hay una necesidad de cambio y que, desde
los mismos auditores internos, tenemos esa
conciencia.

Entre las cualidades de liderazgo que debe
tener el auditor interno, aparte de todas las
que ya conocemos, hay una particular en
nuestra funcion: la colaboracion. Los audi-
tores internos, por naturaleza, tenemos que

100

trabajar en todos estos temas, donde somos la
sumatoria de untodo. Por eso, me gusta el lema
que dice que: “Si quieres llegar mas rapido, ve
solo; pero si quieres llegar més lejos, ve acom-
panado”, y eso es lo que nosotros hemos visto
el dia de hoy en esta semana: como, cuando
se juntan varios factores, se pueden hacer
muchas cosas y se puede llegar lejos.

Los auditoresinternos tenemos, por naturale-
za, esa necesidad de desarrollar el liderazgo,
porque recuerden que nosotros somos agentes
gestores de cambio. Eso significa que desde
que estamos iniciando nuestra labor tene-
MOS que pensar en esa responsabilidad que
tenemos. Se hace necesario que considere-
mos que, como lideres, no estamos solosy no
podemos actuar solos, sino que tenemos que
conviviry tener esa conciencia de que tene-
mos que desarrollary estar claros que hay una
interdependencia.

Esa interdependencia, donde nosotros iden-
tificamos los diferentes actores, nuestros
equipos o nuestras organizaciones, que vamos



identificando y aprovechando esas fortalezas
individuales para poder desarrollar o innovar
en nuestros procesos. Entonces, la funcion del
auditor interno se caracteriza por eso, porque
estamos buscando como innovar y trabajar
de forma colaborativa para poder cumplir con
nuestras funciones.

Una de las fortalezas que tenemos los au-
ditores, es que tenemos una guia que nos
permite sequir ciertos pasos para cumplir con

Marco Internacional para

la Practica Profesional de
la Auditoria Interna

LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORIA INTERNA

ese objetivo, nos va ensenando el camino de
cdmo podemos llegar hacia ese objetivo. Y de
esa misma forma colaborativa para ser con-
sistentes, el Instituto de Auditores Internos
desarrollé en este ano que finalizo, el Marco
Internacional para la Practica Profesional.

Fue un proceso bien colaborativo en el cual
participaron mas de 135 paises que estuvie-
ron trabajando en funcion de dar los aportes,
recomendaciones sobre la propuesta. Una

International
Professional Practices
Framework’

GLOBAL GUIDANG,:

PURPOSE
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serie de organizaciones profesionales, orga-
nismos internacionales y partes interesadas
en nuestralabor, dieron un aporte. Fueron mas
de 1600 encuestas y, sequramente, a ustedes
les llegaron esas encuestas y ustedes fueron
parte de eso.

ESTE ANO HUBO UNA PARTICULARIDAD
PORQUE FINALIZO EL PROCESO DE LA
INVESTIGACION DEL DOCUMENTO DE
LA VISION 2035. ADEMAS DE ESO,
CONTAMOS POR SEGUNDO ANO, CON EL
INFORME DE RISK IN FOCUS.

Requisitos tematicos

Temas en Consideracion

Esos elementos son los que, nosotros como
auditores, contamos para poder asegurar el
cumplimiento de nuestralabory asegurarnos
gue vamos por el camino correcto. Lo que
nos corresponde ahora es hacer uso de esos
recursos.

El Marco Internacional, que lo hemos aborda-
do en esta semana sobre todo cuando hemos
hablado de las normas, qued¢ finalmente en
13 elementos fundamentales o requisitos te-
maticos, los cuales tienen una traduccion
especifica; estan las normas y estan las guias
globales, que anteriormente eran las quias
suplementarias, las cuales siguen formando
parte del marco, no son tan exigibles, pero son
referencias.

CWINAI

+ Sostenibilidad: Medioambiente, Social & Gobernanza (ESG)

» Gobierno de Tl

- Gestion de terceros
+ Resiliencia de Negocio
- Cultura.

+ Evaluacion de Gobierno Organizacional
+ Administracion del Riesgo de Fraude

+ Administracion de Riesgo de Privacidad

Linea de tiempo

Ciberseguridad - estuvo

Requisitos tematicos . :
abierta a comentario

en desarrollo. publico (90 dias)

(Abril y julio de 2024)

(2023-Q1 2024)

Requisitos tematicos sobre
Ciberseguridad fue
publicado.

(Q4 2024)

Otros requisitos tematicos
estaran desarrollandose.
(por confirmar)

2023

2024

2025

= FLAI
\- Fundacion Latinoamericana
> de Auditores Internos
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Los requisitos tematicos son un elemento
con el cual nosotros contamos ya en un docu-
mento, un elemento obligatorio de aplicacion,
siemprey cuando los incorporemos dentro de
nuestro plan de trabajo. Por ejemplo, el ano
pasado se comenzo a trabajar con el de ciber-
sequridad, finaliz6 en el cuarto trimestre del
2024 y ya estéa disponible para todos nosotros.
Cuando vayamos a aplicar algun elemento o
a realizar alguna auditoria relacionada con
ciberseqguridad, lo que nos dice esta guia es
que la tenemos que implementar. Siempre y
cuando no esté en contra de unaley local, esta
guia tiene que ser obligatoriamente aplicada.

PERO, MAS QUE LA APLICACION OBLI-
GATORIA, MAS QUE OBLIGARNOS A
CUMPLIR, LO QUE BUSCA ESTA GUIA ES
GARANTIZAR LA CALIDAD DE NUESTRO
TRABAJO, QUE DESARROLLEMOS LAS
MEJORES PRACTICAS COMO AUDITO-
RES Y QUE TODA NUESTRA LABOR SEA
RELEVANTE.

Eso es lo que busca la quia. Esta guia, igual
qgue las normas globales, tiene un proceso de
desarrollo, no es que pasan por un grupo de
profesionales y la desarrollan y la emiten. No,
tiene que pasar por un proceso riguroso, taly
como se emite en cada una de las normas.

Para el 2025, se espera trabajar en estos
tres elementos, algunos de los cuales hemos

LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORIA INTERNA

estado conversando el dia de hoy. Yo voy a
trabajar con lo que es la gestion de terceros,
resiliencia de negocioy cultura. Es decir, estos
son elementos que nos sirven a nosotros para
poder desarrollar nuestra funciony garantizar
esa calidad, garantizar que seamos diligentes,
que nuestra labor agregue el valor.

CWINALI

Normas Globales de Auditoria
Interna

5 dominios
15 principios

52 Normas
- Requisitos

- Consideraciones para la aplicacion
- Ejemplos de pruebas de conformidad

Caracteristicas adicionales:

- Fundamentos

- Aplicacion de las Normas Globales de
Auditoria Interna en el Sector Publico

- Glosario

Fundacién Latinoamericana
tttttttttttt
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El otro elemento son las normas que entran
en vigencia ahorita en enero. Son 5 domi-
nios, 15 principios y 52 normas, fue un cambio
completamente radical a como habian venido
anteriormente. Anteriormente estaba disperso,
teniamos las normas, los principios, los con-
ceptos, misién, codigo de ética. Pero en esta
presentacion, en el diseno de estas normas, ya
todo estaincorporado.

Y HOY QUEREMOS HABLAR SOBRE

EL DOMINIO, LA GESTION COMO UN
APALANCADOR DE LA FUNCION DE LA
AUDITORIA INTERNA Y, SOBRE TODO, LA
RESPONSABILIDAD Y EL LIDERAZGO QUE
DEBE TENER CADA UNO DE LOS AUDITO-
RES INTERNOS, PRINCIPALMENTE LOS
QUE ESTAN A CARGO.

La estructura que tienen estas normas se evi-
dencia en que cada norma esta mas detallada:
cuales son los requisitos que se deben cumplir,
las consideraciones especificas de la aplica-
ciony los ejemplos o pruebas de cumplimiento;
esto permite que el auditor sea guiado, haya
una guia mas clara sobre el desarrollo de su
labor con la aplicacién de las normas y, tam-
bién, esto les sirve para que, en caso que haya
una evaluacion de la calidad, a los evaluadores
les sirva de guia o base sobre como tienen que
evaluar, y estan otras caracteristicas adiciona-
les, los fundamentos.

Otro elemento importante que es como cada
una de estas normas aplican al sector publico.
Esto fue un cambio también porque siempre
vi, en algunas jurisdicciones, el escepticis-
mo en la aplicacion de las normas porque se
pensaba que tal vez no eran tan aplicables

Normas Globales

Gestion de 9. Planificar estratégicamente 10. Gestionar los recursos

la F uncion El DAl plaifica estrategicamente con el El DAl gestiona los recursos con el fin de

de Auditoria objetivo de posicionar la Funcion de implementar la estrategia de la Funcion
Auditoria Interna para cumplir su de Auditoria Interna, completar su Plan y

Interna

Mandato y lograr el éxito a largo plazo cumplir con su Mandato.

10.1 Gestion de los Recursos
Financieros

9.1 Comprender los procesos de
gobierno, gestion de riesgos y control

10.2 Gestion de los Recursos
Humanos

9.2 Estrategias de Auditoria Interna

%‘_‘i

=y deusthcrte inteme™ 9.3 Metodologias 10.3 Recursos Tecnologicos

)

9.4 Plan de Auditoria Interna

9.5 Coordinacion y Confianza
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a las organizaciones gubernamentales. Una
vez que esto se ha demostrado pues una de
las labores que han hecho todos los institu-
tos debio6 ser el apografo para demostrar que
realmente las normas son aplicables a todo
tipo de sector. Bueno, y el glosario para acla-
rar cualquier elemento.

Hay una herramienta que tenemos nosotros
los auditores para implementar el liderazgo y
la mejora, para agregar valor, esta fundamen-
tada en el dominio 4 que es la Gestion de la
Funcion de la Auditoria Interna. Si nosotros
miramos este dominio, también tiene cuatro
principios: planificar estratégicamente, la
gestion de los recursos, comunicar de manera
efectivay mejorar la calidad. Si ustedes revi-
san esta lamina, todo lo que nosotros hemos
conversado ayery de hoy esté contenido aqui
y es lo que nosotros debemos tener en con-

de Auditoria Interna

11. Comuicar de manera eficaz

El DAl asegura que la Funcion de Auditoria
Interna se comunica con las partes
interesadas de forma eficaz.

11.1 Establecer relaciones y comunicacion

LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORIA INTERNA

sideracion. Por ejemplo, hemos hablado de
comprender y conocer el negocio y eso esta
claramente descrito en las normas.

Comprender los procesos de gobierno y ges-
tion de riesgo y control. El auditor interno debe
tener claridad en todos los procesos de gobier-
no, la cultura, el cédigo de ética, las politicas,
los procedimientos, todo, como estéa definido
y establecido en las organizaciones. Igual con
la gestidon de riesqgos, si las organizaciones
tienen definidos realmente sus objetivos y hay
planes estratégicos de cdmo gestionan esos
objetivos: objetivos operativos y objetivos de
informacioén.

Cuando hablamos de los objetivos de infor-
macion es fundamental, sobre todo con todo
lo que hemos estado hablando de data, de
ciberseguridad, de herramientas disruptivas

12. Mejorar la Calidad

EL DAl es responsable de la
conformidadcon las normas Globales de
Auditoria Interna y de la mejora continua

del desempeno de la Funcion de

Auditoroa Interna.

con las partes interesadas

12.1 Evaluacion Interna de Calidad

11.2 Comunicacion eficaz

11.3 Comunicar los resultados

11.3 Comunicar los resultados

12.2 Medicion del desempefo

12.3 Suspension y mejora del

desemperio en los trabajos

11.4 Errores y omisiones

11.5 Comunicar la aceptacion de los

riesgos
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que vienen a cambiar toda la operatividad de
las organizaciones. Es fundamental que el au-
ditor lo conozca, saber como funciona, como
se gestionay todo lo que tiene que ver con los
controles que estan asociados. Entonces, si
se fijan, las normas orientan y quian al audi-
tor para que vaya y conozca a la organizacion,
porgue es un requisito que tiene que cumplir.

Ahora, conocemos la organizacién y ;qué
vamos a hacer nosotros?, ;coOmo vamos a ges-
tionar la funcion de la auditoria interna?, ;como
vas a llegar a hacer lo que tienes que hacer?
Tener una estrategia claray definida. Enton-
ces tenemos unas normas que nos dicen que
el auditor interno debe establecer estrategias
de auditoria, que debe establecer o definir su
plan estratégico a 3 0 a b anos, que debe de
revisar la misién, los objetivos estratégicos,
la iniciativa que debe tenery todo lo relacio-
nado con la particularidad de conocimiento
de las organizaciones. Es la metodologia que
debe tener documentados todos sus procesos
y debe tener una mejor tecnologia para poder
gestionar la funcién de la auditoria interna.

Hablamos sobre el Plan de Auditoria, de un plan
de auditoria que sustente esa planificacion es-
tratégica, incluso un plan de auditoria que sea
flexible, que no searigido, que se adapte a los
cambiosy alas circunstancias. Por otra parte,
la coordinacion y la confianza. Volvemos a lo
que hablaba al inicio: no somos una isla, tene-
mos que trabajar de forma colaborativay evitar
la duplicacion de las tareas. Hay otras funcio-
nes que dan servicios de aseguramiento vy,

106

quizéas, nosotros hacemos lo mismo que estan
haciendo ellos, entonces lo que nos corres-
ponde es identificar, mapear cuéles son esas
areas, qué tipo de servicios son los que dan
y disenar un mapa de aseguramiento, donde
nos aseguremos de que haya una cobertura
adecuaday que después no nos estemos jus-
tificando, que sea mas eficiente y enfoquemos
nuestros recursos en lo que merezca la pena,
en las cosas importantes de mayor riesgo.

Enlagestion de losrecursos, el auditor inter-
no tiene que definir o tener una claridad de
cuales son sus necesidades para cumplir con
ese plan de auditoria y llevar a cabo ese plan
estratégico. Para todo se necesita plata, si
no hay plata no hay mision. Por eso el auditor
interno tiene que desarrollar esas habilidades
parairatocarlas puertasy pedir los recursos.
Obviamente debe tener claridad y debe ser un
generador de confianza, es decir, debemos
estar claros en que el valor que ofrecemos
es la confianza, y sobre eso se desarrolla
una serie de acciones. Hay que tener claros
cuales son esos recursos que necesitamos
para poder cumplir con la mision.

La gestion de los recursos humanos, aparte
de todo el proceso de asequrar, capacitar a la
gente o captar al personal, de gestionar el ta-
lento, todo lo que hemos visto en el dia a dia,
que es lo rutinario, hoy por hoy nos hemos en-
contrado con una situacién particular que esta
definida dentro de los temas a observar en la
investigacion de Visién 2035: tenemos que re-
tener al talento, porque hay crisis de talentos,



y motivarlos. Aunque la motivacion es discu-
tible, la motivacion a veces es interna, nadie
me puede motivar a mi; sin embargo, podemos
hacer mas atractiva la profesion desde el rol
que estamos jugando.

Como hemos visto, ya hay muchos joévenes que
no quieren estudiar una carrera, consideran
que es muy largo trabajar las horas de trabajo
que nosotros trabajamos, a veces nos mirany
no somos atractivos para ellos.

ENTONCES, TENEMOS QUE REPENSAR
L0 QUE ESTAMOS HACIENDO PARA
QUE SEA MAS EFICIENTE, PARA QUE
TENGAMOS MAS TIEMPO, ADEMAS DE
UNA MEJOR CALIDAD DE VIDA Y QUE,
QUIENES LLEGUEN, PUEDAN CONTI-
NUAR CON NUESTRA LABOR.

LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORIA INTERNA

Ahi radica el tema para hacerlo mas atractivo
para las personas, capacitarlos con las nuevas
tecnologias, aprovechar los recursosy las es-
pecialidades de cada uno de los miembros de
nuestro equipo, enfocarnos enlo que ellos son
buenos para poder desarrollar nuestra funcion.

Ya hemos hablado aca de la tecnologia, que
hay necesidades que debemos poner a la
altura de la organizacion y, si tenemos una
organizacion bien desarrollada y bien tecni-
ficada, nosotros no podemos estar con hojas
de Excel trabajando y sacando muestras,
cuando tenemos la posibilidad de tomar toda
la datay hacer diferentes analisis, hacer lare-
vision a mayor profundidad y no quedarnos
haciendo las revisiones individuales.

En un principio, cuando hablamos de comu-
nicar de manera eficaz, hay una norma muy
importante en el documento que los invito a

leer, pues nos refleja que hay ciertos temas
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que resolver: existe el riesgo de percepcion. En
algunos casos se ha demostrado que la mision
de la auditoria interna no tiene una clara com-
prension desde el punto de vista de nuestras
partes interesadas. Eso hace que haya una
subestimacion al rol que nosotros tenemos en
la organizaciony, al haber una subestimacion,
hay una desmotivacién para continuar con la
funcion. Es por ello que, anosotros los audito-
res, nos toca ser una especie de capacitadores
de nuestras partes interesadas, vender nuestra
labor, vender nuestra funcion.

En algunas oportunidades tenemos acceso a
algo alo que quizas muchos no tienen acceso:
aconversar con lajuntadirectiva. Ahi es donde
nosotros tenemos que ver los recursos, las
necesidades y sobre todo aclararles o asequ-
rarnos de que tengan claridad sobre nuestro

roly qué es lo que ellos deberian esperar por
parte de nosotros.

Ademas de la comunicacion eficaz, la co-
municacion de los resultados, los errores
de emisiones, que venia siendo parte de las
normas anteriores y que es parte del proceso,
pues eso continuay sigue siendo considerado
en las normas. De igual manera, el estable-
cimiento de las mejoras a la calidad. Eso es
una obligacion. Si ustedes recuerdan, hay
una responsabilidad que se le da a las juntas
directivas, que esta en el dominio 3, relacio-
nado con el sistema de gobernanza, y aqui es
donde nosotros tenemos que garantizar que
exista un proceso adecuado del aseguramiento
de la calidad. No es que cumplamos con nues-
tras metodologias o que cumplamos con las
normas, es que podamos ser sometidos a una
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evaluacioén de calidad por el tiempo que nos
establece la misma norma.

Volviendo al tema de la comprension de la
gestion de gobernanza, de riesgo y control,
estuvimos conversando el dia de hoy sobre
un mapeo de los principales 16 riesgos, y des-
pués de como estamos con los 5 principales
riesgos, que esto esta en el documento Riskin
Focus, que esta accesible para todo publicoy
silo quieren descargar, en la diapositiva esta
el codigo OR.

Es un estudio que, por segundo ano con-
secutivo, lo hemos hecho especifico para
Latinoamérica, y nos sentimos muy orgu-
llosos de que todos los paises participaron.
Hay informacion de todos los paises, todos
los institutos que fueron parte de este pro-
yecto, e hicimos dos consultas en las cuales
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estuvimos analizando, revisando, haciendo un
analisis de todos los riesgos, también hicimos
una encuesta a través de todos los institutos
que participaron, y de ahi sali6 este documen-
to, que ustedes tienen a su disponibilidad.

AQUI LO IMPORTANTE EN CUANTO AL
CONOCIMIENTO DE LA ORGANIZACION,
ES ENFOCAR TAMBIEN SOBRE LOS
RIESGOS EMERGENTES Y CUALES

SON ESOS IMPULSORES QUE PUEDEN
HACER QUE SE MATERIALICEN, 0 QUE
NOS EXPONGAN.

Por ello es importante que tengamos claridad
de cuales sonlos que nos hacen presién direc-
ta oindirectamente y que nos pueden afectar.

Impulsores de los riesgos emergentes CWINAI|

Comprender los procesos de gestion de gobierno riesgo y control

Reglamentaciones
especificas y consecuencias
delincumplimiento /

Repercusion en los |
beneficios o los activos |
(incluido el fraude) \

Ventaja para el negocio o

Risk in Focus 2025 riesgo de quedarse atras

== FLAI
\- Fundacion Latinoamericana
~. de Auditores Internos

Politica

Tendencias o prioridades
relacionadas con el area de
riesgo

Opinion Publica
Presion del publico, mercado / los
clientes o las partes interesadas

Repercusion Social
Perjuicio o beneficio para las
personas o la sociedad en
general

@ Presion Indirecta
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Pero eso lo vamos a saber a través del conoci-
miento de todos los procesos.

Ahi estan las Normas de Auditoria, es impor-
tante que las conozcamos, pero justamente,
como esto se aplica en la organizacion, tene-
MOS que conocer bien la organizacién, para
gue, a través de esta guia, podamos cumplir
con nuestramision. Y repito, lo que buscamos
es que sea relevante.

Igualmente, estan los 16 riesgos que principal-
mente se mapearon aca. Es importante que,
si bien aqui nosotros vemos los b que estan
en Latinoamérica, que dicho sea de paso an-
damos mas o0 menos cercanos a la tendencia
mundial en las expectativas que tenemos a
mas de tres anos, es importante que vayamos
viendo como se van moviendo estos riesgos.
En el documento estan por sectores, pero us-

tedes deben revisar en qué sector estan para
poder considerarlos en sus planes estratégicos
y sus planes de auditoria.

Por ejemplo, en este ano para Latinoameérica,
el tema de la disrupcion digital se viene incre-
mentando y se espera que, dentro de tres anos,
esté debajo del riesgo de ciberseguridad, que
es el que ha venido estando siempre como
numero uno en los ultimos anos.

Entonces, ¢qué es lo que nosotros tenemos
gue hacer, y que nos revela el estudio para
cambiar, ser relevantes y cumplir con todo lo
gue nos estan pidiendo nuestras partes inte-
resadas? En primera instancia, el informe nos
plantea cuales son los pasos a sequir hacia el
futuro. Nos dice que, si la profesion opta por
no enfrentar los desafios y se centra exclusiva-
mente en sus responsabilidades tradicionales

- -
Tendencias de riesgos CRINAI
Principales riesgos considerados en Ameérica Latina
Riesgo del afio pasado Riesgo de este afio Expectativas de riesgo en 3 afios
| L-b"l‘r_‘-d.bd "we 1 E-bﬂu‘g.-l.d.bd Ty 1 I:.bi-luf.rnd.bd (2
2. Camibsry reglasmmiarin LTL 2. Coniirgiag ghel rempuo iy A - 2. mmmhﬂ £ 71
1. Contirusdad del regocio am 3 Capitsl humano L 1 Conbmusdad del negoco o5
4, Capital humano LTEN 4, Cambeon rEglameEnirn L 4 Capital humang ¥
5 Incirtadumbng phopobina AP T, 5. Disrupchin digital {sclulds L 1) s 5 Coambeirs regliemenidiig 4¥%
6. Disrupcitn digital [indluidas La 1a) s 6 Inceridumbie peopoltica 1T & Cambis climbtico/medio ambbente  41%
V. Lipwides Sranciers I T. Lo Sronciers 1 T incertidumbie peonclitacs B
| Erpsda Wk, B Freuds % L ! Frauds o,
9. Culbers conporstive 2 9. Camibdo climibtico/wadio amiloats 3% 9 Lgusder bnancarns Fa
1. Carmbpigy v ol mprcacioyla oomprieng s 200 F0. Qg s conpoestive nm PO CamnBig en ol meprsaco)la cormperienis 13
11 Comraine 3t gl in 1r% 1L Combins v ol mercado/ls compebeniia 6% 11 Cuthsa corporativa ¥
12, Cambss climitico/medio ambiraie  11% V2. Livaay e prrarquis Oorporatings il poleem LS BT Cachivan e Bl imaetn [ oot bt S0t 160,
LY. Livwars e jerarguis comporptivas e pobiems L% 10, Catena de pbastecimminst [incluidon los Sevcevs) LT% 1L Comunicacionesreputacién 16%
b, Caddera de abumbec rmapet (nchadin loa oo Lt 14, Conmamic sciones repdititn IT% L Lirshirs e prpngues corponatcas e poliserma 14%,
15, Sabudiseporidad .23 15, Sabud/seporidad Fu 1% Salud'sequrided 1,
L. Fuonsoneo/sdquanicones F oY L6 Fameompr 3 quetic sOnes Ay 16 Fuotones/ Bdqueic sonet LY
= FLAI

\- Fundacion Latinoamericana
- de Auditores Internos
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porque “asi se ha hecho tradicionalmente” o “asi
se ha hecho siempre”, va a avanzar lentamen-
te sin sequir el ritmo de un panorama mundial
en rapida evoluciény la profesién de auditoria
interna se tornara irrelevante.

Eso es lo que menos queremos, que la profe-
sion de auditoria interna sea irrelevante, todo
lo contrario, y por eso estamos haciendo estos
eventos e iniciativas. Desde el Instituto Global
viene desarrollandose una serie de investi-
gaciones para que la auditoria interna, a nivel
global, vaya evolucionando. Ese es el mensaje
que nosotros hemos recibido y el que quere-
mos transmitir.

El documento concluye que, en principio,
tenemos que cambiar la mentalidad de los
auditores internos, ya hemos hablado de
esto estos dias. El tema de los sesqos, inclu-
sive, hacer conciencia de todos esos sesgos
alos cuales nosotros nos enfrentamos como
auditores internos, al ejecutar o a realizar
nuestra labor.

Mejorar la competencia de la profesion y am-
pliar la cartera de talentos, ya lo hemos visto,
necesitamos meternos mas en tecnologias,
segmentar las competencias, identificar las
competencias individuales, para potenciarlas
y poder agregar valor a través de la suma de
todas las partes.

Reconocer la tecnologia emergente relevan-
te, la complejidad impuesta por los riesgos
crecientes y prepararse para afrontarla. Lo
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hemos hablado todos estos dias, y la idea es
que hagamos conciencia y trabajemos en
esto desde ya. Porque, si no aplicamos lo que
nosotros vendemos, al dia siguiente ya no lo
hacemos, y recuerden que somos nosotros los
gue tenemos que hacer posible que las cosas
pasen.

Ampliar y mejorar las practicas y los servicios
de asesoramiento, por eso hemos hablado que
nos tenemos que mover del aseguramiento
al asesoramiento, y esto a veces cae de una
forma organica, a través del dia a dia. A veces
no necesariamente tenemos que disenar o es-
tablecer dentro de nuestro plan de trabajo una
actividad de asesoramiento, eso es organico
y lo podemos hacer en el dia a dia, el asesora-
miento continuo. Eso nos permite cambiar la
percepciony ser relevantes, porque a nadie le
gusta que le digan que no cumplié con lo que
tenia que cumplir, eso se vuelve incomodo, son
las conversaciones mas complejas.

Cuando nosotros hacemos una evaluacion de
un proceso, planteamos la mejora al proceso,
es diferente que cuando nosotros hacemos
una revision de cumplimiento y planteamos
una evaluacion relacionada con cumplimien-
to, entonces, el valor no se siente igual, vemos
lo mas relevante a través de las practicas de
asesoramiento y planteamiento de mejoras
que permitany busquen la eficiencia en la or-
ganizacion.

Mejorar el reconocimiento, esto es una labor
que tenemos que hacery aqui estamos todos en
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esto, unidosy creo dispuestos: la principal labor
que tienen que hacer ustedes es sus organiza-
ciones es que, si ustedes necesitan ayuda del
Instituto, yo les aseguro que el Instituto va a ha-
cerse presente para gestionar o ayudar en esa
labor de convencimiento, capacitacion o educa-
cionalas gerencias, lajuntadirectiva, para que
ellos reconozcan la verdadera labor que tiene
el auditor interno y que, obviamente, para que
un auditor interno le dé un buen servicio, pues
todo tiene su costo, pero que seavisto como un
costo, como unainversién, y no como un gasto.

Coordinar la red del Instituto para aprender,
promover, educar y colaborar a favor de la
profesion. Esto salio en el estudio y, a partir
de eso, hay planes especificos para apoyar a
los institutos y a las funciones de auditoria in-
terna alrededor del mundo. En nuestro caso, lo
estamos haciendo desde FLAI, trabajamos en

conjunto conlos 18 institutos de Latinoamérica,
buscamos formar una red.

Quiero decirles que Venezuela es parte de esta
red, paralo que ustedes necesiten cuentan con
nosotros, cuentan con FLAI, cuentan con todos
los institutos, porque estaremos dispuestos
a apoyarlos en lo que ustedes requieran. Ve-
nezuela no esta sola en esta funcion, en esta
labor, tiene a 18 institutos, tiene una FLAI, tiene
un Instituto Global que la respalda. Entonces,
creo que tenemos un brazo fuerte para poder
impulsar la profesion y promover los cambios
que se requieren.

Para concluir, reitero el agradecimiento y las
felicitaciones por este evento que, en realidad,
que como les dije al inicio, una cosa es verlo en
fotos, porlas noticias, y otra cosa es vivirlo. Mu-
chisimas gracias y que tengan un excelente dia.

° VER VIDEO LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORiA INTERNA
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Otro de los invitados internacionales fue el AudiThor Arnulfo Espinosa, MCI, CIA, CISA, CISM,
CRISC, CDPSE, CCAK, CMSC, CIRF, CSX F&A, Coordinador del Centro de Ciberseguridad In-
dustrial de México, quien ilustro a los asistentes al Conai 2024 a qué se refiere la Auditoria

Extrema, desde la tradicional hasta la lamada Auditoria Tecnofinanciera. A continuacion, se

transcribe su presentacion:

Muchisimas gracias por tan amable invitacion.
Estoy encantado de estar en Caracas, en Vene-
zuela. Estuve por aqui hace 20 anos.

Como amuchos de ustedes, a mime ha tocado
auditar cosas, procesosy tecnologia que nunca
habian sido auditadas antes, o al menos no de
una forma adecuada, por una razon particular:
no existian en el pasado. Y nosotros sabemos
de qué estamos hablando. ;Estamos hablando
de inteligencia artificial? Si. ; Estamos hablan-
do de blockchain? Si. ;Estamos hablando del
metaverso? Si. jEstamos hablando hasta de
ESG? ;Cierto? Son cosas que no existian. Y
nos toca revisarlas. Y de ahi, de la necesidad
de construir esas nuevas guias, es de donde
nace este concepto que yo le llamo la Auditoria

clando

N4

Extrema. ;Verdad? Porque nos toca auditar lo
que sea, practicamente.

Entonces, quiero comentarles una frase que
siempre menciono cuando estoy compartien-
do con especialistas como ustedes: “Es dificil
hacer tu trabajo cuando a nadie le agradas
porque lo haces” Ah, sobre todo cuando eres
muy bueno en él. ;Quién creen que dijo eso?
cLaFLAI? ;Alguien del [IA? ;Alguien de ISACA?
Pues no. Lo dijo nada mas y nada menos que
Ralf, el demoledor.

Hay algunos auditores que se podrian identi-
ficar con eso, incluso algunos CISA (Certified
Information Systems Auditor), especialistas

le agradas
porque lo haces.
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en seqguridad, se podrian identificar con eso
también. Pero la realidad es que nosotros nos
tenemos que convertir en estos asesores de
confianza, estos conductores de valor que ya
aparecen en muchos de los libros que estan
escritos por el lIA.

Desde México, como en
muchos lugares en los
gue tengo el gusto de
compartir, me acom-

pana mi asistente el dia
de hoy, nada masy nada
menos que el Wi-Fi. Este camarada siempre
viene conmigo y lo voy a poner por aca. El es
experto en tecnologias emergentes y siem-
pre me preguntan por qué se llama Wi-Fi?
¢Porque trabajas en temas de tecnologia? No,
porgue se lo robé al vecino.

En la agenda, lo primero es que la auditoria
tradicional no es suficiente. Ya lo sabemos,

no ha sido suficiente y no va a ser. En esta
adaptacion de este grafico que nos habla
sobre como debemos salir de nuestra area de
confort para realmente cambiar, ahi nos dice,
especificamente el area de tecnologia, que no
es suficiente estar revisando solo los contro-
les generales de Tecnologia de Informacion
(TI), porque ustedes que estan ahi, saben que
cualquier tipo de auditor y de cualquier tipo
de especialidad sea capacitado por un par de
meses va a ser capaz de revisar los controles
generales de tecnologia. No tiene que ser es-
pecialista en tecnologia.

Entonces, ¢por qué los auditores de tecnologia
estamos solo abocados en ellos? Tenemos que
movernos hacia auditar con las tecnologias,
hacia saber como ejecutar algunos pen test
(técnica de ciberseguridad que consiste en si-
mular un ataque a un sistema informatico para
identificar vulnerabilidades), hacia saber si la
ejecucion de los pen test ha sido suficiente,

La auditoria tradicional, NO ES SUFICIENTE!!!
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efectivay razonable. Tenemos que movilizar-
nos hacia alla, hacia saber como auditar la
nube, hacia saber cémo auditar las terceras,
las cuartas, las quintas, las sextas partes. Exis-
ten, colega.

Cuando se menciona la nube en términos de
servicios y tecnologias, el concepto ha evolu-
cionado hastaincluir no solo alos proveedores
de la nube, sino también a otros actores invo-
lucrados, reflejando la complejidad de estas
interaccionesy el ecosistema en el que operan.
EI 1A (Instituto de Auditoria Interna) discute
esta multiplicidad con referencia a las “quintas
partes”, lo que implica que losriesgosy respon-
sabilidades no son solo atribuibles a un unico

e comeieio 45 soluciones
¢ de seguridad en

El enfoque de
Auditoria sobre
la Ciberseguridad

Fuente: Audit Pulse IIA
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promedio en toda
nuestra red
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de Auditoria revisan
Ciberseguridad

cde manera continua

o af memnos
una vez al ano

tercero, sino que se extienden a varias capas
de proveedores y servicios. Es fundamental
comprender esta dinamica para una adecuada
gestidn de riesgos. “El riesgo de las N partes”
se le llama. Ya lo de las terceras es cosa del
pasado, eso es algo que ya debimos de haber
hecho. Ese es el business as usual.

Otro punto en la agenda: Diferentes tecnolo-
gias, si, pero la misma necesidad. Todas las
tecnologias, no importa cuales estén apare-
ciendo, siguen necesitando lo mismo. ;Qué?
Controles. Los mismos controles, en muchos
casos, la misma base de control con algunas
adiciones. Cada vez es mas complejo el am-
biente de control definitivamente.

Se requiere
la coordinacion

de 719 de ellas
para detectar

y responder a un
incidente

78 % consideran

que [ly CIBERSEGLRIDAD
sonun area importante
importante
de preocupacion

{;‘_ La Ciberseguridad durante los
U .F préximos 3 afios seguira como #1
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Aqui vemos: 45 soluciones en promedio
de seguridad se necesitan en lared de una
compania para que operen, para que la pro-
tejan. De esas, se necesitan 19 para detectar,
responder y contener un incidente. Es una
muestra de que si esta complejo el ambien-
te de control. 72% de las areas de auditoria
dicen que revisan ciberseguridad al menos
una vez al ano, 78% consideran que Tly ci-
bersequridad es doblemente importante
como su preocupacion principal.

Deloitte, en su documento llamado los IT
Audit Hot Topics, que tiene elaborandolo 12
anos, muestra que desde hace una década
la ciberseguridad sigue apareciendo como
el tema mas caliente, el tema de mas impor-
tancia para los auditores especialistas en
tecnologia. Y, como vemos ac4, ya no solo
para los especialistas en tecnologia. La ci-
berseguridad es un habilitador y, sabemos
que en el Risk in Focus 2025 lanzan una pro-
yeccién, como vemos aca, que al menos en

los proximos tres anos va a sequir siendo uno
de los riesgos méas importantes.

Luego, definitivamente tenemos un déficit
de profesionales, y yo no les voy a agobiar
con estas cifras que algunos dicen que son 3
millones, otros dicen que son 3.4 millones los
que nos faltan a nivel global, de especialistas
en ciberseguridad. Yo les voy a decir que, en
Latinoamérica, de esos nos faltan 500 mil.
Esta bien, esto lo hemos visto en muchas
conferencias de cibersequridad.

Probablemente, algo que no habiamos re-
flexionado, es que dentro de esos 500 mil
estamos los auditores. Si, cuando se dice
que faltan 500 mil personas de ciberseqguri-
dad hablan de los que configuran firewalls o
alos que hacen pen test o los que operan la
seqguridad o los que hacen DLP (Prevencion
de Pérdida de Datos)y CIEM(Categoria de So-
luciones Automatizadas de Seqguridad en la
Nube). Todos esos faltan. ;Y los que los revi-

Déficit de profesionales

Fuente: ISC2 Cybersecurity Workforce Study
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san? Esos 500 mil que aparecen ahi, incluyen
alas tres lineas, colega, y nosotros estamos
en esas tres lineas.

Entonces, hay que reflexionar sobre eso y sobre

como a nosotros, los auditores, nos toca ser
canibalizados por otras areas muchas veces.
Sitenemos a un especialista de ciberseqguridad
qgue es buenisimo y que esta ahi dandole con
todo, sabe de los pen test, sabe revisar bien los
controles e incluso, sabe como operar algunas
herramientas ;Qué le hacen? iNos lo quitany
se lo llevan a la operacion! ;Por qué? Porque
“alla estan los trancazos”, “alla tiene que estar”.
Tenemos que continuar reforzando nuestras
trincheras.

Hablando de la‘auditoria extrema’, primero, no-
sotros sabemos que los auditores financieros,
los operativos y otros tipos de especialidades

18

de auditoria, se sabe que al revisar los estados
financieros, situacion financiera, estado de
resultados, flujos de efectivo, lldmenle como
quieran, ellos tienen la capacidad de detec-
tar errores materiales en la operacion o en un
proceso de una organizacion, scierto? ;Qué pa-
saria siles dijera que, nosotros como auditores
‘extremos’, deberiamos desarrollar la capacidad
de identificar fallas de ciberseguridad viendo
los estados financieros? ;Me creerian?

CAmo Auditores

-

Al Revisar

estados
financieros
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Hacia alla es donde tenemos que llevar la audi-
toria tradicional, hacia el extremo. Para llegar
ahi, nosotros como auditores, tenemos que
saber contestar esta pregunta: “;Como sé si
estoy invirtiendo bien en ciberseguridad?”,
cuando tu pienses, cuanto vas a ganar en in-
vertir en ciberseqguridad, no pienses en eso,
sino en cuanto vas a evitar perder.

Simiinversion en ciberseguridad es menos del
5% del presupuesto total de Tl de mi organi-
zacion, hay algo raro. Ahi hay que revisar, no
suena muy adecuado. Por otro lado, si mi inver-
sion en ciberseqguridad estd entreel6y el 14%
de lainversion total de Tl de la organizacion, o
si mi inversion en cibersequridad representa
al menos el 3.2% de los ingresos anuales de

¢Como saber si estoy invirtiendo
adecuadamente?

Fuente: Deloitte
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mi organizacion, voy a decir lo siguiente con
cuidado: parece que esta bien, ¢por que?
Porque no seria correcto que ese dinero,
ese 3.2%, lo gastaras en un firewall gran-
dote "y ya, ya me gasté el dinero”. No.

Sabemos que tiene que haber un analisis
de riesgos, un estudio, un plan director de
seguridad que apunte a cada uno de los
riesgos y que el dinero se coloque en cada
uno de esos proyectos. Esa es laforma ade-
cuada de invertir en ciberseguridad. Pero,
desde el Estado Financiero podemos ver,
no importa qué tecnologia estemos imple-
mentando, hay una base de controles que
permanece, segregacioéon de funciones, por
ejemplo.

Miren este grafico. A mi me ayudd a contes-
tar varias de las preguntas mas complicadas
que aparecen en el examen CISAy en el CIA,
en las dos que tienen que ver con segrega-
cion de funciones del &rea de tecnologia.

Hay una matriz enorme en una hoja completa
de uno de los manuales, tanto de CISA como
de CIA, en el que dice cuales funciones son
incompatibles en tecnologia. Créanme que
yo tardé, traté durante cuatro dias de me-
morizarme eso y no pude. iNo se puede! Si
no tienes memoria fotografica, no se puede.
Yo no soy ningun genio, yo tengo que leer
un montén de veces la informacién, soy de
ese ciudadano promedio que tiene que leer
80 veces el manual del CIA para pasarlo. Si,
yO SOy ese.
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Segregation of Duties
(SoD) para TI
OPESS

Data Custodian

e Security Admin

Pero, para contestar la pregunta de segre-
gacién de funciones de tecnologia, yo me
encontré este acronimo, ahi en mis investiga-
ciones locas, en el que dice que la D significa
Data Custodian, que la O significa Operaciones
o Infraestructura, que la P significa Programa-
dor o Desarrollador, que la S significa System
Administrator, que la otra S significa Security
Administrator, ;verdad? Y con todas esas siglas
yo puedo decir una cosa, que, si hay alguien
en tecnologia que tiene mas de dos de esas
funciones, hay un conflicto de segregacién de
funciones. Y tienen que haber controles com-
pensatorios o se tienen que segregar. Y con
eso respondes mas del 80% de las preguntas



AUDITORIA EXTREMA: AUDITANDO AL DERECHO Y AL REVERSO, HASTA EL METAVERSO. EL AUDITHOR

que te aparecen en el CISA, enel ClIAy en cual-
quier otra certificacion que tenga que ver con
segregacion de funciones de tecnologia.

Hay otros controles que permanecen, como
esa maxima que siempre decimos y esa sen-
tencia que siempre mencionamos cuando
vamos con los directores de tecnologia y de
desarrollo y que les decimos: “es que tienes
gue implementar los controles de seguridad
al principio del proceso de desarrollo”. Nos
preguntan”;Por qué Arnulfo?” Porque sino los
implementas al principio te cuesta, nada mas
y nada menos, que 30 veces mas.

Siimplementamos controles en produccion,
que pudimos haber implementado desde desa-
rrollo, nos cuesta 30 veces mas. Por cada dolar,
por cada bolivar, que hubiéramos invertido en
el principio del proceso de desarrollo, vamos a
tener que invertir 30 cuando ya acabamos por
corregir esto en produccion. Asi pasa. Y eso
es lo que tenemos que decirles a los departa-
mentos de tecnologia y es lo que tienen que
evolucionar.

Y hay unas tecnologias emergentes que au-
ditarlas es urgente. Podemos hablar del 5G,
podemos hablar de Internet of things, de los

Los costos aumentan cuando se mitiga

una vulnerabilidad en produccion
Fuente: Microsoft SDL: ROI
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gemelos digitales, del computo cuantico, pero
ahora vamos a hablar de estas cuatro.

@ r
| | LA NUBE

11 ARTIFICAL

|

BLOCKCHAIN INTELIGENCIA METAVERSO

La nube primero, porgue la nube desde hace
un monton dejo de ser singular, ahora es plural.
Ustedes volteen a ver, yo no conozco a una per-
sona que sea mononube. Es mas, chéquense
su celular ahoritay van a tener entre 30 y 40
nubes ahi. Por supuesto, mucho menos, conoz-
CO una organizacion que sea mononube. Desde
hace un montén son‘las nubes’, no es una nube.
Ahora, necesitamos auditarlas.

Este estudio que esta por aqui, es de Deloitte,
es el primero de los que les mencionaba. Estoy
dejando esta grafica porque en esta grafica
nos damos cuenta como en el 2012, que es la
columna que esta al lado derecho, la nube ni
siquiera aparecia como uno de los riesgos mas
importantes. Apareci6 hasta el 2013, después
del 2013 empez0 a subir y ya no va a bajar del
top de los riesgos que tenemos que revisar. Ahi
va a estar. Esuno de los riesgos mas importan-
tes que tenemos que estar viendo. Es uno de
los terceros.
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aumentan cuando se mitiga

erabilidad en produccion
Fuente: Microsoft SDL: ROI
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Bien, hay que controlarlas. Tenemos que saber
que es necesario controlarlas. Y hay algunas
cosas, companeros, que cuando las empe-
zamos a hacer, empiezan facil. ;Como qué?
Como malabarear objetos. Les puedo decir
que el récord mundial para malabarear objetos,
son 14 objetos a la vez. Hay una persona en el
mundo, la mas capaz del mundo, la mas habil,
que puede malabarear 14 objetos ala vez. Los
puede controlar de forma manual.

¢Y eso qué tiene que ver con esto? Ah, estamos
hablando de la nube. Y si estamos hablando de
la nube y platicamos que hay un reporte que
se llama DIP Bully Report, que dice que las
companias de mas de mil empleados llegan a
tener hasta 200 nubesy las companias de entre
250 y 500 empleados llegan a tener hasta 120
nubes. Entonces, si hacemos la matematica,
120 menos 14 y nos van a faltar manos para
controlar 106 nubes.

No podemos controlarlas manualmente, nece-
sitamos herramientas como Security Access
Service Edge, una herramienta que, del 2018
paraaca, Gartner dice que mas del 40% de las
organizaciones la van a tener instalada en sus
companias para finales de 2024 y, que en un
par de anos mas, al final de su evolucion, va
allegar a ser tan importante como lo son los
firewalls ahora. Aside importante es esta cosa,
porgue nos va a ayudar a proteger la nube, por
supuesto.

Y asi como lo vimos en la pelicula Twister(Tor-
nado), que dentro de un contenedor pusieron
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unas pelotitas que realmente eran sensores,
persequir un tornado y poner el aparato en el
camino del tornado, que abriera la tapa, absor-
bieralos sensores, y con esos sensores dentro
del tornado le iban a mandar datos a quienes
estaban con la computadora para ver como
se iba a comportar el tornado. iYa sabian qué
hacer! Exactamente lo mismo que ellos esta-
ban haciendo en ese tiempo, es lo que tenemos
que hacer en las nubes. Tenemos que ver qué
esta pasando dentro de ellas 'y, para ver qué
esta pasando dentro de ellas, hay que utilizar
herramientas técnicas como las nativas que
existen ahi, que ni los de tecnologia conocen.
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No estoy hablando de los auditores de tecno-
logia. Los de las areas de tecnologia a veces
no las conoceny nos toca ir a preqguntarles, y
otras herramientas que no son nativas, que hay
gue comprarlas, pero que cada vez se utilizan
mas en la nube, y tenemos que saber utilizarlas
para saber como auditary ver qué estéa pasan-
do dentro de ellas.

Para armar nuestras quias de la nube, esas son
todas las herramientas que yo he utilizado para
poder armar una guia de auditoria para revisar
diferentes partes de la nube. Si, son un monton,
inician por esa que esta abajo en el centro, que
dice Cloud Control Matrix (CCM) version 4.0. Si
nosotros utilizamos esa herramienta, vamos
a estar cubriendo como el 80% de todas las
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otras que estan aca. Y si necesitamos revisar
un tema especifico, ahora si utilizamos alguna
de las otras. ;Y donde la saco? Es gratis. Cloud
Security Alliance la pueden bajar, crean un usua-
rioy la bajan.

Hablando de la nube, en los proximos 5 anos el
99% de las fallas de seguridad que ocurren en
la nube, se van a deber, ;a quién creen? iA los
usuarios! Por mal capacitados, por no saber au-
ditarlas, por todo eso.

¢Qué mas sigue en el mundo? iBlockchain! Esta
tecnologia, que todavia se dicen que no ha
tomado su forma final y que nos va a ayudar a
tener transparenciay trazabilidad de todas las
transacciones e interacciones que ocurren en
el ambiente tecnologico. Yo le he preguntado
a varios colegas especialistas en tecnologia:
“Oye, ¢qué es blockchain?"Y no recibo respues-
tas contundentesy concretas. Vamos a explicar
esta tecnologia utilizando cuatro diferentes
formas o intentos en esta sesién. Todos vamos
a salir de aqui entendiendo el concepto prima-
rio, principal, fundamental de que es blockchain.

1. Explicacion de blockchain intento uno. El
email, es al internet lo que las criptomo-
nedas son al blockchain. Entonces, ¢las
criptomonedas y el blockchain no son lo
mismo? iNo! Las criptomonedas no pu-
dieron haber siquiera sido inventadas sin
la tecnologia debajo de ellas que se llama
blockchain. Entonces, blockchain tiene
muchas otras aplicaciones ademas de
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las criptomonedas. Ahi va, mas o menos.

Vamos al sequndo intento. Veamos cémo
funcionan las transacciones desde los
tiempos inmemoriales, desde los tiempos
pasados. Un comprador le quiere comprar
una cabra al vendedor, pero siempre habia
un intermediario, que era el que tomaba
nota y decia quién vendio la cabra, a qué
costoy quién es el nuevo dueno. Asi funcio-
naba en el pasado. El intermediario tomaba
esa informacion, la sellaba y la guardaba
en una bdveda, para que nadie la pudiera
mover. Si eso sucedia hace miles de anos,
;como funcionan las transacciones ahora?

Ahora que tenemos computo cuantico,
firmas digitales, internet, internet de las
cosas, computadoras, inteligencia artificial
y otro montén de cosas. ;Cémo funcionan
las transacciones ahora? Yo les digo como
funcionan. Igual. Funcionan exactamente
igual. Sigue habiendo un intermediario.

Si las personas de este lado transfieren
dinero a las de este otro lado, electréni-
camente esta el banco en medio diciendo
quién es el dueno del dinero. Sivan a lanzar
o van a comprar un producto de internet,
estéd la tienda en linea que es la que dice
quién es el dueno del producto, quién
pago por él. La tienda en linea le paga al
vendedor y le manda el producto al com-
prador. Esta en medio. La promesa de
blockchain es eliminar estos intermedia-
rios utilizando su principio fundamental
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que se basa en que todos los que estén
conectados en la blockchain saben lo
que esta ocurriendo en la blockchain y,
a menos que todos estén de acuerdo,
nada puede ser alterado en la blockchain.

3. Esonoslleva al siguiente intento para ex-
plicar esto, que es, nada mas y nada menos,
la definicién de blockchain por ISACA (co-
nocida anteriormente como Asociacion
de Auditoriay Control de Sistemas de In-
formacion): Una cadena de blogues, o sea,
el blockchain, es esencialmente solo un re-
gistro, un libro mayor de acontecimientos
digitales que esta distribuido o0 es com-
partido por muchas partes diferentes, sélo
actualizada a partir del consenso general
de todos y nada puede ser modificado.

Después de esto, yo siempre pregunto ;ya
habiendo leido la definicion de blockchainy
habiéndolo sumado junto a las dos explicacio-
nes anteriores, ya quedd mas claro? Claro que
no. Ademas, no conozco a alguien que, simple-
mente leyendo a la primera una definicion de
blockchain, la entienda, sepa explicarlay en-
tienda todas las aplicaciones y usos que puede
tener.

Por eso, yo les voy a presumir ahora mismo
que tengo el récord mundial para explicar
blockchain en 1.5 minutos. Pueden prender
sus cronometros ahora mismo, en 1.5 minutos
vamos a entender el principio fundamental de
blockchain. Pero la realidad es que les estoy
mintiendo. Yo no soy el que tiene ese récord,

lo tiene, nada mas y nada menos, que mi asis-

tente que esta alla, el Wi-Fi.

Yo les decia que mi asistente Wi-Fi es especia-
lista en tecnologias emergentes, puntualmente
en blockchain. Entonces, para que nos expli-
gue que es de blockchain, yo les voy a pedir
amablemente su atencidn para que lo vean
directamente y en 90 segundos vamos a enten-
der cual es el concepto puntual de blockchain.
(El ponente lanza a “su asistente” Wi-Fi contra
el suelo)

Imaginense que apago las luces de este recin-
to. No les doy tiempo que hable nadie. Me los
llevo a cuartos separados. A los caballeros les
doy unos golpes en el estbmago. A las chicas
les pongo un poligrafo y les pregunto ;Qué
pasd? Diran que “el mexicano loco quebré un
marrano”. ;Verdad? “Quebraron el marrano”.
Mas del 80% de los que estan aqui va a decir
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que el marrano se quebrd. Y, si todos lo vimos,
paso. Ese es el principio clave de blockchain.
Conun monton de tecnologia, criptografiay ma-
tematica detras, hace eso. Eso es blockchain.

Vemos que una de las tendencias de la tec-
nologia, una de las cosas que van a suceder,
es que blockchain definitivamente es una de
las tecnologias mas importantes que vamos a
estar usando con sus aplicaciones de negocio.
¢Qué tan importante es blockchain, ya que es-
tamos platicando de ellos? Hay una cosa que
yo le Ilamo la auditoria tecnofinanciera, que
tiene que ver con revisar estados financieros
que tienen una cosilla rara, justamente la ca-
tegoria de blockchain.

Sabemos que, como auditores financieros
no especializados en tecnologia, eso nos va
a parar los pelos de punta. Sobre todo, si ese

renglén es muy grandote y, créanme, cada vez
son mas grandes. Si hablamos de los activos
fungibles y los no fungibles, como las NFTsy
las companias que nacieron en Internet, ese
renglén cada vez es mas complejo, y es cada
vez mas grande, por lo tanto, tiene que ser con-
siderado. Sabemos, o debemos reconocer, que
los retos de la auditoria financiera tienen que
ver con que los modelos contables actuales no
estan bien adaptados para ellos.

Miren, el modelo actual de contabilidad no
esta bien adaptado porque, en el balance, los
activos fisicos son propiedad de la compania.
Si nosotros queremos confirmar, por ejem-
plo, que una persona o una empresa tiene un
millon de dolares en el banco, qué hacemos
como auditores financieros? Confirmaciones
bancarias, le hablas al banco: “;si tienes ese
dinero ahio no?”.

Retos de la Auditoria “Tecnofinanciera”

Activos “tradicionales”

Usan el modelo actual de contabilidad
financiera.

En 2l Balance los activos son fisicos,
deben ser propiedad de la compaiiia y
estar de los limites de la misma.

Activos fisicos se deprecian con el
tiempo y uso.

Los EEFF sirven muy bien para toda de

decisiones pues son relativamente
“estaticos”.
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Activos digitales

El modelo actual no estd bien disefiado
para ellos.

A menudo son intangibles y se extienden
fuera de la compaiia.

Los intangibles podrian mejorar con el
tiempo y uso .

Los EEFF no tienen mucho sentido en las
decisiones a la su volatilidad de los
intangibles.
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¢Qué pasa cuando los activos son una cripto-
moneda? ;A quién le hablas? ;Al banco? Pues
no. Es unactivo distribuido. Tienes que evolu-
cionar laformaenla que lo revisas, tienes que
utilizar métodos. Tienes que ir con tu auditado
y decirle:

— ¢ Tu eres dueno de ese criptoactivo?

— Si.

— Préstame la llave de tu millon de dolares,
quiero hacer unatransaccion de un dolar tuyo
hacia la senorita que esta aca.

Silo puedes hacer, entonces ya me estas ayu-
dando a armar un criterio de que realmente
esos activos existen y que tu tienes la auto-
ridad de moverlos. Y asi hay varias cosas y
varios procesos o criterios que tienen que
evolucionar como en auditoria para revisar
esto.

Sicomparamos, los activos fisicos se depre-
cian con el tiempo y uso, mientras que los
intangibles como las criptomonedas podrian
mejorar su costo de un dia para otro. lgual
podrian decrecer en cuestion de horas. En-
tonces, tenemos que evolucionar la forma en
como monitoreamos estos activos tambiény
tenemos que cuestionar a la administracion
sobre como lo esta haciendo.

Los estados financieros sirven muy bien para
los modelos tradicionales porque son estati-
cos 0 mayormente estaticos. Enlos modelos
de los activos digitales no lo son, son dinami-
cos. De un dia para otro pueden cambiar. ;Qué
necesitamos?

Revisen un documento que se llama “;Cémo
auditar los activos digitales?” Los activos di-
gitales, en el contexto de este libro, no se
refieren a los servidores ni a las aplicaciones,
serefierenalas criptomonedasyalos NFT. Ahi
dice esto que les acabo de decir, estos nuevos
modelos para auditar estos procesos intangi-
bles, estos activos intangibles vienen aqui.

Practice aid

@AICPA’&CIMA“

Accounting for and auditing
of digital assets

Si quieres revisar la tecnologia blockchain
como tal, ISACA tiene esta guia en la que te
dice que, si tu armaste una aplicacion de bloc-
kchain, tiene que tener buenas passwords,
buenas contrasenas, buena segregacion. Esto
lo ves ahi.

Blockchain Framework Audit Program

Para los riesgos de las criptomonedas desde un
marco de referencia, este otro documento nos
ayuda para eso. Ellibro ya esta escrito, compane-
ro. No tenemos que agobiarnos creando nuevas
metodologias, salvo por la inteligencia artificial.

American
Accounting
Association

S

Marco de Referencia de Riesgos de Criptomonedas
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Ya hay que hablar de la inteligencia artificial
porque, squién la va a auditar? Ese es un tema
importante. Para eso les voy a hablar de las lec-
ciones de los bancos‘jaqueados’. No hackeados
con Hsino con J. Ese es mas dificil porque son
los bancos contrariados. Podriamos pensar
que los riesgos de la inteligencia artificial son
algo muy nuevo, cuando en realidad les voy a
decir que me enfrenté a uno de los riesgos de
inteligencia artificial en el 2018-2019.

Enuno de misroles, soy presidente del Subco-
mité de Inteligencia Artificial de la Asociacion
de Bancos de México y, un dia, un companero
llegd con un caso. ;Ustedes saben que uno de
los principales modelos de fraudes que han
ocurrido desde que existen los bancos, es que
un ejecutivo de cuenta se ponga de acuerdo
con un cliente y le otorga un crédito a sabien-
das de que nolovaapagary pide unacomision
por eso? Lo planteo de otra manera: Yo soy un
ejecutivo de cuenta de un banco, le otorgo un
crédito a miamigo y le digo: “compadre, yo te
voy a prestar 10 mil dolares, no te preocupes,
tu nada méas me das el 25%, 2.500 dolares. Y no
te preocupes por el banco, nomas péagale la pri-
mera mensualidad para que no aparezcas en la
tabla de riesgosy las siguientes ya no les pagas
nada, no tienen como atacarte. ;Que te van a
hacer? ;Te van a meter en el burd de crédito?”.

Ese es un modelo que existe y, no importa
cuantos controles hemos puesto desde aque-
llos tiempos hasta la fecha, ustedes saben que
sigue pasando. Yo todavia sigo trabajando en
temas forenses de ese tipo. Me ha tocado no
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so6lo identificar responsables y despedirlos,
sino meterlos a la carcel también.

Un dia llega este amigo y me dice:

— Tenemos un problema, un caso. Fijate que te-
nemos una cartera que estaincobrable porque
se estd asignando a personas que no la pagan.
— Eso esta facil, compadre - lo interrumpi—
investiga una auditoria forense, identifica a
todos los responsables, despidelos y mételos
alacarcel.

-- Ese es el problema. Hace tres meses, la
gente del departamento de créditos compro
una herramienta de la inteligencia artificial
para evaluar, analizar, instrumentary autorizar
los créditos. Esa herramienta fue la que auto-
rizd los créditos.

&Y qué haces ahi? ;Lo metes a la carcel a él?
Pues no, tienes que hacer una auditoria para
revisar con qué datos aprendié y por qué
tomo esas decisiones. Entonces, cuando esto
sucedey que ya se dieron cuenta que se equi-
vocaron en la operacion, sa quién creen que
le hablan? Al auditor, y le dicen algo asi: Au-
di-Thor, audi-Thanos. “Ven a ver qué paso6 aqui,
no sé quién se equivocd”. Si, eso sucede.

Existen algunas guias que estaban basadas
solo en revisar los datos con lo que la entidad
de inteligencia artificial aprendié, pero nece-
sitamos evolucionar mas, necesitamos revisar
los datos con los que fue educada. Acuérden-
se que las entidades de inteligencia artificial
gue tenemos ahora son como ninos, van a
hacer lo que nosotros les ensenamos a hacer.
Entonces, hay que educarlas bien, con datos
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correctos. Pero ya hay otros recursos que apa-
recen por ahi.

Estas dos formaciones, recientemente las
emitio y sacan su portal y hablan sobre Es-
sentials de Inteligencia Artificial, Governance
de Inteligencia Artificial, Etica de Inteligencia
Artificial, y Auditoria de Algoritmos de Inteligen-
cia Artificial. Vale la pena echarle un ojo para,
ya no solo revisar los datos, que es algo que por
supuesto tenemos que revisar, sino revisar la
composicion del algoritmo del por qué toma
esas decisiones.

¢Y los auditores para qué estamos utilizando la
Inteligencia Artificia? Segun las Big Four, para
todo esto que estéa en la diapositiva, colega.
Observen la columna de la derecha, la que dice
Large Language Model, porque ahi esta Chat
GPT, Gemini, Copilot, ahi esta todo. ;Lo estamos
utilizando para planes de auditoria? Si. ;Lo es-
tamos utilizando para mejorar metodologias de
auditoria? Si. ;Lo estamos utilizando para elimi-
nar uno de los mas viejos, ancestrales y odiosos
problemas que hemos tenido los auditores con
nuestro staff: la adecuada redaccién de infor-
mes de auditoria? También. Es dificil, colegas,

Implementaciones y usos
actuales de IA por Al

Machine Learning Big Al/Smart Analytics

« Deteccion de fraude

« Clasificador(transacciones
fiscales.

« Revisar la poblacion completa
para detectar valores atipicos

J/

« Andlisis de datos a gran escala.
« Descubrir hechosy relaciones
que son dificiles parala mente
humana.

J

« OCR + Aprendizaje automatico
para extraer datos de imagenes
«Drones + loT pararealizar
inspeccion de inventarios y otros
elementos

J

Intelligent RPA Speech Recognition Large Language Models

- Prueba de transacciones

- Documentos de trabajo

« Revisidn del libro mayor

- Confirmaciones bancarias

J

« Decodificar conversaciones
« Chatbots
- Asistentes digitales

J

- Planes de Auditoria

- Metodologias

- Redactar informes

- Lluvia de ideas

- Revision de contratos,
facturas, emailsy texto escrito

J

All Big 4 accounting firms are reporting the use of these Al blocks

Congreso Nacional de Auditoria Interna de Venezuela— CONAI 2024
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ustedeslo saben. Encontrar un auditor que sea
buen auditor, pero, ademas, sea bueno redac-
tando informes, es como un unicornio, o sea,
ya no hay.

Examinen Copilot, no les dije, redacta muy
bien. Siles preocupa la fuga de datos, tene-
mMos que revisar que el modelo que estemos
utilizando deje la informacién dentro de su or-
ganizacion. Eso lo dejamos para otra charla,
pero si se puede hacer. Yo les puedo decir lo
siguiente: no por eso nos debemos de detener.
Podemos utilizar Chat GPT, podemos utilizar
Copilot, podemos utilizar lo que quieran, pero
‘anonimicen’los datos, colega. No le pongan el
banco real en donde trabajan, no le pongan las
excepciones reales que encontraron. Pongan
un numero ficticio, pongan un banco que no
existe, y les va a redactar su informe. Luego
ustedes sustituyen los datos realesy listo, les
va a quedar bien genial.

Una observacion
;Cual es la cifra de
la cantidad de pa-
labras que debe
tener una observa-
cion? ;Alguien se lo
sabe? Un hallazgo

de teoria. ;Cuantas
palabras deberia tener? ; Tienen un numero? Si.
Con premios. Les doy premios. Cien? ;Cinco?
¢Diez? Bueno, yo les digo: 24 a 26 méximo. Una
frasecita cortay, si ustedes le dicen al Chat
GPT o a cualquier otro, que sea 24 a 26 lo va
a hacer.
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Este documento, que esta traducido en espanol,
contiene todo lo que nosotros necesitamos saber
para auditar la inteligencia artificial. s Ven que
nosotros batallamos para construir guias sobre
como auditar la inteligencia artificial? La mejor
guia de como auditar la inteligencia artificial, yo la
encontré aqui. ¢Y quién creen que la sugirio? Chat
GPT. ¢Hay conflicto de interés? Probablemente.

LA IR M@ REEMPLAZARA R LRS PERSONAS...

LAS PERSONAS COM IR REEMPLATARAN A LAS PERSOMAS.

“PARAEL 2524, DELOS TRABAJADORES

¢La inteligencia artificial reemplazara a las
personas? No, las personas que saben utili-
zar lainteligencia artificial reemplazaran a las
personas. Mas del 95% de nosotros esta utili-
zando para el final de este ano, o sea, para el 31
de diciembre, mas del 95% de nosotros habra
utilizado para algo Chat GPT o alguna de estas
herramientas, para algo de nuestro trabajo. Us-
tedeslo saben, nisiquierales digo que levanten
la mano, pero ya lo han utilizado. Yo lo utilizo
ahora para ponerle nombre a mis charlas, antes
batallaba mucho, ahora me ayuda Chat GPT.
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iMas alla!

Conciertos,

Criptomonedas

vida social y

entretenimiento

La nube

Nonfungible
Tokens (MFTs)

Mercado/Comercio
Digital

Gaming
Independencia de
dispositivos

Mas alla de las tecnologias esta el Metaverso.
Podriamos pensar que el Metaverso esta muy
joven, larealidad es que las tecnologias que lo
potencian, las que estan de atras, estan muy
auditables. Pero ;qué es el Metaverso? Hay
muchas definiciones de qué es el Metaverso,
las dos que a mi mas me gustan son estas dos
que estan aqui: “Es la combinacion de las pa-
labras ‘meta’y ‘verso’ que significa ‘mas alla
del universo”

“Es lanuevainteraccion de laInternet con una
experiencia mas inmersiva, nos va a meter
adentro de la Internet”

¢No me creen? Asi como Hollywood sabia cémo
explicar las nubes, también sabe cémo expli-
car el Metaverso con estas tres peliculotas:
En Ready Player One, en el que crean un lugar
que se llama el Oasis, que tiene un dueno. Esa

Metaverso

Compras
enlinea

Redes sociales

Infragstructura
Inteligencia

Artificial
Natural
Language
Processing

Activos Digitales

es una gran diferencia con el Metaverso, el
Metaverso no tiene solo un dueno. En Black
Mirror, donde utilizan, usany abusan de la tec-
nologia para cometer crimenesy cosas no muy
éticas. Y, por supuesto, Matrix, muchos proba-
blemente la conozcamos, la humanidad esta
esclavizada dentro de una computadora, una
realidad virtual.

Metaverso explicado en Hollywood... & ==—

BLACK HIRACE

Véanlas y nos va a dar unaideatambiéen de qué
es el Metaverso. Es una nueva inmersion, nos
va a meter dentro de Internet, las tecnologias
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que estan relacionadas al Metaverso. Ya esta-
mos adentro, colega. ;No me creen?

Se los explico por pantallas: Mientras mas
nuevas, mas cerca. El cine, 20 metros. La TV, 4
metros. La PC, 3 metros. El celular, 0.3 metros.
Los lentes, 0 metros. Ya los tenemos aqui,
colega. Ya estamos adentro. Ni cuenta nos ha-
biamos dado. ;Cuél es el problema, colegas?
Que no nos damos cuenta que estas cosas ahora
pueden revisar nuestras ‘microrreacciones’.

Pantallas...
mientras mas nuevas,

imas cerca!

* 20 metros F—=—
TV.

1 4 metros E
PC
—
f 3 metros igl_

Celular

Cine

- Personalizacién
- Ganancias por
publicidad

- Tiempo de uso

®

—

0.3 metros Inmersién

% Lentes

0 metros

\

®
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Nosotros sabemos que, cuando vemos a
nuestra novia, novio, novie, nos va a decir, qué
nos gusta o no, contrayéndose o dilatando-
se la pupila. Nosotros no lo alcanzamos a ver
porque no tenemos la visién tan robusta, pero,
si tenemos un lente en el 0jo, cuando estemos
revisando los reels o lo que sea que estemos
viendo, va a decir: “iAh! Ese reel te gustd”’, y
Nnos va a sequir sugiriendo.

Hay muchos riesgos en el metaverso que hay
gue hablar. Ya se han cometido los primeros
crimenes en el metaverso: te pueden robar tu
informacién, tu identidad, hackearte los dispo-
sitivos, por ejemplo, los dispositivos hapticos,
son dispositivos motorizados que permiten a
los usuarios sentir objetos virtuales 'y producir
sensaciones tactiles reales en el metaverso.
Entonces, hay cosas que tenemos que hacer
definitivamente en el metaverso y con toda la
economia que esta sucediendo ahi. Nosotros
como auditores, tenemos que evolucionar la
forma en la que revisamos procesos que antes
existian solo en 20, ahora en 3D. Si, eso nos
toca hacer.

;Elmetaverso esta muerto porque le dejaron de
meter billetes? No, sigue vivo. El problema es
que hubo otras cuotas mainstream, ;no? ;Cual
fue latecnologia que lo opaco un poco? Primero
habia expertos del metaverso, todos lo éramos.
Luego, los expertos en inteligencia artificial.

Sobre la auditoria extrema, que nos dice “audi-
tando lo que sea”, nosotros sabemos que hay
varias evoluciones de la auditoria.
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Evolucion de Auditoria

| Awitio W awizo W awicso Wl Awitso

Auditorias Auditoria de Tl Inclusion de Semi y progresiva
manuales Herramientas: c!atos po - auton.1ati’zaci6n
Herramientas: Excel,T ﬁnanf:l.eros en de auditoria
lapices, software el ar.1aI|s:|s de Herramientas:
calculadoras, auditoria sensores, 10T/S,
papel Herramientas: RFID, GPS, Al
(formatos) software

analiticoy de

Gestion de

Auditoria

N N N \_

Congreso Nacional de Auditoria Interna de Venezuela - CONAI 2024

Enla auditoria 1.0, papel, calculadoras o folios
de esos largos, todo en papel. Luego, auditoria
2.0, empezamos a utilizar las computer-as-
sisted audio techniques, o (técnicas asistidas
por computadora), y empezamos a hacernos
todos maestros del Excel, porque sequimos
siendo maestros del Excel. Todos utilizan el
Excel. Mas del 70% que estan aqui siguen uti-
lizando Excel. iYa no lo usen! Usen el IDEA,
usen el Diligent, usen el Kanae(8:40:00), usen
un montén de cosas mas. iVayan a los cursos
del IIA de todos lados! Ahi hay auditoria con-
tinua y hablan de estos temas.

Auditoria 3.0, empezamos a utilizar softwa-
re para analitica mas avanzada y de gestion
de auditoria. Auditoria 4.0, ahora utilizamos
sensores, camaras para hacer arqueos de
efectivo. Utilizamos drones para hacer su-

.
u Auditores Intermos
M

wha s el

Il b che

pervision de pipelines. Utilizamos camaras
para hacer inventarios. ;Y cual seria la si-
guiente evolucion? Es realmente hacer lo
gue decimos que hacemos. Mas del 70% de
los auditores que fueron entrevistados por
el 1A en el curso de auditoria dijeron que
tienen capacidades de analitica instaladas.
Larealidad es que solo el 30% de ellos estan
haciéndolas a un nivel maduro.

¢Qué es lo que sigue? ;Cual creen que es el

siguiente nivel de la auditoria? La Auditoria
Extrema, para auditar esto, hasta donde sea.
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Ahora Futuro

Las auditonias ciclicas y de complimients regulatorio
tisnan priodad.

El plan de auditeria anual rhpidamaenis g8 vuslva ‘ﬂ
iralevants & medida que cambia ol Mﬁﬂh.
El trabajo de auditoria y control o3 mayormsnts

o \
Las auditorias s¢ basan en muestras pequenias y ‘ Auditoria cuenta con cobertura del 100 por
aleatorias. chenio.

Mol axbarssos y soribos sobre ko hal _ Informes conclsos y visualizados sobre el

Laos squipos de contral y auditoria n una
La mayoria de los profesionales de control y auditoria tenen Pt Uns
= ¥ g0 anen bid combinaciSn de hablidades de negocio, suditaria,

La mayor parte del trabajo de auditoria y contral
0 realics a traviés de gndlisis de datos v
putom atipacion,

sxperiencia #n auditoria,
£ 4 Audiveriz tecnalogia y analiticas.
g £ S cuanta finalmends con audiforia f monltorao
frecwencia auditorias mejor de | o
:-I‘i'l'ﬂ-llhl. ok i i T S 0 continuo en tiempo real.

Fusanto: Big 4

Tener precaucion de la informacion que
compartames porgue la A la utiliza para

L8 sugerenlas. Los programas de auditoria

proporcionados por 1A deben revisarse y

Deben volver a entrenarse constantemente ajustarse de acuerdo con el alcance

con conjuntos de datos para que los
resultados puedan optimizarse alin mas
Puede producir instrucciones dafinas o
contenido tendencioso.

Cuenta con conocimiento limitado del
mundo y los eventos después de 2021

- Auditoroe Internocs

o —

° VER VIDEO AUDITORIA EXTREMA: AUDITANDO AL DERECHO Y AL REVERSO, HASTA EL METAVERSO. EL AUDITHOR
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El cierre con broche de oro a la jornada estuvo a cargo de Jorge Badillo, ilustre ecuatoriano
radicado en Chile, miembro del directorio del Instituto de Auditores Internos Global, quien,
gracias a su apoyo, fue uno de los artifices de que Venezuela abriera nuevamente su Capitulo
enelllA. Para el CONAI 2024 trajo su disertacion sobre el proposito y la propuesta de valor de
la Auditoria Interna en el marco de las Normas Globales de Auditoria Interna, cuya transcrip-

cion se comparte a continuacion:

Muchas gracias por la invitacién. Para mies una
alegria estar aqui. Tiene un toque muy emoti-
vo. Es un Instituto al que yo le guardo mucho
carino y mucho aprecio.

Actualmente soy miembro del directorio del
Instituto de Auditores Internos Global. En su
momento fui presidente de la FLAI durante
dos periodosy entonces soy cercano a la acti-
vidad de los Institutos de Auditores Internos.
Yo mismo soy parte de este voluntariado y
agradezco todo lo que hacemos quienes traba-
jamos en Auditoria Interna. Los profesionales,
los profesores, los estudiantes, los lideres de
los institutos.

Pero para mi es muy importante estar aqui,
muy grato, porque diez anos atras, en octu-
bre del 2014, yo habia ganado las elecciones
y asumia mi primer periodo como presidente
de la FLAI. Y en aquella primera asamblea se
acerco un grupo de colegas de aca de Venezue-
lay me dijo, Jorge, te felicitamos y te queremos
hacer un pedido. Necesitamos volver a crear un
Instituto de Auditores Internos en Venezuela.
Y desde ahi en adelante, esa para mi fue una
de mis mas importantes misiones en la FLAI.
Aporté mi granito de arena, mucho del gran tra-
bajo ha estado aqui a nivel local. Y bueno, ver
que hoy tienen un sexto congreso maravilloso
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en un auditorio tan bonito como este, a casa
llena, bueno, es una alegria. Asi que estoy feliz
de estar aqui con ustedes. Gracias.

Auditoria Interna, propdsito y propuesta de
valor, eso es |lo que voy a compartir con uste-
des en esta jornada. En concreto, tres temas
principalmente: Propdsito, de acuerdo a las
nuevas normas, la propuesta de valor y unas
breves conclusiones.

The IPPF Evolution
1. Proposito de la auditoria interna
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El propdsito de la auditoria interna bajo las
nuevas normas es algo que nos plantea el desa-
fio de sequir evolucionando como profesion. Y,
eso en general sumado a las nuevas normas en
particular, lo debemos afrontar con la alegriay
el orgullo de ser auditores internos, con carino
y pasion por la profesion.

Las normas, como ustedes conocen, estan
cambiando. Cambiaron de su version 2017 a la
version 2024 que entra en vigencia en enero
del 2025. Un cambio importante en la formayy
también en el fondo, por supuesto. Un cambio,
ademas, profundo y necesario. Este cambio
contempla no solo una estructura distinta. Ve-
niamos teniendo varios elementos separados
y ahoratodo eso esta enun solo grupo norma-
tivo que son las Normas Globales de Auditoria
Interna. Antes eran elementos separados: las
normas, la definicién, la mision, el cédigo de
ética, los 10 principios. Bueno, eso eralo que
teniamos en el marco 2017. En la forma, ahora
toma una nueva estructura de normas globales
de auditoria, donde se integra, en general, casi
todo lo que se tenia, mas nuevos elementos y
un contenido que ha sido refrescado, revisado
a detalle.

Entonces, tenemos ahora una estructura de
Dominios, son cinco Dominios los que integran
las nuevas normas. De hecho, la estructura es
esta: Cinco Dominios, 15 principios, 52 normas.
Cada norma, a su vez, tiene los requisitos,
consideraciones o sugerencias de como im-
plementar lanormay consideraciones de como
dejar evidencia de que cumplo con la norma.
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Lo que es mandatorio para cumplir con las
normas de auditoria interna son los requisitos.
Los otros dos elementos son lineamientos su-
geridos de como implementar lanormay cémo
dejar evidencia de que estoy implementando
esa norma.

Las normas fueron emitidas en enero 2024,
entran en vigencia en enero 2025, estan dis-
ponibles en varios idiomas, en espanol incluso,
y esta es la estructura que tienen esos cinco
Dominios, 15 principios, 52 normas.
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Los cinco Dominios son los siguientes: Uno,
proposito de auditoria interna. El proposito
es un elemento nuevo y en esta charla es en
lo que quiero profundizar. El propdésito viene
de fusionar lo que solia ser la definicion con
la mision. Juntos, esos dos elementos, mas
varios otros elementos nuevos, han creado
este nuevo concepto que es el Dominio Uno:
el proposito.
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Se ha hecho un cambio importante, porque
las normas mas o0 menos se han cambiado
cada cinco anos. De haber sido menos tiempo,
quizas hubiera sido muy acelerado, y mas
tiempo puede dejarlas desactualizadas. Hoy
estamos cambiando las normas 2017 por las
normas 2024. Bueno, estamos reemplazando
a los siete anos, actualizando esas normas.
Claro, en medio tuvimos la pandemiay la post
pandemia.

Pero hay cambios importantes. Por ejemplo,
la definicidén ya no esta més. Yo llevo como
25 anos de experienciay siempre vila misma
definicion con alguno que otro toque puntual.

Pero, hoy eso no estd més. Cambia la defini-
cién. De hecho, deja de existir, se fusiona con
lo que solia ser la mision y pasamos a tener un
concepto nuevo, que es el propoésito, que eslo
gue vamos a ver ahora en detalle.

Luego tenemos los otros cuatro Dominios.
Dominio 2: Etica y profesionalismo. Dominio
3: Gobierno de la funcion de auditoria interna,
qgue habla sobre esta relacién de gobernanza
del directorio, el comité de auditoria, frente al
director de auditoriay a la funcion de audito-
ria interna. El Dominio 4, que habla de cémo
gestionar el departamento de auditoria interna,
los recursos humanos, financieros, tecnologi-

Normas Globales de Auditoria Interna
5 Dominios, 15 Principios, 52 Normas

l. Propésito de la Auditoria Interna

Il. Etica y Profesionalismo

1. Demostrar integridad

3. Demostrar Competencia 4. Ejercer el Debido Cuidado Profesional

I1l. Gobierno de la funcion
de auditoria interna

6 Autorizacion del Consejo
mente

7 Posicionarse de Manera

Independiente

8 Supervision del Consejo
Eficaz

12 Mejorar la Calidad
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IV. Gestion de la funcién de
auditoria interna

2. Mantener la Objetividad

5. Mantener la Confidencialidad

V. Desempeiio de los
servicios de auditoria
interna

9 Planificar Estratégica-

13 Planificar Eficazmente los
Trabajos

10 Gestionar los Recursos

14 Ejecucion de los Trabajos

11 Comunicarse de Manera

15 Comunicacion de las
Conclusiones del Trabajo y
Monitorizacion de los Planes
de Accion



cosy el plan estratégico, que antes era una
buena practica y hoy es algo normativamen-
te requerido, tener un plan estratégico de la
funcion de auditoria interna. Y el Dominio 5,
que nos habla de la entrega de los servicios
de auditoria interna. Asesoria, aseguramien-
to, y que sobre todo desarrolla el servicio de
aseguramiento, planificacion, ejecucién, co-
municacion de resultados y sequimiento alos
planes de accién de esas labores de aseqgura-
miento, revisiones, auditorias.

Organizaciones

Interés
publico

Auditoria
interna

Aquivamos a hablar entonces, en detalle, sobre
el propdsito que es el Dominio 1; se enmarca
dentro de algo que el Instituto de Auditores
Internos Global desea destacar de maneraim-
portante con las nuevas normasy de aqui en
adelante: larelacion entre nuestro trabajoy el
aporte al interés publico. Este es un concepto
NUevo que se incorpora en el marco normativo
y que desea dejar constancia, dar visibilidad,
aese aporte del trabajo de los auditores inter-
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nos, el aporte al interés publico, es decir, por
esta conexién.

Las funciones de auditoriainterna en las orga-
nizaciones, publicas o privadas, contribuyen
a que estas organizaciones tengan un mejor
control interno, una mejor gestién de riesgos,
una mejor gobernanza corporativa; contribu-
yen a organizaciones mas sanas, que hacen
lo correcto, que se comportan como buenos
ciudadanos corporativos y eso, finalmente,
aporta a una mejor sociedad y contribuye de
manera positiva al interés publico. Entonces,
las nuevas normas quieren dar esa visibilidad,
de que el trabajo de auditoria interna no solo
se limita a mejorar las organizaciones en las
que trabajamos, sino que termina teniendo un
impacto mas alla, en una mejor sociedad, enun
beneficio al interés publico.

Eso eslo que las normas destacan: “El interés
publico abarcalos intereses socialesy econo-
micos y el bienestar general de una sociedad
y las organizaciones que operan dentro de esa
sociedad". Para fines de las normas, eso es lo
qgue se entiende o es la definicion que se usa
para interés publico. Abarca los intereses so-
ciales, economicosy el bienestar general de la
sociedad, considerando empleadores, emplea-
dos, colaboradores, inversionistas, comunidad
empresarial, financiera, clientes, reguladores
y gobierno. Se destaca que la auditoriainterna
desempena entonces un papel fundamental,
al contribuir a tener mejores organizacionesy
que eso finalmente contribuye a tener un mejor
entorno o ecosistema en la sociedad.
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Quisiera detallar ahora el proposito. Las normas
parten destacando esta conexidny este aporte
de la auditoria interna al interés publico. Y
luego inician con las normas como tales. Em-
pezando, claro, por el propésito de la auditoria
interna que es el Dominio 1. Este proposito lo
vamos a ver aqui detallado a través de sus tres
elementos o tres parrafos que tiene. El propo-
sito de la auditoria interna nos determina la
razon de ser, el motivo de nuestra profesion, y
eso incluye la propuesta de valor. En el primer
parrafo nos dice: “La auditoria interna fortalece
la capacidad de la organizacion para tres cosas
que son los enfoques de valor: crear, protegery
sustentar valor”. La misién ya hablaba de crear
valor y proteger valor; sin embargo, ahora el
proposito recoge lo que es una realidad.

International Professional
Practices Framework

IPPF

Mission

Core Principles

Code
of Ethics

Implementation Guidance
Supplemental
Guidance

o CE
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La auditoria interna, en muchos casos, ha
venido trabajando o estd empezando a traba-
jar en los temas de sostenibilidad y por eso es
qgue se incorpora ese término en el propoésito
y nos abre todo un mundo de posibilidades: el
trabajo de auditoria interna en los temas de
sostenibilidad, ya sea desde el aseguramien-
to, auditorias, revisiones o desde la asesoria.
Entonces, ahora con las nuevas normas segun
el proposito, nuestro foco es contribuir con las
organizaciones a fortalecer su capacidad para
crear, proteger y sostener valor.

Luego nos dice que esto se logra al propor-
cionar aseguramiento y asesoramiento al
directorioyalaaltadireccion, que son nuestros
dos clientes a quienes entregamos nuestros
resultados. Aseguramiento y asesoramiento,
que son los dos servicios de la profesion, con
prospectivasy previsiones, que son dos carac-
teristicas que se desean destacar en el trabajo
de la profesion. De manera independiente y
objetiva, nuestras dos caracteristicas y con
base enriesqgos. Ese es el gran primer parrafo
de nuestro proposito:

Auditoria interna fortalece la capacidad de la
organizacion para crear, proteger y sostener
valor al proporcionar al directorio, alajunta di-
rectivay ala alta direccién, asequramientoy
asesoria, prospectivasy previsiones de manera
independientey objetivay con base en riesgos.

De esos tres enfoques de entrega de valor,
“crear, proteger y sostener”, ;cual creen uste-
des que es el mas tradicional? ;En donde mas



hemos trabajado como profesién? ;Crear,
proteger o sostener? Proteger, porque en
gran medida nuestro foco de trabajo tradicio-
nalmente ha estado en fortalecer el control
interno y la gestion de riesgos que son las he-
rramientas organizacionales para proteger
valor. En los ultimos anos, también hemos
venido aportando con resultados que apuntan
a crear valor, identificacion de oportunidades
de ahorro, oportunidades de sinergias, opti-
mizacion de procesos, reducciones de costos,
por ejemplo. Mas recientemente, también
aportando desde el rol de auditoria interna en
los temas de sostenibilidad.

Desagregando ese primer parrafo nos habla
de que tenemos tres enfoques de valor:
Crear, proteger y sostener valor. La mezcla de
nuestros trabajos debiese contribuir a apor-
tar en ese sentido. Algunas auditorias que
contribuyan a crear y/o a proteger y/o a dar

AlConsejoyala
Alta Direccion

Declaracién de Proposito
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sostenibilidad al valor al consejo y a la alta
direccién, con nuestros dos servicios el ase-
guramiento y la asesoria, con prospectivas
y previsiones que vienen de los términos en
inglés Foresight e Insight, con dos caracteris-
ticas: laindependenciay la objetividad y con
nuestra metodologia basada en riesgos. Su-
mando todo esto a nuestros dos servicios, es
un zoom mas detallado de ese primer parrafo,
donde cada palabra cuenta, cada palabra tiene
una intencionalidad alli.

Entonces, tenemos esta matriz de ‘Servicios’
versus ‘Enfoques de valor’. Dos servicios: ase-
guramiento y asesoria; para cubrir o entregar
alaorganizacion tres enfoques de valor: crear,
protegery sustentar valor.

Luegqo, el propésito de la profesién, de acuer-
do a este Dominio 1, plantea los campos con
mejor detalle. En la definicién tradicional se

Enfoque sobre valor:
Crear, proteger, sostener valor

/

La Auditoria Interna\fortalece la capacidad de la organizacion paralcrear, proteger, y sostener su valor al

proporcionarfal Consejo y a la Alta DirecciénEseguramiento, asesoramiento}prospectivas y previsiones de

maneralindependiente, objetivaly basada en riesgos.

Dos caracteristicas: Metodologia
independiente, (Ipasada en
objetiva riesgos)

Dos servicios:
aseguramiento,
asesoramiento

Prospectivas y
previsiones
(foresight, insight)

Fuente: IIA Global
https://www.theiia.org/ippfevolution
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Matriz enfoques sobre el valor organizacional versus Servicios

SERVICIOS
& Asesoria

Aseguramiento

Enfoque sobre el valor organizacional

Proteger@

Luego, de acuerdo a las nuevas normas, el

Mejorar a

hablaba de nuestro aporte a fortalecer, mejorar
los procesos de gobierno, gestion de riesgosy
control. Pero ahora, es uno de cinco elementos,
yano es el unico, porque se destaca con mejor
detalle todo el aporte que hacemos, nuestra
propuesta de valor.

AUDITORIA INTERNA MEJORA LOS
SIGUIENTES ASPECTOS DE LA ORGA-
NIZACION: EL LOGRO SATISFACTORIO
DE SUS OBJETIVOS; LOS PROCESOS
DE GOBIERNO, GESTION DE RIESGOS
Y CONTROL; LA TOMA DE DECISIONES
Y LA SUPERVISION; LA REPUTACION
Y LA CREDIBILIDAD CON SUS PARTES
INTERESADAS Y, FINALMENTE, SU
CAPACIDAD PARA SERVIR AL INTERES
PUBLICO.
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Sustentar

proposito termina siendo un énfasis en lo
gue se requiere o precisa para que Auditoria
Interna sea més eficaz. Nos dice: Auditoria
Interna sera mas eficaz cuando... y ahi des-
taca tres elementos. ;Y sera mas eficaz para
qué? Para hacer realidad este propésito, esta
propuesta de valor. ;Cuando? Cuando tenga
personal calificado y con las competencias ne-
cesarias, cuando esté posicionada de manera
independiente y cuando realice su trabajo con
objetividady libre de influencias. Esos son los
tres elementos fundamentales que se desta-
can en el proposito.

Hemos visto el Propdésito con buen detalle.
Vamos a hablar ahora sobre la Propuesta de
Valor. Este documento salié en el 2021. Las
nuevas normas 2024 recogen todo lo que
ocurrio en la profesién entre el 2017y el 2024,
que fueron muchas cosas, porque fueron siete



anos, pero ademas bien particulares, porque
en esos siete anos ocurrieron muchas cosas:
pandemia, postpandemia, temas geopoliticos
complejos que los vivimos hasta hoy, cambio
climatico, transformacion digital, tecnologias
disruptivas, bueno, muchas cosas.

Esta es la versién mas actual de este grafico
que haido evolucionando en el tiempo. Este
documento nos plantea los tres niveles de
entrega de valor, a medida que tenemos mas
campo de accion o mas alcance de actividades,
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mayor entrega de valor. Se debe leer como que
cada nivel se construye sobre el anterior, no lo
reemplaza. Entonces, nuestro primer nivel de
entrega de valor es el que se llama ‘Socio GRC'
(Gobernanza, Riesgo y Cumplimiento), un ‘pro-
veedor confiable’, solido, maduro, de servicios
de aseguramiento, evaluaciones, revisiones
sobre aspectos de gobierno, riesgo y control.

El segundo nivel, ‘Asesor de confianza'. Sobre
ese primer nivel sélido de Aseguramiento, un
asesor de confianza que entrega sugerencias,

Figura 1: La Evolucion de las Actividades de Auditoria Interna

ALCANCE DE LAS ACTIVIDADES DE AUDITORIA

datos

« Enfoque basado en riesgos

« Gentrarse en las auditorias
tradicionales de GRG

« Seguimiento y evaluacidn
eficiente de otras funciones de
aseguramiento

lideres

interno.

SOCIO GRC

« Enfoque analitico basado en

* Imagen positiva del auditor

« Enfoque basado en estrategias
« Soporte a Proyecto de Estrategia

« Gentrarse en las mejoras de
eficiencia y eficacia

* iSiempre ir un paso hacia
adelante!

« Benchmarking con practicas

SOCIO GRC

SOCIO GRC

VALOR DE LA AUDITORIA INTERNA

Fuente: Definicion, medicion y comunicacion del valor de la auditoria interna, lIA.
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asesoria en materia de gobierno, riesgo y
control.

Sobre ese nivel y el anterior, un tercery
ultimo nivel que antes no estaba, porque en
las versiones anteriores esto terminaba con
dos o tres niveles, pero terminaba en el rol
de Asesor de confianza. Hoy se identifica
el rol de ‘Conductor de valor’ o también lla-
mado ‘Agente de cambio’, que implica que,
desde auditoria interna con base en el co-
nocimiento transversal que tenemos de las
organizaciones, seamos |los primeros alerta-
dores, los que pongamos en la mesa riesgos
y oportunidades emergentes, ya no sélo en
temas de gobierno, riesgo y control, sino in-
cluso en temas propios del negocio; poder
seraquellos alertadores tempranos de cosas
gue, quiza, hoy no son obvias para el resto
del negocio y que, seguramente, nosotros
tenemos la agudeza de identificarlas: ries-
gosyoportunidades emergentes, un cambio
regulatorio, un tema con el cambio climati-
co, algun asunto con las nuevas tecnologias
o las tecnologias emergentes, algo que esta
sucediendo en nuestra industria. Se trata de
Ser esas voces que pueden ser las primeras
alertas sobre un riesgo o incluso sobre una
oportunidad emergente.

Socio GRC, un proveedor sélido de asegu-
ramiento; el Asesor de confianza, un asesor
en la organizacién sobre temas de gobierno,
riesgo y control; y el Conductor de valor o
Agente de cambio, un alertador temprano de
riesgos y oportunidades emergentes.
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Declaracién de Proposito

La Auditoria Interna fortalece la capacidad de
la organizacion para crear, proteger, y sostener
su valor al proporcionar al Consejo y a la Alta

Direccion aseguramiento, asesoramiento,

=l prospectivas y previsiones le manera

independiente, objetiva y basada en riesgos.

Prospectivas y
L] previsiones
(foresight, insight)

PROPOSITY

%
=
Glokal
Internal Audit
Standards™
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Fuente: IIA Global
https://www.theiia.org/ippfevolution

En cuanto al Propo6sito, quisiera destacar y
conectarlo con lo que se conoce como “los
tres enfoques”. Enla declaracion de propésito
hay dos palabras a las que resulta importante
darles contexto. La auditoria interna fortale-
ce la capacidad de la organizacion para crear,
protegery sostener valor, al proporcionar al di-
rectorio y a la alta gerencia, aseguramientoy
asesoria(nuestros dos servicios)...y, de repen-
te, aparecen estas dos palabras: prospectivas



y previsiones, de manera independiente, obje-
tiva (nuestras dos caracteristicas esenciales)
y basada en riesgos (la metodologia que utili-
zamos).

Pero, ;de donde aparecen esas dos palabras,
prospectivas y previsiones? Bueno, es impor-
tante explicarlo, eso viene de una corriente
importante en nuestra profesion, que es darle
proactividad a nuestro trabajo. Por eso es
que lo conecto con los términos originales
en inglés, foresight e insight, porque esto
se conecta con estas tres formas de hacery
entender el trabajo que hacemos. Hindsight,
insight y foresight, que se conecta con esto.
Es de ahide donde vinieron estas dos palabras
a este primer parrafo del proposito. Claro, no
pusieron el hindsight porque esta implicito.

¢De que se trata esto? Bueno, la profesion de
Auditoria Interna inicié haciendo revisiones
de cosas que ocurrian en el pasado para iden-
tificar oportunidades de mejora, para tomar
acciones correctivas y de mejora. ;Y eso esta
mal o estara bien? ;Aporta? Si. ;Pero qué
empezo a suceder en el tiempo? Que nuestros
stakeholders empezaron a decir: “gracias, pero
me gustaria que seas no solo reactivo, en venir
a contarme los problemas, sino que aparte de
ser reactivo, me ayudes con un trabajo proac-
tivo®, “;que tal si, en vez de solo encontrar
problemas, alo mejor me ayudas a prevenir los
posibles problemas de manana?”’. Y el proble-
ma es algo que ya existe. El posible problema
de manana, squeé sera? ;Cdmo conocemos al
posible problema? Es un riesgo.
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Los riesgos son los posibles problemas. De
hecho, cuando en las observaciones redacta-
mos los cuatro atributos, decimos: Condicion,
lo que sucede; Criterio, lo que deberia suce-
der; Causa, a qué se debe; y luego decimos
Efecto. Y ese efecto, de que se haga una cosa
debiéndose de hacer otra, pudiera ser algo real
o potencial. Si el efecto es real, es un proble-
ma que ya ocurrié o esta ocurriendo. Pero si el
efecto es potencial, es que hay una exposicién
aunriesgo, a un posible problema.

Entonces, en esencia, nuestra profesion
empezo revisando cosas del pasado para
identificar oportunidades de mejora o accio-
nes correctivas hacia el futuro. Eso esta bien,
esta perfecto y agrega valory se sigue hacien-
do. Lo que sucedio en el tiempo es que empezo
a quedar un sabor a poco, como: “bueno, esta
bien, pero me gustaria que haya un toque de
proactividad”’. La profesion reacciono6 e in-
corpor6 una metodologia basada en riesgos,
el concepto de riesgos dentro de la auditoria
y esta nueva mirada. No solo vamos a revisar
problemas sino a identificar si hay exposicion
ariesgosy silos controles son suficientes o
requieren mejoras.

// Chartered Institute of
A Internal Auditors

We’re here to add value

and create value
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Eso es lo que se refleja aqui: La retrospec-
tiva o hindsight, la perspectiva o insight y
algo nuevo que se esta incorporando en los
pocos ultimos anos, que es la prospectiva
o foresight. Por eso se agregé aca en las
nuevas normas. Esto es algo que lo viene
impulsando el Instituto de Auditores Inter-
nos hace poco tiempo y plantea eso, que el
trabajo de auditoria interna se optimiza, se
potencia, incrementa su capacidad de agre-
gar valor en la medida en que, de manera
consciente, realizamos nuestro trabajo con
estas tres miradas: revisar el pasado para
hacer recomendaciones de mejora hacia el

futuro, revisar el presente de cara al futuro
y revisar el futuro mas lejano.

Retrospectiva, revisar el pasado para hacer
recomendaciones hacia el futuro; Perspec-
tiva, revisar el presente de cara al futuro; y
Prospectiva, revisar el futuro en un horizon-
te mas lejano para identificar estos riesgos
y oportunidades emergentes. Conecta con
el rol de conductor de valor o agente de
cambio.

El Instituto de Auditores de Inglaterra nos lo
menciona de la siguiente manera:

Learn from
experiences

we uncover hidden
value and lessons
learned. Our insight
shows your organisation
where you are
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Retrospectiva: laretrospectiva ayudaalas or-
ganizaciones a mirar hacia atrasy aprender de
las experiencias. A travées de informes claros y
especificos, descubrimos el valor oculto y las

lecciones aprendidas o por aprender.

we uncover hidden value and lessons learned. Our
insight shows your organisation where you are

and where you need to get to. We add value by
evaluating your organisation’s current state

and examining the strengths, weaknesses and the
maturity of your organisation. Our foresight
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Perspectiva: nuestra perspectiva interna le
muestra a la organizacién donde se encuen-
tra, hacia donde debe ir y agregamos valor
evaluando el estado actual de la organizacion,
examinando sus fortalezas, debilidades y ma-
durez de la organizacion. Revisar el presente
de cara al futuro.

Foresight

v

and examining the stregths, weaknesses and the
maturity of your organisation. Our foresight

Foresight

helps your organisation look ahead see what’s
coming and sharpen its focus and creates value by

ensuring new and emerging risk are identified and

managed. Internal auditors want whats best for
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Prospectiva: mirar el futuro en un horizonte
mas lejano. Nuestra prospectiva, ayudaala or-
ganizacién a mirar hacia adelante, ver lo que
viene, agudizar su enfoque y crear valor al ga-
rantizar de que se identifiqueny gestionen los
riesgos nuevos o emergentes.

Y traje un bonus track. Vimos proposito,
propuesta de valor, pero este bonus track
tiene que ver con el futuro de la audito-
ria interna. Aqui hay algunas referencias

Informacion
adicional

Informacion
adicional
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Informacion adicional
Modelo de herramienta de ESTATUTO de auditoria interna y guia
del usuario

Meodel Internal Audit Charter

Toel and User's Guide

« PERSONALIZAR SEGUN LAS NECESIDADES DE SU FUNCION DE AUDITORIA INTERNA

« Los Estandares Globales de Auditoria Interna requieren el uso de un estatuto de
auditoria interna, definido como "un documento formal que incluye el mandato de la
funcién de auditoria interna, la posicion organizacional, las relaciones de
subordinacién, el alcance del trabajo, los tipos de servicios y otras especificaciones".

« La “Guia para personalizar el estatuto de auditoria interna” (ya sea la version de
uso general o de uso del sector piiblico) y la herramienta correspondiente ayudaran
alos miembros del 1A a crear su propio estatuto exclusivo. TR T Wi BT AL AL ALNCTIGN Ml
« Se debe tener cuidado al adaptar este modelo de estatuto para garantizar que todos
esos requisitos se reflejen en el documento final.

Informacion adicional

Herramienta de evaluacion de la preparacion para la conformidad

« Preparandose para cumplir con los nuevos requisitos de las Normas Globales de

Auditoria Interna. Conformance Readiness
essment Tool

« EI 1A ha publicado una nueva herramienta para ayudar a los directores ejecutivos de

auditoria y sus funciones de auditoria interna a implementar y prepararse para cumplir

con las nuevas Normas Globales de Auditoria Interna antes de la fecha de vigencia del

9 de enero de 2025.

« La Herramienta de Evaluacion de la Preparacion de la Conformidad identifica los
cambios significativos entre los requisitos del IPPF 2017 y los de los Estandares 2024.

« Cuando se utiliza junto con los resultados de evaluaciones de calidad anteriores, la
herramienta permite una comparacién entre las practicas actuales de la funcion de
auditoria interna y los nuevos requisitos para evaluar y remediar brechas de
conformidad.

Fuente: The lIA - Conformance Readiness Assessment Tool (theiia.org)

Informacion adicional

Herramientas para la comunicacion con el Directorio y la Alta Gerencia

« En las Normas Globales de Auditoria Interna, el Dominio Il Gobernar la Funcién de Auditoria
Interna requiere una discusion entre el director ejecutivo de auditoria, la junta y la alta
direccion no sélo sobre las responsabilidades del DEA sino también sobre las condiciones
de apoyo de la junta y la alta direccion.

« La “Guia del Director Ejecutivo de Auditoria para el Dominio Ill" y las presentaciones que la
acompanan brindan a los DEA informacion sobre como llevar a cabo el didlogo critico,
explicando las “condiciones esenciales” del Dominio Ill a la junta directiva y a la alta direccion,
y logrando los principios y requisitos de las Normas Globales de Auditoria Interna.

« El resumen ejecutivo a continuacion esta disponible para descarga pablica. Ademas, los
miembros pueden descargar
« la “Guia para los directores ejecutivos de auditoria sobre el Dominio Ill:
Gobernando la funcion de auditoria interna” y
« cuatro presentaciones que facilitan la discusion con la junta y la alta direccion
sobre las “condiciones esenciales” del Dominio Il y los principios y requisitos del N P N A N I —
Normas Globales de Auditoria Interna.

Fuente: The lIA Conformance.
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Dije, ya que voy a hablar en el CONAI de mis
queridos amigosy colegas del Instituto de Au-
ditores Internos de Venezuela sobre propésito
y propuesta de valor, dije, voy a poner un bonus
track, algo adicional: La vision, el boceto que
se tiene como resultado de esta investigacion
de auditoria interna 2035.

En la proxima década, la profesion de
auditoria interna sufrirda una gran
transformacion impulsada por los
avances tecnologicos acelerados,

tendencias disruptivas significativas y

riesgos emergentes.

Esta transformacidon se caracterizara
por cambios en la forma en que operan
las organizaciones, la necesidad de
expandir la cantera de talentos de la
profesién y un aumento en la capacidad
y credibilidad de la profesion a los ojos
de los interesados para auditar nuevos
riesgos emergentes

Hay dos grandes documentos que aportan
al desarrollo de la profesion, a que evolucio-
ne hacia un estado futuro. El primero son las
nuevas normas, que ya traen una dosis de
futuro, de ese futuro que estamos viviendo
hoy, manana, el proximo ano, en dos o tres anos
mas. Pero un documento que apunta a empe-
zar a ver cOmo va a ser o como sera o deberia
serla profesion de aquia diezanos mas, es esta
“Investigacion Auditoria Interna 2035%". Yo les
recomiendo que descarguen ese documen-
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to, lo revisen. Es un gran aporte de ver hacia

H|p o
Auditoria Interna: E_;'H- . j
Vision 2035 Crean- ¢ _-_v._ﬁ:_‘l

do nuestro Futuro " |Lr
. I a il
juntos E. f i#:::l

Pero yo traje hoy lo que fue parte de ese docu-

donde va la profesion.

mento, ese primer boceto de como se perfila
que sera ese auditor o auditora del 2035. En la
proxima década la profesion de Auditoria Inter-
na sufrira una gran transformacion, impulsada
por avances tecnologicos acelerados, tenden-
cias disruptivas y riesgos emergentes. Esta
transformacion se caracterizara por cambios
en la forma en que operan las organizaciones,
la necesidad de expandir la cartera de talentos
de la profesiény un aumento en la capacidady
credibilidad de la profesion.

<Qué tan diferente sera el rol de un auditor
interno en el futuro?
Mas de la mitad de los encuestados esperan que el

rol de un auditor interno sea sustancialmente muy
diferente para el afno 2035.

2%2%

. Ligeramente diferente
@ \ada diferente
. No estoy seguro

@ sustancialmente diferente
@ Muy diferente
@ Moderadamente diferente




Al hacer la pregunta sobre qué tan diferente
sera el rol de la auditoria interna en el futuro,
con base en esta encuesta y estudio a nivel
mundial, 23% de las personas dijeron que
consideran que el rol sera sustancialmente
diferente; 33% de las personas dijeron que
serd muy diferente; otro 33% tambien dijo que
serd moderadamente diferente. Lo cierto es
que entonces si, el rol de auditoriainternavaa
cambiar de maneraimportante. Va a evolucio-
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nar, de hecho, somos una profesion joven que
ha sabido evolucionar en el tiempo. Y este es
el primer boceto de una definicion de lo que
podria ser ese auditor del 2035.

En un futuro moldeado por lainnovacion tecno-
logicay los esfuerzos colectivos para abordar
los desafios globales, el rol de los auditores
internos evolucionara hacia el de asesor es-
tratégico. Algun nombre habia que ponerle, se

El Auditor Interno del Futuro
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probo varios y bueno el que quedo, el que calzé
mejor, fue este de asesor estrategico. El asesor
estratégico opera dentro de un ecosistema de
plataformas digitales interconectadas, ofre-
ciendo consultas de asesoriay aseguramiento
entiempo real a través de entornos de realidad
virtual y aumentada. Este profesional visiona-
rio utiliza la computacion cuéntica y analisis
avanzados para proporcionar un aseguramien-
torobusto y basado en evidenciay para prever
tendencias organizacionales futuras con una
precisién sin precedentes.

Se busca, se apunta a que haya una buena
mezcla entre amplia experiencia profesional
y uso de nuevas tecnologias, y eso incluye
también la relacion entre auditores experi-

mentados y nuevos auditores. Por cierto, me

encanta este evento, lo veo lleno de tecnologia,
los computadores, la transmisién live, el holo-
grama, la inteligencia artificial para contestar
las preguntas. Maravilloso, me encanto, full
tecnoldgico el evento.

Finalmente, nos dice, su enfoque holistico
combina tecnologia de vanguardia, con una
profunda experiencia en riesgos y controles,
asegurando que las juntas directivas no solo
reciban asesoria y aseguramientos precisosy
estratégicos, sino también orientacién pers-
picaz y personalizada para prosperar en un
mundo en constante cambio.

A medida que lanaturalezay el alcance de las au-
ditorias evoluciona, junto conlos nuevos riesgos,
la capacidad de la auditoria también ira evolu-
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cionando para concretar su propuesta de valor,
aportar en crear, protegery sustentar valor.

Voy a las conclusiones. El proposito de la audi-
toria interna nos destaca nuestro aporte para
crear, proteger y sustentar valor. También se
destaca en las nuevas normas nuestro aporte
trascendental, incluso contribuyendo al inte-
rés publico. En cuanto a la propuesta de valor,
tenemos estos tres niveles, es bueno tenerlos
en mente: Socio GRC, asesor de confianza,
conductor de valor, y, siempre es bueno saber
gue se potencia nuestra capacidad de entre-
gar valor cuando tenemos conciencia de estas
tres miradas al hacer el trabajo: retrospectiva,
perspectivay prospectiva.

Para cerrar, estamos frente a un cambio sig-
nificativo en nuestra profesion. Nosotros,
nuestra generacion, los que ya llevamos algu-
nos anos trabajando en la auditoria interna,
los que estan desde hace algun tiempo, los
que estan empezando a trabajar en la pro-
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fesidn, nuestra generacion tenemos la gran
responsabilidad y oportunidad de impulsary
concretar la evolucion de nuestra profesion
para que la Auditoria Interna se mantenga
como una funcidén vigente, relevante, que
agrega valor a las organizaciones, que esta
preparada para los desafios de los tiempos
actuales y de los anos por venir.

Quisiera cerrar con una frase que uso mucho,
que estemos aqui, que estemos juntos, para
mi es muy valioso, quiero hacer referencia
a esta frase: “Hay tres grupos de personas,
los que hacen que las cosas suceden, los
actores; los que miran las cosas que suce-
den, los que son so6lo espectadores; y los
gue no se enteraron de nada, aquellos que
se preguntan qué pasdé”. Que estemos aqui,
que estemos juntos, que estemos cerrando
este gran VI Congreso, me dice que ustedes
son de las personas que hacen que las cosas
sucedan. Gracias por la invitacion, feliz de
haber estado aqui con ustedes.

° VER VIDEO LIDERANDO Y GESTIONANDO LA FUNCION DE AUDITORIA INTERNA
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Pecados y Pecadores
en el Fraude

Organizacional:

Una mirada al Reporte a las Naciones 2024

Por Ricardo Ruette, presidente Colegio de Contadores Publicos del estado Miranda, y Ofelia Ramirez, presidenta del Instituto de Auditores Forenses
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El taller desarrollado por los directivos del Instituto de Auditores Forenses (IDEAF)y
el Presidente del Colegio de Contadores Publicos del estado Miranda, se centra en la
problematica del fraude ocupacional, utilizando el “Informe a las Naciones” de la Asocia-
cion de Examinadores de Fraude Certificados (ACFE), como marco de referencia global
y contextualizandolo con la realidad actual, incluyendo el impacto de la pandemia y el
auge de las nuevas tecnologias. Se destaca la importancia de la prevencion y la detec-
cion temprana, asi como el papel crucial de la “primera linea” del modelo del IIA Global
(todos los empleados) en la lucha contra este flagelo.
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El Fraude es un problema global, no exclu-
sivo de un contexto local: El taller enfatizé
que el fraude ocupacional no es un fenémeno
aislado de Venezuela o Latinoamérica, sino
un problema que afecta a organizaciones en
todo el mundo. Esta afirmacion se basa en
la data del “Informe a las Naciones”, que re-
copilainformacion de multiples paises. Este
punto es crucial para desmitificar la idea
de que el fraude es consecuencia de fac-
tores culturales o ideoldgicos especificos.

El “Informe a las Naciones”: Una herra-
mienta indispensable: Se destaco la
importancia del informe como fuente de
informacién confiable y global sobre el
fraude ocupacional. Su metodologia riguro-
sa, basada en el analisis bianual de miles de
casos, proporciona una visién panoramica
de las tendencias, los tipos de fraude mas
comunesy los sectores mas vulnerables.
Siendo paralos auditores, este informe una
herramienta invaluable para la gestion del
riesgo de fraudes en sus organizaciones.

Tres tipos principales de fraude: Siguien-
do la clasificacion del informe, la ACFE

identifica y define tres categorias princi-
pales de fraude ocupacional:
Corrupcion: Abuso de la posicion para
obtener beneficios personales o para ter-
ceros, a través de sobornos, extorsion,
conflictos de interés, entre otros faltando
a sus compromisos y obligaciones labo-
rales.

Malversacion de Activos: Robo o uso in-
debido de los recursos de la organizacién
(efectivo, inventario, equipos, etc.). Se
aclara la diferencia entre la definicion del
informe y la definicién legal venezolana,
que larestringe al ambito publico.
Fraudes Financieros: Manipulacion de los
registros contables o cualquier otro informe
con contenido financiero(tales como presu-
puestos, licitaciones, ordenes de compras,
etc.)para ocultar pérdidas, inflar ganancias
o presentar una imagen distorsionada de
la situacion financiera de la empresa.

Tendencias clave y estadisticas rele-
vantes: Presentaron datos estadisticos
importantes extraidos del informe:

La malversacion de activos es el tipo de
fraude mas comun, aunque generalmente
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con pérdidas menores en comparacion con
los fraudes en los estados financieros.
Los fraudes financieros, aunque menos
frecuentes, suelen generar las mayores
pérdidas econdmicas.

Se identifican sectores especialmente
vulnerables, como el sector financiero, la
mineria, el comercio, la manufacturay el
sector publico.

Se menciona el tiempo promedio
para la deteccion de un fraude, que
puede extenderse por varios meses
o incluso anos, lo que subraya la im-
portancia de la deteccion temprana.

El factor humano y la “primera linea”: El
taller enfatiz6 que el fraude es cometido
o permitido, por personas dentro de la or-
ganizacion, y que la “primera linea” son los
propios empleados llamados a contener
este flagelo. Destacaron laimportancia de:

Comprender el perfil del defraudador: una

persona que evalua riesgos y calcula el cos-
to-beneficio de sus acciones, estudia a su
victimay la pone en situacion de apremio para
propiciar el error en la toma de decisiones.
Prestar atencion a las “banderas rojas™:
cambios en el comportamiento, estilo de
vida incongruente, senales de los pro-
cesos, saldos contables, o a cualquier
aspecto de la transaccion que este fuera
de lugar no presente concordancia en
datos o cruce de informacion de indole
cuantitativo o cualitativo, tales como
cantidades, volumenes, periodos, fechas,
montos, Iéxico, forma fisica, etc.
Fomentaruna culturade éticaytransparencia
que promuevaladenuncia deirreqularidades.

El impacto de la pandemia y la digitali-
zacion: Se abord6 cémo la pandemiay el
aumento del trabajo remoto, junto con el
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avance de las tecnologias digitales (como
las criptomonedas), han creado nuevos
desafios y oportunidades para los de-
fraudadores. Esto implica la necesidad
de adaptar los controles internos y las
estrategias de prevencion a este nuevo
contexto donde prevalece lo disruptivo.

Estrategias de prevencion y deteccion
El taller propuso una serie de medidas
practicas para prevenir y detectar el

fraude, entre las que destacan:
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Implementar controles internos robustos
y adaptados a la era digital.

Establecer canales de denuncia efectivos
y Seqguros.

Capacitaralos empleados en laidentifica-
cién deriesgosy banderas rojas, asicomo
también en el sentido de observaciony de-
teccién de incongruencias.

Realizar auditorias internas periddicasy
utilizar herramientas de analisis de datos.




Psicologia de
la corrupcion

Por Roger Garcés, Psicélogo, Vicerrectorado de Investigacion de la

Universidad Internacional de las Comunicaciones (LAIUCOM)
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Este ensayo argumentativo en referencia al taller dictado en el Congreso Nacional de
Auditoria Interna (CONAI 2024) tiene por objetivo incorporar la Psicologia en el estudio
de la corrupcion, para lograr su prediccion y control. Como se trata de un fenémeno mul-
ticausado, desde la éptica de la Psicologia se busca identificar las variables de las cuales
este fenomeno es funcion, sin desestimar las variables sociologicas que puedan cursar
al respecto. En ningun momento se pretende hacer reduccionismo psicoldgico.
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A continuacion, trataremos de definirqué esla
corrupcion. Humberto Njaim decia en 1995 que
la corrupcion se refiere al poder de compra del
dinero y de los recursos economicos, en be-
neficio particular de quienes detentan tales
posiciones

La Doble Normativa

Consideramos que la corrupcion tiene su
origen en la doble normativa. Hemos llamado
“Doble Normativa” a dos conjuntos de normas
que danlugar a dos tipos de comportamientos
que muestra una misma persona en una insti-
tucion.

Por una parte, se refiere a las normasy co-
digos, algunas veces escritos, que establece
la institucion, que representa las pautas de
comportamiento socialmente aceptadas
y que llamaremos “Normativa Institucio-
nal”(N.l.), y por la otra las normas y codigos
ocultos, no escritos, que han construido
los trabajadores por su cuenta, y que re-
presentan las pautas de comportamiento
socialmente no aceptadas, y que llamaremos
“Normativa Extra-Institucional” (N.E.).

Las dos normativas forman una diada estre-
chamente relacionada, en la cual existe una



que es aparentemente dominante (la Norma-
tiva Institucional) y otra que seria dominada
(la Extra-Institucional). En una confrontacion
abierta sequramente siempre vencera la
Normativa Institucional, aunque la Extra-Ins-
titucional seguird socavando las bases de
la primera. En una discusion de grupo, los
agentes siempre diran que apoyan y suscri-
benla N.l., aunque participen de la N.E. La
Normativa Extra-Institucional tiene caracte-
risticas de “c6digo de honor” por eso genera
grupos altamente cohesionados.

La Doble Normativa explica el mecanismo que
subyace en la definicion de Njaim, la cual se
sustenta en el entarimado que hay que hacer
“para obtenerinfluencia publica, y a través de
ella, mas dinero, o el empleo de las posiciones
de influencia publica para obtener dinero, y
eventualmente mas influencia publica”.

Es menester conocer al detalle la N.I. para
poder burlarla y ejecutar la N.E., por eso,
el hecho de que una persona conozca per-
fectamente la N.l. méas bien lo faculta para
participar de la N.E.

PSICOLOGIA DE LA CORRUPCION

Origen de la Doble Normativa

La Doble Normativa tiene su origen en con-

diciones propias de cada organizacion, pero

podemos abstraer cuatro factores que se con-

jugan para dar lugar al fenémeno:

1. Discrecionalidad en la aplicacion del siste-
ma motivacional (premiosy castigos)

2. Ambigledad en los procedimientos

3. Falta de control

4. Falta de contra-control

Caracteristicas de la Doble Normativa
Es automantenida

Es autorreproductiva

Es independiente

La corrupcion y su estructura de doble nor-
mativa es una conducta ideol6gicamente
motivada y sus sustentos ideoldgicos hay
que buscarlos en el capitalismo, el cual tiene
como gran objetivo la acumulacion riqueza.
Asi pues, la corrupcion repite y reproduce
este objetivo solo que por vias ilegales. Re-
cordamos a Marx cuando dice que “las ideas
dominantes en una sociedad son las ideas de

la clase dominante”.
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La evaluacion
del Sistema de
Control Interno




El compliance tributario se refiere a un conjunto
de procedimientos disefados para garantizar
gue las organizaciones cumplan con las nor-
mativas fiscales locales e internacionales.
Este enfoque no solo protege a las empresas
de sanciones legales y financieras, sino que
también fortalece su reputacion y credibilidad
en el mercado. Implementar un sistema efecti-
vo de compliance tributario implica establecer
controles internos sélidos, mantener registros
contables precisos, cumplir con los plazos fis-
cales establecidos y prevenir posibles fraudes
0 actos de evasion de impuestos.

Entre los tipos de compliance relacionados
destacan el corporativo, que busca alinear
las operaciones de la empresa con las leyes y
regulaciones generales; y el anticorrupcién,
enfocado en la prevencién de sobornos y otras
conductasilicitas. También es relevante el com-
pliance laboral, que asegura un entorno sequro
paralos trabajadores; y el medioambiental, que
promueve el cumplimiento de las normativas re-
lacionadas con la sostenibilidad y la proteccién
del entorno.

Contar con un programa de compliance tri-
butario bien estructurado ofrece multiples
beneficios. Reduce significativamente el
riesgo de sanciones legales, optimiza el uso
de los recursos, mejora la sequridad juridica y
facilita la toma de decisiones en la empresa.
Ademas, contribuye a mejorar la imagen cor-
porativa y fomenta la confianza entre clientes
y socios comerciales, elementos clave en un
entorno competitivo.

LA EVALUACION DEL SISTEMA DE CONTROL INTERNO TRIBUTARIO

La implementacion de un programa de com-
pliance tributario requiere definir una politica
clara de cumplimiento fiscal, con compromisos
y metas especificas. También es fundamental
disenar un calendario que permita cumplir con
las obligaciones fiscales a tiempo, mantener
una contabilidad precisa que refleje la realidad
financiera de la organizaciony adaptarse con-
tinuamente a los cambios legislativos.

Eluso de herramientas tecnoldgicas, como un
software de gestion contable y fiscal, resulta
esencial para prevenir errores y automatizar
procesos, fortaleciendo asi la capacidad de
la empresa para operar de manera ética y efi-
ciente. Este enfoque proactivo asegura no solo
el cumplimiento normativo, sino también una
mayor estabilidad y confianza en las operacio-

nes de la organizacion.
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GESTION DE LA CALIDAD COMO ESTRATEGIA EN LA FUNCION DE AUDITORIA INTERNA

La Gestidn de la Calidad es un tema de gran
relevancia en el ambito empresarial y orga-
nizacional. A lo largo de los anos, ha habido
debates sobre si es un mito o una realidad. Es
por ello que se explora mas a fondo este tema,
analizando las diferentes perspectivasy evi-
dencias que respaldan la realidad de la gestion
de la calidad.

La misma se basa en principios y enfoques
que buscan garantizar que los productos o
servicios cumplan conlos requisitos y expec-
tativas de los clientes. Esto implica establecer
procesos, estandares y controles para ase-
gurar su consistencia, promoviendo asi una
cultura de mejora continuay responsabilidad
en toda la organizacion.

La“calidad” se considera un proceso dinamico

y en constante evolucion y siempre se debe

contar con un liderazgo capaz de transformar
ese pensamiento y que acompane a las em-
presas en el logro de sus propdésitos, pero con
“calidad”, con un enfoque evolutivo y adaptativo
a las necesidades cambiantes de las organi-
zaciones en entornos transcomplejos. “La
gerencia moderna de este siglo XXl tiene un rol
crucial en entornos transcomplejos, que se ca-
racterizan por ser complejosy dindmicos, con
multiples factores interrelacionados” (Malavé,
Ma. E. 2024, publicado en la Revista Ciencias
Socialesy Educativas. Edicion Especial: La Ge-
rencia en el Contexto Latinoamericano).

Una Auditoria Interna disruptiva tiene por fi-
nalidad modificar el modelo tradicional de
revisiones de procesos de auditoria interna
para migrar hacia un enfoque de revisiones de
riesgos inmediatos y emergentes que podrian
afectar a la organizacion. Dicho esto, los de-
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safios de la Gestidn de la Calidad en Auditoria
deben contemplar estrategia de sostenibi-
lidad, riesgos materializados y emergentes,
encuestas y lecciones aprendidas, desafios
de estrategias y contexto interno, asi como
contexto externo local y mundial.

Es por ello que las unidades de Auditoria In-
terna deben transformarse en esas areas que
acompanen a las organizaciones y sean sus
aliados sin perder su independencia y ob-
jetividad y, a la vez, deben garantizar que su
actuacion esté ajustada a las Normas del Ins-
tituto Internacional de Auditores(IlA)y demas
regulaciones y normativas que hagan vida en
dichas unidades en las locaciones donde se en-
cuentren. Por eso, la expositora deja una serie
de recomendaciones para que dichas areas
estén en la vanguardia de las mejores practi-

cas, pero gestionando siempre con miras hacia
la“calidad”.

En conclusion, la Gestion de la Calidad es una
estrategia esencial parala funcion de auditoria
interna. Al integrar sus principios, la auditoria
interna se convierte en un socio estratégico
de la organizacion, contribuyendo a la mejora
del desempeno, reduciendo los riesgos, dando
asi creacion de valor. Los auditores internos
que incorporan la Gestién de la Calidad en su
practica diaria estdn mejor preparados para
enfrentar los desafios de un entorno empre-
sarial cada vez mas complejo, dindmico y
disruptivo.
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Cerrando las brechas hacia
la Ciberresiliencia:

Manual de estrategias para los auditores internos

Por Edwing Orrico, Socio de Ciberseguridad de PwC

El documento aborda el tema de |a ciberresi-
liencia como un objetivo estratégico para las
organizaciones, destacando las brechas que
deben cerrarse para enfrentar las crecientes
amenazas cibernéticas. A pesar del aumen-
to en la preocupacion por la ciberseguridad,
menos del 2% de las empresas han implemen-
tado acciones integrales en todas sus areas. Las
principales brechas identificadas incluyen una
preparacion insuficiente frente a riesqgos criti-
cos como la nube y violaciones por terceros, la
falta de confianza en el cumplimiento normativo
y una baja participacién de los responsables de
seqguridad(CISO)en la planificacion estratégica.

El uso de tecnologias emergentes, como la in-
teligencia artificial generativa(GenAl), presenta
tanto oportunidades como desafios. Si bien el
67% de las organizaciones han incrementado
su inversion en GenAl, esta tecnologia también
amplia la superficie de ataque. La integracion
efectiva requiere superar obstaculos como la

falta de controles internos adecuados y de po-
liticas estandarizadas.

Ademas, solo el 15% de las empresas mide sig-
nificativamente el impacto financiero de los
riesgos cibernéticos, lo que limita su capacidad
para priorizar inversionesy asignar recursos es-
tratégicamente. En este contexto, la inversion
en resiliencia cibernética es crucial. Aumentar
la seguridad en la nube y proteger la integridad
de los datos son prioridades destacadas por los
lideres tecnoldgicos.

La presentacion enfatiza que la ciberresiliencia
requiere liderazgo estratégico, medicion efec-
tiva de riesgos y un compromiso continuo con
la mejora de controles internos. Incorporar la
ciberseguridad en todas las decisiones empre-
sarialesy fomentar la colaboracion entre la alta
direccion son pasos fundamentales para pro-
teger alas organizaciones en un entorno digital
cada vez mas desafiante.
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IA como apoyo para la auditoria

interna

Por Geraldine Farfan y Diana Cardenas, Gerentes Senior de Risk Consulting y Digital Risk de EY Venezuela, respectivamente.

La presentacion titulada “Inteligencia Artificial
como apoyo a la Auditoria Interna”, realizada
en el Congreso Nacional de Auditoria Interna de
Venezuela (CONAI) 2024, explora el impacto de
la inteligencia artificial (IA) en la evolucién de
la auditoria interna hacia un enfoque continuo,
predictivo y estratégico. Destaca como la IA
transforma la auditoria tradicional, caracteri-
zada por revisiones retrospectivas y limitadas,
hacia procesos dinamicos que permiten analisis
entiempo real, coberturaampliaday generacion
de valor agregado para las organizaciones.

Uno de los enfoques principales es la auditoria
continua, que ofrece reportes mas frecuen-
tes, automatizacién en el anélisis de datosy
mayor eficiencia. La integracion de tecnologias
como la|A genera alertas tempranas, mejora la
deteccidn de riesgosy facilita decisiones infor-
madas, permitiendo un monitoreo constante
de los procesos organizacionales. Ademas, el

analisis de datos es central en este proceso,

utilizando herramientas avanzadas para probar
controles, ampliar el alcance de las revisiones
y optimizar recursos.

Este taller también abord¢ la implementacion
de la inteligencia artificial generativa (GenAl)
en auditoria. Esta tecnologia permite crear
contenido nuevo y relevante, como informes
personalizados, y potencia la capacidad pre-
dictiva para anticipar riesgos y mejorar la toma
de decisiones. Sin embargo, se destacan retos
como la falta de habilidades técnicas y marcos
regulatorios adecuados, lo que subraya la im-
portancia de la capacitacion y la gobernanza
para maximizar los beneficios de la IA.

Finalmente, se enfatiza que la A en auditoriain-
terna no solo mejora la eficienciay precision de
los procesos, sino que posiciona a esta funcion
como un aliado estratégico clave en la gestion
de riesgos y en la creacion de valor sostenible
para las organizaciones.




Panorama normativo
global ESG:

Retos y oportunidades en la divulgacion
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Las recientes regulaciones ambientales, sociales y de gobernanza (ESG) guiardn la trans-
formacion sostenible de las empresas a nivel global. Sin embargo, también ha aumentado
el numero de acciones contra empresas y gobiernos en estos temas, por lo que es crucial
que las Juntas Directivas se enfoquen en el cumplimiento regulatorio. Esto promueve un
ambiente para que las empresas asuman compromisos reales y alcanzables, previniendo
demandas, danos reputacionales e impactos financieros.

¢De donde viene esta ola de regulaciones?
Las requlaciones actuales provienen de los
acuerdos y compromisos globales como los
Objetivos de Desarrollo Sostenible, el Acuer-
do de Paris y el Marco Global de Biodiversidad
de Kunming-Montreal. Estos objetivos también
han dado lugar a estandares internacionales
de reporte, como The Sustainability Accoun-
ting Standards Board (SASB)y Task Force on
Climate-Related Financial Disclosures (TCFD),
gue originaron las Normas de Sostenibilidad
IFRS, y Global Reporting Iniciative (GRI), que es
el estdndar de referencia mundial.

Por su parte, 96% de las 250 mayores corpora-
ciones globales han adoptado voluntariamente
los estandares sobre reportes de sostenibili-
dad, segun lo muestra un estudio de KPMG
sobre reportes de sostenibilidad [ The move to
mandatory reporting: Survey of Sustainability
Reporting 2024]. Ahora, algunas regulaciones
han adaptado estos estandares, convirtiéndo-
los en obligatorios para muchas empresas en
el mundo.

A nivel global, existen numerosas regulaciones.
En Latinoamérica, paises como Chile, Peru,
México y Colombia, junto con Estados Unidos,
tienen requerimientos especificos en soste-
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nibilidad y cambio climatico. En Venezuela, la
Federacion de Colegios de Contadores Publi-
cos (FCCPV) estéa desarrollando un marco de
informes de sostenibilidad para entidades
no reguladas [Rumbo a un Marco de Normas
Venezolanas de Revelaciones - KPMG Venezue-
la]. Ademas, la Superintendencia Nacional de
Valores y la Superintendencia de la Actividad
Aseqguradorarequieren que las entidades bajo
su control informen sobre Buen Gobierno Cor-
porativo, entre otros aspectos.

La Unién Europea, mediante el Pacto Verde
Europeo de 2019, busca convertir a Europa en
el primer continente climaticamente neutro
en 2050. Ha desarrollado normativas y direc-
tivas, como la Taxonomia de la UE, la Directiva
sobre Informes de Sostenibilidad (CSRD), y
la Directiva de Diligencia Debida en Materia
de Sostenibilidad (CSDDD). Estas normativas
buscan transformar los modelos de negocio
de las empresas, incorporando los derechos
humanos y aspectos ambientales en toda la
cadena de valor.

También el Mecanismo de Ajuste en Fronte-
ra de Carbono (CBAM), que entro en vigor en
2024, y tiene como proposito reducir la huella
de carbono, gravando las importaciones de
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productos intensivos de carbono, como el
acero, aluminio, cemento, fertilizantes e hi-
drogeno. Asimismo, el Reglamento sobre
Productos Libres de Deforestacion (EUDR)
se enfocara en el control y reduccion de la
deforestacion global y la degradacion fores-
tal provocada por el consumo de productos
comercializados en la UE, los productos re-
gulados son: cacao, café, la palma, ganado,
caucho, madera y los productos derivados
de estas materias primas como el chocolate,
cuero, papel, cauchos, entre otros.

El mundo atraviesa un proceso de transicion
a la presentacién de informes obligatorios,
cambiando la forma en que las empresas
operan y se comunican con sus partes de
interés. Por lo que las empresas deben pre-
pararse para cumplir con las regulaciones
ESG, estableciendo planes de descarboni-
zacion y adoptando estrategias compatibles
con la transicién a una economia sostenible.
Las empresas venezolanas deben equilibrar
la gestion de las demandas actuales del nego-
cio con su vision de modelo de negocio hacia
el futuro, para aseqgurar la competitividad y
viabilidad en un entorno normativo global en
constante evolucién.

La divulgacion de informacion de sosteni-
bilidad se est4 convirtiendo en una préactica
estandar.

¢Esta su organizacion preparada, para la
presentacion de informes de sostenibilidad
obligatoria?
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Ley de
Extincion

de Dominio

Por Anthony Gerard Pérez Negron, Abogado UCV; Doctor en Derecho Procesal

Constitucional; Master en Terrorismo y Corrupcion; Especialista en Derecho Penal
y Ciencias Criminolégicas; Ex-juez Penal Estatal del Area Metropolitana de Caracas,

Profesor de Pregrado UCV.

El taller sobre la Ley Organica de Extincidon de
Dominio en Venezuela, discutida en el CONAI
2024, abord¢ los aspectos clave, desafios y
contradicciones de este nuevo marco legal,
promulgado en 2023. La ley establece un me-
canismo para la identificacion, recuperacion
y transferencia al Estado de bienes relacio-
nados con actividades ilicitas, con el objetivo
de combatir la corrupcion, el narcotrafico, la
delincuencia organizada y el financiamiento
al terrorismo. Estos bienes se destinan, pos-
teriormente, al financiamiento de politicas
publicas.

Uno de los puntos mas controvertidos es la au-
tonomia de la accion de extincion de dominio
respecto a los procesos penales. Aunque la
ley no requiere una condena penal previa para
la confiscacion de bienes, esta caracteristica
genera tensiones con el principio de presun-
cion de inocenciay podria violar el articulo 116
de la Constitucion, que prohibe la confiscacion
sinjustificacién legal. Ademas, se han senala-
do problemas como la redundancia normativa
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y posibles incongruencias con las leyes exis-
tentes, como el Cédigo Penal y la Ley Contra
la Corrupcion.

En comparacion con la experiencia colom-
biana, Venezuela carece de un fundamento
constitucional sélido para la extincion de domi-
nio, lo que incrementa la incertidumbre sobre
su aplicacion. En el plano operativo, la ley es-
tablece un procedimiento judicial que incluye
medidas cautelares, audiencias y sentencias,
bajo la supervision del Ministerio Publico y
tribunales especializados. Asimismo, se ga-
rantiza el respeto alos derechos humanosy el
derecho de los titulares aparentes a defender
sus bienes en juicio.

Finalmente, la implementacion de esta ley
enfrenta desafios importantes relacionados
con su viabilidad practica y posibles usos in-
debidos, como la corrupcidén o la persecucioén
politica. Por ello, su éxito dependera de una
aplicacion prudente y consistente con el marco
constitucional y juridico del pais.



Deconstruccion y
reimaginacion de
la auditoria interna

- en Venezuela:
Una vision axiologica

Por Aristudemos Ledn; Postgrado en Administracion de Empresas, USB; Postgrado en Moneda e Institucio-

nes Financieras, UCV; Postgrado en Derecho Penal. USM; Postgrado en Auditoria de Estado, USB; Postgrado
en Gerencia Publica, UNEPFAN, E i USM; Lic. en Contaduria Publica, USM; Administracion en Banca

y Finanzas, CUFM
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En el marco de la celebracion del VI Congreso Nacional de Auditoria Interna CONAI
2024, se trato la “Deconstruccion y reimaginacion de la auditoria interna en Vene-
zuela. Una visioén axiolégica”. El tema se desarrolla abordando, como eje central, los
fundamentos narrativos en la administracion, direcciondandolos a la administracion

publica en forma especifica.

Como base fundamental, se manifiesta que
todo conocimiento magico o cientifico, se
transmite a traves del lenguaje, como relato o
una narrativa. Lo que quiere decir que el len-
guaje es la base fundamental del conocimiento,
gue es la capacidad que tenemos los seres
humanos como especie biologica de explicar,
conocer, y cambiar el mundo circundante, para
bien o para mal, segun sea el caso. Entonces,
elrelato o la narrativa es el instrumento de uso
del conocimiento, tanto para las ciencias basi-
cas como aplicadas, un poco parafraseando al
profesor de Administracién Publica de la Uni-
versidad de Nebraska, Jay D. White (2013).

Los modos de investigacion en la admi-
nistracion y, centrando la disertacion en la
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administracién publica, son reconocidos
como: lainvestigacion explicativa, la interpre-
tativa, la reflexiva o critica. Resaltando que las
vertientes principales de la filosofia de la cien-
cia, para conocery sistematizar los fenémenos
que nos rodean son la ontologia, la epistemo-
logiay la praxeologia.

Ahora bien, cada modo de investigar arriba
citado es diferente, utilizando un lenguaje
propio de practicas sociales que, como proce-
so recursivo, el propio lenguaje va definiendo y
va moldeando a los individuos y a la sociedad.
Estos modos de investigacién estan carga-
dos, en la mayoria de veces, de la corriente o
pensamiento positivista, con suméaximo expo-
nente Augusto Comte (1798-1857), con el cual
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se quiere postular que el comportamiento
humano obedece a férmulas matematicas o
leyes de alta rigurosidad y el cientifico social
debe hallarlas.

En este punto del arte, se aclara laimportan-
cia del pensamiento racional y positivista, solo
que no hay que mirarlo como un dogma, pues
aseverar que, fuera de este, no hay otro tipo
pensamiento o conocimiento valido, seria caer
enun acto de fe.

Seguidamente, el fendbmeno de administrar se
empieza a estudiar como ciencia en la llamada
Revolucion Industrial, o Guerras de las Chime-
neas; con el avance y la tecnificacion de los
medios de produccion, se profundizan sus estu-
dios cientificos. Se reconoce como fundador del
concepto de la Administracion Publica a Bonnin,
Charles Jean Batiste (1772 - 1846), en su obra
“Principios de la Administracion Publica”.

Sin embargo, el hecho de que la Adminis-
tracion se estudie y se reconozca como
ciencia de forma reciente, no significa que
este fendmeno, como proceso, exista desde
su estudio, sino todo lo contrario, viene con
el origen de la humanidad. Vista la adminis-
tracion como proceso, que es toda actividad
inherente al homo sapiens, vale decir que la
administracion es un proceso inherente a
cualquier actividad humana.

En este sentido, los estudiosos e investigado-
res, coinciden que, al descomponer y analizar
el proceso de administracion, se aprecia que

en sus partes se despliegan los procesos de
planificar, organizar, dirigir, controlar, evaluar
y ejecutar, y que es un sistema, es decir, que
sus partes estan interrelacionadas, que cada
una contiene a las demas y afectan al todo, y
el todo es afectado por sus partes.

En este devenir del desarrollo de la humani-
dad como sociedad, en donde las instituciones
como creacion de los seres humanos son in-
dispensables para la continuacion de la viday,
entre ellas, uno de los actos de ingenieria social
mayor elaborados es la creacién del ‘Estado-Na-
cion’como lo conocemos hoy, en esta actividad,
esta implicito el proceso de administrar.

En la actualidad existen acepciones y para-
digmas en el relato del proceso de control
y auditoria (evaluacion), que tienden a
denominarse de forma indistinta, a no diferen-
ciarse, principalmente en los ‘estados-nacion’
de pensamiento latino a diferencia del angloa-
mericano, muy a pesar de los cambios sociales,
los avances de los medios de producciény el
desarrollo de las tecnologias.

Lo anteriormente implica: desorientacion en
la relacion de teoriay practica, entre el pen-
samiento y la accion del proceso de control y
auditoria, ainterpretarse como procesos linea-
les, y no sistematicos, lo que no le ha permitido
a la administracion publica perfeccionar el
manejo de los riesgos y dar un salto cualitativo
en la gestion de los mismos; predominio de lo
formal sobre lo técnico, generando resultados
cuestionables, con la calidad no esperada, pro-
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vocando malestar en los usuarios de bienes y
servicios; bajo la perspectiva de la aplicacion
del modelo conceptual de Control Interno, “el
Informe Coso”, el proceso de administrar en las
instituciones, resulta débil o ineficiente y con
una elevada exposicién al riesgo.

En conclusion, se observa que los relatos,
las narrativas en la administracion sobre los

procesos de control y auditoria en la accion
practica en las instituciones resultan con-
fusos, anormales para su aplicacion. Los
estudiosy las investigaciones en este campo
estan cargados de discursos permeados de
la corriente positivista, muy poco de pensa-
miento critico, que hagan reflexionar acerca

de quiénes somos y qué es lo que nos propo-
nemos como sociedad.
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Gestion de Ventas
para profesionales
no comerciales.

Vendiendq'los servicios de

auditoria interna
‘ Victor Roa, Dr. en Gerencia UCV. Coordinador Académico del Dip do.en Ventas CIAP-UCABYy el IUS
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En la formacién tradicional que se da a ciertas
profesiones, se da por sentado que lo debido no
debe ser explicado o justificado. Una ciertaidea
dedntica devenida en mantray que se convierte
en una forma de aproximacion profesional que
comprende que eso que es explicado técnica-
mente es razodn suficiente para el cliente.

En la practica profesional, sin embargo, las ba-
rreras a ciertas propuestas hacen necesario el
desarrollo de competencias asociadas alaventa
y la negociacion. La idea de vender o negociar
no estaincluida en la mayor parte de los pensum
y deja con pocas habilidades a quienes deben
proponer ideas que algunos estiman de poco
valor agregado o de costo innecesario.

Vender es, en esencia, comunicar los mas altos
valores que un producto puede tener o repre-

sentar para otro. En consecuencia, y dado que

eso no esta en el campo exclusivo del deber
ser, sino que comparte espacio con el deseo, la
voluntad y las circunstancias del cliente, todo
profesional debe formar habilidades que le
ayuden a convencer en principio y luego a ne-
gociar sus ideas.

La gestion de ventas para profesionales no
comerciales es una propuesta que intenta dar
distintas herramientas estratégicas, tacticas
y operativas para aprovechar al maximo el en-
cuentro con aquellos potenciales compradores
del servicio y con quienes se deben formar
vinculos sociales, técnicos, emocionales, fi-
nancieros y de imagen que apoyen la decisién
final de adquirir los servicios profesionales que
se ofrecen.

Este taller se enfoco en la idea central del
grado de competencia profesional que toda
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profesion afronta actualmente y la lucha por
los espacios que se deben enfrentar: publi-
cidad, eventos, marcas personales y otros
elementos que hacen dificil destacar de
manera significativa.

El concepto de vender la auditoriainterna es un
claro ejemplo de los valores agregados que la

empresa debe desafiar como proceso auto-re-

gulatorio y como el profesional a cargo debe
demostrar que no esta entregando una revision
detallada de procesos, sino que, al conceptua-
lizar su propuesta, se enfoca en los aspectos
centrales de la estrategia global de negocios
y cdmo eso garantiza la continuidad operativa,
logros de resultados y resultados para todas las
audiencias que estan alrededor de la empresa
o institucién.
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Gobierno Corporativo y
la Auditoria Interna

Por Ernesto Blanco, Ingeniero Mecanico, UCV; Maestria en Administracion, Universidad de Tulane, EE. UU.; PhD en Ciencias Administrativas de Universidad de
Tulane, EE. UU.; Director de Postgrados, Profesor Titular, miembro de la Junta Ejecutiva y el Consejo Directivo del Instituto de Estudios Superiores de Admi-

nistracion, IESA; Asesor de Junta Directiva

La presentacion sobre Gobierno Corporativoy
juntas directivas, realizada por Ernesto Blanco,
explora el papel de las estructuras de gobierno
en las organizaciones como mecanismos clave
para alinear objetivos, evitar problemas de
agenciay garantizar la sostenibilidad organiza-
cional. El gobierno corporativo esta compuesto
por laasamblea de accionistas, lajunta directiva
y lajunta ejecutiva, cada una con responsabili-
dades especificas.

Laasamblea de accionistas se encarga de apro-
bar el desempeno y los planes estratégicos,
mientras que la junta directiva supervisa a la
junta ejecutiva y establece la direccion estra-
tégica de la organizacion. La composicion de las
juntas directivas es esencial para su eficacia.
Se recomienda un equilibrio entre directores
internos y externos, siendo estos ultimos fun-
damentales para garantizar independenciay
aportar perspectivas objetivas. En Venezuela,
la legislacion exige la presencia de directores
independientes, especialmente en empresas de
capital abierto, para fortalecer la supervisiony
la toma de decisiones.

Entre las funciones principales de las juntas
directivas se incluyen la aprobacion de presu-
puestos, la supervisién de la gestion de riesgos,
la evaluacion del desempeno del presidente
gjecutivo y la creacion de comités especializa-
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dos. El comité de auditoria, considerado el méas
importante, supervisa los sistemas de control
financieroy la independencia de las auditorias
internas y externas, asegurando la transparen-
ciaylarendicion de cuentas.

En conclusion, el gobierno corporativo y las
juntas directivas son esenciales para mantener
el equilibrio entre los intereses de los accio-
nistas y la gestion operativa. Su efectividad
depende de una composicién adecuada, fun-
ciones bien definidas y la creacién de comités
que aborden las areas mas criticas de la orga-
nizacién. Laimplementacion de estas practicas
fortalece la confianza de los stakeholders 'y ga-

rantiza la sostenibilidad de las empresas.




Ruido y Sesgo en la
Audltorla Forense
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En el taller sobre “Ruido y Sesgo en la Auditoria Forense”, moderado por Ricardo Ruette,
presidente del Colegio de Contadores de Miranda, con la participacion de Ofelia Ramirez,
abogada y especialista en la materia, presidente del Instituto de Auditores Forenses, se
explord la intrincada relacion entre la subjetividad humana y la precision en la auditoria
forense. Este articulo resume los puntos clave discutidos, destacando la importancia
de comprender y mitigar los efectos del ruido y el sesgo para garantizar la calidad y

objetividad de los informes forenses.

El Desafio de la Objetividad:

Desde el inicio, se plante¢ la dificultad de
mantener la objetividad en un campo donde la
interpretacion juega un papel crucial. Ruette
compartio anécdotas sobre la resistencia a
aceptar la incertidumbre y la necesidad de
“cerrar” con conclusiones definitivas, incluso
eninvestigaciones donde las evidencias apun-
tan a aproximaciones en lugar de certezas
absolutas. Se critico la tendencia a un traba-
jo “mecanico” en la auditoria forense, donde
la estandarizacion excesiva puede obviar la
necesidad de un analisis critico y profundo,
dadas las propias caracteristicas de este tipo
de auditorias.

Pensar rapido, pensar lento y el ruido cognitivo:
Se introdujo el trabajo de Daniel Kahneman,
especialmente sus obras “Pensar rapido,
pensar lento” y “Ruido: Un fallo en el juicio
humano”, para contextualizar el concepto de
ruido cognitivo. Se explico como las decisio-
nesrapidas, basadas en laemocion, contrastan
con las decisiones racionales, que requieren
un procesamiento mas lento y deliberado.
Se describidé un estudio donde se midio la in-
fluencia de factores externos e internos en la
toma de decisiones, revelando como, incluso
preguntas sencillas, pueden generar respues-
tas diferentes dependiendo del contexto y el
estado emocional del individuo. Este “ruido” en
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el proceso cognitivo puede afectar significati-
vamente la objetividad del juicio.

Definiendo ruido y sesgo:

Ramirez, profundizé en las definiciones de
sesqgo y ruido. El sesgo se define como una
desviacion sistematica del objetivo, un error
predecible y direccional. El ruido, por otro
lado, es la dispersion aleatoria de los juicios,
una variabilidad no deseada en respuestas que
deberian ser idénticas. Se utilizaron metafo-
ras visuales (un blanco de tiro con disparos
agrupados fuera del centro para el sesgo, y
disparos dispersos por todo el blanco para el
ruido) para ilustrar la diferencia. Se enfatizo
gue ambos pueden coexistir y afectar simul-
taneamente el juicio.

Como el Ruido y el Sesgo afectan la precision
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Ruido

Se refiere a la dispersion aleatoria
de los juicios. Es la variabilidad no
deseada en las respuestas que
deberian ser idénticas.

Se asemeja a un conjunto de
disparos dispersos en un blanco
sin un patron discernible, aunque
todos apunten al mismo objetivo.
SOURCE DANIEL KAHNEMAN,

ANDREW M. ROSENFIELD,

LINNEA GANDHI, AND TOM BLASER
FROM “NOISE", OCTOBER 2016

A. Preciso

Como el Ruido y el Sesgo afectan la precision

Sesgo

Representa una desviacion
sistematica del objetivo. Es un
error predecible y direccional, que
se inclina hacia un lado particular
de la verdad.

Se puede visualizar como un
conjunto de disparos en un blanco
que se agrupan consistentemente
lejos del centro, pero en una
direccion especifica.
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A. Preciso

SOURCE DANIEL KAHNEMAN,
ANDREW M. ROSENFIELD,

LINNEA GANDHI, AND TOM BLASER
FROM “NOISE", OCTOBER 2016

Ejemplos y tipos de ruido:

Se citaron ejemplos del libro “Ruido: Un fallo en
eljuicio humano “sobre la variabilidad en sen-
tencias judiciales y tasaciones, demostrando
elimpacto real en decisiones importantes. Se
clasificé el ruido en:

« Ruido de sistema: Variabilidad entre pro-
fesionales de una misma organizacioén que
evaltian un mismo caso.

« Ruido de nivel: Diferencias sistematicas
en la severidad o indulgencia de los juicios
entre diferentes personas.

+ Ruido de patrén: Variaciones en como
diferentes personas responden a carac-
teristicas especificas de los casos. Este
se subdivide en estable (basado en ex-
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periencias y preferencias) y de ocasion
(influenciado por factores transitorios
como el estado de animo o la fatiga).

Ruido y Sesgo en la Auditoria Forense:

Se abordo especificamente la presencia de
ruidoy sesgo en la auditoria forense. Un auditor
puede estar sesgado por experiencias previas,
presiones externas, sus creencias o por lain-
formacioén inicial proporcionada. El ruido se
manifiesta en la variabilidad de conclusiones a
las que pueden llegar diferentes auditores ante
la misma evidencia, o incluso el mismo auditor
en diferentes momentos.

Mitigacion de Ruido y Sesgo:

Se propusieron estrategias para mitigar ambos:

+ Sesgo: Concientizacion, capacitacion,
busqueda de evidencia que refute la hi-
potesis inicial y la figura de observadores
neutrales (“fantasmas”).

+ Ruido: Bajo laidea de higienizacién, se pro-
puso estandarizacion de procedimientos,
directrices claras para la evaluacion de
evidencia, obtencién de multiples evalua-
ciones independientes y la promocion de
la higiene de decisiones.

La Cadena Causal y las Consecuencias:

Se retomo el concepto de Kahneman sobre la
“cadena causal”, enfatizando la importancia
de comprender la concatenacion l6gica de los
hechos para evitar forzar resultados y minimi-
zar el ruido. Se discutieron las consecuencias
del ruido, incluyendo injusticias sistematicas
y dificultades en la prediccion y el control de
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la variabilidad de los juicios. Se analizaron las
zonas de interés del sesgo (personal, grupal e
institucional)y las causas del ruido (diferencias
interpersonales, estado de 4nimo, etc.).

El taller destaco la ubicuidad del ruido y el
sesgo en latoma de decisiones, especialmente
en la auditoria forense. Se enfatizo la necesi-
dad de reconocer y abordar estos factores
para mejorar la calidad y la objetividad de los
informes. La comprension de los conceptos
presentadosy laimplementacién de las estra-
tegias de mitigacion propuestas son cruciales
para fortalecer la credibilidad y la eficacia de la

auditoria forense en la busqueda de la verdad.




Estrategia de
Auditoria Interna:
Maximizando el uso
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En el entorno empresarial actual, la auditoria interna juega un papel crucial en la evalua-
cion y mejora de la eficacia de los procesos de gestion de riesgos, control y gobernanza.
Con el avance de la tecnologia, herramientas como Power Bl han emergido como aliados
indispensables para los auditores internos. A continuacion, se detallan algunos de los
beneficios mas significativos de utilizar Power Bl en la auditoria interna.

1. Visualizacion de datos en tiempo real
Power Bl permite a los auditores internos vi-
sualizar datos en tiempo real, lo que facilita la
identificacion de anomalias y tendencias de
manera inmediata. Esta capacidad de mo-
nitoreo continuo es esencial para detectary
abordar problemas antes de que se conviertan
en riesgos significativos para la empresa.

2. Integracion de multiples fuentes de datos
Una de las fortalezas de Power Bl es su capa-
cidad paraintegrar datos de diversas fuentes,
ya sean sistemas ERP (siglas en inglés de “pla-
nificacion de recursos empresariales”), bases

de datos, hojas de célculo o servicios en la
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nube. Estaintegracién permite a los auditores
tener una vision holistica de la informacién,
lo que mejora la precisiony la profundidad de
los anélisis.

3. Andlisis avanzado y modelado de datos
Power Bl ofrece herramientas avanzadas de
analisis y modelado de datos que permiten a
los auditores internos realizar evaluaciones
mas detalladas y precisas. Funcionalida-
des como el analisis predictivo y el machine
learning pueden ser utilizadas para anticipar
posibles riesgosy evaluar la efectividad de los
controles internos.




4. Informes personalizados y dashboards
interactivos

La capacidad de crear informes personaliza-
dos y dashboards interactivos es otro de los
grandes beneficios de Power Bl. Los auditores
pueden disefnar informes que se adapten alas
necesidades especificas de laempresay de los
diferentes stakeholders, facilitando la comuni-
cacion de los hallazgosy recomendaciones de
manera clara y efectiva.

5. Mejora de la eficiencia y reduccion de costos
Eluso de Power Bl puede mejorar significativa-
mente la eficiencia de los procesos de auditoria
interna. Alautomatizar larecopilaciony el ana-
lisis de datos, los auditores pueden dedicar
mas tiempo a actividades de valor anadido,
como la evaluacion de riesgos y laimplemen-
tacion de mejoras. Ademas, la reduccion del
tiempo y los recursos necesarios para realizar
auditorias puede traducirse en una disminu-
cion de costos para la empresa.

ESTRATEGIA DE AUDITORIA INTERNA: MAXIMIZANDO EL USO DE POWER BI

6. Cumplimiento normativo y transparencia
Power Bl facilita el cumplimiento normativo
al proporcionar herramientas para el sequi-
miento y la documentacién de los procesos
de auditoria. La transparencia en la presen-
tacion de informes y la trazabilidad de los
datos son aspectos clave para asegurar que
la empresa cumpla con las regulacionesy es-
tandares aplicables.

Conclusion

En resumen, Power Bl ofrece una amplia
gama de beneficios para la auditoria interna
de las empresas, desde la visualizacion de
datos en tiempo real hasta la mejora de la
eficienciay lareduccion de costos. Al adop-
tar esta herramienta, los auditores internos
pueden mejorar la calidad de sus evaluacio-
nesy contribuir de manera mas efectivaala
gestién de riesgosy al fortalecimiento de los
controles internos.
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Panorama de la
ciberseguridad en
el entorno actual
venezolano

El taller titulado “Panorama de la cibersegu-
ridad en el entorno actual”, expuesta en el
CONAI 2024 por Deloitte, analiza las tenden-
cias actuales y los desafios en la gestion de la
ciberseqguridad. La ciberseguridad ha evolucio-
nado de ser un tema exclusivamente técnico a
convertirse en un pilar estratégico que respalda
la transformacion digital y protege los activos
criticos de las organizaciones.

En un entorno donde las amenazas son cada
vez mas complejas y globales, los cibera-
taques representan uno de los principales
riesgos, tanto a corto como a largo plazo,
con costos proyectados que alcanzan los 10.5
billones de ddlares anuales para 2025. La inte-
ligencia artificial generativa(lA) emerge como
una herramienta clave en la ciberseguridad,
con aplicaciones que van desde la deteccién
de fraudes hasta el analisis de riesgos. Sin
embargo, también plantea nuevos desafios,
como la filtracion de datos confidenciales 'y
el riesgo reputacional.

La presentacién destacé la importancia de
desarrollar capacidades avanzadas de de-
teccion y respuesta, asi como de adaptar las
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Por Ramoén Ordaz y Daniela Di Rocco, Socio de Auditoria & Assurance y Gerente Senior de Transformacion y Tecnologia - Digital Assurance de Deliotte, respectivamente

estrategias de ciberseqguridad para incluir
aspectos como la proteccion en la nube,
la ciberinteligencia y la seguridad desde el
diseno. La participacion de las juntas direc-
tivasy los lideres empresariales es esencial
paraintegrar la cibersequridad como parte de
la estrategia organizacional.

Las organizaciones maduras en ciberseguridad
son aquellas que realizan simulacros de crisis,
revisan continuamente sus planes estrategi-
cosy fomentan una cultura de ciber riesgos en
todos los niveles. Estas practicas permiten no
solo mitigar amenazas, sino también aprove-
char la ciberseguridad como un habilitador de
negocios y un diferenciador competitivo en el
mercado actual.

En conclusion, la ciberseguridad es un com-
ponente critico para garantizar la resiliencia
organizacional, proteger la confianza de los
stakeholders y sostener el crecimiento en
un entorno digital altamente interconecta-
doyvulnerable. El taller enfatizo que el éxito
radica en adoptar un enfoque proactivo,
basado en lainnovacion, la colaboraciony el
liderazgo estratégico.



Importancia de la auditoria
interna para el analisis

financiero

Por Jhon Beaujon, Magister en Finanzas (IESA). Especialista en Derecho Financiero (UCAB). Contador Publico (USM); Experto Contable Acreditado (ECA), por la
Asociacion Espaiiola de Contabilidad y Administracion de Empresas (AECA), Espaiia. Financial Modeling & Valuation Analyst (FMVA), por el Corporate Finance

Institute, Canada.

El taller titulado “Importancia de la Auditoria
Interna para el Analisis Financiero”, por John
Beaujon, destaco la relevancia de la contabi-
lidad y las finanzas como herramientas clave
para entender y evaluar el desempeno de una
organizacion. Se enfatiz6 en que la contabili-
dad, aunque imperfecta, es el lenguaje de los
negocios, y dominarla es esencial para inter-
pretar correctamente los estados financieros
y tomar decisiones acertadas.

Estos estados financieros, como el estado de
resultados, el estado de situacién financieray
los flujos de efectivo, son fundamentales para
evaluar la salud econémica de una empresay
su capacidad de generar valor.

El analisis financiero se presenta como un
proceso critico que permite examinar el des-
empeno de una compania en el contexto de
su industria y entorno econdémico. A través
de herramientas con razones financieras (li-
quidez, solvencia, rentabilidad y actividad),
se busca responder preguntas clave sobre
el éxito pasado y las perspectivas futuras de
la organizacion. Este analisis no solo ayuda a
valorar el rendimiento actual de una empresa,
sino que también proyecta su valor futuroy
viabilidad financiera.

Las decisiones financieras, segun explica la
presentacion, estan vinculadas con princi-
pios fundamentales como preferir mas valor
que menos, recibir el dinero lo antes posible y
optar por activos de menor riesgo. Estas deci-
siones estan estrechamente relacionadas con
las teorias economicasyy las cifras contables, lo
que exige que los administradores financieros
integren estos campos para tomar decisiones
estratégicas efectivas.

En conclusion, la auditoria interna desempe-
na un papel crucial en el analisis financiero
al proporcionar una evaluacion objetivay es-
tructurada del desempeno de laempresa. Esto
fortalece la capacidad de los lideres para
tomar decisiones informadas, mitigar riesgos
y optimizar el uso de recursos en un entorno
competitivo y en constante cambio.
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Simposio
Auditoria Forense




SIMPOSIO AUDITORIA FORENSE

1) Auditoria Forense potenciada por IA: Avances y Aplicaciones. Alexandra Torres
2) Andlisis Financiero Forense: Un Aliado estratégico en el fortalecimiento del Control

Interno. Dr. Andrés Baquero Canaveral

3) El Impacto de la Auditoria Forense Preventiva en la Eficacia del Control Interno. Dra.

Olga Jazmin Carrillo Rey

El 29 de noviembre, en las aulas inclinadas
de la Universidad Metropolitana, en Caracas,
Venezuela, tuvo lugar el taller “La Auditoria Fo-
rense y la Importancia del Uso de la IA como
herramienta”’, en el marco del VI Congreso de
Auditoria (CONAI 2024) “Reimaginando la Ci-
berseguridad y el Sistema de Control Interno:
Nuevas normas Globales de Auditoria Interna”.

El taller tuvo gran aceptacion por parte de los
asistentes, quienes llenaron completamente
la sala; se expusieron temas novedosos y muy
utiles para los profesionales de la auditoria
en Venezuela, tales como las caracteristicas
y ventajas de auditoria forense como herra-
mienta preventiva, y el provechoso vinculo que
se puede establecer entre estos procesosy la
Inteligencia Artificial (IA).

Cont6 ademas con la participacion de acredi-
tados especialistas de Venezuela, Colombia, y
Republica Dominicana, lo que permitié ofrecer
una perspectivaintegral de laregién latinoame-
ricana con respecto a las tematicas tratadas.

Los participantes pudieron conocer de primera
mano informacién fundamental para enten-
der el valor de la auditoria forense ante las
distintas problematicas que aquejan a nues-
tra region, asi como sus ventajas al usarla de

forma preventiva e, igualmente, acercarse ala
manera en que lalAy sus distintas plataformas
pueden ser aliadas estratégicas de este tipo
de procesos, que por su naturaleza exhaustiva,
suelen demandar mucho tiempo y atencion a
los distintos detalles para el logro del alcance
propuesto en este tipo de investigaciones.

Las inteligencias artificiales, principalmente
las de machine learningy entre ellas, las de pro-
cesamiento de lenguaje natural (NLP por sus
siglas eninglés), son potenciales facilitadores
de las tareasy actividades a desarrollar duran-
te una auditoria forense.

El Dr. Andrés Baquero Canaveral (Colombia),
Doctor en Economia, experto en economiasy
finanzas criminales contra el crimen organiza-
do, especialista en la elaboracion de analisis
financieros forenses para determinar los mo-
delos de negocios ilegales y estructurador
del delito de lavado de activos dentro de las
investigaciones financieras, abrié la actividad
con su ponencia: “Analisis financiero forense:
Un aliado estratégico en el fortalecimiento del
control interno”.

Inicié dando un panorama sobre la problematica
de la legitimacion de capitales, un grave pro-
blema que afecta a la regidn latinoamericana.
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Luego expuso los fundamentos de la auditoria
forense y sus bondades como herramienta pre-
ventiva para evitar este y otro tipo de fraudes.
Hizo hincapié en laimportancia de tomar la evi-
dencia completa, y no solo muestras, ante estas
situaciones, pues la auditoria forense tiene
caracter legal y vinculante en relacion con ac-
ciones penales, de manera que es obligatoria.
Invitd a los profesionales de esta materia a que
se formen como auditores forenses.

Seguidamente, Alexandra Torres Zemana-
te (Venezuela), Lic. en Administracion, VP de
Auditoria Interna del Banco Venezolano de
Crédito, con mas de 26 anos de experiencia
en auditoria interna, financiera y de sistemas,
guien cuenta con distintas certificacionesy
formacion en el area de auditoria forense y su
vinculo conlalA, continuo con la presentacion:
“Auditoria Forense Potenciada por IA: Avances
y Aplicaciones”.

Destaco las diferencias entre auditoria forense y
la auditoria tradicional, tal como la conocemos,
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apoyandose en lo comentado previamente por
el Dr. Baquero. Posteriormente detalld tanto los
objetivos como las caracteristicas de la audi-
toria forense, asi como las ventajas de trabajar
con lainteligencia artificial en este campo. La |A
desarrolla sistemas (deep learning) y maquinas
(machine learning), que pueden ser utilizadas a
favor de las auditorias forenses, lo que levan-
to gran interés entre los asistentes, quienes
pudieron conocer de primera mano distintas
plataformas de este tipo. Concluyo subrayan-
do el rol fundamental del analisis y revision, por
parte del auditor, de los resultados arrojados por
estos aplicativos, a fin de evaluar la consistencia
y afinar las conclusiones de las investigaciones
que lleven a cabo.

Posteriormente, Olga Carrillo Rey (Colombia),
Contadora Publica, actual CEO del Anti Fraud
Institute (AFI1), con mas de 10 afos de experien-
cia como investigadora de fraude corporativo
y docente universitaria tanto a nivel nacional
como internacional, especialista en Revisoria
Fiscaly Contraloria, y en Legislacion Tributaria
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Nacional e Internacional entre otras certifica-
ciones, desarrollé la presentacion “El impacto
de la auditoria forense preventiva en la eficacia
del control interno corporativo”.

Carrillo hizo referencia al uso de la auditoria
forense de forma preventiva en instituciones
publicas y privadas, la cual sirve para detec-
tar posibles fraudes o situaciones dolosas o
irrequlares. Esto genera un valor agregado,
principalmente en aquellos casos enlos que las
instituciones requieren hacer demandas ante
organismos formales, ya que los resultados de
este tipo de auditorias se convierten en evi-
dencias legales. Pueden servirigualmente para
corregir procesos internos, a fin de garantizar
gue se repitan este tipo de situaciones, y asi
mejorar los distintos mecanismos de control.

Finalmente, el Dr. Richard Gomez Jiménez
(Republica Dominicana), Contador Publico Au-

SIMPOSIO AUDITORIA FORENSE

torizado, Abogado, con Post-grado y Maestria
en Planificacion y Gestion Impositiva, Socio
Gerente de la Firma de Auditores Externos
Gomez Wagner & Asociados, y Presidente de
la Comisién Técnica Interamericana de Peritaje
Contable y Auditoria Forense de la Asociacién
Interamericana de Contabilidad (AIC), presentd
el libro “Manual de Procedimientos de Auditoria
Forense” en su primera edicion, publicado de
forma electronica porla AlC, y los participantes
tuvieron la oportunidad de familiarizarse con
este importante documento, del cual Gomez
Jiménez es coautor.

A través de este excelente manual, los pro-
fesionales en el area de auditoria tienen una
magnifica oportunidad para desaprender y
reaprender nuevas férmulas para trabajar de
forma estructurada, claray eficiente con la au-
ditoria forense, tanto eninstituciones publicas

como privadas.
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