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Kisim 1:

Yeni SEC Teklifleri Oyunu Nasil Degistirebilir?
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Giris

Yeni duzenleyici tekliflerin devasa sonuglari olabilir

2022 yilindaki ve aslinda son birkag yildaki haberler pek olumlu olmamakla birlikte ve Ukrayna krizi, kalict COVID-19
tehdidi ve giderek artan ABD-Cin gerilimini kapsayan bir ortamda siber tehditler de gdlgelerin arasindaki tehditkar ve
korkutucu varligini korumaktadir. Bu degiskenler ve daha fazlasi bir araya gelerek siber givenligi i¢c denetgi risk haritalarinda
Onemli — ve hatta lider — bir odak haline getirmistir.

Bununla birlikte, 2022 yilinda genis bir kurum yelpazesini etkileyecek gibi goriinen, siber glvenlikle iligkili gelismeler de
g6rulmastur; bu gelismeleri anlamak daha fazla efor gerektirecek ve olasi etkilerini her yonlyle kavramak zaman alacaktir.
ABD Menkul Kiymetler ve Borsa Komisyonu’nun (SEC) yaptidi iki diizenleyici teklif bunlarin baginda gelmektedir. Ikinci teklif
ozellikle 6nemlidir ¢linktii ABD’de faaliyet gosteren halka agik isletmelerin hem yonetim kurullarinin siber giivenlik alanindaki
— eger varsa — bilgi ve deneyimini hem de siber glvenlik politikalarini, prosedurlerini ve yonetisim stratejilerini
aciklamalarini ve rapor etmelerini gerektirecektir. Bu duizenleme uygulamaya konulursa (ki olasilikla uygulamaya konulacak
gibi gérinmektedir), halka agik kurumlar faaliyet gosterdikleri endistriye veya ne kadar buylk olduklarina bakilmaksizin bu
yeni kurallara tabi olacaktir. Bu gelismelerin, siber glivenlik agisindan, bu zorlu stregte kurumlarini yénlendirmede kritik bir
rol oynayacak olan i¢ denetim toplulugu igin yeni bir sayfayi ve — tanidik da olsa — yeni bir konuyu temsil ettigini sdylemek
abarti olmaz.

Bu, hafife alinacak bir zorluk olmasa da i¢ denetim neyse ki bu gelismekte olan risk alaninda glivence saglamak igin ihtiyac
duydugu arag ve becerileri anlamaktadir. [IA’nin siber giivenlik hakkinda hazirladig ig kisimdan olusan Kiiresel Bilgi Ozeti
serisinin 1. Kismi, yeni SEC tekliflerine ve onlarin hem ABD’de hem de diger ulkelerde siber glivenlik raporlama yonetmeligi
Uzerindeki olasi etkilerine genel bir bakis sunmaktadir. Ayrica, i¢ denetgilerin yeni diizenlemelerin yakinda yaratacagi
degistirilmis uyum ortamini yonetirken kurumlarina yardim etmede nasil dnemli bir rol oynayabileceklerini de kesfetmektedir.
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Sahnenin Hazirlanmasi
Risk ortamini domine eden siber guvenlik

Cagimizin en é6nemli riski

Siber giivenlik 2022 yilinda tiim endiistrilerdeki tim kurumlarin bltiin kademelerinde birinci sirada yer almaya devam
etmektedir ve bu endise IIA’nin hazirladigi 2022 ig Denetimin Nabzi, Kuzey Amerika (Nabiz)' yayininda yer alan verilerde
acikga yansitilmaktadir. Nabiz anketine katilan i¢ denetim liderlerinden kurumlari igin risk seviyesini baglica 13 risk arasinda
derecelendirmeleri istendiginde, teknolojiyle ilgili riskleri ilk ¢ arasinda derecelendirmislerdir — siber glvenlik, BT ve
(genellikle BT hizmetlerini iceren) tgtncu taraf iligkileri. Bu ilk G¢ arasinda bile siber guivenlik kolayca ilk sirayr almigtir;
katilimcilarin %85’ siber glvenligi yiksek veya gok ylksek bir risk olarak derecelendirmistir ve bu, ikinci en ylksek
derecelendirilen risk olan BT’nin derecelendirmesinden %24 daha yliksek bir puandir.

Bu tur bir endisenin olacagi garantidir. 2021 yilinda, neredeyse her tirden siber saldiri endise verici marjlarda artmigtir.
2022 SonicWall Siber Tehdit Raporu? yayinina gore, 2021 yilinda sifreli tehditlerin sayisi %167 (10,4 milyon saldir), fidye
yazihm %105 (623,3 milyon saldiri), cryptojacking (kripto para madenciligi yapmak i¢in bilgisayarlara yapilan saldirilar) %19
(97,1 milyon saldin), izinsiz girig girisimleri %11 (5,3 trilyon saldirilar) ve Nesnelerin internetini (IoT) hedef alan zararli
yazihmlar %6 (60,1 milyon saldiri) oraninda artmigtir.

Dahasi, tim bu saldirilarin sebep olduklari hasar agisindan 6nemli bir maliyete yol agmaktadir. Cisco/Cybersecurity
Ventures firmalarinin hazirladigi 2022 Siber Giivenlik Yillik Yayini®nin son versiyonuna gore, 2025 yilina kadar siber
saldinlardan kaynaklanan toplam yillik maliyetin yillar boyunca ortalama %15 oraninda artarak 10,5 trilyon dolara ulasmasi
beklenmektedir.

Ustelik, bu beklenti jeopolitik ortamdaki siber giivenligi etkileyen dramatik degisiklikleri hesaba bile katmamaktadir.
Rusya’nin Ukrayna'yi istilasindan 6nce bile, yuksek seviyelerde karmasik olan, devlet destekli oldugu siiphesi barindiran
siber saldirilarin etki ve siklik agisindan artti§i konusunda bol miktarda kanit vardi. Séylenenlere gére* Rus Dis Istihbarat
Servisi tarafindan yonlendirilen bir bilgisayar korsanlidi grubu 2020 yilinda Teksas merkezli SolarWind sirketinin
sistemlerinin glivenligini kirdiginda Microsoft, Cisco, Intel, Deloitte, Pentagon'un bazi bélimleri, ABD ig Giivenlik Bakanhg,
Enerji Bakanhigi ve Ulusal Niikleer Giivenlik idaresi de dahil olmak {izere 18.000’e kadar miisterinin® dijital altyapisinin
tehlikeye agik oldugunu ve durumun aylarca fark edilemedigini gérmustur.

2021 yilinda, ABD sirketlerine yonelik bir bagka bilyiik stipheli devlet destekli saldiri da Colonial Pipeline Co.° sirketinde
gOrulmastur. Bu saldiri, Dogu Kiyisina benzin ve jet yakiti tedarikinin neredeyse yarisinin akisini gegici olarak kesintiye
ugratmistir. En nihayetinde, Colonial sirketi agi eski haline getirmek ve verileri kurtarmak amagclariyla DarkSide hack
grubuna neredeyse 5 milyon dolar fidye ddemistir.

. The llA, 2022 ¢ Denetimin Nabzi, Kuzey Amerika (2022 North American Pulse of Internal Audit), Mart 2022,
https://www.theiia.org/en/content/research/pulse-of-internal-audit/2022/2022-north-american-pulse-of-internal-audit/

2. SonicWall, 2022 SonicWall Siber Tehdit Raporu (2022 SonicWall Cyber Threat Report), 2022, https://www.sonicwall.com/2022-cyber-
threat-report/.

3, Steve Morgan, “2022 Siber Giivenlik Yillik Yayini: 100 Olgu, Rakamsal Veri, Kestirim ve Istatistiksel Veri (2022 Cybersecurity Almanac:
100 Facts, Figures, Predictions And Statistics),” Cybersecurity Ventures, Cisco, 19 Ocak 2022,
https://cybersecurityventures.com/cybersecurity-almanac-2022/.

4. Joe Hernandez, “Microsoft, SolarWinds Saldirisinin Arkasindaki Rus Hacker Grubunun Yine Is Basinda Oldugunu Séyledi (The Russian
Hacker Group Behind the SolarWinds Attack Is At It Again, Microsoft Says),” NPR, Glincelleme tarihi: 25 Ekim 2021,
https://www.npr.org/2021/10/25/1048982477/russian-hacker-solarwinds-attack-microsoft.

5. Isabella Jibilian ve Katie Canales, “ABD, SolarWinds Siber Saldirisi Uzerine Rusya'ya Yaptirimlar Hazirliyor. Biiyiik Hack'in Nasil
Gergeklestigine ve Neden Bu Kadar Onemli Olduguna lliskin Basit Agiklama (The US Is Readying Sanctions Against Russia Over the
SolarWinds Cyber Attack. Here’s a Simple Explanation of How the Massive Hack Happened and Why It's Such a Big Deal),” Business
Insider, Glincelleme tarihi: 15 Nisan 2021, https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020-12.

5. Andrew Marquardt, “As Biden Warns of a Russian Cyberattack, What Are the Precedents? Here’s What Happened When a Major Oil
Pipeline Was Hacked Last Year,” Fortune, March 22, 2022, https://fortune.com/2022/03/22/biden-warns-russian-cyber-attack-pipeline/.
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Jeopolitik kirilima noktasi

Bu saldirilardan beri, Rusya’yla ilgili endiseler giderek artmis ve Ukrayna’nin istilasiyla birlikte zirve noktasina ulasmistir.
Gercekten de Rusya'nin Ukrayna'ya yonelik saldirganligi geleneksel savasa ilave olarak siber savasi da — Ukrayna'nin gui¢
sebekesine’ yonelik blylk olgekli bir saldin — icermektedir ve ayrica, Rusya'nin NATO ve ABD tarafindan uygulanan
sayisiz ekonomik yaptirima misilleme yapabilecegine yonelik endise de artmaktadir. Rusya’nin resmi olarak Ukrayna'ya
girmesinden sadece bir hafta 6nce, Siber Guvenlik ve Altyapi Guvenligi Ajansi (CISA), biyukligi ne olursa olsun tim ABD
isletmelerini siber glvenlik ve kritik varliklarin korunmasi konusunda daha yuksek bir durus benimsemeleri konusunda
uyaran nadir bir “Kalkanlar Yukari®” bildirisi yayinlamistir. CISA, Rusya siber tehditlerini degerlendiren Mart 2022
beyaninda® sunlari belirtmistir: “CISA ve diger siniflandiriimamis kaynaklar tarafindan yayinlanan Son Tavsiye ve Uyarillar,
Rus devlet destekli tehdit unsurlarinin Amerika Birlesik Devletleri ve diger Bati Ulkelerinde sayilan su endustri ve kurumlari
hedef aldigini ortaya koymaktadir: COVID-19 arastirmasi, hiikimetler, segim kuruluslari, saglik ve ilag, savunma, eneriji,
video oyunlari, nukleer, ticari tesisler, su, havacilik ve kritik Gretim.”

Mayis 2021'de, Baskan Biden, ABD'deki ulusal givenligin durumunu iyilestirmek igin tasarlanan bir yiritme emrini®
imzalamistir. Bu emir, hem devlet kurumlarinin siber guvenlige iliskin rehber ve standartlari gézden gegirmesi ve yenilerini
gelistirmesine, hem de kurumlarin yazilim tedarik zinciri givenligini ve tehdit bilgisi paylagimini gelistirmeye odaklanmasina
duyulan ihtiyaci spesifik olarak ele almistir. Yakin zamanda, Baskan Rus siber glivenlik tehdidini yineleyen ve CISA'nin
konu hakkindaki geligen rehberligini'! vurgulayan bir bildiri de yayinlamigtir.

Rusya, istikrar bozucu siber saldirilari destekledigi iddia edilen tek devlet degildir. Evanina Group sirketinin 2021 yilinda
hazirladigi bir rapora' gére, Cin 6zellikle de kisisel bilgilerin elde edilmesi ve veri gizliligi konusunda siber cephede giderek
daha agresif hale gelmistir.

Ulusal Karsi istihbarat ve Giivenlik Merkezi'nin eski mudirii William Evanina “Cin'in Fikri Miilkiyet ve Ticari Sirlarimizi
yasadisi, yasal ve karmasik hibrit ydntemlerle butiincul olarak elde etme yetenegi, simdiye kadar tanik oldugumuz hicbir
seye benzemiyor,” demistir.

Evanina 2017 Equifax siber ihlali, dért Cin vatandasinin dizinelerce sirkete, Universiteye ve devlet kurumuna izinsiz girmeye
(hacklemeye) yonelik 2011-2018 kampanyasi ve ABD petrol ve dogal gaz boru hatti sirketlerine saldiran, devlet destekli
2011-2013 siber kampanya (DOJ, Temmuz 2021'de bu olayla ilgili bir rapor yayinlamistir) da dahil olmak tzere Cin
Komdinist Partisi’yle baglantili cok sayida siber olaya atifta bulunmustur. Ayrica, Ulusal Guvenlik Ajansi (NSA), Federal
Sorusturma Birosu (FBI) ve CISA kurumlarn tarafindan hazirlanan ve Cin devlet destekli bilgisayar korsanlarinin ABD'ye
karsi kullandigi 50'den fazla siber taktik ve araci yayinlayan Temmuz 2021 tarihli rapora da atifta bulunmustur.

Bu karmasik ve genel olarak tehlikeli siber ortamda, SEC, 6zellikle SEC'e ve (bazi durumlarda) kamuoyuna raporlama
konusunda, kurumsal ortam genelinde siber sagligi ve hazir bulunmayi ele almak amaciyla tarihi adimlar atmistir. Bu tir
adimlar tirindin ilk 6rnegidir ve hem halka acik ABD sirketleri hem de diinya genelinde sirketler de 6nemli etkileri olabilir.

7. IANS, “Ukrayna, Gii¢ Sebekesine Rusya Destekli Siber Saldirlyi Engelledi (Ukraine Foils Russia-backed Cyber Attack on Power Grid),”
14 Nisan 2022, https://www.nationalheraldindia.com/international/ukraine-foils-russia-backed-cyber-attack-on-power-grid.

8, Siber Glivenlik ve Altyapi Giivenligi Ajansi (CISA), “Kalkanlar Yukari (Shields Up),” Erisim tarihi: 22 Nisan 2022,
https://www.cisa.gov/shields-up.

9, Siber Givenlik ve Altyapi Giivenligi Ajansi (CISA), “Rusya Siber Tehdidine Genel Bakig, Uyarilar ve Tavsiyeler (Russia Cyber Threat
Overview and Advisories),” Ulusal Giivenlik Bakanlgi, Erisim tarihi: 22 Nisan 2022, https://www.cisa.gov/uscert/russia.

0. ABD Genel Hizmetler idaresi (GSA), “14028 Sayili Yiiriitme Emri: Ulkenin Siber Giivenliginin lyilestirimesi (Executive Order 14028:
Improving the Nation’s Cybersecurity),” 12 Mayis 2021, https://www.gsa.gov/technology/technology-products-services/it-security/executive-
order-14028-improving-the-nations-cybersecurity.

. Siber Giivenlik ve Altyapi Giivenligi Ajansi (CISA), “Kalkanlar Yukari (Shields Up).”

12, William Evanina, “Evanina Group CEO’su William R. Evanina’nin Gin Komiinist Partisi'nin (CCP) Amerika'ya Yénelik Kapsamli Tehdidine
lliskin Bir Durusmada Senato Segilmis Istihbarat Komitesinin Karsisinda Yaptigi Agiklama (Statement of William R. Evanina, CEO, The
Evanina Group, Before the Senate Select Committee on Intelligence, at a Hearing Concerning the Comprehensive Threat to America
Posed by the Communist Party of China (CCP)), The Evanina Group, 4 Agustos 2021,
https://www.intelligence.senate.gov/sites/default/files/documents/os-bevanina-080421.pdf.
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Buyuk Degisim

Siber olay raporlarina yonelik tarihi bir ilk adim

Teklifler

iki aylik bir siire iginde, SEC isletme sektdriinde siber giivenlige yénelik uzun zamandir beklenen iki teklif agiklamistir.
Subat 2022'de yapilan birinci teklif'® kayith yatirrm danismanlarina, kayith yatirim sirketlerine ve ig geligtirme sirketleri veya
fonlarina odaklanmaktadir. Teklif edilen kural tahtinda, danismanlarin ve fonlarin asagidakileri yapmasi gerekecektir:

e  Danismanlik misterilerine ve fon yatinmcilarina zarar verebilecek siber guvenlik risklerini ele almak igin tasarlanan
yazili siber glivenlik politika ve prosedurlerini benimsemek ve uygulamak.

e  Danismani veya onun fon veya 6zel fon musterilerini etkileyen dnemli siber glvenlik olaylarini yeni bir gizli formda
SEC'e rapor etmek.

e Son iki mali yilda meydana gelen siber givenlik risklerini ve 6nemli siber giivenlik olaylarini brosirlerinde ve
izahnamelerinde kamuya aciklamak.

ilave olarak, bu teklif SEC teftis ve yiiriitme kabiliyetlerini kolaylagtirmaya yardimci olmanin yani sira, danismanlar ve fonlar
icin siber glivenlikle ilgili bilgilerin kullanilabilirligini iyilestirmek igin tasarlanan yeni kayit tutma sartlar ortaya koymaktadir.

SEC Baskani Gary Gensler bir basin bildirisinde ™ “Siber risk, SEC'in ti¢ bélimden olusan misyonunun her bir bélimuyle
ve ozellikle de yatirimcilari koruma ve piyasalari diizenli tutma amaglarimizla ilgilidir. Teklif edilen kurallar ve degisiklikler,
siber giivenlik hazirigini gelistirmek icin tasarlanmistir ve yatirimcilarin danisman ve fonlarin siber guvenlik tehdit ve
saldirilarina karsi dayanikli olduguna iligkin givenini artirabilir,” demistir.

Bu kurallar denetlenen kuruluslarin siber glivenlik risklerini nasil yénetmesi ve siber giivenlik olaylarini nasil raporlamasi
gerektigine iliskin SEC beklentilerini — dolayl olarak da olsa — yansitirken, ikinci teklif bu tur beklentileri agikga ortaya
koymaktadir. Tim halka agik sirketlere yonelik olan ve Mart 2022'de gikartilan ikinci teklif'®, “1934 tarihli Menkul Kiymetler
Borsasi Kanununun raporlama sartlarina tabi olan halka acgik sirketlerin siber givenlik risk yonetimi, stratejisi, yonetisimine
iliskin agiklamalari ve siber giivenlik olay raporlamasini gelistirmeyi ve standart hale getirmeyi” amaglamaktadir. Bu amagla,
yeni kurallar halka agik sirketlerin asagidakilerle ilgili agiklama ve raporlari sunmasini gerektirecektir:

e  Sirketin siber guvenlik risklerini tanimlayacak ve yonetecek politika ve prosedurleri. Kurallara asagida sayilanlar da
dahil olmak uzere raporlamaya tabi olabilecek kapsamli ancak detayli olmayan bir risk yonetimi stratejileri, politikalari
ve prosediirleri listesi de dahildir:

o  Kayit yapanin siber guvenlik risk degerlendirme programi olup olmadigi.

o  Kayit yapanin herhangi bir siber guvenlik risk degerlendirme programiyla baglantili olarak
degerlendirenler, danismanlar, denetciler veya diger Gguncu taraflarla ¢alisip calismadig.

3. ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC), “Yatiim Danismanlari, Kayith Yatirm Sirketleri ve is Gelistirme Sirketleri igin
Siber Giivenlik Risk Yonetimi (Cybersecurity Risk Management for Investment Advisers, Registered Investment Companies, and Business
Development Companies),” 9 Subat 2022, https://www.sec.gov/rules/proposed/2022/33-11028.pdf.

4. ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC), “SEC, Kayitli Yatiim Danigmanlari ve Fonlar igin Siber Giivenlik Risk Yénetimi
Kurallari ve Degisiklikleri Teklif Ediyor (SEC Proposes Cybersecurity Risk Management Rules and Amendments for Registered Investment
Advisers and Funds),” basin bildirisi, 9 Subat 2022, https://www.sec.gov/news/press-release/2022-20.

5, ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC), “Siber Giivenlik Risk Yénetimi, Stratejisi, Yonetisimi ve Olay Raporlamasi
(Cybersecurity Risk Management, Strategy, Governance, and Incident Disclosure),” 9 Mart 2022,
https://www.sec.gov/rules/proposed/2022/33-11038.pdf.
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Kayit yapanin herhangi bir Gglincu taraf hizmet saglayicinin kullaniimasiyla iligkili siber gtivenlik
risklerini denetlemek ve tanimlamak icin politika ve prosedurlerinin olup olmadigi.

Kayit yapanin siber guvenlik olaylarini énlemek, tespit etmek ve onlarin etkisini en aza indirmak
icin faaliyetler yurutlp yurutmedigi.

Kayit yapanin siber glvenlik olayl durumunda is surekliligi, beklenmedik durum ve kurtarma
planlari olup olmadigi.

Onceki siber giivenlik olaylarinin kayit yapanin yénetisim, politika ve prosedirlerinde veya
teknolojilerinde yapilacak degisiklik icin bilgi saglayip saglamadigi.

Siber guvenlikle ilgili risk ve olaylarin kayit yapanin operasyonlarinin sonuglarini veya finansal
durumunu etkileyip etkilemedigi ya da etkilemesinin makul duzeyde muhtemel olup olmadigi.

Siber guvenlik risklerinin kayit yapanin is stratejisinin, finansal planlamasinin ve sermaye
dagiliminin bir parcgasi olarak kabul edilip edilmedigi.

e  Asagidakiler de dahil olmak lzere yonetimin siber glivenlik politika ve proseddrlerinin uygulanmasindaki rolu:

o

Belirli bazi yonetim pozisyonlari veya komitelerinin siber guvenlik risklerinin olgilmesi ve
yonetilmesinden sorumlu olup olmadigi.

Kayit yapanin bilgi glivenliginden sorumlu genel miidur yardimcisi veya denk bir pozisyonda olan
birini atayip atamadigi.

Bu kisi veya komitelerin siber glivenlik olaylarinin énlenmesi, hafifletiimesi, tespit edilmesi ve
duzeltilmesini izlemesi ve bu konularda bilgilendirilmesi i¢in kullanilan siregler.

Bu kisi veya komitelerin siber guvenlik risklerini yonetim kuruluna veya yodnetim kurulunun bir
komitesine rapor edip etmedigi ve ayrica, ne siklikta rapor ettigi.

Batun kurulun, spesifik kurul Gyelerinin veya bir kurul komitesinin siber glvenlik risklerinin
denetlenmesinden sorumlu olup olmadigi.

Kurulun siber guvenlik riskleri hakkinda bilgilendirilip bilgilendiriimedigdi ve bu tur riskler hakkinda
yaptigi tartismalarin sikligi.

Kurulun veya kurul komitesinin siber gtivenlik risklerini ig stratejisinin, risk yonetiminin ve finansal
denetiminin bir pargasi olarak gérip gérmedigi ve nasil degerlendirdigi.

®  YoOnetim kurulunun siber guvenlik uzmanhgr — eger varsa — ve siber glivenlik riskleri denetimi. Bu da asagidakiler

hakkinda bilgileri icermektedir:

o

o

o

Kurulun siber giivenlik konusunda calisma tecribesi olup olmadigi.
Kurulun siber giivenlik konusunda sertifikasyon veya derece alip almadigi.

Kurulun siber guvenlik konusunda bilgisinin, becerisinin veya baska arka plan bilgisinin olup
olmadigi.

ilave olarak, bu teklif halka agik sirketlerin siber giivenlik olaylarini, diger herhangi bir planlanmamis énemli olay igin zaten

yapmalari gerektigi gibi, dort is gunu icerisinde rapor etmelerini gerektiren Form 8-K'de de degisiklik yapilmasini

icermektedir. Bu tur raporlar asagida sayilanlari igerecektir:

®  Olayin ne zaman kesfedildigi ve slrekli devam edip etmedigi.

e  Olayin niteligi ve kapsamina iligkin kisa tarif.

e  Herhangi bir verinin calinip ¢galinmadigi, degistirilip degistiriimedigi, erisilip erisiimedigi veya herhangi bagka bir yetkisiz
amag icin kullanilip kullaniimadig.

®  Olayin sirketin operasyonlari lizerindeki etkisi.

e  Sirketin olayi diizeltip dizeltmedigi veya su anda diizeltiyor olup olmadigi.

SEC’e gbre, bu agiklama ve raporlar yatirimcilara “tutarl, karsilastinlabilir ve karar almada faydall” bilgiler saglayacaktir.
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Gensler'® “Guniimuzde, siber giivenlik halka agik ihraggilarin giderek daha fazla micadele etmesi gereken yeni ortaya
¢ikan bir risktir. Aglarimizin birbirine baghlidi, kestirimci veri analitiginin kullaniimasi ve veriye yénelik doyumsuz istek
sadece hizlanmakta ve finansal hesaplarimizi, yatirnmlarimizi ve ézel bilgilerimizi riske atmaktadir. Yatirimcilar ihraggilarin
bu buylyen riskleri nasil yonettigi hakkinda daha fazla bilgi almak istemektedir,” demistir.

Tarihsel onemi

Birgok yonden, bu tarif edilen kurallarin yapisi finansal kosullar ve faaliyet sonuclari (Sarbanes-Oxley), iceriden 6grenenlerin
bilgisi ve kurumsal gli¢li yonler, zayif yonler, firsatlar ve tehditler ile ilgili olanlar gibi diger SEC raporlama kurallarini
yansitmaktadir. Bununla birlikte, siber guvenlik risklerinin bu tur raporlamalar gerektirecek noktaya ¢ikariimasina yonelik
ilave adimlarin atiimasi biylk olglide emsalsizdir.

The Augusta Group ve Parava Security Solutions sirketlerinin kurucu ortagi ve Cybersecurity Maturity Model Certification
Europe sirketinin (CMMC Avrupa) kurucusu olan Andy Watkin-Child “ABD, muhtemelen, dinyada siber guvenligi
dizenleyen ilk ve galiba tek tlkedir. ABD'deki sirketler, AB'nin Genel Veri Koruma Yénetmeligine (GDPR) asina olabilir ve
bu teklifleri hizli sekilde bir araya getirebilirler ancak veri koruma ve siber guvenlik iki farkli paradigmadir. Blyuk bir fark s6z
konusudur ve muhtemelen — yabanci yiklenicilerin bile siber guvenlik zafiyetleri icin Adalet Bakanhgi tarafindan
sorusturulmasiyla sonuglanabilecek — Savunma Bakanligi (DoD) Mali Yonetim Ydnetmeligi disinda siber givenlik alaninda
buna benzer baska bir uygulama yoktur,” demistir

Watkin-Child, yeni kurallarin éneminin yurt disinda nasil gii¢li dalgalanma etkileri olabilecegini de agiklamaktadir. “Ukrayna
krizi, siber glivenligin bir silah oldugunu kanitlamistir ve gergekten de NATO 2016'dan beri bunu bir operasyon derecesi
olarak gérmektedir. Siber glvenlik, nukleer silahlarin yani sira saldirgan bir aragtir. Bir operasyon alani oldugundan dolayi
ulusal altyapilar igin ciddi bir tehdit olusturmasi bir sorundur. SEC teklifi ilk énce blyik oyunculari — ticaret firmalarint —
vuracaktir ancak SEC'in yetki alani disindaki kurumlara da uzanacagini umuyorum ¢inkii hem is ortami hem de federal
ortam kuresel diizeyde c¢ok i¢ ice gegmis durumda,” demistir.

Watkin-Child, savasta siber guvenligin tek bir ordu binyesinde dusunlilemeyecegini; eger muttefiklerden biri savunmasizsa
bu durumun tiim ortak operasyonlari dogrudan etkileyecegini séylemektedir. Siber guivenlik korumasi halka agik — ve 6zel
— sirketler icin farkli degildir. Watkin-Child “Amerikan silah sistemleri hacklenemezken ingiliz sistemleri hacklenebiliyorsa
korunmanin hicbir anlami yok. [ABD] bagkaninin NATQO'yla diger seylerin yani sira ortak siber guvenlik standartlari hakkinda
konusmasinin bir nedeni var. Yapilmasi gereken dogru sey budur ¢linkii Rusya gibi bir Ulke is sektérini gug Ureticilerine,
ornegin suyunuza, elektriginize, gaziniza, saglik hizmetinize saldirmak icin kullanirsa her sey bitmis demektir,” demistir.

Bu tur potansiyel sonuglarin dogasi geregi makro oldugu aciktir ancak kurum diizeyinde sonuglar da unutmamak 6nemlidir.
Ayrica, siber glvenlik aciklama ve raporlarina dahil edilmesini garanti edebilecek kapsamli listeleri gorduguinuzde
hissedeceklerinize ragmen tim sonuglar olumsuz degildir.

Watkin-Child, “Elbette bu agiklama ve raporlarin yasal taraflari var. Bununla birlikte, tekliflerde de belirtildigi izere, sadece
SEC’e raporlama yapmiyorsunuz. Isinizi ve isletmenizi etkileyebilecek tiim piyasa katilimcilarina raporlama yapiyorsunuz.
Yatirim toplulugu, kredi derecelendirme kuruluslari, sigorta sirketleri — tim bu kurumlar, duruma gore siber guvenlikte ne
kadar iyi oldugunuzu veya olmadiginizi SEC ile birlikte gorecektir. Bu tur bir seffaflik riske eslik etse de ayni zamanda bir
firsati da temsil etmektedir.”

16, Gary Gensler, “Zorunlu Siber Giivenlik Agiklamalari Teklifi Hakkinda Beyan (Statement on Proposal for Mandatory Cybersecurity
Disclosures),” ABD Menkul Kiymetler ve Borsalar Komisyonu (SEC), 9 Mart 2022, https://www.sec.gov/news/statement/gensler-
cybersecurity-20220309.

-
10 — theiia.org

-
-

4

1


https://www.sec.gov/news/statement/gensler-cybersecurity-20220309
https://www.sec.gov/news/statement/gensler-cybersecurity-20220309
https://www.sec.gov/news/statement/gensler-cybersecurity-20220309

Ic Denetimin Rolii Tutarhidir
Tanimla, degerlendir, rapor et

Aracglar mevcuttur

2002 Sarbanes-Oxley Kanunu (SOX), ic denetim fonksiyonlarinin calistiklari kurumlara deger katmasi icin ilave
sorumluluklar getirmis ve yeni firsatlarin kapisini agmistir. Gergekten de kurumlar yeni mevzuata gore yon belirlerken
bir¢gogu icin i¢ denetim SOX uyumuyla es anlamli hale gelmistir. Yeni SEC tekliflerinin dogasi geregi siber glivenlik alaninda
da ayni seyin olabilecegine disunmek icin sebepler vardir.

ilk bakista, siber giivenlik alaninin karmasik yapisi nedeniyle bu en azindan kisa vadeli bir imkansiziik gibi gériinebilir.
Nabiz anketi'” katilimcilarina gére, siber glvenlik halka agik kurumlarda denetim plani tahsisinin ortalama olarak sadece
%9'unu olusturmaktadir; bu oran énceki Ug¢ yil igin kaydedilen %7 oraninin izerindedir ancak finansal raporlamaya ayrilan
%35'in ¢ok altindadir. Bu durumun, érnegin butge sinirlamalari, yeterli kaynaklarin olmamasi ve bilgi veya tecriibe eksikligi
gibi birden fazla sebebi olabilir.

Bununla birlikte, i¢ denetimin saglayabilecedi gercek deger mutlaka siber guvenlik bilgisi yoluyla degil; riski tanimlama, riski
rapor etme ve riski ele alacak kontrolleri degerlendirme bilgisiyle saglanmaktadir. Gergekten de bunlar SEC 6nerilerinin tek
bir spesifik risk icin vurgulamayi arzu ettigi seylerdir.

Watkin-Child, “Bu Onerilerin aslinda siber giivenlikle ilgili olmadigini, siber glivenlik risk yonetimiyle ilgili oldugunu anlamak
énemlidir. Insanlar siber giivenligi diisiindiiklerinde kontrolleri uygulamay! ve bir seyleri diizeltmeyi diisiinmektedirler. SEC
ise tamamen farkl bir sey, yani kurumlarin siber glivenlik risklerini degerlendirmelerini istemektedir. Kurumlardaki kurullarin,
hangi formda olursa olsun, siber glivenlik risk yonetim programlarini degerlendirmek ve onlarin denetimi konusunda
glivence saglamak igin yonetisim yapilarina sahip olmalarini istemektedir,” demistir.

Caliber Home Loans, Inc. sirketinin i¢ denetim yOneticisi olan Manoj Satnaliwala, “SEC’in gdérmek istedigi sey kurullarin
g6zetim sorumlulugunu Ustlenmesi ve geri kalanini glivence altina almasidir. Aslinda siber givenlik standartlarinda bosluk
yoktur — NIST Siber Guvenlik Cergevesi gibi kurumlara rehberlik edecek gergeveler vardir. Asil bosluk hesap verebilirliktedir
— ki bu da hizl bir sekilde sorumluluk tahterevallisi haline gelebilir,” demistir.

ic denetimin rolii bu tahterevallinin dengelenmesine yardimei olabilir. Satnaliwala, “Kurullarin ve yénetimin yardima ihtiyaci
var. i¢ denetim giivence yoluyla hesap verebilirlik saglar ve kurum genelinde gériiniirligi arttirarak ortak risk sahipligini
tesvik eder. Risk farklidir ancak i¢ denetimin rolt gercekten tutarlidir. Denetim fonksiyonlari en bastan baslamak zorunda
degildir ve her i¢ denetim goérevinin siber givenlik programinin en can alici yerinde olmasini beklemek makul degildir ancak
bu zorlukla ilgili olarak, gorevlerde SEC o6nerilerine géz atip ‘SEC'’in beklentileri nelerdir?’ diye sormaktan biraz daha
fazlasidir. En azindan bazi siber giivenlik kaynaklari mevcut oldugu surece, risklerin uygun sekilde kapsanmasini
saglayacak ince ayar yaklagimlar disinda ortalama i¢ denetim fonksiyonunda herhangi bir degisiklige ihtiya¢ oldugunu
distinmuiyorum,” demistir.

Bununla birlikte, bu tur siber giivenlik kaynaklarina erisim saglamak genellikle sdylemesi kolay, yapmasi zor bir eylemdir.
Siber glivenlik alaninda herhangi bir derecede uzmanlik egitim ve sertifikasyonlar araciliiyla bir gecede gelistiriimeyecektir
ve ozellikle de maliyetli, yliksek talep goren yetenekleri istihdam etmek i¢in bitcesi sinirli olan kiigik i¢ denetim fonksiyonlari
icin, stire¢ odakl uyumun 6tesinde herhangi bir roli yurtitme segenekleri sinirlidir. Bu durumlarda, i¢ denetim bilgiye en iyi

7. The lIA, “2022 i¢ Denetimin Nabzi, Kuzey Amerika (2022 North American Pulse of Internal Audit),”
|
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nereden erisim saglayabilecedi konusunda kapsamli bir anlayisa sahip olmak zorundadir. Bu tur bir erisim asagida
aciklanan sekillerde olabilir:

e  Kurumun kendi yetenek tabaninda. Daha geleneksel bir BT denetim kapasitesinde deneyimli olanlar, genellikle
teknik siber glivenlik egitimini nispeten hizli sekilde tamamlayacak bilgi temeline sahiptir. ilave olarak, belirli bazi siber
glvenlik temelleri degisim yonetimi, erisim kontrolleri, BT operasyonlari ve felaketten kurtarma gibi alanlarin biinyesine
dahil edilebilir ve bu da uzun vadede dis kaynak kullanimini azaltabilir.

e  Hem ikinci hatla hem de giivenilir dig denetim fonksiyonlariyla igbirligi yoluyla. Uluslararasi i¢ Denetim Mesleki
Uygulama Standartlarma (UMUGC) uyum igin i¢ denetimin bagimsizligi ve objektifliginin korunmasi zorunlu olsa da, BT
gibi konuyla alakall fonksiyonlarla daha fazla isbirligine dayanan bir calisma iliskisi kurmak denetgilerin aksi takdirde
elde edilmesi etmeleri zor veya maliyetli olabilecek teknik yetkinliklere dolayli erismesini saglayabilir.

(4
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Varilan sonuclar

Hazirlik zamani

Kaotii niyetli kisiler yaklagimlarinda yenilik yapmaya ve sirketler de onlari engelleyecek yenilikleri yapmaya devam ettikce
siber guvenlik bir konu olarak her zaman gelismektedir. Bununla birlikte, siber guvenligin tarihi yazilmaya devam ederken
2022 yili is dunyasinin genelinde gorulen korkung trendlere karsi koyma cabasinda ulasilan kilometre taslariyla
hatirlanacaktir. Her iki SEC teklifinin de resmi kurallar yayinlanmadan 6nce yorumlar igin 60 gunlik streyi tamamlamasi
zorunlu olmasina ragmen, halka agik sirketler ve onlarin i¢ denetim fonksiyonlarini strpriz olacak ¢ok az sey olmahdir.

ic denetim, eger daha 6nce yapmadiysa, kurumunun bir siber giivenlik stratejisinde hesaba katilmasi gereken varliklarinin
tam kapsamli envanterini gikarmak igin sahip oldugu zamani kullanabilir ve kullanmasi gereklidir. i denetgiler, bu bilgi
olmadan, siber konularla iligkili gtincel kontrollerin, politikalarin ve yonetisim stratejilerinin yeterli olup olmadigini
degerlendirmekte zorlanacaktirlar. Bu tur degerlendirmeler sadece kurumsal guvenlik amagclari igin degil, aslinda butin
pazar toplulugu icin 6nemlidir. Dinya her gegen giin birbirine daha da baglanmaktadir ve bu da siber glivenlik gibi risklere
yonelik sorumluluklarin blyuk 6lglide ortak oldugu anlamina gelmektedir. En nihayetinde, tarihin defalarca gosterdigi Gizere,
bir kurumun glvenliginin kirilmasi bir baskasinin guvenligini cok gercekgi bir sekilde etkileyebilir.

Zincir ancak en zayif halkasi kadar guglidur.

(4
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KISIM 2

Kritik Ortaklar — i¢ Denetim ve CISO
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Giris

Basari agisindan kritik siber guvenlik ortakliklari

Siber giivenlik tiim kurumlar igin en 6nemli riskler arasinda olmaya devam etmektedir. Anketler, siber suclularin hassas
verileri hacklemek i¢in ya da egitimsiz ve siphelenmeyen kisileri hassas bilgileri ifsa etmeye veya kétu niyetli kisilerin onlara
erisim saglamasina izin vermeye ikna etmek icin gosterdikleri bitmek tlikenmez ve piskin ¢abalari mitemadiyen
yansitmaktadir.

Ornegin, 2022 Verizon Veri ihlali Sorusturmalar Raporu, 2021 yilinda fidye yazimiyla ilgili ihlallerde %13 oraninda — ki bu
oran son bes yilin toplamindan daha fazladir — sasirtici bir artis oldugunu gdstermektedir. Bununla birlikte, bu raporda,
Verizon raporuna gore fidye yazilimi saldirilarinin en bagarili yéntemlerinin hala ayni oldugu gosterilmektedir — masaustu
paylagimi ve uzaktan erigim yaziliminin (%40) ve e-postanin (%35) kotiiye kullanimi.®

IIA'nin yayinladigi yeni Siber Giivenlik Operasyonlari Denetimi: Onleme ve Tespit Etme (GTAG) rehberi, kurumlarin siber
glivenlik operasyonlarina iliskin giivenceyi incelemesine ve énceliklendirmesine yardimci olacak sekilde tasarlanmstir. g
denetgilerin siber guvenlik operasyonlarini tanimlamasina, onun bilesenlerini belirlemesine, BT kontrol c¢ergevelerinin
konuyla alakali kontrol rehberligini goéz 6niinde bulundurmasina ve siber giivenlik operasyonlarinin denetimine yonelik
yaklasimlari anlamasina yardimci olmayi amaglamaktadir.

Siber glivenlik glivencesinin iyilestiriimesi konusunda bu rehberde yer almayan énemli unsurlardan biri, i¢ denetim muddrleri
ve bilgi guvenliginden sorumlu genel mudur yardimcilar (CISO'lar) arasinda saglikli bir iligki kurulmasidir. Bu potansiyel
olarak simbiyotik iliski, hem i¢ denetim ve bilgi givenliginin gergeveler, riskler ve kontroller konusunda uyumlu hale
getirilmesine yardimci olabilir hem de kapsami genisleyen siber glvenlik risk profilinin ydnetiimesini destekler.

Bu Kiiresel Bilgi Ozeti ic denetim ve bilgi glivenligi yoneticileri arasindaki giiclii bir iliskinin faydalarini inceler; ic denetim
bagimsizhgini saglarken bu tir iligkileri kurmanin ve beslemenin yollarini inceler ve ayrica, bu ortakliklarin kuruma nasil
deger katabilecegini degerlendirir.

18 "2022 Verizon Veri Ihlali Aragtirmalari Raporundan 3 Gikarim (3 Takeaways From the 2022 Verizon Data Breach Investigations Report)," J. Mack, Rapid7, 31 Mayis 2022,

https://www.rapid7.com/| 2022/05/31/3- from-the-2022-verizon-data-breach-investigations-report/.
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Kolektif Siber Guvenlik

Siber risk kurum gapinda yaklagim gerektirir

Siber suglularin yaptiklan planlarin her yil daha da karmasiklagip ¢cogaldigi goriildiikge siber giivenlik blytyen ve
gelisen bir risk alani olmaya devam etmektedir. Kurumlarin siber saldirilara karsi savunmasiz kaldigini gésterecek bol
miktarda istatistik veri vardir. Ayni zamanda, gesitli endustrilerde faaliyet gosteren kurumlarin bir yandan performansi ve
karlihgi iyilestirecek yeni teknolojiler kullanirken diger yandan agirlikli olarak verilerin toplanmasina, yonetilmesine, analiz
edilmesine ve kullaniimasina dayanan veri odakl is stratejilerini benimsemelerine yonelik baski artmaktadir.

Diger 6nemli risk alanlarinda oldugu gibi, siber riskin de kurum genelinde anlasiimasi ve yonetilmesi gereklidir. Yine de,
sigorta brokerligi ve risk yonetimi sirketi Marsh ve Microsoft'un hazirladigi “Siber Direnglilik Durumu” raporuna gore, siber
guvenligi yonetmek icin kurumsal bir yaklasim benimseyen kurumlarin sayisi azdir. Siber risk konusunda karar verici
600’den fazla kisinin katildigi bir anketi'® esas alan bu raporda, her 10 kurumdan sadece 4 tanesinin siber risk planlari
yaparken yasal, kurumsal planlama, finans, operasyonlar veya tedarik zinciri yénetimiyle ilgilendigi goriimustur. 2

Bu rapora gore “Cogu sirketin siber riske karsi kurum ¢apinda bir yaklasim, yani 6ztinde genis tabanli iletisimle ilgili olan ve
siber direnglilik yolculuklarinda énemli kararlar aldiklari anlarda paydaslar arasinda isbirligini ve uyumu tesvik eden bir
yaklagim benimsememis olmasi gliven duygusunu kisitlayan seylerden biridir.”?"

Bu raporda tanimlanan anahtar risk trendleri arasinda:

“Her kurum siber saldiri bekleyebileceginden dolayi, sadece olaylarin dnlenmesine kiyasla siber direnglilik insa etmek icin
siber guivenlik tedbirleri, sigorta, veri ve analitik ve olay midahale planlari da dahil olmak tzere sibere 6zgli kurum ¢apinda
amaglarin uyumlu olmasi gereklidir.”?

ic denetim yéneticileri, kurum gapinda etkili bir yaklagimi desteklemek igin CISO'larla iliski kurmak ve var olan iligkileri
ilerletmek suretiyle 6nemli dlglide katkida bulunabilirler. Bu tir iligkiler karsilikli anlayis ve sayginin yani sira ortak amaglara
dayanmak zorundadir.

NYSE'nin ana sirketi Intercontinental Exchange'den (NYSE:ICE) resmi olarak emekli CISO ve Adversarial Risk
Management kurucusu olan Jerry Perullo, bilgi glivenligi ve i¢ denetim rolleriyle ilgili iletisimin zayif olmasinin ya da bunlarin
aclk ve net bir sekilde anlasiimamasinin siber glivenlik konusunda uyumu zedeleyebilecegini sdylemistir. Bunun aksine, i¢
denetim ve bilgi glivenligi yoneticileri arasinda kurulan iyi bir iliski amaclarin, stratejinin, operasyonlarin ve politikalarin daha
derinden anlasiimasini saglayan kapiyr agmaktadir ve bu da i¢ denetimi — ve dolayisiyla onun bulgu ve tavsiyelerini —
siber risk liderleri, icraci yonetim ve kurul igin daha alakali hale getirebilir, demistir. Dahasi, i¢c denetim ve bilgi guivenligi ekip
arasinda kurulan guglu bir iligki, her alanin kritik misyonu ve bu iki alanin genel siber giivenligi nasil destekledigi hakkindaki
bilgilerin kapsamini genisletmektedir.

Perullo “Gunuin sonunda, i¢ denetim bilgi guivenligi hakkinda egitilmek ister. Bunu yapmanin birgok yolu vardir ancak (bilgi
glvenligi) ekibinin kendisinden 6grenmek gibisi yoktur,” demistir.

Perullo, start-up'larla yaptigi danismanlk calismalarinda genellikle siber glvenlie yonelik yonetisim programlarini
ayarlayarak baglamaktadir. Bu da tipik olarak icraci ydnetimi, finans, hukuk ve bilgi glivenligi bélimlerini icerebilen bir gapraz
fonksiyonel yonetisim komitesinin olusturulmasini gerektirmektedir. Ayrica, gézlemci olarak kidemli i¢ denetim yoneticilerini
de danhil ettiklerini sdylemistir.

19 “2022 Marsh ve Microsoft Siber Risk Anketi (2022 Marsh and Microsoft Cyber Risk Survey)”

20 «Siber Direnclilik Durumu (The state of cyber resilience),” Marsh Microsoft, 2022, https://www.marsh.com/us/servi -risk/insi tate-of-cyber-
resilience.html?utm_source=forbes&utm_r i link&utm_c ign=gl-cyber-risk-2022-the-state-of-cyber-resilience.
21 ibid.

22 ibid.
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Basarinin Bes Anahtari

Saglam bir i¢ denetim, CISO iligkisinin faydalari

ic denetim ve CISO’lar iyi kurulmus bir ortakh@mn sayisiz faydasini tanimlamaktadir. Bu tiir ortakliklarin detaylari ve
karmasikhdi kurumun blyukligune, her endistrideki diizenleme diizeyine veya bir kurumun siber glvenlik risk profiline
bagli olarak degisebilir. Bununla birlikte, kurumun buyukligu veya faaliyet gosterdigi endustri ne olursa olsun, isbirligi ve
dayanismanin agik ve net faydalar yaratabilecegi bes alan vardir.

Kurumun siber risk profili iizerinde anlasma ve uyum
Risk profili, kurumun karsi karsiya kaldigi tehdit tirlerinin nicel analizidir. Siber glivenlik agisindan, bu tir bir analiz varliklari

ve siber riskleri tanimlar; bu riskleri ydnetmek icin tasarlanan politika ve uygulamalari inceler ve mevcut olabilecek her turlt
glivenlik zafiyetini anlamaya calisir. i¢ denetimin siber risk profilini anlamasi, hem kurumun siber giivenlige karsi genel
yaklasimini destekleyen hem de i¢ denetimin bu kritik alanda tesirini iyilestirebilen bir denetim plani olusturmasi igin temel
saglamaktadir.

Chewy, Inc. sirketinde i¢c denetim yoneticisi olan Alan Maran, evcil hayvan mamasi ve evcil hayvanlarla ilgili diger tGrtnlerin
cevrimici perakendecisinin halka agilmasindan beri gegen Ug yil iginde kurumun CISO’su Srini Srinivasan ile guglu bir iligki
gelistirmistir. Srinivasan, sirketin siber risk profilini NIST Siber Guvenlik Cercevesi temelinde kapsamli sekilde
degerlendirmek ve 6lgmek icin bilgi gtivenligi bolimundn i¢ denetim, hukuk bélimi ve diger paydaslar ile igbirligi yaptigini
soylemistir.

Srinivasan “Bu bizim taban ¢izgimiz, dayanagimiz. Daha sonra, siber glivenlik ve yonetisim igin tg yillik yol haritamizi
belirledik ve onu yaptigimiz siber givenlik gercevesi degerlendirmesine dayanarak uyarladik ve gelistirdik. Su anda, s6z
konusu firsat alanlarinda ilerleme kaydedip kaydetmedigimizi gérmek ve genel risk puanlarimizin kriterleri karsilayip
karsilamadigini degerlendirmek igin her yil degerlendirmeler yapmaktayiz,” demistir.

Baslangictan itibaren i¢ denetimi de surece dahil eden bu igbirlikgi yaklagim, Chewy sirketinin genel siber givenlik durusunu
surekli olarak iyilestirme amacini i¢ denetim guvence ve danismanlik hizmetleriyle birlestiren ortak bir stratejiye olanak
tanimigtir.

Maran “BT ve guvenligi her zaman denetlemem gerekiyor’ seklinde bir bakis agimiz yok. Ayni zamanda destek de
saglamaliyiz. ig denetim agisindan bakildiginda, biitiin bir strateji gelistirilirken Srini ve ekibini destekleme zihniyeti giiclii
olan bir ortak oldugumuzu goériyoruz,” demistir.

Bilgi guvenligi ve bagimsiz glvence unsurlarinin yeni projelerin bunyesine en bastan dahil edilmesi, bu igbirliginin ilave
faydalarindan biridir. Bagka bir deyisle, bilgi gtivenligi, i¢c denetim ve ydnetisim kontrolleri artik sonradan akla gelen seyler
degildir, demistir Srinivasan.

Srinivasan “Yaptigimiz sey, proje girisimleri baglarken her iki ekibimizin de siirece dahil olmasi ve mihendislik ekipleri, trtin
ekipleri, is ekipleri ile ortaklik kurmasidir. . . Guvenlik agisindan dikkate alinmasi gerekenler nelerdir? En iyi uygulamalari
takip ediyor muyuz?” demistir.

Srinivasan, bu yaklasimin proje gelistikce uygun siireg ve kontroller inga etmek suretiyle siber riskleri tanimlamaya, en aza
indirmeye ve mimkinse elimine etmeye yardimci oldugunu séylemistir. “Dolayisiyla, proje hayata gegtiginde, her iki
ekibimiz igin de ¢ok kolay oluyor ¢linki saglam bir anlayisimiz var. Denetim kontrol degerlendirmelerini ya da erisim gézden
gegirmelerini veya yonetisim kontrollerini takip ettigimizde zaman ¢ok daha fazla iggoru elde etmekteyiz,” demistir.

Rolleri anlama
Chewy sirketinin nispeten yeni bir halka agik sirket olmasinin Maran ve Srinivasan’in kurdugu iliskiye buyUk 6l¢tide yardimci

olmustur ¢lnku bu durum iliskinin sifirdan sekillendiriimesi igin firsat saglamistir. Bu, ayni zamanda, Maran, Srinivasan ve
onlarin ekipleri arasinda agik ve sik iletisim beklentisi de olugturmustur.
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Srinivasan “Onemli paydaslar arasinda bu seffaflik ve giiveni yaratmanin ideal yollarindan biriydi; dolayisiyla bu firsatin
kacmasini istemedik,” demistir.

Bu, asla anlasmazliklarin olmadigi anlamina gelmez. Bununla birlikte, catismalar dogdugunda, bu iligkinin onlari tartismayi
ve her iki tarafa da hizmet eden bir ¢6zim bulmay! kolaylastirdigini séylemistir Srinivasan.

Srinivasan “i¢ denetimden bir seyler saklamamin bana hicbir faydasi yok. Yaptiklarimiz hakkinda ne kadar fazla bilgi sahibi
olurlarsa... yaptiklarimizi o kadar ¢ok takdir ederler. Ayni sekilde, i¢ denetimin de ‘Yakaladik seni’ tarzinda bir bakisi
oldugunu distinmuiyorum,” demistir.

En nihayetinde, isbirlikgi yaklasim i¢c denetimin eksikliklerin erkenden tespit edilip ele alinabildigi bir siirecin pargasi oldugu
cevik bir tarzda faaliyet géstermeye olanak tanimaktadir, demistir Srinivasan.

Maran, samimi etkilesimin rollere iligkin karsilikli anlayisi dogruladigini ve guglendirdigini eklemektedir.

“Srini her seyi bildigimizi varsaymiyor ancak ayni zamanda, endiselerimize ve bakis agcimiza saygi duyuyor,” demistir.

Anlamlilik

Kritik konularda dogru zamanda glivence anlayislar ve bulgulari saglamak, i¢ denetimin herhangi bir risk alaninda ama
ozellikle de siber guvenlik alaninda karsilastigi en buyuk zorluklarindan biridir. Strekli gelisen ve hizli ilerleyen bu risk
glvencenin ilgili ve zamaninda olmasini gerektirir.

Perullo, kurumun siber giivenlik misyonuyla uyumlu olmayan i¢ denetim gérevlerinin ve onlarla ilgili tavsiyelerin faydadan
¢ok zarari olacagi konusunda uyarmistir. Bunlar, 6zellikle de i¢ denetimin emin olmadidi durumlarda i¢ denetimin ne gérmek
istedigi konusunda bilgi giivenliginde kafa karisikligi yaratabilir.

Perullo “Baslangicta i¢ denetimin ne gérmek istedigine iligkin iyi bir fikri olmayabilir. Denetimlerin misyonla uyumlu olmasini
saglamak icin denetim dncesi suregcte isbirligi yapmak ve siber ydnetisim slrecini gdézlemlemek daha iyidir,” demistir.

Siber uzmanlhga sahip bir i¢ denetim danismani olan Hassan Khayal, bu alanin i¢ denetimin elestiriye 6zellikle agik oldugu
bir alan oldugunu belirtmistir. Genellikle, i¢ denetgiler ic denetim bagimsizhidini korumak bahanesiyle BT veya bilgi glvenligi
ekiplerinde galiganlari tanimaya ve konu hakkinda daha fazla sey 6grenmeye direnmektedirler.

“llk gérevierimde utanip sikilmadan BT personeline gidip ‘Her seyden gok sizden bir seyler 6grenmek icin buradayim’
derdim. Sureci anlayan veya teknik anlayisi olanlari seger ve 6gle yemeginde dostca sohbet ederdim; bdylece yaptiklarinin
en kritik ve can alici pargalarini tam olarak 6grenmis olurdum.”

Khayal, bu egitim surecinin i¢ denetcinin kurumun siber glvenlik olgunlugunu anlamasina da yardim ettigini ve bunun
konuyla alakali tavsiyeler sunmanin kritik unsuru oldugunu soylemistir.

Khayal “Eger kiclk ile orta dlgekli kurumlardan ya da hatta halka agik olmayan daha buytk bir kurumdan bahsediyorsak
yapabileceginiz veya yapmaniz gereken ¢ok sey vardir. Belirli bir noktada, tavsiyeler ¢ok saldirgan olabilir ve dolayisiyla
sundugunuz tavsiyeler gergekgi degildir,” demistir.

ic denetim ve bilgi giivenligi ekipleri arasinda giiglii bir iliski kurmak, konuyla alakasiz veya yanls yola sapmis denetim
gorevleri ve tavsiyelerinin olasihgini disturmektedir. Bu fayda, Chewy sirketinde teyit edilmistir.

Srinivasan “Alan'in ekibi ve Alan'in kendisi teknoloji perspektifinden genel glvenlik stratejimizin ne oldugu, bu konuda ne
yaptigimiz ve en onemli risklerimizden bazilarinin neler oldugu konusunda oldukga bilgilidir. Bu nedenle, risk
derecelendirmeleri ve dahili kabiliyetlerimiz arasinda buyk bir fark yoktur. Bu durum, Chewy sirketinde hem ekibimizin veya
ekip uyelerimizin hem de liderlik ekibimizin genel bilgisini arttirmak amaciyla daha iyi bir is gikarmamiza yardimci olmaya
devam edecektir,” demistir.

Yénetim kuruluna ve icraci yénetime raporlama
Chewy sirketinin kurumsal kulturd, agik iletisimle desteklenen daha genis kapsamli bir risk gorist saglamaktadir. Maran ve

Srinivasan, aralarindaki isbirligi ve onun sagladigi faydalar konusunda paydaslari — icraci yonetim ve kurul — egitme
rollerini Ustlenmislerdir.

(4
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“Bircok kurumda, insanlar ‘Bu konu BT guvenligiyle ilgili, yani CISO’yla konusacagdiz ve CISO ilgilenecek’ gibi izole ve
etkilesimsiz bir yaklasim benimsiyor. Ancak entegre risk yonetimi veya kurumsal risk yonetimi perspektifinde, sirket igin
g6rdigumuz herhangi bir risk bitln kurum igin geri déner,” demistir Maran. “Siber saldiri operasyonlarinizi, ¢iktilarinizi ve
finans raporlarinizi etkileyebilir. Srini, liderleri neler yaptigimiz ve hafiflettigimiz riskler hakkinda egitme konusunda da iyi bir
is cikartmistir. Dolayisiyla, o perspektiften bu bir isbirligidir.”

Bu, degisen risk ve diizenleyici siber ortamlara zamaninda ve cevik karsiliklar verme anlamina da gelmektedir. Ornegin,
Maran ve Srinivasan’in kurumun 2022 yilinin ilk ¢eyreginde agiklanan ve ABD Menkul Kiymetler ve Borsa Komisyonu
tarafindan teklif edilen siber glivenlik raporlama kurallarina karsilik verebilecegine yonelik guiveni artmaktadir.

Bu isbirligi bilgi glivenligi ve i¢ denetimin de 6tesine gegmektedir. Srinivasan “Isbirligi kurumun giivenligiyle sinirli degil.
Muhasebe ekibi ve hukuk ekibi de dahil olmak Uzere benzer ortakliklar kurdugumuz baska 6nemli paydaslar da vardir.
Bence bu tur seffaf iligkilerin kurulmasi, bu gelisen diizenlemeler ve ilave sartlar ortaya ciktiginda ¢ok iyi hazirlanmamizi
saghyor.”

Chewy sirketinde liderler tutarli ve birlesik mesajlasmadan fayda saglamaktadir; 6te yandan, Khayal liderlerin kurumun siber
glvenlik durumu ve ihtiyaclarindan haberdar olmamasi durumunda onemli tehlikeler dogabilecegi uyarisinda
bulunmaktadir. Liderlerin BT ve siber glivenlik hakkinda bilgi sahibi ve egitimli olmamasi halinde bu alanlarin hizli bir sekilde
sadece maliyet merkezinden ibaret alanlar olarak gorilebilecegini belirtmistir. Khayal, ic denetimin bilgi glvenligini
anlamaktan kaginmasi durumunda bu alanda degerli ve ilgili gtivence sunma olasiliginin daha dusuk oldugunu séylemistir.
Bu da icraci yénetim ve kurulun siber glivenlik hakkindaki goruslerini etkilemektedir.

Bagimsizhigi koruma ve ona saygi duyma
Sertifikali bilgi sistemleri denetgisi (CISA) olmak igin galisan Khayal, bu sertifikayr alma konusundaki kararlihginin BT ve

bilgi glivenligi uzmanlari arasinda glvenilirligini simdiden arttirdigini sdylemistir. Ayrica, bu alandaki is arkadaslariyla onlarin
seviyesinde etkilesim kurmasina olanak tanimaktadir ve bu da sadece denetim gorevini yuraturken iletisim kuran bir denetci
icin cok ileri dizey veya kompleks gorilebilecek bilgileri gonulli olarak vermelerini daha olasi kilmaktadir. Dahasi, bu
etkilesimi bagimsiz ve objektif bir denetim goérevi yuritme becerisi igin bir tehdit olarak gérmemektedir.

“Sonugta isyerindesiniz,” demistir. “Sahsen, denetgilere bagimsiz olmalarini sdyledigimizde ‘isyerinde arkadas
edinemezsin; 6gle yemegini her zaman tek basina yemen gerekir,” demedigimizi distnldyorum.”

Khayal, bu yaklagsimi kurumun tim alanlarin benimsedigini belirtmistir. Bilgisayar bolumu personeliyle Linux hakkinda ya da
pazarlama bolimu personeliyle sosyal medya hakkinda konusacaktir.

Khayal “Bir yandan iligkileri stirdiriirken diger yandan kendinizi mesleki olarak gelistirmeniz igin iyi bir firsat. Tipki denetim
musterilerimize veya denetlenenlere ‘Sureg¢ ve islemlere bakiyoruz; insanlari yakalamaya calismiyoruz,” dememiz gibi.
Dolayisiyla, insanlari 6gle yemegine gikardiginizda s6z konusu sireg veya islemi de yemeg@e ¢ikarmiyorsunuz,” demistir.

Maran, Chewy sirketinde Maran ve Srinivasan arasindaki yakin is iliskinin bagimsiz dogrulamaya duyulan ihtiyacin karsilikli
olarak anlasiimasini destekledigini belirtmistir.

“Meslegimizin dogasi glivenmek ama ayni zamanda dogrulamaktir. Objektiflik agisindan bunu yapmakla yikimlayum,”
demistir. “Bundan dolayi, evet, test etmis oldugumuz belirli, 6zelikle de degisen seylere glveniyoruz. Cogu durumda,
degistirmedigimiz seyleri dogruluyoruz. Bununla birlikte, yonetimin verdigi bilgilerin bitinlGglna test etmeye de devam
ediyorum. Bir raporun sadece goriinisiine bakmiyoruz; tam ve dogru olmasini saglamak amaciyla onlarla ayni sonuglari
aldigimizdan emin olmak icin raporun kaynagina dénlyoruz.”

Maran, en nihayetinde, birbirinin kurumdaki roliinii anlamanin isleri kolaylastirdigini belirtmistir.

“Burada bir anlasma séz konusudur. iste yapmam gerekenler. iste (st yonetime — kurula, paydaslara ve denetim
komitesine sunmam gereken glivence,” demistir. “Yil boyunca yapacadimiz denetimler konusunda uyum sagliyoruz.
Kapsam uzerinde uyum sagliyoruz. Evet, bazen bakis agimiz ve birbirimizin bu bakis agisini nasil gérdigu hakkinda
konusuyoruz ancak glivence saglamamiz gereken risk alanlarinda nadiren anlagsmazlik yasiyoruz.”
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Srinivasan, siber giivenlige karsi veri temelli bir yaklasima odaklanmanin bilgi glivenligi ve i¢ denetim arasinda maddi olgular
Uzerinde bir anlagsma olacagini varsaydigini eklemektedir.

“Herhangi bir anlagsmazlik olursa Uzerinde c¢alismamiz ve ayni maddi olgular setine ulasmamiz gereklidir,” demistir.
“Sonrasinda, bireysel olarak Tamam, bunun orta derecede kritik veya ylksek kritik veya dusuk kritik oldugunu
hissediyorum,' diyebilecegimiz bir seviyede 6znellige sahip olabilirsiniz. Bunun, ortak bir referans gergevesi olmadan kafa
patlatmaktansa saglikli bir tartisma ve netice sagladigini distntyorum.”

(4
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Deger Katma

Siber glivenlik direngliligini arttirma

Srinivasan, yaklasiminin basindan beri Chewy sirketinin misyonuna sadik kalmak oldugunu soylemistir. Bu da U¢ seyi
basarmak anlamina geliyordu: Sirketin dahili isletme ilkelerini uygulamak, bilgi glvenligi ve i¢ denetim arasinda uyumu
saglamak ve seffaflik yoluyla guven insa etmek.

“Bence uzun bir yol katettik ve bu ilerleme, ekip Uyeleri ve liderlerin birbirlerini haberdar etmek ve bilgilendirmek yapmasi
gerekenler agisindan karsiligini fazlasiyla vermektedir,” demistir.

Daha 6nce belirtildidi Uzere, yiuksek derecede iletisim, isbirligi ve yardimlasma i¢ denetimi siber guivenlik sirecine sirekli
olarak dahil eden cevik bir yaklasimi desteklemektedir. Srinivasan surdirulebilirlige odaklanmanin artmasi, tedarik
zincirinde dikkate alinmasi gerekenler, piyasa kosullari, jeopolitik gelismeler ve daha fazlasi gibi baglica kuvvetlerin siber
guvenlik ve onunla ilgili glivence igin esnek yaklasimlar gerektirdigini not etmektedir.

“Bence bu bizi uyanik, gevik, duyarl ve ilgili olmaya zorluyor,” demistir. “Daha uzun teslim sureleri olan klasik selale
yaklasimiyla devam edersek firsati kagiracagiz. Bu nedenle, sahip oldugumuz etkilesim seviyesinden memnunum.”

Bilgiyi arttirma

Bu iki ekibin birbirinin ayni amaca ulagmak — kurumu siber giivenli tutmak — icin benimsedigi yaklasimi anlama ve
takdir etme konusunda ilerlemesi ve buylUmesi ortakligin 6ztindeki faydalardan bir digeridir.

“Buna baktik mi? Bunu hesaba kattin mi? Bu risk analizine bakis a¢im iste boyle — seninkiyle uyumlu mu?’ gibi sorularla
birbirimizin teknik bilgisini her zaman kontrol ediyoruz,” demistir Maran. “Dolayisiyla, en basindan itibaren nereye
bakacagimizi dustniyoruz ve Srini, baslangi¢ toplantilarina katiliyor. Biz denetime baglamadan 6nce de gorismelere
katilir. Gergekten hicbir sirpriz séz konusu degildir.”

Bununla birlikte, gercek katma deger, denetim gorevlerinin yuritilmesinden ve i¢ denetimin dogrudan dogruya BT ve
glvenlik personeliyle ilgilenmesinden sonra yapilan igbirliginden kaynaklanmaktadir.

Maran “Kariyer gelisim perspektifinden bakildiginda, 6zellikle de BT ve siber glvenlik zihniyetiyle aslinda gergcekten cazip
ve tatmin edicidir ¢iinkli sadece kutulari isaretleyip ‘Bunu yaptiniz mi?’ diye sormaktan ¢ok daha fazlasini gériyorsunuz,”
demistir. “Dahasi da var. Yorum da s6z konusu; dogru olmasi gereken teknik uzmanlik var; bu ylizden bence burasi ekibimin
¢ok sey 6grendigi bir yer.”
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Varilan Sonuclar

ic denetim ve bilgi giivenligi arasinda kurulan saghkh bir iligki, kurumun siber risk profilinin uyumlu hale getirilmesi ve
anlasiimasi basta olmak tzere, giivenlik zafiyetleri ve firsatlardan olgunluk ve sizma testine kadar kuruma birden fazla fayda
saglamaktadir.

Dahasi, kurumun siber olaylara, siber guvenligi etkileyen faktdrlerdeki degisikliklere ya da gelisen diizenleyici ortama karsilik
vermesi gerektiginde saglam bir iligki direnci ve gevikligi arttirabilir. Tepe pozisyondaki kisilere ve kurula siber giivenlik
riskleri, ihtiyaglari, ncelikleri ve sagligi hakkinda tutarl ve birlesik mesajlar verilmesine yardimci olmaktadir. Her iki taraf
da roller, yaklasimlar ve gorevler hakkinda daha derin bir anlayis ve takdir kazandiginda i¢ denetim bagimsizligi basariyla
korunabilir ve hatta arttirabilir. Son olarak, denetim yoneticileri ve CISO’lar arasinda kurulan saglam bir iligki siber giivenlige
yonelik kurum capinda yaklasimi destekleyerek BT giivenligini gliglendirebilir.

Maran “Zihniyet, sadece denetlemekten — ‘Gelip degerlendirmem ve anlamli gézlemler yapmam gerekiyor — ‘Bu benim
sirketim; bu gercekten dnemsedigim bir konu ve ekibin basarili olmasina bu sekilde yardimci olacagim,” demeye dogru
degismektedir,” demistir.
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KISIM 3

Siber Olay Mudahale ve Kurtarma
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Giris

Oze doniis

Siber giivenlik uzun zamandir kurullarin ve onlarin i¢ denetim fonksiyonlarinin 6nde gelen odak noktalarindan biri
olmustur ve Menkul Kiymetler ve Borsa Komisyonunun (SEC’in) siber glvenlik risk yonetimi, strateji, yonetisim ve olay
raporlamalariyla ilgili yeni tekliflerinin sunulmasiyla birlikte 2022 yili da istisna olmamistir. Bunlar ve diger diizenleyici
tekliflere yonelik itici glic garanti edilmektedir. Kimlik Hirsizhgi Kaynak Merkezinin bir raporuna goére, 2021 yilinda kaydedilen
1.862 ylksek profilli veri ihlali vardir — ki bu, 2020 yilinda kaydedilen toplami %68 oraninda asan ve 2017 yilinda kaydedilen
tim zamanlarin rekorunu kiran rakamdir. Bu trendden higbir endistri kagamamigtir.?

Bu ortamda, kurumlar kurul, ydnetim ve i¢ denetim arasinda iletisim ve uyumun yani sira risk ve onun iligkili dizenlemeleri
hakkinda stirekli 6grenme de dahil olmak Uzere ana ilkeler izerine inga edilmis net, saglam siber glvenlik kontrolleri ve
suregleri arzu etmekte ve hatta buna ihtiyag duymaktadir. lIA’nin hazirladigi “2022 yilinda Siber Guvenlik” bashkli G¢ kisimlik
serinin 1. Kismi diizenleyici unsurlarin potansiyel etkilerine odaklanirken 2. Kisim bilgi gtivenliginden sorumlu genel mudur
yardimcilan (CISO’lar) ve i¢ denetim yoneticileri arasindaki simbiyotik iligkinin faydalarini incelemektedir. Bu son kisim,
kurumun siber olay midahale stratejisini gelistirmesi ve uygulamasini ve daha spesifik olarak ifade etmek gerekirse, i¢
denetimin bir siber glivenlik ihlalinden hizl sekilde kurtulmasi igin kritik nitelikteki kontrolleri degerlendirirken kurumsal deger
saglayabilecegdi alanlari vurgulamaktadir.

2_Kimlik Hirsizh@r Kaynak Merkezi, “Kimlik Hirsizhdr Kaynak Merkezi'nin 2021 Yillik Veri ihlali Raporu, Riskli Durum Sayisinda Yeni Rekor
Kirdi (Identify Theft Resource Center's 2021 Annual Data Breach Report Sets New Record for Number of Compromises),” 24 Ocak 2022,
https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-report-sets-new-record-for-number-of-
compromises/.

e
26 — theiia.org =

4

1


https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-report-sets-new-record-for-number-of-compromises/
https://www.theiia.org/en/content/articles/global-knowledge-brief/2022/april/cybersecurity-in-2022-part-1how-the-new-sec-proposals-could-change-the-game/
https://www.theiia.org/en/content/articles/global-knowledge-brief/2022/june/Cybersecurity-Part-2-Critical-Partners-Internal-Audit-and-the-CISO/
https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-report-sets-new-record-for-number-of-compromises/
https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-report-sets-new-record-for-number-of-compromises/

Anahtar Kontroller
ic denetime siber miidahalede rol verme

Olay mudahale yaniimasi

“Siber olay miidahale” ve “siber giivenlik miidahale ve kurtarma” terimleri dogru ve faydali tanimlayicilar oimalarina
ragmen bu tur planlarin etkili olmasi igin ihtiyag duyulanlar hakkinda kismen eksik bir gértisii de ima etmektedirler.

ic denetim, en temel roliiyle kurumlara risk yénetimi hakkinda bagimsiz giivence saglamaktadir. Bu da siber olaylara karsi
uygun mudahaleye iliskin glvence saglamanin yani sira riskin ve onun etkilerinin hafifletiimesini veya ideal olarak
onlenmesini saglayacak kontrollerin uygun sekilde degerlendiriimesini icermektedir. Herhangi belirli bir risk tzerinde bu
denli yiksek bir standarda ulagsmak icin dikkatin sadece tek bir riske karsilik vermeye ayriimamasi gereklidir. Bunun yerine,
siber olay mudahale faaliyetini etkin miidahale tedbirlerinin yani sira dnleyici kontrollere dncelik veren butlncul, dongusel
bir tarzda ele almak daha etkilidir.

Onapsis, Inc. sirketinde uyum uygulamalari lideri olan Brian Tremblay “Risk yonetimi bir ¢cesit ¢cark gibidir,” demistir. “Carkin
baslangicinda, dogru kontrollerimiz vardir ve suregler olmasi gerektigini distindigimuz gibidir. Ardindan, herhangi bir sey
oldugunda bir anda ‘Kontroller beklenen sekilde mi isledi ve olacagdini distindigimiz sey oldu mu?’ gibi sorular sorulmaya
baslar. Sonrasinda, buradan yola ¢ikarak nelerin degistiriimesi gerektidini 6greniriz ve dongu yeniden baglar. Bir olaya
mudahale ettiginiz an o olaydan sonrasiysa zamaniniz ve kaynaklariniz agisindan muhtemelen verimsizsiniz. Bugline ve
gelecege de esit agirlik verilmesi gerekir ¢uinkl biz sadece bugtnln isini insa etmiyoruz, gelecegin isini de insa ediyoruz.
Kurumlar bununla ¢ok sik muicadele ettiginden dolayi i¢ denetgilerin odaklanmasi gereken gergekten dnemli bir alandir.”

Degismeyen temeller

Risklerin daha az karmasik hale geldigi zamanlar nadirdir ve siber glvenlik dogasi geredi ylUksek dizeyde teknik
oldugundan dolay1 hem riskin kendisini hem de onu hafifletmek igin gerekli sistemleri anlamak icin gerekli 6grenme egrisi
her yeni teknolojik ilerlemeyle birlikte daha da diklesmistir. Bununla birlikte, bu durum muhakkak siber olay mudahale
planinin temel yapisinin ve kapsadigi kontrollerin dnemli 6lgtide degisecegi anlamina gelmemektedir.

Bu kontroller [IA'nin en son yayinladigi Siber Olay Miidahale ve Kurtarma Denetimi baslikli Tamamlayici Rehberde ana
hatlariyla 6zetlenmektedir ve dort Gist dlizey is amacinda gruplanabilir:

e Olay Miidahalesinin Planlanmasi. Bir olay meydana gelip gelmediginin ve bu olay hakkinda ne
yapilacaginin belirlenmesi surecine rehberlik etmesi igin politika ve prosedurlerin hazirlanmasi gereklidir.
Planlama faaliyetinin 6nemli paydaslari icermesi gereklidir; rol ve sorumluluklari tanimlamali ve farkindalik
ve uygulamayi desteklemek icin uygun sekilde test edilmelidir.

e  Olayin Tanimlanmasi. Tespit edici kontrollerden elde edilen verilerin analiz edilmesine yonelik suregler, bir
siber olayin mevcut olup olmadiginin tespit edilmesini saglamaktadir; bu da genelde bir veya daha fazla
mudahale planinin uygulamaya konulmasini tetiklemektedir.

e lletigsim. Siber olaylarda bircok potansiyel paydas s6z konusudur; dolayisiyla, olayin etkilerinin ve géziime
yonelik gabalarin uygun ve zamaninda bildiriimesi icin her miudahale planinin binyesinde bir iletisim stratejisi
barindirmasi gereklidir.
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e  Teknik Miidahale ve Kurtarma. Olayin niteligi, dahili ve harici caba ve calismalarin koordinasyonunu igeren
gerekli teknik onarim ve restorasyon kontrollerini biiyiik élglide belirlemektedir.?*

Bu is amagclarina ulagsmak ve 6rnegin Ulusal Standartlar ve Teknoloji Enstitisu (NIST) Kritik Altyapi Siber Guvenligini
lyilestirme Cergevesi gibi bir yerlesik siber olay miidahale gergevesine uyum saglamak, séz konusu bilgi giivenligi ve bilgi
teknolojileri ekiplerinin uygulama, bakim va iyilestirmeyle ilgili sunabileceg@i teknik bilgileri — yani i¢ denetimin sahip
olabilecedi veya olamayacagi bilgileri gerektirmektedir. Bununla birlikte, daha az teknik ama esit derecede degerli
disiplinlere sahip diger birimlerin énemli degerler saglamasi igin de yeterli alan vardir. Objektif giivence saglamak icin kritik
dizeyde 6nemli olan bagimsiz perspektifinin yani sira, tUm departmanlar genelinde kurumsal fonksiyonlara benzersiz
erisimi ve onlara iliskin benzersiz bir anlayisi olan i¢ denetim tam da bdyle bir disiplindir.

Cyber Defense International, LLC. sirketinin kurucusu ve SunTrust sirketinde eski kidemli bagkan yardimcisi ve siber
glivenlik operasyonlari yéneticisi olan DaMon Ross Sr., “Ii¢ denetim perspektifinden bakildiginda, siber olay miidahalesine
yonelik yaklasim fiili sirece ve o surecin ¢iktisina odaklaniimasi agisindan diger herhangi bir riskten farkli degildir,” demistir.
“Materyallerin teknik dogasina ragmen, bir sure¢ alaninda calismaya alismis herhangi bir i¢ denetgi 6nemli olan seyleri
oldukga hizli bir sekilde kavrayacaktir.”

Bu tur bir sureg, i¢ denetimin Sarbanes-Oxley (SOX) uyum programlarinda, kriz midahale planlarinda veya herhangi bir
yerlesik risk yonetimi stratejisinde gorebileceklerine gegici bir benzerlikten daha fazlasina sahiptir. “Farkli kurumlarin farkli
terminolojileri vardir ancak siber olay plani esasen bir siber olayin ne zaman meydana geldigini, tum ilgili taraflarin rol ve
sorumluluklarinin ne oldugunu ve karar alma surecine kimlerin katilmasi gerektigini ana hatlariyla belirten bir yonetim
politikasidir,” demistir Ross.

Tremblay, benzer bir fikri ifade etmistir. Siber risklerle ilgili kontroller de Sarbanes-Oxley ile iligkili uyum risklerini yonetmek
icin kullanilan cergevelerin bir pargasidir demistir.

Ornegin, bilgisayar korsanlarinin herhangi bir teknolojiye sizarken attiklari ilk adimlardan biri amaglarina ulasmak igin gerekli
hak ve ayricaliklara erisim saglamaktir. Buyik risk semasinda, bu eylem yetkisiz erisim riski altinda yer almaktadir.
Tremblay, bunun SOX veya siber risk i¢in gegerli olup olmadigi konusunda higbir fark olmadigini séylemistir. “En basit
hallerine indirgendiginde, riskler ve o riskleri hafifletecek kontroller esasen 6zdestir.”

Dokiimantasyon kontrolleri

Tremblay’nin bahsettigi Uzere, bu tur bir politikada yer alan kontroller de diger kurumsal risklerle goérulebilenlerle énemli
Olgude 6zdestir. Etkili bir dokimantasyon surecine sahip olmak buna drnektir. Ross da buna katilmaktadir. Kurumlar, siber
olaylari uygun sekilde belgeleyen is akislarinin neye benzedidini ve paralel isleyen tim hareketli pargalarin nasil bir butin
haline geldigini anlamak zorundadirlar demistir.

“Bu durum sadece bulyUk olaylar igin gegerli degildir. Her kurumun bununla gunluk olarak ugrasan bir fonksiyonu olmasi
gereklidir. Bir bilgisayarda kéti amagl yazilim oldugunu dusunelim. Bunun gibi kiguk olaylar daha buyik olaylara
donusebilir ve en koétlinun gercgeklestigi durumda, uygun dokiimantasyon olayin nasil tirmandigini anlamaya yardimci
olmaktadir. Bu fonksiyon kendi basina bir kontroldur.”

Tespit ve fiziksel altyapi kontrolleri

Fiziksel altyapi, kritik kontrollerden bir dideridir ve yetkisiz erisim riskleri kategorisine girmektedir. Her ne kadar bu tir
kontroller siber giivenlik konusunu tartisirken hemen akla gelmese de Ponemon Institute tarafindan hazirlanan ve IBM
Guvenlik tarafindan yayinlanan arastirmaya gore, hassas verilerin saklandigi sabit disk veya sunuculara yetkisiz erisim

2 The lIA, Siber Olay Miidahale ve Kurtarma Denetimi (Auditing Cyber Incident Response and Recovery), Tamamlayici Rehber, Calisma
Rehberi,
https://www.theiia.org/globalassets/documents/content/articles/guidance/gtag/2022/gtag_auditing_cyber_incident_response_and_recovery
_final.pdf.
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2020 yilinda kaydedilen tim kot amagli ihlallerin %10’undan sorumludur ve kurumlara her ihlal igin ortalama 4,36 milyon
dolara mal olmustur.

Bu tur altyapilar, tesis genelinde kilitli kapilar gibi daha temel glvenlik tedbirlerinin yani sira erigimin kisitli oldugu giivenli
sunucu odalarini igerebilir. Altyapi glvenligi 6nemli olmasina ragmen, potansiyel olarak supheli faaliyeti tespit etmek ve
belgelemek icin kontrollerin bulunmasi daha énemli olabilir.

Tremblay “Fiziksel altyapidan bahsettigimde, kilitli kapilarin yani sira gergek riski yaratan eylemlerin bildiriimesi ve
belgelenmesinden emin olmaktan da bahsediyorum. Bu, mezeye karsilik ana yemek gibidir,” demistir.

Ross, bu tur sistemlerin tanimlanmasi ve onlara iliskin giivence saglanmasi dogrudan i¢ denetimin yerlesik beceri setleri
icinde yer almaktadir demis ve eklemistir: “ic denetim, kurumun hayatta kalmasi igin en yiiksek riskli veya kritik olan
sistemleri tanimlayabilme becerisine sahiptir. Aslinda, diger risklerle ilgili federal kanun ve yonetmeliklere uyum konusunda
glivence saglamanin bir parcasi olarak tanimlanan bu sistemlere i¢ denetimin halihazirda sahip olmasi muhtemeldir. Tek
gereken, bu duslinceyi yuksek erisim sunabilecek yeni tedarik turlerini icerecek sekilde genisletmektir.”

Kurtarma beklentilerinin uyumu

Siber olay mudahale planinin tim asamalarinda etkili dokiimantasyon kritik diizeyde 6nemlidir. Bununla birlikte, bu tiir
dokiimantasyonun sagladigi verilerin raporlanmasi ve kurumsal tespit ve kurtarma beklentilerinin uyumu da esit diizeyde
kritiktir.

Tremblay’a gore, bu, kurumlarin siber miidahale planlarinda gérmds oldugu en biytk bosluklardan biridir — ve i¢ denetimin
en fazla degeri saglayabilecegi alandir. “ic denetimin siber felaketten kurtarmadaki rolii iki asamalidir,” demistir. “Birincisi,
olayin mevcut oldugundan emin olmaktir ve kullandiginiz dokiimantasyon veya herhangi bir teknoloji veya sire¢ araciligiyla
mevcudiyetini kanitlayabilirsiniz. Ikincisi ve yeterince yapilmadigini gérdiigiim sey, gercekgi kurtarma programinin kurumun
risk istahi temelinde ne olacagini [belirlemek igin] tim 6nemli paydaslarla gérismektir.”

Tremblay, bu programin kurumda s6z konusu uygulamanin ‘sahibi’ — ki bu kisi, olayin nerede meydana geldigine bagli
olarak CISO, tedarik zinciri yoneticisi veya herhangi baska bir lider olabilir — tarafindan belirlenecegini séylemistir. Gunltk
gorevler igin s6z konusu uygulamaya bagh olarak uygulamanin sahibi ve tim diger taraflar arasinda baglanti islevi gérmek
ic denetim icin 6nemlidir.

“Ornegin, CISO 48 saatlik programin kabul edilebilir oldugunu soyleyebilir ancak séz konusu teknolojinin hazir, caligir
durumda olmasina ve girdilerini almasina bel baglayan CFO veya diger lider veya fonksiyonlar ile gérismezseniz kendinizi
potansiyel bir karmagaya hazirliyorsunuz demektir,” demistir Tremblay. “Ornegin, hesaplari kapattigimiz dénemde olmamak
sartiyla CFO 48 saatin uygun oldugunu soyleyebilir. Eger hesaplari kapattigimiz ddnemdeysek higbir kesinti kabul edilemez
¢unki kurumun kamu piyasalarinda gergekten kotu gériinecek bir uzatma basvurusu yapmasi gerekecektir.”

Bu tir gérismelerde bir tarafin digerine baskin gelmesi sart degildir. Daha ziyade, bdyle goriismeler sayesinde i¢ denetim
kurumun risk istahi dogrultusunda fikir birligi saglayabilir. “Uyusmazligin oldugu durumlarda, i¢ denetim ‘Bunun olmasina
gercekten deger mi?’ diye sorabilir. CEO ise ‘Evet, deger gunki bu sorunu ¢ézmek bir milyon dolara mal olacak,’ diyebilir.
Gercekten yaptigimiz sey, bu planin teknolojinin ilgilendirdigi paydaslarin etrafinda tam anlamiyla gelistirildiginden emin
olmaktir,” demistir Tremblay.

Tremblay su sekilde devam etmektedir: “Bence bu alan bir meslek olarak bizim 6zellikle iyi olmadigimiz bir alan. Sanirim,
belirli bazi seyleri dogrulayan kutuyu ‘Olay miidahalesine iliskin kontrollerin gézden gegcirilmesinin bir pargasi olarak, belirli
teknolojilerin paydaslari arasinda gereksinimlerde bir bosluk belirledik’ demeden isaretlemeye c¢alisiyoruz. Bu, oldukca
gecerli. Bu, kurum acisindan degerli olan ve daha 6nce tanimlanmayan bir ig riskini tanimlamaktadir.”

Capraz iglevsellik

Siber guvenlik mudahalesinden birincil olarak sorumlu olanin CISO ve glvenlik ekibi oldugunu distinmek yaygin bir
yanilgidir. Bu dislince sadece kismen dogrudur. Siber guvenlik stratejisinin daha teknik yonlerini uygulamak igin gerekli
tecribe ve uzmanlik ¢ok buyuk olasilikla bahsi gecen departmanda bulunmasina ragmen, departmanin bu yUki kendi
basina omuzlayacak kapasiteye — veya arzuya — sahip olacagini varsaymak tehlikelidir.
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“Siber olay mudahalesi ¢apraz islevsel bir siiregtir, en azindan dyle olmasi gereklidir,” demistir Ross. “Kurumsal midahale
surelerindeki gecikmenin gérdigum en buylk nedeni, bilgi agisindan bilgi guvenligi departmaninin kendisi degildir; daha
ziyade, birincil sorumlulugu guvenlik olmayan departmanlarla ¢apraz iglevli rol ve sorumluluklar belirlenmesidir. Bu
departmanlarin yapmasi gereken baska isler vardir.”

Ross’a gore, bu yanilginin diizeltiimesi ve tim paydaslar genelinde ortak sorumluluk fikrinin desteklenmesi i¢ denetimin
odaklanmasi gereken 6nemli bir alan olmalidir. “Muhakkak givenlik ekibinin ve yaptiklarinin tzerinde durulmasi gerekmez
ancak onlarin yurattigu surecin kurum genelinde o siregte payi olan digerleri tarafindan nasil desteklendigi vurgulanmalidir.
Guvenlik ekibi ne yapmasi gerektigini bilir ancak BT ekibini ve arka ug gelistiricileri kritik sekillerde yardimci olmaya
zorlayamaz. isin iginde birgok kurumsal politika vardir ve ben o pozisyondayken i¢ denetiminde degerli bir ortak bulmustum.
Guvenlik ekipleri bu savaglarda tek basina micadele edemez. Kurumda silrecin neresinde bosluklar oldugunu belirlemeye
yardimci olmak igin kismen de olsa nétr bir taraf bulabilirseniz bunun herkese yardimi olur.”

Ross, i¢ denetimin genellikle harici danismanlarla isbirligi yapmak suretiyle masausti similasyonlari kolaylastirmasinin bu
bosluklari vurgulamak ve rollere aciklik getirmek icin kullanilacak faydali bir strateji oldugunu sdéylemistir. “Siber olay
mudahale planinizin test edilebilecegi bir yer oldugunda, masaustl similasyon CIO, CISO, BT liderleri, CEO, i¢ denetimi
— yani tim ilgili paydaslari — makul bir senaryoyu incelemek Ulzere bir konferans odasinda veya Zoom goértismesinde bir
araya getirmektedir. i denetim, kimin ne yaptigini sorarak ve bu sorumluluklarin gergekle uyumlu olup olmadigini
degerlendirerek teknik uzmanlik olmadan da tartismayi kolaylastirabilir. ‘Bu noktada, planimiza gére ekibinizin X ve Y'yi
yiriitiyor olmasi gerekiyor ancak gergekte Z'yi yapiyor olabilirsiniz,’” diyebilirler. iste bu noktada duymak istemediklerinizi
duyacaksiniz. Cogu kurum bu simulasyonu yilda en az bir kez yapmak zorundadir ancak i¢ denetimin bu similasyonlarin
sorumlulugunu gergekten ustlenmesi gereklidir.”
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Varilan Sonuclar

Risk ortamiyla birlikte gelisme

ic denetim, kurumdaki benzersiz yeri sayesinde, kurumun siber olay miidahale planlari s6z konusu oldugunda masada
bir yeri hak etmektedir. Ancak bu basari i¢ denetimi siber giivenligi daha derinden kesfetme ve anlama ¢abasindan muaf
tutmamaktadir. Gergekten de, bulut tabanli teknoloji lehine fiziksel altyapidan hizla vazgegilen bir gelecekte, kaginilmaz bir
sekilde, i¢ denetimin daha fazla uzmanlasmasi gerekli ve beklenir hale gelecektir.

“Kariyerime i¢ denetimde basladigimda, en ¢ok hosuma giden noktalardan biri gok kulturli ve birgok konuda bilgili olmayi
gerektiren bir rol olmasiydi,” demistir Tremblay. “Uzman olmaniz gerekmeyen birgok konu hakkinda bircok sey gérmek ve
o6grenmek zorundasiniz. Ancak teknoloji gevresinde o kadar blyuk bir degisim oldu ki i¢ denetcinin bu kultlrli ve birgok
konuda bilgili oldugu giinlerin sayili olup olmadigini merak etmeye basliyorum. Bunun yerine, belki bir gin, ic denetim
kurumlar icin dogasi geregi kritik olan seyler hakkinda daha ¢ok bir konu uzmani (SME) haline gelecektir. Bundan dolayi,
kurumlarin 8-10 operasyon, uyum ve bilan¢o denetgisinden olusan denetim ekipleri yerine bir siber guivenlik denefgisi, bir
ESG denetgisi ve benzeri olacaktir.”

Ross da buna katiimistir. “Gelisen teknolojiyle birlikte belirli bir noktada, o kadar derine inemezseniz midahale surecindeki
bosluklari nasil derinlemesine anlarsiniz? Asla gergekten yapamazsaniz.”

Eldeki bilgi ve kaynaklarla basarilabilecek gok sey var ancak heyecan verici ve tamamiyla yeni bir gelecek kapimizda. ig
denetimin bu gelecegin bir pargasi olmasi gerekiyor.
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IIA Hakkinda

ic Denetciler Enstitiisii (IIA) diinya gapinda 215.000'i agkin {iyeye hizmet eden ve diinya genelinde 180.000 Sertifikali I¢ Denetgi (CIA)
unvani veren bir uluslararasi meslek birligidir. 1941 yilinda kurulan 1lA, dlinya ¢apinda standartlar, sertifikasyon, egitim, arastirma ve teknik
rehberlik konusunda i¢ denetim mesleginin lideri olarak kabul edilmektedir. Daha fazla bilgi igin, theiia.org adresini ziyaret ediniz.

Sorumlulugun Reddi Beyani

1A bu dokiimani bilgi ve egitim amacl yayimlamaktadir. Bu materyalin spesifik munferit kosullara kesin ve nihai cevaplar vermesi
beklenmemelidir ve sadece bir rehber olarak kullaniimasi amaglanmistir. IIA, herhangi bir spesifik durumla dogrudan ilgili konularda daima
bagimsiz uzman tavsiyesi almanizi énerir. Il1A, herhangi bir kimsenin bu rehberi tek referans kaynagi olarak kullanmasi durumunda higbir
sorumluluk kabul etmez.
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