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Parte 1:

Como as novas propostas da SEC podem mudar o jogo
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Introducao

Novas propostas regulatorias podem ter grandes consequéncias

O ciclo de noticias em 2022, e, na verdade, dos Ultimos anos, tem visto pouca positividade, e as ciberameacas tém sido
fonte de preocupagéo em conjunto com a crise da Ucrania, ameacas persistentes do COVID-19 e as crescentes tensdes
entre EUA e China. Juntas, essas variaveis e muitas outras se combinaram para dar a ciberseguranga um lugar significativo

— e até de lideranga — nos mapas de riscos do auditor interno.

No entanto, 2022 também teve avangos relacionados a ciberseguranca que prometem impactar um amplo espectro de
organizagdes, que exigirdo maior esforgco para entender e cujas implicagdes levardo tempo para compreender totalmente.
Entre elas, estdo duas propostas regulatérias da Comissédo de Valores Mobiliarios dos EUA (Securities and Exchange
Commission - SEC). A segunda proposta é especialmente digna de destaque, porque exigiria que empresas de capital
aberto que operem nos EUA divulgassem suas politicas de ciberseguranga, procedimentos e estratégias de governanga,
bem como o conhecimento e experiéncia do conselho - se houver - no dominio da ciberseguranca. Se implantadas (como
provavelmente serfio de alguma forma), organizages de capital aberto, independentemente da industria ou tamanho,
estaro sujeitas a essas novas regras. Sem exagero algum, esses avangos representam um novo capitulo para a
cibersegurancga e um tépico novo — talvez, familiar — para a comunidade de auditoria interna, que desempenhara um papel

fundamental na navegacéo de suas organizagdes através deste desafio.

Embora este néo seja um desafio a ser levado despreocupadamente, a auditoria interna felizmente entende as ferramentas
e habilidades necessarias para prestar avaliagdo sobre essa area de risco em evolugdo. A Parte 1 da série Brief de
Conhecimento Global de trés Partes do IlA sobre ciberseguranga apresenta uma viséo geral das novas propostas da SEC,
incluindo as consequéncias que terdo quanto a regulamentac@o de relatérios de ciberseguranga nos EUA e no exterior.
Também explora como os auditores internos podem desempenhar um papel importante para ajudar suas organizagbes a

gerenciar o cenario de conformidade alterado que pode vir a ser criado por novas regulamentagdes em breve.
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Preparando o Palco

Ciberseguranga domina o cenario de risco

O maior risco do nosso tempo

A ciberseguranca permanece em primeiro lugar em todos os niveis de todas as organizacdes em todas as indUstrias em

2022, e essa preocupacio é claramente refletida nos dados do 2022 North American Pulse of Internal Audit (Pulse)' do IIA.

Ao classificar o nivel de risco dos 13 principais riscos para suas organizagdes, os lideres de auditoria interna que
responderam a pesquisa Pulse classificaram os riscos relacionados a tecnologia entre os trés principais - ciberseguranga,
Tl e relacionamentos com terceiros (que geralmente incluem servicos de TI). Mesmo entre esses trés primeiros, a
ciberseguranga conquistou facilmente o primeiro lugar, com 85% dos entrevistados classificando-a como risco alto ou

muito alto, 24 pontos percentuais acima das classificagdes de Tl, o segundo risco mais bem avaliado.

Tal preocupagcéo é justificada. Em 2021, ciberataques de quase todos os tipos aumentaram em margens alarmantes. De

acordo com o 2022 SonicWall Cyber Threat Report®, o nimero de ameacas criptografadas em 2021 aumentou 167% (10,4

milhdes de ataques), o ransomware aumentou 105% (623,3 milhdes de ataques), o cryptojacking (ataques em
computadores para minerar criptomoedas) aumentou 19% (97,1 milhdes de ataques), as tentativas de intrusédo
aumentaram 11% (5,3 trilhdes de ataques) e o malware direcionado a Internet das Coisas (loT) aumentou 6% (60,1 milhdes

de ataques).

Além disso, todos esses ataques tém um custo significativo pelo dano que causam. Os custos anuais totais de ciberataques
devem chegar a US$ 10,5 trilhdes até 2025, um crescimento médio de 15% ano a ano, de acordo com a versdo mais recente

do Cybersecurity Almanac de 2022° da Cisco/Cybersecurity Ventures.

E isso nem leva em consideragéo as mudangas dramaticas no cenario geopolitico que afetam a ciberseguranca. Mesmo
antes da invasé@o da Ucrania pela Rassia, havia amplas evidéncias de que suspeitas de ciberataques patrocinados pelo
Estado, com altos niveis de sofisticagéo, estavam aumentando em impacto e frequéncia. A violagéo de 2020 dos sistemas
da SolarWind sediada no Texas, conduzida por um grupo de hackers supostamente” dirigido pelo Servigo de Inteligéncia
Estrangeira da RUssia, comprometeu a infraestrutura digital de até 18.000 clientes® — incluindo a Microsoft, Cisco, Intel,
Deloitte, partes do Pentagono, Departamento de Seguranca Interna dos EUA, Departamento de Energia e a Administracéo

Nacional de Seguranca Nuclear —, passando sem detecgéo por meses.

Em 2021, outro grande ataque patrocinado pelo Estado contra uma empresa dos EUA foi visto na Colonial Pipeline Co.* O
ataque interrompeu temporariamente o fluxo de quase metade dos suprimentos de gasolina e combustivel de aviagédo
para a Costa Leste. Por fim, a Colonial pagou um resgate de quase USS$ 5 milhdes ao grupo de hackers DarkSide para

restaurar a rede e recuperar os dados.

"The lIA, 2022 North American Pulse of Internal Audit, marco de 2022, https://www.theiia.org/en/content/research/pulse-of-internal-
audit/2022/2022-north-american-pulse-of-internal-audit/

2 SonicWall, 2022 SonicWall Cyber Threat Report, 2022, https://www.sonicwall.com/2022-cyber-threat-report/.

3 Steve Morgan, “2022 Cybersecurity Almanac: 100 Facts, Figures, Predictions And Statistics,” Cybersecurity Ventures, Cisco, 19 de janeiro
de 2022, https://cybersecurityventures.com/cybersecurity-almanac-2022/.

4 Joe Hernandez, “The Russian Hacker Group Behind the SolarWinds Attack Is At It Again, Microsoft Says,” NPR, atualizado em 25 de
outubro de 2021, https://www.npr.org/2021/10/25/1048982477 /russian-hacker-solarwinds-attack-microsoft.

5 Isabella Jibilian e Katie Canales, “The US Is Readying Sanctions Against Russia Over the SolarWinds Cyber Attack. Here’s a Simple
Explanatlon of How the Massive Hack Happened and Why It’s Such a Big Deal,” Business Insider, atualizado em 15 de abril de 2021,

© Andrew Marquardt “As Blden Warns of a Russian Cyberattack, What Are the Precedents? Here’s What Happened When a Major Oil Pipeline
Was Hacked Last Year,” Fortune, 22 de margo de 2022, https://fortune.com/2022/03/22 /biden-warns-russian-cyber-attack-pipeline/.
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Ponto de Ruptura Geopolitico

Desde esses ataques, as preocupagdes com a RUssia sé aumentaram, atingindo um pico com a invasé@o da Ucrania. De fato,

a agressio da RUssia contra a Ucrania inclui guerra cibernética - um ataque em larga escala & rede de energia elétrica’ da

Ucrania — além da guerra tradicional, e ha uma preocupacgéo crescente de que a Russia possa retaliar contra uma miriade
de sangdes econdmicas impostas pela OTAN e pelos EUA. Antes da entrada formal da Russia na Ucrania, a Cybersecurity

"8, alertando as empresas dos EUA de todos os

and Infrastructure Security Agency (CISA) emitiu um raro alerta “Shields Up
tamanhos a adotar uma postura defensiva em relagdo a ciberseguranga e a protecéo de ativos criticos. “Recentes
Orientagdes publicadas pela CISA e outras fontes néo classificadas revelam que os agentes de ameacas patrocinados pelo
Estado russo tém como alvo as seguintes indUstrias e organizagdes, nos Estados Unidos e em outras nagdes ocidentais:
pesquisa de COVID-19, governos, organizacdes eleitorais, salde e farmacéutica, defesa, energia, videogames, instalagdes
nucleares, instalagdes comerciais, 4gua, aviagdo e manufatura critica”, escreveu a CISA em uma declaragéo® de margo de

2022, avaliando as ciberameagcas russas.

Em maio de 2021, o presidente Biden assinou uma ordem executiva' criada para melhorar o estado da seguranga nacional
nos EUA. A ordem abordava especificamente a necessidade de que agéncias governamentais revisem e desenvolvam
novas diretrizes e normas para ciberseguranca, e de que as organizagdes se concentrem em aprimorar a seguranga da
cadeia de suprimentos de software e do compartilhamento de informagdes sobre ameagas. Mais recentemente, o
Presidente também emitiu uma declaracéo reiterando a ameaca russa a ciberseguranca e destacando a evolugéo das

orientacdes' da CISA sobre o assunto.

A Russia ndo é o Unico estado a supostamente apoiar ciberataques desestabilizadores. De acordo com um relatério™ de
2021 do The Evanina Group, a China tornou-se cada vez mais agressiva na frente cibernética, especialmente no que diz

respeito a aquisi¢céo de dados pessoais e privacidade de dados.

“A capacidade da China de obter de forma holistica nossa Propriedade Intelectual e Segredos Comerciais por meio de
métodos hibridos ilegais, legais e sofisticados é diferente de tudo que ja testemunhamos”, disse William Evanina, ex-diretor

do Centro Nacional de Contrainteligéncia e Seguranga.

Evanina fez referéncia a varios incidentes cibernéticos ligados ao Partido Comunista Chinés, incluindo a violagéo
cibernética da Equifax em 2017; uma campanha de 2011-2018 de quatro cidadéos chineses para invadir dezenas de
empresas, universidades e entidades governamentais; e uma campanha cibernética patrocinada pelo Estado em 2011-
2013, atacando empresas de oleodutos e gasodutos dos EUA (o Departamento de Justica divulgou um relatério sobre esse
incidente em julho de 2021). Evanina também se referiu a um relatério de julho de 2021 da National Security Agency (NSA),
do Federal Bureau of Investigation (FBI) e da CISA que divulgou mais de 50 taticas e ferramentas cibernéticas usadas por

hackers patrocinados pelo Estado chinés contra os EUA.

E nesse ambiente cibernético complexo e globalmente perigoso que a SEC tomou medidas histéricas para abordar a satde
cibernética e a preparagéo em todo o cenario organizacional, particularmente no que diz respeito ao reporte a SEC e (em
alguns casos) ao pUblico. Essas medidas sdo as primeiras desse tipo e podem ter consequéncias significativas, ndo apenas

para empresas americanas de capital aberto, mas também para empresas do mundo todo.

71ANS, “Ukraine Foils Russia-backed Cyber Attack on Power Grid,” 14 de abril de 2022,
https://www.nationalheraldindia.com/international/ukraine-foils-russia-backed-cyber-attack-on-power-grid.

& Cybersecurity and Infrastructure Security Agency (CISA), “Shields Up,” acessado em 22 de abril de 2022, https://www.cisa.gov/shields-up.
9 Cybersecurity and Infrastructure Security Agency (CISA), “Russia Cyber Threat Overview and Advisories,” Department of Homeland
Security, acessado em 22 de abril de 2022, https://www.cisa.gov/uscert/russia.

® U.S. General Services Administration (GSA), “Executive Order 14028: Improving the Nation’s Cybersecurity,” 12 de maio de 2021,
https://www.gsa.gov/technology/technology-products-services/it-security/executive-order-14028-improving-the-nations-cybersecurity.
" Cybersecurity and Infrastructure Security Agency (CISA), “Shields Up.”

2 William Evanina, “Statement of William R. Evanina, CEO, The Evanina Group, Before the Senate Select Committee on Intelligence, at a
Hearing Concerning the Comprehensive Threat to America Posed by the Communist Party of China (CCP), The Evanina Group, 4 de agosto
de 2021, https://www.intelligence.senate.gov/sites/default/files/documents/os-bevanina-080421.pdf.
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A Grande Mudanca

Um primeiro passo histérico quanto a divulgacao de
incidentes cibernéticos

As propostas

Em um periodo de dois meses, a SEC divulgou duas propostas sobre ciberseguranga ha muito esperadas no setor
empresarial. A primeira_proposta®, revelada em fevereiro de 2022, concentra-se em consultores de investimento
registrados, empresas de investimento registradas e empresas ou fundos de desenvolvimento de negdcios. De acordo com

as regras propostas, os consultores e fundos seriam obrigados a:

® Adotar e implantar politicas e procedimentos escritos de cibersegurancga, projetados para lidar com riscos de

cibersegurancga que possam prejudicar clientes de consultoria e investidores de fundos.

(] Reportar a SEC incidentes significativos de ciberseguranga que afetem o consultor, ou seus clientes de fundos ou

fundos privados, em um novo formulario confidencial.

®  Divulgar publicamente, em seus folhetos e declaragdes de registro, os riscos de ciberseguranca e incidentes

significativos de ciberseguranga ocorridos nos dois Ultimos exercicios fiscais.

Além disso, a proposta estabeleceria novos requisitos de manutencéo de registros para consultores e fundos, criados para
melhorar a disponibilidade de informagdes relacionadas a ciberseguranga, bem como ajudar a facilitar os recursos de

inspecéo e fiscalizagdo da SEC.

“0 risco cibernético esta relacionado a cada parte da misséo de trés partes da SEC e, em particular, aos nossos objetivos
de proteger os investidores e manter os mercados ordenados”, disse o presidente da SEC, Gary Gensler,em um comunicado
aimprensa'. “As regras e alteragdes propostas foram criadas para aumentar a preparagéo para a ciberseguranga e podem
melhorar a confianca dos investidores na resiliéncia dos consultores e dos fundos contra ameacgas e ataques a

cibersegurancga.”

Embora essas regras reflitam - ainda que implicitamente - as expectativas da SEC sobre como entidades regulamentadas
devem gerenciar os riscos de ciberseguranca e reportar incidentes de ciberseguranca, a segunda proposta torna essas
expectativas explicitas. Dirigida a todas as empresas de capital aberto, a segunda proposta'®, emitida em margo de 2022,
busca “aprimorar e padronizar as divulgagdes sobre o gerenciamento de riscos de ciberseguranga, estratégia, governanca
e reporte de incidentes de ciberseguranca por empresas publicas sujeitas aos requisitos de reporte da Lei da Bolsa de

Valores de 1934”. Para isso, as novas regras exigiriam que as empresas pUblicas fornecessem divulgagdes sobre:

®  As politicas e procedimentos da empresa para identificar e gerenciar riscos de cibersegurancga. Incluida nas regras
estd uma lista extensa, mas néo absoluta, de estratégias, politicas e procedimentos de gerenciamento de riscos que

podem estar sujeitos a divulgagao, incluindo:

o  Seoregistrante possui um programa de avaliagéo de riscos de ciberseguranca.

¥ U.S. Securities and Exchange Commission (SEC), “Cybersecurity Risk Management for Investment Advisers, Registered Investment
Companies, and Business Development Companies,” 9 de fevereiro de 2022, https://www.sec.gov/rules/proposed/2022/33-11028.pdf.
% U.S. Securities and Exchange Commission (SEC), “SEC Proposes Cybersecurity Risk Management Rules and Amendments for Registered
Investment Advisers and Funds,” comunicado & imprensa, 9 de fevereiro de 2022, https://www.sec.gov/news/press-release/2022-20.

' U.S. Securities and Exchange Commission (SEC), “Cybersecurity Risk Management, Strategy, Governance, and Incident Disclosure,” 9 de

margo de 2022, https://www.sec.gov/rules/proposed/2022/33-11038.pdf.
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(¢} Se oregistrante contrata assessores, consultores, auditores ou outros terceiros em conexdo com

qualquer programa de avaliagéo de riscos de cibersegurancga.

o  Se o registrante possui politicas e procedimentos para supervisionar e identificar os riscos de

ciberseguranga associados ao uso de qualquer prestador de servigos terceirizados.

o  Seoregistrante realiza atividades para prevenir, detectar e minimizar os efeitos de incidentes de

ciberseguranga.

o  Se oregistrante possui planos de continuidade de negécios, contingéncia e recuperagao para o

caso de um incidente de ciberseguranca.

o  Se incidentes anteriores de ciberseguranca permitiram mudangas na governancga, politicas e

procedimentos ou tecnologias do registrante.

o  Seosriscos e incidentes relacionados a ciberseguranga afetaram ou tém probabilidade razoavel

de afetar os resultados operacionais ou a condigéo financeira do registrante.

o  Se os riscos de ciberseguranga sfio considerados como parte da estratégia de negdcios,

planejamento financeiro e alocagéo de capital do registrante.

® O papel da gestdo na implantacao de politicas e procedimentos de ciberseguranga, incluindo:

o  Se determinados cargos de gestéio ou comités séo responsaveis por mensurar e gerenciar os

riscos de ciberseguranca.

o  Se o registrante designou um diretor de seguranga da informagio ou alguém em cargo

comparavel.

o  Seos processos por meio dos quais essas pessoas ou comités recebem informagdes e realizam o
monitoramento da prevencdo, mitigacdo, detecgdo e remediagdo de incidentes de

cibersegurancga.

o  Se essas pessoas ou comités reportam ao conselho de administragdo ou a um comité do
conselho de administrag@o sobre riscos de ciberseguranga, bem como a frequéncia com que

reportam.

o Se todo o conselho, membros especificos do conselho ou um comité do conselho s&o

responsaveis pela superviséo dos riscos de cibersegurancga.

o  Se o conselho é informado sobre os riscos de ciberseguranca e a frequéncia de suas discussdes

sobre esse risco.

o  Se e como o conselho ou comité do conselho considera os riscos de ciberseguranga como parte

de sua estratégia de negdcios, gerenciamento de riscos e superviséo financeira.

® A experiéncia em ciberseguranga do conselho de administragéo, se houver, e sua supervisédo dos riscos de

ciberseguranca. Isso inclui informag&es sobre:
o  Se o conselho tem experiéncia de trabalho em ciberseguranca.
o  Se o conselho obteve uma certificagéo ou diploma em cibersegurancga.

o  Se o conselho tem conhecimento, habilidades ou outro histérico em cibersegurancga.

Além disso, a proposta inclui uma emenda ao Formulario 8-K, que exigiria que empresas publicas divulgassem incidentes
de ciberseguranga em quatro dias Uteis, assim como ja séo obrigados a fazer para qualquer outro evento material ndo

programado. Tais divulgagdes incluiriam:

®  Quando o incidente foi descoberto e se estd em andamento.
(] Uma breve descricao da natureza e escopo do incidente.

®  Sealgum dado foi roubado, alterado, acessado ou usado para qualquer outra finalidade né&o autorizada.

/
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® O efeito do incidente nas opera¢des da empresa.

®  Seaempresa corrigiu ou esta corrigindo o incidente.

Essas divulgagdes, de acordo com a SEC, forneceriam aos investidores informagdes “consistentes, comparaveis e Uteis
para decisdes”. “Hoje, a ciberseguranga é um risco emergente que os emissores publicos devem enfrentar cada vez mais”,
disse Gensler'®. “A interconexao de nossas redes, o uso da andlise preditiva de dados e o desejo insaciavel por dados estéo
apenas acelerando, colocando em risco nossas contas financeiras, investimentos e informag&es privadas. Os investidores

querem saber mais sobre como os emissores estéo gerenciando esses riscos crescentes.”

A importancia histoérica

De muitas formas, a estrutura dessas regras descritas reflete outras regras de divulgagdo da SEC, como aquelas
relacionadas a condi¢Bes financeiras e resultados operacionais (Sarbanes-Oxley), informagdes privilegiadas e forgas,
fraquezas, oportunidades e ameagas organizacionais. No entanto, dar o passo adicional de elevar os riscos de

ciberseguranga a ponto de exigir tais divulgagdes é algo sem precedentes.

“Os EUA séo provavelmente o primeiro pais, e eu diria o Unico pais do mundo, a regular a ciberseguranc¢a”, diz Andy Watkin-
Child, sécio fundador do The Augusta Group e da Parava Security Solutions, e fundador da Cybersecurity Maturity Model
Certification Europe (CMMC Europa). “As empresas nos EUA podem estar familiarizadas com o Regulamento Geral de
Protecdo de Dados (GDPR) da UE e podem ser rapidas em combinar essas propostas, mas a protecéo de dados e a
ciberseguranca séo dois paradigmas diferentes. H4 uma grande diferenca e, além do Regulamento de Gestéo Financeira
do Departamento de Defesa (DoD) - que poderia resultar na investigagdo até de empreiteiros estrangeiros pelo

Departamento de Justica por vulnerabilidades de ciberseguranga -, ndo ha nada parecido no universo da ciberseguranca.”

Watkin-Child também explica como o significado das novas regras pode ter fortes efeitos em cascata no exterior. “A crise
da Ucrénia provou que a ciberseguranga é uma arma e, de fato, a OTAN a considera um grau de operacgéo desde 20167, diz
ele. “A ciberseguranga é uma ferramenta de ataque, assim como as armas nucleares. O problema é que, por ser um dominio
de operacgéo, representa uma grave ameaga as infraestruturas nacionais. A proposta da SEC esta atingindo os grandes
players primeiro - as firmas de trade -, mas minha crenca é que isso se espalhara para organizagdes além da alcada da SEC,

porque o cenario de negbcios, bem como o cenario federal, esta téo entrelagado em nivel global.”

Na guerra, diz Watkin-Child, néo se pode considerar a ciberseguran¢a como parte de apenas um Unico exército; se um
aliado esta vulneravel, isso tem um efeito direto sobre toda a operacéo conjunta. A protecéo da ciberseguranca para
empresas publicas - e privadas - ndo é diferente. “Se os sistemas de armas americanos ndo podem ser hackeados, mas os
sistemas britanicos podem, ndo faz sentido ter protegéo alguma”, diz ele. “Ha uma razéo pela qual o presidente [dos EUA]
falou com a OTAN sobre, entre outras coisas, normas comuns de ciberseguranga. E a coisa certa a se fazer, porque, se uma
entidade como a Russia usar o setor comercial para atacar geradores de energia, por exemplo, sua agua, sua eletricidade,

sua gasolina, sua salde - tudo vai embora.”

Essas consequéncias potenciais séo obviamente de natureza macro, mas também é importante ndo desconsiderar as
consequéncias no nivel da organizacgao. E, apesar do que se possa sentir ao ver as extensas listas de elementos que podem

ter sua inclusdo justificada nas divulgacdes de ciberseguranga, nem todas as consequéncias séo negativas.

“Claro, ha o lado legal das divulgagdes”, diz Watkin-Child, “mas, como citado nas propostas, vocé nédo esta apenas
reportando a SEC. Vocé esta reportando a todos os participantes do mercado que possam ter impacto sobre seus
negdcios. A comunidade de investimentos, agéncias de classificacdo de crédito, companhias de seguros - todos verao,
juntamente com a SEC, o quédo bom vocé é em ciberseguranca, ou néo, conforme o caso. Essa transparéncia traz riscos,

mas também representa uma oportunidade.”

'® Gary Gensler, “Statement on Proposal for Mandatory Cybersecurity Disclosures,” U.S. Securities and Exchange Commission (SEC), 9 de

margo de 2022, https://www.sec.gov/news/statement/gensler-cybersecurity-20220309.

|
. -

10 — theiia.org -

- -——


https://www.sec.gov/news/statement/gensler-cybersecurity-20220309
https://www.sec.gov/news/statement/gensler-cybersecurity-20220309

O Papel da Auditoria Interna
Segue Consistente

Identificar, avaliar, comunicar

As ferramentas estao em pratica

A Lei Sarbanes-Oxley de 2002 (SOX) forneceu responsabilidades adicionais e abriu novas oportunidades para as funcdes
de auditoria interna agregarem valor as suas organizagdes. De fato, conforme as organizagdes navegavam pela nova
legislag@o, a auditoria interna, para muitos, tornou-se sindnimo de conformidade com a SOX. Devido a natureza das novas

propostas da SEC, ha motivos para acreditar que o mesmo possa acontecer no dominio da ciberseguranca.

A primeira vista, isso pode parecer uma impossibilidade pelo menos no curto prazo, devido a natureza complexa do campo
da ciberseguranca. De acordo com os entrevistados da pesquisa Pulse”, a ciberseguranca representa, em média, apenas
9% da alocagdo do plano de auditoria em organizagdes de capital aberto, o que representa um aumento de 7% em relacéo
aos trés anos anteriores, mas ainda fica muito abaixo dos 35% alocados para o reporte financeiro. Ha varias razdes pelas
quais isso pode acontecer, como limitagdes orgamentarias, falta de recursos suficientes e falta de conhecimento ou

experiéncia.

O valor real que a auditoria interna pode fornecer, no entanto, ndio é necessariamente através do conhecimento de
ciberseguranga, mas do conhecimento da identificag@o de riscos, comunicagéo de riscos e avaliagdo de controles para
lidar com os riscos. De fato, essas séio exatamente as coisas que as propostas da SEC desejam enfatizar para um risco

especifico.

“E importante perceber que essas propostas néo sdo realmente sobre ciberseguranca, sdo sobre o gerenciamento de riscos
de ciberseguranga”, diz Watkin-Child. “Quando as pessoas pensam em ciberseguranga, todas pensam em implantar
controles e consertar coisas. O que a SEC estd buscando é algo completamente diferente; estd buscando que as
organizacgdes avaliem seus riscos de ciberseguranga. Eles querem que os conselhos das organizagdes tenham estruturas
de governanga para avaliar e garantir a superviséo de seu programa de gerenciamento de riscos de ciberseguranca, seja

qual for a forma que ele assuma”.

“O que a SEC quer é que os conselhos assumam a responsabilidade pela supervisdo e avaliem o resto”, diz Manoj
Satnaliwala, chefe executivo de auditoria da Caliber Home Loans, Inc. “A lacuna ndo esta realmente nas normas de
ciberseguranca - ha frameworks para orientar organizagdes, como o NIST Cybersecurity Framework. A verdadeira lacuna

esta na prestagéo de contas, que pode rapidamente se tornar uma gangorra de responsabilidade.”

O papel da auditoria interna pode ajudar a trazer equilibrio a essa gangorra. “Os conselhos e a gest@o precisam de ajuda. A
auditoria interna, por meio da avaliagéo, garante a prestacdo de contas e, por meio da maior visibilidade em toda a
organizagéo, promove a propriedade compartilhada do risco”, diz Satnaliwala. “O risco é diferente, mas o papel da auditoria
interna realmente segue consistente. As fungdes de auditoria ndo precisam comecar do zero, e néo é razoavel esperar que
cada departamento de auditoria interna ja esteja mergulhado em um programa de ciberseguranga, mas quanto a esse

desafio, é buscar fazer um pouco mais do que apenas analisar as propostas da SEC, e perguntar: 'quais sdo as expectativas

7The lIA, “2022 North American Pulse of Internal Audit”.
I ——————
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da SEC?' Desde que ja existam pelo menos alguns recursos de ciberseguranga, néo acho que sejam necessarias mudancgas

na fungdo média de auditoria interna, além de ajustar as abordagens para garantir a cobertura adequada dos riscos.”

No entanto, o acesso a esses recursos de ciberseguranca é geralmente mais facil de falar do que de fazer. Desenvolver
qualquer grau de especializagdo em ciberseguranga por meio de treinamento e certificagdes nao vai acontecer da noite
para o dia e, especialmente para pequenas fun¢des de auditoria interna com orgamentos limitados para recrutar talentos
caros e de alta demanda, as opgdes para desempenhar qualquer tipo de fungéo além da conformidade orientada a
processos séo limitadas. Nesses casos, a auditoria interna deve ter uma compreenséo abrangente de onde o conhecimento

pode ser acessado da melhor forma. Isso pode ser:

®  Dentro da propria base de talentos da organizagéo. Aqueles com experiéncia em uma natureza mais tradicional de
auditoria de Tl geralmente tém a base de conhecimento para concluir o treinamento técnico de ciberseguranga com
relativa rapidez. Além disso, certos fundamentos de ciberseguranga podem ser incorporados em areas como gestéo
de mudangas, controles de acesso, operagdes de Tl e recuperagao de desastres, o que pode reduzir a necessidade de

terceirizacgéo a longo prazo.

(] Por meio da colaboragdo com a segunda linha e com fungdes de auditoria externa confiaveis. Embora a
independéncia e a objetividade da auditoria interna devam ser mantidas em conformidade com as Normas
Internacionais para a Pratica Profissional de Auditoria Interna (IPPF), estabelecer uma relagdo de trabalho mais
colaborativa com fungdes relevantes, como a Tl, pode dar aos auditores acesso indireto a competéncias técnicas que,

de outra forma, poderiam ser dificeis ou caras de obter.

(
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Conclusao

Hora de se preparar

A ciberseguranga, como topico, esta sempre evoluindo conforme maus feitores continuam inovando em suas
abordagens e as empresas continuam inovando para frustra-los. No entanto, conforme a histéria da ciberseguranga
continua sendo escrita, 2022 sera lembrado pelos marcos alcangados em um esforgco para neutralizar as terriveis
tendéncias vistas no cenario de negdcios. Embora as propostas da SEC devam completar um periodo de 60 dias para
comentarios antes que regras oficiais sejam emitidas, deve haver pouca surpresa para as empresas de capital aberto e

suas fungdes de auditoria interna.

A auditoria interna pode e deve usar o tempo que tem, se ainda néo o fez, para fazer um balango de todo o escopo dos
ativos de sua organizagio que devem ser contabilizados em uma estratégia de ciberseguranca. Sem esse conhecimento,
os auditores internos teréo dificuldade em avaliar se os atuais controles, politicas e estratégias de governanca relacionados
a cibernética sao suficientes. Essas avaliagdes nédo sdo importantes apenas para fins de seguranga organizacional, mas
também para toda a comunidade do mercado. O mundo esta se tornando mais interconectado a cada dia, e isso significa
que as responsabilidades em relac@o a riscos como a ciberseguranga sdo amplamente compartilhadas. Afinal, como a
histéria tem mostrado repetidas vezes, a violagao de uma organizac@o pode ter um impacto muito real na seguranca de

outra.

Uma corrente é téo forte quanto seu elo mais fraco.

/
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PARTE 2

Parceiros Criticos — Auditoria Interna e CISO
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Introducao

Parcerias de cibersegurancga siao essenciais para o sucesso

A ciberseguranga permanece entre os principais riscos para todas as organizagbes. As pesquisas refletem
consistentemente os esforcos implacaveis e descarados de cibercriminosos para invadir dados confidenciais ou levar

pessoas destreinadas e desavisadas a divulgar informacdes confidenciais ou permitir acesso a agentes mal-intencionados.

Por exemplo, o Data Breach Investigations Report de 2022, da Verizon, reflete um aumento surpreendente de 13% nas
violagdes relacionadas a ransomware em 20271, maior do que nos Ultimos cinco anos combinados. No entanto, o relatério
conclui que os métodos mais bem-sucedidos de ataques de ransomware permanecem consistentes - abuso de software

de compartilhamento de desktop e acesso remoto (40%) e e-mail (35%), de acordo com o relatério da Verizon.'®

A nova orientacdo do The lIA, Auditing Cybersecurity Operations: Prevention and Detection (GTAG), foi criada para ajudar
as organizagdes a examinar e priorizar a avaliacdo sobre as operagdes de cibersegurancga. Ela visa ajudar os auditores
internos a definir operagdes de cibersegurancga, identificar seus componentes, considerar orientagdes de controle

relevantes em frameworks de controle de Tl e entender as abordagens para auditar operagdes de ciberseguranca.

Uma chave para melhorar a avaliagdo da ciberseguranga nao abordada na orientagdo é ter um relacionamento saudavel
entre os chefes de auditoria interna e os chief information security officers (CISOs). Essa relag&o potencialmente simbiotica
pode ajudar a alinhar a auditoria interna e a seguranca da informag&o em frameworks, riscos e controles, ao mesmo tempo

em que da suporte ao gerenciamento do perfil de risco crescente de ciberseguranca.

Este Global Knowledge Brief examina os beneficios de um forte relacionamento entre os chefes de auditoria interna e suas
contrapartes da segurancga da informacéo, analisa os caminhos para estabelecer e nutrir tais relacionamentos garantindo

a independéncia da auditoria interna, e avalia como essas parcerias podem agregar valor a organizagao.

'8 "3 Takeaways From the 2022 Verizon Data Breach Investigations Report," J. Mack, Rapid7, 31 de maio de 2022,
https://www.rapid7.com/blog/post/2022/05/31/3-takeaways-from-the-2022-verizon-data-breach-investigations-report/.
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O Argumento da Ciberseguranca Coletiva

O risco cibernético exige abordagem que englobe toda a empresa

A ciberseguranga continua sendo uma area de risco crescente e em evolugéao, com cada ano revelando esquemas mais
sofisticados e abundantes dos cibercriminosos. Néo faltam estatisticas para mostrar que as organizagdes continuam
vulneraveis a ciberataques. Ao mesmo tempo, cresce a pressdo para que organizagdes de toda a indlstria adotem
estratégias de negocios orientadas por dados que dependem muito da coleta, gerenciamento, andlise e utilizagdo de
dados, ao mesmo tempo alavancando novas tecnologias para melhorar o desempenho e os resultados.

Assim como em outras areas de risco significativo, o risco cibernético deve ser entendido e gerenciado em toda a
organizagdo. No entanto, poucas organizagdes adotam uma abordagem corporativa ao gerenciamento da ciberseguranca,
de acordo com o “The State of Cyber Resilience”, um relatério da Microsoft e da Marsh, firma corretora de seguros e de
gerenciamento de riscos. Com base em uma pesquisa’ com mais de 600 tomadores de decisdes de risco cibernético, o
relatério descobriu que apenas cerca de 4 em cada 10 organizagdes envolvem o juridico, planejamento corporativo,
finangas, operagdes ou a gestédo da cadeia de suprimentos na elaboragéo de planos de risco cibernético.?®

“Uma coisa que impede a confian¢a é que a maioria das empresas ndo adotou uma abordagem corporativa ao risco
cibernético; uma que, em sua esséncia, seja sobre comunicagdo de base ampla e promova a colaboragéo e alinhamento
entre os stakeholders durante os principais momentos de tomada de decis&o em sua jornada de resiliéncia cibernética,”

de acordo com o relatoério.
Entre as principais tendéncias de risco identificadas no relatério:

“As metas corporativas especificas da cibernética - incluindo medidas de cibersegurancga, seguros, dados e analises e
planos de resposta a incidentes - devem estar alinhadas para criar resiliéncia cibernética, em vez de simplesmente prevenir
incidentes, pois toda organizacio pode esperar um ciberataque.”?

Para apoiar uma abordagem eficaz que englobe toda a empresa, os chefes de auditoria interna podem contribuir
significativamente ao estabelecer e nutrir relacionamentos com os CISOs. Tais relacionamentos devem ser baseados na
compreensdo mutua, em seus objetivos e no respeito.

O CISO veterano e fundador da Adversarial Risk Management, Jerry Perullo, antes da Intercontinental Exchange (NYSE:ICE),
controladora da NYSE, disse que comunicacgdes ruins ou entendimentos pouco claros sobre seguranga da informacéo e
funcgdes de auditoria interna podem prejudicar o alinhamento na ciberseguranga. Por outro lado, um bom relacionamento
entre os chefes de auditoria interna e de seguranca da informagéo abre as portas para uma compreenséo mais profunda
das metas, estratégia, operagdes e politicas que podem tornar a auditoria interna - e, consequentemente, suas
descobertas e recomendagdes - mais relevante para os lideres de risco cibernético, a gestéo executiva e o conselho, disse
ele. Além disso, um forte relacionamento entre as equipes de auditoria interna e seguranga da informagao expande o
conhecimento da misséo critica de cada area e de como ambas apoiam a ciberseguranca geral.

“No final das contas, a auditoria interna quer se informar sobre a seguranga da informacgé&o”, disse Perullo. “Ha muitas
formas de fazer isso, mas néo ha forma melhor do que aprender com a prépria equipe (de seguranca da informagao).”

Em seu trabalho de consultoria com startups, Perullo geralmente comega configurando programas de governanga para
cibersegurancga. Isso normalmente envolve a criagdo de um comité de governanca de seguranca cibernética multifuncional,
que pode incluir a gestéo executiva, finangas, juridico e seguranga da informag&o. Também costumam incluir executivos
seniores de auditoria interna como observadores, disse ele.

©4“2022 Marsh and Microsoft Cyber Risk Survey”

20 “The state of cyber resilience,” Marsh Microsoft, 2022, https://www.marsh.com/us/services/cyber-risk/insights/the-state-of-cyber-
resilience.html|?utm_source=forbes&utm_medium=referral-link&utm_campaign=gl-cyber-risk-2022-the-state-of-cyber-resilience.

2 ibid.

2ibid.
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Cinco Chaves para o Sucesso

Beneficios de uma relacao sélida entre auditoria interna e CISO

A auditoria interna e os CISOs identificam varios beneficios de uma parceria bem elaborada. Os detalhes e a sofisticagéo
dessas parcerias podem variar dependendo do tamanho da organizacao, do nivel de regulamentagéo em cada indUstria ou
do perfil de risco de ciberseguranca de uma organizagéo. No entanto, surgem cinco areas em que a colaboragéo e a

cooperagéo podem criar beneficios claros, independentemente do tamanho da organizagéo ou da industria em que opera.

Entendendo e alinhando o perfil de risco cibernético da organizagao

Um perfil de risco é uma analise quantitativa dos tipos de ameagas que uma organizagéo enfrenta. De uma perspectiva de
ciberseguranga, essa analise identifica ativos e riscos cibernéticos, examina politicas e praticas criadas para gerenciar
esses riscos e se esforca para entender quaisquer vulnerabilidades que possam existir. O entendimento da auditoria interna
sobre o perfil de risco cibernético fornece uma base para construir um plano de auditoria que néo apenas apoie a
abordagem geral da organizagéo a ciberseguranga, mas que também possa melhorar a relevéncia e o valor da auditoria

interna nessa area critica.

Alan Maran, chefe de auditoria interna da Chewy, Inc., desenvolveu um forte relacionamento com o CISO da organizagéo,
Srini Srinivasan, ao longo dos trés anos desde que o varejista online de alimentos para animais de estimacgéo e outros
produtos relacionados a animais de estimacéo abriu seu capital. Srinivasan disse que a seguranga da informagéo fez
parceria com a auditoria interna, com o juridico e outros stakeholders para avaliar e mensurar de forma abrangente o perfil

de risco cibernético da empresa com base no Framework de Ciberseguranca do NIST.

“Essa é nossa linha de base”, disse Srinivasan. “Depois, estabelecemos um roteiro de trés anos para a ciberseguranca e a
governanga, e o adaptamos e aprimoramos com base na avaliagdo do framework de ciberseguranca que fizemos. Agora,
fazemos uma avaliagédo anual para ver se estamos fazendo melhorias nessas areas de oportunidade, e avaliamos como

nossas pontuacdes gerais de risco se comparam.”

Essa abordagem colaborativa envolvendo a auditoria interna desde o inicio permitiu uma estratégia mitua que incorpora
os servigos de avaliagéo e assessoria da auditoria interna, com o objetivo de melhorar consistentemente a postura geral

de cibersegurancga da Chewy.

“N&o é uma perspectiva de 'tenho sempre que auditar a Tl e a seguranca’. Precisamos também apoia-las”, disse Maran. “Do
lado da auditoria interna, vemos que somos um parceiro com uma forte mentalidade de apoiar Srini e sua equipe no

desenvolvimento de toda uma estratégia.”

Um beneficio adicional da colaboragéo é que a seguranga da informacgéo e a avaliagdo independente estdo sendo
incorporadas em novos projetos desde o inicio. Em outras palavras, a seguranca da informac&o, a auditoria interna e os

controles de governanca néo séo mais consideracgdes a posteriori, disse Srinivasan.

“O que fazemos é que, conforme as iniciativas do projeto estdo em andamento, ambas as nossas equipes estéo se
envolvendo e fazendo parcerias com as equipes de engenharia, de produtos e de negdcios... Quais sédo as consideragdes de

seguranga? Estamos seguindo as melhores praticas?” disse Srinivasan.

Essa abordagem ajuda a identificar, minimizar e, se possivel, eliminar riscos cibernéticos, criando processos e controles
apropriados conforme o projeto é desenvolvido, disse Srinivasan. “Entdo, quando o projeto vai ao ar, fica muito facil para
ambas as nossas equipes, porque temos um entendimento sélido. Quando seguimos com avaliagdes de controle de

auditoria ou revisdes de acesso ou controles de governanca, temos muito mais insights.”

-
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Entendendo os papéis

O relacionamento construido por Maran e Srinivasan foi muito auxiliado pelo fato de a Chewy ser uma empresa de capital
aberto relativamente nova, o que proporcionou uma oportunidade de moldar o relacionamento desde o inicio. Isso também

criou uma expectativa de comunicagédo aberta e frequente entre Maran, Srinivasan e suas equipes.

“Seria uma forma ideal de estabelecer essa transparéncia e confianga entre os principais stakeholders; por isso, néo

queriamos deixar essa oportunidade passar”, disse Srinivasan.

Isso ndo quer dizer que nunca haja divergéncias. Mas quando os conflitos surgem, o relacionamento torna mais facil

debaté-los e encontrar uma solugéo que sirva a ambos os lados, disse Srinivasan.

“Para mim, ndo ha qualquer beneficio em manter qualquer coisa longe da auditoria interna”, disse ele. “Quanto mais eles
sabem sobre o que estamos fazendo. . . maior o nivel de aprecia¢éo que eles tém. Da mesma forma, do ponto de vista da

auditoria interna, posso dizer que acho que ndo ha momentos 'te peguei’ por aqui.”

Em Gltima analise, a abordagem colaborativa permite operar de uma forma Agil, na qual a auditoria interna é parte

integrante de um processo em que as deficiéncias podem ser detectadas e tratadas mais cedo, disse Srinivasan.
Maran acrescenta que a interagéo franca afirma e reforca a compreenséo mutua dos papéis.

“Srini ndo presume que sabemos tudo, mas, ao mesmo tempo, respeita nossas preocupacdes e nosso ponto de vista”,

disse ele.

Relevancia

Oferecer insights e descobertas de avaliagéo sobre questdes criticas no momento certo é um dos maiores desafios da
auditoria interna em qualquer area de risco, mas principalmente na ciberseguranga. Esse risco em constante evolugéo e

em ritmo acelerado exige que a avaliagéo seja relevante e tempestiva.

Perullo alertou que os trabalhos de auditoria interna e recomendacdes relacionadas que néo estejam alinhados a misséo
de ciberseguranca da organizagéo podem causar mais danos do que beneficios. Podem criar confuséo na seguranca da

informag@o sobre o que a auditoria interna deseja ver, principalmente se a auditoria interna néo tiver certeza.

“A auditoria interna, inicialmente, pode nao ter uma boa ideia do que quer ver”, disse ele. “E melhor colaborar pré-auditoria

e observar o processo de governanca cibernética, para garantir que as auditorias estejam alinhadas com a miss&o.”

Hassan Khayal, consultor de auditoria interna com experiéncia em cibernética, disse que esta é uma area em que a auditoria
interna é especialmente vulneravel a criticas. Muito frequentemente, os auditores internos resistem em conhecer
membros das equipes de Tl ou de seguranga da informag&o e aprender mais sobre o assunto, sob o pretexto de protegera

independéncia da auditoria interna.

“Eu assumi descaradamente minhas primeiras tarefas e disse a equipe de Tl: 'olhe, estou aqui mais para aprender com
vocés do que para qualquer outra coisa.’ Eu levava a pessoa que tinha entendimento do processo, ou entendimento
técnico, para uma conversa amigavel no almogo, para que eu entendesse exatamente as partes essenciais do que estavam

fazendo.”

Esse processo de educagéo também ajuda o auditor interno a entender a maturidade da ciberseguranca da organizacao, o

que é fundamental para fornecer recomendacdes relevantes, disse Khayal.

“Se vocé esta falando sobre a empresa de pequeno a médio porte, ou mesmo sobre uma organizacdo maior que nao tem
capital aberto, ha muito que vocé pode ou deve fazer”, disse ele. “Em um certo ponto, as recomendagdes podem ser muito

agressivas; entéo, as recomendacdes que vocé esta fazendo néo sdo realistas.”
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Construir um forte relacionamento entre as equipes de auditoria interna e de seguranga da informacgédo reduz a
probabilidade de trabalhos e recomendagdes de auditoria irrelevantes ou mal orientados. Esse beneficio foi comprovado

na Chewy.

“A equipe de Alan e o préprio Alan estdo muito familiarizados com nossa estratégia geral de seguranga, do ponto de vista
tecnolégico, o que estamos fazendo a respeito e quais séo alguns dos nossos principais riscos”, disse Srinivasan. “Portanto,
ndo temos a enorme lacuna entre as classificagdes de risco e nossas capacidades internas. Isso continuara nos ajudando
a fazer um trabalho melhor, em termos de melhorar o conhecimento geral de nossa equipe ou dos membros de nossa

equipe na Chewy, bem como da nossa equipe de lideranga.”

Comunicando o conselho e a gestao executiva

A cultura organizacional da Chewy oferece uma viséo de risco maior, apoiada por conversas abertas. Maran e Srinivasan
assumiram o papel de educar os stakeholders - a gest@o executiva e o conselho - sobre sua colaboragéo e sobre os

beneficios que ela gerou.

“Em muitas organizagdes por ai, as pessoas estdo adotando a abordagem em silos. Ela funciona tipo, ‘ah, é segurancga de
Tl, entéo, vamos conversar com o CISO e o CISO cuidara disso. Mas, em uma perspectiva integrada de gerenciamento de
riscos ou de riscos corporativos, qualquer risco que vejamos a empresa pode atingir todo o empreendimento”, disse Maran.
“Um ciberataque pode afetar suas operagdes, suas entregas e suas finangas. Srini também fez um bom trabalho educando
alideranca sobre o que estamos fazendo e sobre os riscos que estamos mitigando. Entéo, dessa perspectiva, tem sido uma

colaboragéo.”

Isso também se traduz em respostas tempestivas e ageis as mudangas nos cenarios cibernéticos regulatorios e de risco.
Por exemplo, Maran e Srinivasan estéo cada vez mais confiantes de que a organizac@o pode responder as regras de reporte

de cibersegurancga propostas pela Comisséo de Valores Mobiliarios dos EUA, divulgadas no primeiro trimestre de 2022.

Essa colaboragéo também vai além da seguranga da informacgéo e da auditoria interna. “N&o se limita a seguranca da
organizacéo”, disse Srinivasan. “Temos outros stakeholders importantes com quem temos parcerias semelhantes,
incluindo a equipe de contabilidade e a equipe juridica. Acho que estabelecer esses relacionamentos transparentes nos

prepara muito bem para quando esses regulamentos em evolugao e requisitos adicionais entram em cena.”

Embora a liderangca da Chewy se beneficie de mensagens consistentes e unificadas, Khayal alerta para perigos
significativos de quando a lideranga n&o é mantida atualizada sobre o status e as necessidades de cibersegurancga da
organizacgdo. Quando os lideres néo sdo informados e educados sobre isso, a Tl e a ciberseguranga podem rapidamente ser
vistas simplesmente como centros de custo, disse ele. Quando a auditoria interna evita entender a seguranca da
informacao, é menos provavel que preste uma avaliagéo valiosa e relevante nessa area, disse Khayal. Isso afeta as visdes

sobre ciberseguranca a partir da perspectiva da gestéo executiva e do conselho.

Protegendo e respeitando a independéncia

Khayal, que esta se dedicando a se tornar um auditor certificado de sistemas de informacéo (certified information systems
auditor - CISA), disse que seu compromisso com a certificagéo ja aumentou sua credibilidade entre os profissionais de Tl e
de segurancga da informagéao. Também permitiu que interagisse com esses colegas de trabalho em seu nivel, tornando mais
provavel que oferecessem informagdes que possam ser consideradas muito avangadas ou complexas para um auditor que
participa apenas quando realiza um trabalho de auditoria. Além disso, ele ndo vé essa interagio como uma ameaga a sua

capacidade de conduzir um trabalho de auditoria independente e objetivo.

“No final das contas, vocé esta no local de trabalho”, disse ele. “Quando dizemos aos auditores que sejam independentes,
néo acredito, pessoalmente, que estejamos dizendo a eles: ‘vocé ndo pode ter amigos no trabalho; vocé deve sempre

almogar sozinho.”
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Khayal disse que adota essa abordagem em todas as areas da organizacao. Ele falara de Linux com a equipe de informatica

ou de midias sociais com a equipe de marketing.

“E uma boa oportunidade para se desenvolver profissionalmente, ao mesmo tempo em que mantém relacionamentos”,
disse ele. “E como quando dizemos aos nossos clientes de auditoria ou auditados: ‘estamos analisando o processo e as
transagdes; ndo estamos cagando pessoas’. Entéo, quando vocé leva as pessoas para almogar, vocé nédo esta assumindo

controle do processo ou da transagao.”

Na Chewy, a estreita relagéo de trabalho entre Maran e Srinivasan apoia o entendimento muituo da necessidade de

verificagdo independente, disse Maran.

“A natureza da nossa profisséo é confiar, mas verificar. Do ponto de vista da objetividade, tenho o dever de fazer isso”,
disse. “Entéo, sim, confiamos até um certo nivel, especialmente nas coisas incrementais que testamos. Na maioria dos
casos, validamos que as coisas ndo mudaram. Mas continuo testando também a integridade das informagdes fornecidas
pela gestdo. Nao olhamos para um relatério apenas pelo valor de face; voltamos a fonte, para garantir que estamos

obtendo os mesmos resultados que eles, para garantir que seja completo e preciso.”
Em Ultima analise, entender o papel de cada um na organizagéo facilita o processo, disse Maran.

“Ha um acordo aqui. Aqui esta o que eu preciso fazer. Aqui esta a avaliacdo que preciso fornecer a alta lideranga - o
conselho, os stakeholders e o comité de auditoria”, disse ele. “Estamos nos alinhando quanto as auditorias que vamos fazer
para o ano. Alinhamos o escopo. Sim, as vezes, conversamos sobre nosso ponto de vista e como o outro o vé, mas

raramente discordamos quanto as areas de risco sobre as quais precisamos prestar avaliagéo.”

Srinivasan acrescenta que o foco em uma abordagem de ciberseguranga baseada em dados pressupde que havera um

acordo sobre os fatos entre a seguranca da informacé&o e a auditoria interna.

“Se houver algum desacordo, precisamos trabalhar e chegar ao mesmo conjunto de fatos”, disse ele. “Entéo, vocé pode ter
algum nivel de subjetividade que, individualmente, podemos dizer: ‘ok, eu sinto que isso é criticidade média, ou criticidade
alta, ou criticidade baixa’. Acho que isso leva a uma discusséo e a um resultado saudavel, em vez de bater de frente sem

ter um quadro de referéncia comum.”
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Agregando Valor

Aumentando a resiliéncia da ciberseguranca

Srinivasan disse que sua abordagem desde o inicio era permanecer fiel 2 missédo de Chewy. Isso significava realizar trés
coisas: praticar os principios operacionais internos da empresa, garantir o alinhamento entre a seguranca da informacéo e

a auditoria interna e construir confianca por meio da transparéncia.

“Acho que percorremos um longo caminho, e isso realmente esta valendo muito, em termos do que é preciso dos membros

da equipe e da lideranga para manter uns aos outros atualizados”, disse ele.

Conforme observado anteriormente, o alto grau de comunicacio, colaboragéo e cooperagio apoia uma abordagem Agil
que incorpora continuamente a auditoria interna no processo de cibersegurancga. Srinivasan observa que as principais
forgas, como o foco crescente na sustentabilidade, consideragdes da cadeia de suprimentos, condi¢des de mercado,

acontecimentos geopoliticos e mais, exigem abordagens resilientes a ciberseguranca e a avaliagéo relacionada.

“Acho que isso nos obriga a sermos atentos, geis, receptivos e relevantes”, disse ele. “Se usarmos uma abordagem classica
de cachoeira, com prazos de entrega mais longos, perderemos o barco. Entéo, estou feliz pelo nivel de engajamento que

temos.”

Expandindo o conhecimento

Outro beneficio intrinseco da parceria é como ambas as equipes evoluiram e cresceram em sua compreensao e

apreciagéo das abordagens uma da outra para atingir o mesmo objetivo - manter a organizagéo cibernética.

“Estamos sempre verificando o conhecimento técnico um do outro em termos de ‘nds olhamos para isso? Vocé esta
pensando nisso? Aqui estd o meu ponto de vista sobre esta analise de risco — esta alinhado com o seu também?”, disse
Maran. “Ent8o, desde o inicio, ja pensamos no que vamos examinar, e Srini participa das reunides iniciais. Ele faz parte da

conversa antes de comecarmos a auditoria. De fato, ndo ha surpresas.”

Mas o verdadeiro valor agregado vem da colaboragéo, uma vez que os trabalhos de auditoria sdo executados e a auditoria

interna lida diretamente com a equipe de Tl e de seguranca.

“Do ponto de vista do desenvolvimento de carreira, especialmente com uma mentalidade de Tl e de ciberseguranga, é
realmente muito gratificante, porque vocé enxerga muito mais do que simplesmente riscar tarefas em um checklist e dizer:

1

'vocé fez isso?"”, disse Maran. “Ha muito mais. Ha interpretagéo; ha expertise técnica que precisa ser bem aplicada, entéo,

acho que é ai que minha equipe aprende muito.”
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Conclusao

Um relacionamento saudavel entre a auditoria interna e a seguranga da informag&o oferece varios beneficios para a
organizagdo, principalmente no alinhamento e compreens@o do perfil de risco cibernético da organizacdo - desde

vulnerabilidades e oportunidades até maturidade e testes de penetragéo.

Além disso, um relacionamento sélido pode aumentar a resiliéncia e a agilidade, caso a organizacfo precise responder a
incidentes cibernéticos, mudancgas em fatores que influenciam a cibersegurancga ou o cenario regulatério em evolugéo. Ele
ajuda a transmitir mensagens consistentes e unificadas a alta administrac@io e ao conselho sobre riscos, necessidades,
prioridades e salide da ciberseguranca. A independéncia da auditoria interna pode ser protegida com sucesso, até mesmo
aprimorada, quando ambos os lados desenvolvem uma compreensédo e uma apreciagdo mais profundas das fungdes,
abordagens e deveres. Em Ultima analise, um relacionamento solido entre os chefes de auditoria e os CISOs pode fortalecer

a seguranca de Tl, apoiando uma abordagem de ciberseguranga que englobe toda a empresa.

“Amentalidade esta mudando, indo de simplesmente auditar - ‘preciso chegar, avaliar e agregar observagdes significativas’
- para realmente dizer: ‘esta é minha empresa; é com isso que eu realmente me importo; e é assim que vou ajudar essa

n

equipe a ter sucesso”, disse Maran.
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PARTE 3

Resposta e Recuperagiao de Incidentes Cibernéticos
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Introducao

De volta ao basico

A ciberseguranca tem sido um ponto focal proeminente das organizacdes e de suas funcdes de auditoria interna, e com
a introdugdo das novas propostas da Securities and Exchange Commission (SEC) sobre gerenciamento de riscos de
ciberseguranga, estratégia, governanca e divulgagdes de incidentes, 2022 néo foi excecéo. O impeto por essas e outras
propostas regulatérias esta garantido. De acordo com um relatério do Identity Theft Resource Center, houve 1.862
violagdes de dados de alto perfil registradas em 2021, um ndmero que superou o total de 2020 em 68%, bem como o

recorde histérico estabelecido em 2017. Nenhum setor foi poupado da tendéncia.®

Nesse ambiente, as organizagdes desejam - na verdade, exigem - controles e processos de ciberseguranca claros e
robustos, baseados em fundamentos basicos, incluindo o aprendizado continuo sobre o risco e seus regulamentos
relacionados, bem como comunicagéo e alinhamento entre o conselho, a gest@o e a auditoria interna. A Parte 1da série de
trés partes do The lIA, Ciberseguranga em 2022, concentra-se nos possiveis impactos regulatorios, enquanto a Parte 2
examina os beneficios de uma relagéo simbidtica entre os chief information security officers (CISOs) e suas contrapartes
da auditoria interna. Esta parte final enfatiza o desenvolvimento e a implantagéo da estratégia de resposta a incidentes
cibernéticos de uma organizacéo e, mais especificamente, onde a auditoria interna pode fornecer valor organizacional na

avaliagdo dos controles criticos para a rapida recuperagéo de uma violag@o de cibersegurancga.

% |dentify Theft Resource Center, “Identify Theft Resource Center’s 2021 Annual Data Breach Report Sets New Record for Number of
Compromises,” 24 de janeiro de 2022, https://www.idtheftcenter.org/post/identity-theft-resource-center-2021-annual-data-breach-
report-sets-new-record-for-number-of-compromises/.
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Principais Controles

Dando a auditoria interna um papel a desempenhar na
resposta cibernética

A falacia da resposta a incidentes

Embora os termos “resposta a incidentes cibernéticos” e “resposta e recuperagéo da cibersegurang¢a” sejam precisos

e Uteis, também implicam uma visdo um tanto incompleta do que esses planos exigem para que sejam eficazes.

A auditoria interna em sua fungdo mais essencial oferece as organizagdes uma avaliagio independente sobre o
gerenciamento de riscos. Isso inclui ndo apenas a avaliagc8o para uma resposta adequada a incidentes cibernéticos, mas
também a andlise adequada dos controles, para garantir que o risco e seus efeitos sejam mitigados ou, idealmente,
evitados. Para atingir um padrdo tdo elevado sobre qualquer risco, a atencdo ndo deve ser reservada apenas a
simplesmente responder a um risco. Em vez disso, é mais eficaz visualizar a resposta a incidentes cibernéticos de uma

forma holistica e ciclica, que priorize controles preventivos e medidas de resposta ativa.

“O gerenciamento de riscos é como uma roda”, disse Brian Tremblay, lider do setor de conformidade da Onapsis, Inc. “No
inicio do giro da roda, temos os controles certos e os processos séo o que achamos que deveriam ser. Ent&o, quando algo
acontece, a conversa imediatamente se torna: 'os controles funcionaram conforme o esperado e conforme o que
pensamos que aconteceria? A partir dai, aprendemos o que precisa mudar e o ciclo recomega. Se a Unica vez que vocé esta
respondendo a um evento é apds o fato, vocé provavelmente esta sendo ineficiente com seu tempo e recursos. O presente
e o futuro devem ter o mesmo peso, porque néo estamos apenas construindo o negécio de hoje, estamos construindo o
negdécio do futuro. Como as organizagdes, muitas vezes, tém dificuldade com isso, esse é um lugar realmente importante

para a auditoria interna se concentrar.”

Fundamentos imutaveis

Os riscos raramente se tornam menos complexos e, como a ciberseguranga é inerentemente altamente técnica, a curva
de aprendizado para entender o risco em si e os sistemas necessarios para mitiga-lo s6 aumentou a cada avango
tecnolégico subsequente. No entanto, isso ndo significa necessariamente que a estrutura fundamental de um plano de

resposta a incidentes cibernéticos e os controles dentro dela mudem drasticamente.

Esses controles estfo descritos na Orientacéo Suplementar mais recente do The lIA, Auditing Cyber Incident Response and

Recovery, e podem ser agrupados em quatro objetivos de negocios de alto nivel:

®  Planejamento de Resposta a Incidentes. Politicas e procedimentos devem ser estabelecidos para orientar
a determinac&o da ocorréncia de um incidente e o que fazer a respeito. O planejamento deve envolver os
principais stakeholders, definir fungdes e responsabilidades, e deve ser testado conforme apropriado, para

promover a conscientizagéo e a execugédo.

(] Identificagdo de Incidentes. Os processos de analise de dados de controles de deteccéo levam a
determinacéo da existéncia de um incidente cibernético, que normalmente é o gatilho para a execugéo de

um ou mais planos de resposta.
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®  Comunicagdes. Ha muitos stakeholders em potencial em incidentes cibernéticos, portanto, cada plano de
resposta deve incorporar uma estratégia de comunicagéo para notificagéo apropriada e tempestiva sobre

impactos e esforcos de resolucéo.

® Resposta e Recuperagdao Técnicas. A natureza do incidente determina, em grande parte, os controles
técnicos de remediacéo e restauragdo necessarios, muitas vezes envolvendo a coordenacéo de esforgos

interna e externamente.®*

Cumprir com esses objetivos de negdcios e aderir a um framework de resposta a incidentes cibernéticos estabelecido,
como o Framework for Improving Critical Infrastructure Cybersecurity, do National Institute of Standards and Technology
(NIST), requer conhecimento técnico sobre a implantagéo, manutencdo e melhoria que as equipes de seguranca da
informagao e tecnologia da informagéo podem fornecer — conhecimento que as equipes de auditoria interna podem ou
néo possuir. No entanto, também ha amplo espago para outros com disciplinas menos técnicas, mas igualmente valiosas,
agregarem valor significativo. A auditoria interna, com seu acesso exclusivo e compreenséo das fungdes organizacionais
em todos os departamentos, bem como sua perspectiva independente critica para prestar avaliagdo objetiva, é

exatamente uma dessas disciplinas.

“Do ponto de vista da auditoria interna, a abordagem da resposta a incidentes cibernéticos néo é diferente de qualquer
outro risco, pois o foco esta no processo em si e no produto desse processo”, disse DaMon Ross Sr., fundador da Cyber
Defense International, LLC , e ex-vice-presidente sénior, chefe de operagdes de ciberseguranca da SunTrust. “Mesmo com
a natureza técnica dos materiais, qualquer auditor interno acostumado a operar em um espago de processo percebera

rapidamente o que importa.”

Esse processo tem mais do que uma semelhanca passageira com o que a auditoria interna pode ver nos programas de
conformidade da Sarbanes-Oxley (SOX), planos de resposta a crises ou qualquer estratégia de gerenciamento de riscos
estabelecida. “Organizacdes diferentes tém terminologias diferentes, mas um plano de incidente cibernético é,
essencialmente, uma politica de governanca que descreve quando ocorre um incidente cibernético, quais séo as fungdes

e responsabilidades de todas as partes aplicaveis e quem precisa estar & mesa para a tomada de decisdes”, disse Ross.

Tremblay expressou um sentimento semelhante. Os controles relevantes aos riscos cibernéticos também fazem parte dos

frameworks usados para gerenciar os riscos de conformidade associados a Sarbanes-Oxley, disse ele.

Por exemplo, um dos primeiros passos dos hackers quando invadem qualquer tecnologia é acessar os direitos e privilégios
necessarios para atingir seu objetivo. No cenario geral dos riscos, isso cai sob o risco do acesso nédo autorizado. Ndo ha
diferenca se isso se aplica @ SOX ou a um risco cibernético, disse Tremblay. “Os riscos, quando resumidos em suas formas

mais simples, e os controles para mitigar esses riscos, séo essencialmente idénticos.”

Controles de documentacao

Como Tremblay mencionou, os controles contidos em tal politica também tém uma sobreposigéo significativa com o que
pode ser visto em outros riscos organizacionais. Um exemplo é ter um processo de documentagéo eficaz. Ross concorda.
As organizagcbes devem entender como s@o os fluxos de trabalho que documentam adequadamente os incidentes

cibernéticos e como todas as pecas executadas em paralelo se encaixam, disse ele.

“lsso nao vale apenas para grandes incidentes. Toda organizagdo deve ter uma fungéo que lida com isso no dia-a-dia.
Digamos que um computador tenha malware nele. S3o pequenos incidentes como esse que podem se transformar em
incidentes maiores e, no caso do pior ocorrer, a documentagéo adequada ajuda a entender como ele escalou. Essa fungéo

é um controle em si.”

24 The lIA, Auditing Cyber Incident Response and Recovery, Orientacdo Suplementar, Guia Préatico,
https://www.theiia.org/globalassets/documents/content/articles/guidance/gtag/2022/gtag_auditing_cyber_incident_response_and_recov
ery_final.pdf.
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Deteccao e controles de infraestrutura fisica

Outro controle critico, e que se enquadra na rubrica de riscos de acesso néo autorizado, ¢ a infraestrutura fisica. Embora
esses controles possam néo vir a mente imediatamente ao discutir a ciberseguranga, o acesso nao autorizado a discos
rigidos ou servidores onde informagdes confidenciais sdo armazenadas foi responsavel por 10% de todas as violagdes
maliciosas em 2020, custando as organizagdes uma média de USS 4,36 milhdes por violagéo, de acordo com uma pesquisa

do Ponemon Institute publicada pela IBM Security.

Essa infraestrutura pode incluir salas de servidores seguras com acesso restrito, bem como medidas de seguranga mais
basicas, como portas trancadas em todas as instalagdes. Embora a seguranca da infraestrutura seja importante, ter

controles para detectar e documentar atividades potencialmente suspeitas pode ser mais relevante.

“Quando falo de infraestrutura fisica, ndo estou falando de portas trancadas, mas de garantir que haja notificagéo e
documentagéo da agio que cria o risco real. E como o prato principal de uma refei¢éo, em vez de um aperitivo”, disse

Tremblay.

Identificar e prestar avaliagéo para esses sistemas se enquadra perfeitamente nas habilidades estabelecidas da auditoria
interna, disse Ross, acrescentando: “a auditoria interna tem a capacidade de identificar sistemas que s&o de alto risco ou
criticos para a subsisténcia da organizagdo. E provavel, de fato, que a auditoria interna ja tenha esses sistemas
identificados como parte da avaliagdo de conformidade com leis e regulamentos federais relacionados a outros riscos.
Tudo o que é necessario é expandir esse pensamento para incluir novos tipos de provisionamento que possam oferecer

acesso elevado.”

Alinhamento das expectativas de recuperagao

A documentacao eficaz em todas as etapas de um plano de resposta a incidentes cibernéticos é fundamental. Igualmente
critica, no entanto, é a comunicagio dos dados que tal documentacgéo fornece e o alinhamento das expectativas

organizacionais de deteccio e recuperagio.

De acordo com Tremblay, essa é uma das maiores lacunas que ele viu nos planos de resposta cibernética das organizagdes
- e onde a auditoria interna pode agregar o maior valor. “O papel da auditoria interna na recuperacéo de desastres
cibernéticos é duplo”, disse ele. “Primeiro, certifique-se de que o incidente existe e vocé pode provar que existe por meio
da documentacéo ou de qualquer tecnologia ou processo que vocé use. A segunda coisa, e a coisa que eu néo vejo sendo
feita suficientemente, é sentar com todos os principais stakeholders para determinar qual sera o cronograma realista de

recuperagéo com base no apetite a risco da organizagéo.”

O cronograma, disse Tremblay, sera estabelecido pelo "proprietario” do aplicativo em questfo na organizacéo, que pode
ser o CISO, o chefe da cadeia de suprimentos ou qualquer outro lider, dependendo de onde o incidente ocorrer. A chave
para a auditoria interna é funcionar como o elo entre essa parte e todas as outras partes dependentes dessa solicitagéo

para tarefas do dia-a-dia.

“Por exemplo, o CISO pode dizer que um tempo de recuperacgéo de 48 horas ¢é aceitavel, mas se vocé néo for ao CFO ou
outros lideres ou fungdes que dependem de que a tecnologia esteja funcionando e recebendo suas contribuigcdes, vocé
esta dando abertura para uma possivel confuséo”, disse Tremblay. “Por exemplo, o CFO pode dizer que o prazo de 48 horas
estd bom, mas apenas se ndo estivermos fechando os livros. Mas se estivermos fechando os livros, nenhum tempo de
inatividade é aceitavel, porque a organizagéo teria que pedir uma extensdo de prazo, o que causaria uma impressao

péssima nos mercados publicos.”

Essas conversas ndo exigem necessariamente que uma parte se sobreponha a outra. Em vez disso, por meio dessa
comunicagao, a auditoria interna pode intermediar o consenso de acordo com o apetite a risco da organizacéo. “Nos casos

em que existe discrepancia”, disse Tremblay, “o que a auditoria interna pode perguntar é: 'Vale a pena fazer isso acontecer?'

.
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O CEO pode dizer 'Sim, vale, porque vai custar um milhédo de ddlares para resolver esse problema.' O que estamos realmente

fazendo é garantindo que o plano tenha sido realmente desenvolvido em torno dos stakeholders em torno da tecnologia.”

Ele continua: “Acho que esta é uma area em que, como profisséo, ndo temos sido especialmente bons. Acho que tentamos
riscar as tarefas no checklist de validagéo de certas coisas, sem realmente dizer: 'Ei, como parte da revisdo dos controles
sobre a resposta a incidentes, identificamos uma lacuna nos requisitos entre os stakeholders de certas tecnologias.’ Isso é

muito valido. Isso é identificar um risco de negdcios néo identificado anteriormente e que é valioso para a organizagéo.”

Interfuncionalidade

E um equivoco comum que a propriedade principal da resposta de ciberseguranga seja do CISO e da equipe de seguranca.
Isso é apenas parcialmente verdadeiro. Embora a experiéncia e o conhecimento necessarios para implantar os aspectos
mais técnicos de uma estratégia cibernética provavelmente sejam encontrados nesse departamento, é perigoso supor que

o departamento tera a largura de banda - ou o desejo - de arcar com o fardo por conta propria.

“Aresposta a incidentes cibernéticos é, ou pelo menos deveria ser, um processo interfuncional”, disse Ross. “A maior razéo
para o atraso nos tempos de resposta organizacionais que vejo ndo é o proprio departamento de seguranca da informacgéo
em termos de conhecimento, mas sim estabelecer fungdes e responsabilidades de forma interfuncional, com

departamentos cuja principal responsabilidade néo seja a seguranga. Eles tém outras coisas a fazer.”

De acordo com Ross, corrigir esse equivoco e promover a ideia de responsabilidade compartilhada entre todos os
stakeholders deve ser uma area principal do foco da auditoria interna. “A énfase néo precisa necessariamente estar na
equipe de seguranca e no que estéo fazendo, mas sim em como seu processo esta sendo apoiado por outras entidades em
toda a empresa que tém participagao nele. A equipe de seguranga sabe o que fazer, mas néo pode forgar as equipes de Tl
e os desenvolvedores de back-end a ajudar de formas criticas. Ha muita politica organizacional envolvida e, quando estava
nessa posi¢édo, encontrei na auditoria interna uma parceria valiosa. As equipes de seguranca néo podem encarar essas
batalhas sozinhas. Se vocé conseguir uma parte neutra para ajudar a identificar onde a organizacéo tem falhas no processo,

isso ajuda a todos.”

Uma estratégia Util para destacar essas lacunas e esclarecer as func¢des, disse Ross, é a auditoria interna, geralmente em
colaboragdo com um consultor externo, para facilitar simulagdes. “Depois de ter seu plano de resposta a incidentes
cibernéticos em um local que possa ser testado, o simulado de mesa retne o CIO, o CISO, os lideres de Tl, o CEO, a auditoria
interna - todos os stakeholders aplicaveis - em uma sala de conferéncia ou chamada de Zoom, para percorrer um cenario
plausivel. Mesmo sem conhecimento técnico, a auditoria interna pode facilitar a discusséo, perguntando quem faz o qué e
avaliando como essas responsabilidades se alinham com a realidade. Ela poderia dizer: '‘Neste ponto, sua equipe deve estar
executando X e Y de acordo com nosso plano, mas, na realidade, pode ser que vocé esteja fazendo Z.' E ai que vocé vai
identificar os verdadeiros problemas. A maioria das organizagdes precisa fazer simulagdes pelo menos uma vez por ano,

mas a auditoria interna deve realmente se encarregar disso.”
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Conclusao

Evoluindo com o ambiente de risco

A auditoria interna, por seu lugar Gnico na organizagéo, merece um lugar 4 mesa quando se trata dos planos de resposta
a incidentes cibernéticos de uma organizagéo. Mas esse sucesso nfo isenta a auditoria interna de buscar uma exploracéo
e compreensdo mais profundas da ciberseguranca. De fato, em um futuro que esta dispensando rapidamente a
infraestrutura fisica em favor da tecnologia baseada na nuvem, uma maior especializacdo da auditoria interna

inevitavelmente se tornara necessaria e esperada.

“Quando comecei minha carreira em auditoria interna, um dos grandes pontos de venda era que era um papel muito
generalista”, disse Tremblay. “Vocé tem que ver e aprender muitas coisas sobre muitas coisas nas quais vocé néo precisa
ser um especialista. Mas houve uma mudanca téo grande em torno da tecnologia que estou comegando a me perguntar
se os dias do auditor interno generalista esto contados. Em vez disso, talvez a auditoria interna um dia se torne mais
especialista em coisas que sfo inerentemente criticas para as organiza¢des. Portanto, em vez de ter equipes de auditoria
compostas por 8 a 10 auditores operacionais e de conformidade e de demonstragdes financeiras, as organizagdes terdo

um auditor de ciberseguranca, um auditor de ESG, etc.”

Ross concorda. “Em um certo ponto, com a tecnologia emergente, como realmente entender as lacunas no processo de

resposta em um nivel profundo, se vocé nédo pode ir tdo fundo? Vocé nunca entenderia, na verdade.”

HA muito que pode ser alcangado com o conhecimento e os recursos disponiveis, mas um futuro empolgante e

radicalmente novo esta chegando. A auditoria interna precisa fazer parte disso.
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Edi¢cGes Anteriores

Para acessar edi¢cdes anteriores do Global Perspectives and Insights, visite www.theiia.org/GPI.

Feedback do Leitor

Envie perguntas ou comentarios para globalperspectives@theiia.org.

Sobre o The lIA

The Institute of Internal Auditors (Il1A) € uma associagéo profissional internacional que atende a mais de 215.000 membros globais e
concedeu 180.000 certificagdes Certified Internal Auditor (CIA) no mundo todo. Fundado em 1941, o The IIA é reconhecido como lider
global da profissdo de auditoria interna em normas, certificagéo, educagdo, pesquisa e orientacéo técnica. Para mais informagdes,
visite theiia.org.

Isenciao de Responsabilidade

O The IIA publica este documento para fins informativos e educacionais. Este material ndo tem o objetivo de fornecer respostas
definitivas a especificas circunstancias individuais e, assim, deve ser usado apenas como guia. O The IIA recomenda que vocé sempre
busque conselhos especializados independentes, relacionados diretamente a qualquer situacéo especifica. O The IIA ndo aceita qualquer
responsabilidade pela confianga depositada unicamente neste material.

Copyright
Copyright © 2022 The Institute of Internal Auditors, Inc. Todos os direitos reservados. Para permisséo para reprodugao, favor contatar

copyright@theiia.org.

Agosto de 2022

Global Headquarters

The Institute of Internal Auditors

S ;
‘. The Institute of 1035 Greenwood Blvd., Suite 401

Internal Auditors Lake Mary, FL 32746, USA
7 Phone: +1-407-937-1111
Fax: +1-407-937-1101

/

32 — -~


http://www.theiia.org/GPI
mailto:globalperspectives@theiia.org
https://www.theiia.org/
https://www.theiia.org/
mailto:copyright@theiia.org

