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Sobre os Especialistas

Eric Wilson, CIA, CISA

Eric Wilson é o Diretor de Auditoria Interna e CAE da Gulfport Energy, supervisionando todos os aspectos do
trabalho de auditoria da empresa, e identificando e promovendo oportunidades para auditoria interna em toda
a organizacao. Antes de ingressar na Gulfport Energy, Eric ocupou varios cargos de liderangca na Chesapeake
Energy, incluindo uma rotacéo de varios anos pelo grupo de marketing de commodities da Chesapeake. Eric
foi responsavel por supervisionar e aprimorar os processos de planejamento operacional e financeiro do grupo,
atividades de conformidade e recursos de tecnologia. Também liderou equipes de auditoria interna e
consultoria para varias empresas nacionais e internacionais em uma ampla gama de setores, incluindo energia,
iméveis comerciais e saude, entre outros.

Eric atuou nos conselhos de Conhecimento Profissional, Promocéo e Assessoria de Contetdo do Institute of
Internal Auditors (I1A); e € membro do Conselho de Governantes da filial do The IIA em Oklahoma City.
Também é membro eleito do Conselho de Administracéo da Steed School of Accounting, da University of
Oklahoma. Além de possuir as certificagdes Certified Internal Auditor (CIA) e Certified Information Systems
Auditor (CISA), Eric obteve seu Lean Six Sigma Black Belt.

Uday Gulvadi, CIA, CPA, CAMS, CISA

Uday Gulvadi é Diretor do grupo de Disputas, Conformidade e Investigagdes da Stout. Também co-lidera a
pratica de Conformidade Regulatéria e Crimes Financeiros da Stout. Uday € um lider reconhecido da indUstria,
membro do conselho e ex-presidente da filial do The Institute of Internal Auditors (IIA) de Nova lorque. E um
palestrante frequente em conferéncias nacionais e internacionais, workshops e eventos profissionais, e é autor
de publicacdes de lideranga criativa sobre combate a lavagem de dinheiro, conformidade e sangGes contra
crimes financeiros, governancga, conformidade regulatéria, auditoria interna, riscos corporativos, e riscos e
controles de tecnologia da informacéo. Uday liderou treinamentos e workshops de compliance para o conselho
e a alta administragcao de bancos internacionais.

Uday ocupou cargos de sécio e diretor nos departamentos de auditoria interna e gerenciamento de riscos em
empresas lideres nacionais e regionais de contabilidade e consultoria. E especialista em assessorar conselhos,
comités de auditoria e alta administracdo em assuntos variados de conformidade, governanca e riscos
corporativos. Seus clientes vdo de alguns dos maiores bancos e instituicdes financeiras do mundo, até
pequenas empresas de servigos financeiros. E membro do The IIA, da Association of Certified Anti-Money
Laundering Specialists e da Information Systems Audit and Control Association (ISACA).

Paula Tye, CIA, CCSA, CRMA

Paula Tye é Gerente de Conformidade com AVP Model Audit Rule (SOX) na American Fidelity Corporation,
onde é responsavel por gerenciar o plano de acéo de prontiddo de Model Audit Rule (MAR), desenvolver
planos de comunicacdo entre organizagdes e atuar como especialista em sistemas desenvolvimentos e
planejamento de controle com a alta administragdo. Trabalhou anteriormente em auditoria interna para a
cidade de Oklahoma City.

Paula atuou no Comité de Relacdes da Filial do Conselho Norte-Americano do The Institute of Internal Auditors
(I1A) e como representante do Distrito Sul. Atua no Conselho de Governantes e é ex-presidente da filial do The
IIA de Oklahoma City. Ministrou cursos do IIA sobre varios assuntos, incluindo abordagem de riscos de
auditoria, controles internos, comunicacoes de auditoria e outras habilidades de auditoria.
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Introducao

Redefinindo o trabalho

Apo6s mais de 30 meses, a pandemia do COVID-19 persiste em intensidade variavel no mundo todo e continua testando
organizacdes e governos em varios niveis. Seus impactos adicionam complexidade indesejada a riscos irritantes, desde a
gestdo das mudancas climaticas e disrupgOes a cadeia de suprimentos, até a ciberseguranca e uma recesséo global
iminente. No entanto, seu maior impacto pode estar em como os cidaddos do mundo enxergam o trabalho.

Seja manifestando-se como ondas de demissdes sem precedentes em todo o mundo a partir do inicio de 2021 (a Grande
Demissao), uma rejeicdo fundamental das pressdes sociais pelo excesso de trabalho no movimento tang ping (“ficar
deitado", em tradugao livre) da China, ou a atual expectativa quase universal dos candidatos a emprego quanto a opgoes
de trabalho remoto, a pandemia mudou drasticamente o contrato social entre empregados e empregadores.

Este Brief de Conhecimento Global, o primeiro de trés a examinar o impacto de longo prazo da pandemia sobre o risco,
analisa a gestao de talentos em um ambiente p6s-COVID. O que surge é uma imagem de empregadores lutando para
definir um novo equilibrio, que abrace a flexibilidade da vida profissional para atrair e reter os melhores talentos, ainda
mantendo a produtividade, a resiliéncia e a inovagdo em um mundo em rapida mudanga. Isso invariavelmente afetara os
auditores internos, tanto na manutencao de funcdes eficazes de auditoria interna, quanto na prestagao de servicos de
assessoria e avaliagdo de alta qualidade sobre essa area de risco em mudanca.

(¢
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Planejando-se para o Futuro

Flexibilidade é a chave para o equilibrio entre vida profissional e
pessoal

O mundo foi colocado em isolamento no inicio de 2020, quando o COVID-19 disseminou sua influéncia mortal.
Organizagdes de todos os tamanhos e setores lutaram para encontrar formas de manter a produtividade com forcas de
trabalho distribuidas. Embora a pandemia tenha tido um impacto devastador sobre a economia global — semelhante ou
maior que a Grande Depressao —, 0 consenso é que a maioria das indUstrias se saiu muito bem na adaptagéo a disrupgao,
alavancando a tecnologia enquanto reconhece e se adapta a riscos elevados ou alterados. E foi fundamental para esse
sucesso que a forga de trabalho tenha abragado o trabalho remoto.

Conforme os impactos devastadores da pandemia comegaram a diminuir com o isolamento, o desenvolvimento e a
distribuicdo de vacinas eficazes e a passagem do tempo, os empregadores buscaram ansiosamente um retorno a
normalidade, trazendo os funcionarios de volta ao escritério. No entanto, determinar como — e em quanto tempo — trazer
os trabalhadores de volta gerou uma consternagéo consideravel, pois pesquisas apds pesquisas mostram que muitos
funcionérios estéo buscando flexibilidade por parte de seus empregadores, o que inclui trabalhar de casa algumas vezes
ou o tempo todo. Esse desejo de uma forma de trabalho hibrida nao deve ser visto como sinénimo de flexibilidade. De fato,
especialistas em recursos humanos dizem que as opgoes de trabalho remoto séo apenas parte das crescentes demandas
de uma forca de trabalho que busca maior compreenséao e apoio de seus empregadores, para um equilibrio saudavel entre
vida profissional e pessoal.

E mais, os funcionarios estéo dispostos a sustentar essas demandas, abandonando cargos que exijam trabalhar no
escritério em favor de opgdes hibridas ou do home office. Uma pesquisa da McKinsey & Company com trabalhadores na
América do Norte, Europa e Australia descobriu que 71% daqueles que disseram preferir o trabalho hibrido provavelmente
procurardo essas oportunidades em outros lugares, se nao forem oferecidas pelo empregador atual. As descobertas sao
ainda mais gritantes para organizagées que buscam adicionar diversidade a sua for¢a de trabalho. A pesquisa da McKinsey
revelou que:

®  Funcionarios mais jovens (18-34) tinham 59% mais chances de sair do que os mais velhos (55-64).
®  Funcionarios negros tinham 14% mais chances de sair do que seus colegas brancos.

®  Funcionarios LGBTQ+ foram 24% mais propensos a sair do que seus colegas heterossexuais.

e  Funcionarios com deficiéncia tiveram probabilidade 14% maior de sair.

o Mulheres estiveram cerca de 10% mais propensas a sair do que homens.*

Pesquisas adicionais apoiam a nogdo de que a rotina de escritério das 9h as 17h, de segunda a sexta-feira, esta
rapidamente se tornando uma reliquia.

A empresa de software de Tl Ivanti entrevistou 4.510 trabalhadores de escritério e 1.609 profissionais de Tl nos Estados
Unidos, Europa e Australia para o The 2022 Everywhere Workplace Report. Descobriu-se que quase 9 em cada 10 (87%)
entrevistados da pesquisa ndo querem trabalhar no escritério em tempo integral, 42% indicaram que preferem um modelo
hibrido que divida o tempo entre casa e escritério, e apenas 13% querem trabalhar no escritério em tempo integral.?

1. McKinsey & Company, Hybrid work: Making it fit with your diversity, equity and inclusion strategy, B. Dowling, D. Goldstein, M. Park, H.
Price, abril de 2022.
2. Ivanti, The 2022 Everywhere Workplace Report, 2022.
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https://www.mckinsey.com/business-functions/people-and-organizational-performance/our-insights/hybrid-work-making-it-fit-with-your-diversity-equity-and-inclusion-strategy
https://www.ivanti.com/lp/customers/assets/s1/the-2022-everywhere-workplace-report
https://www.mckinsey.com/business-functions/people-and-organizational-performance/our-insights/hybrid-work-making-it-fit-with-your-diversity-equity-and-inclusion-strategy
https://www.ivanti.com/lp/customers/assets/s1/the-2022-everywhere-workplace-report

A Auditoria Interna Espelha as Descobertas da
Pesquisa

Superar o desgaste € uma prioridade

As experiéncias de trés lideres de auditoria interna entrevistados para este relatorio apoiam muitas das atitudes e
descobertas refletidas nessas pesquisas.

Paula Tye, gerente de processos SOX da American Fidelity, disse que sua empresa tentou uma variedade de op¢des para
encontrar o equilibrio certo sobre quem deveria retornar ao escritério, incluindo um esforgo inicial equivocado de trazer
todos de volta aos horérios de trabalho pré-COVID. "Aqui, houve um motim silencioso a respeito disso", disse ela.

Em contraste, a Gulfport Energy Corporation, com sede em

Oklahoma City, abragou sua forga de trabalho distribuida. O CAE “Eu achava que éramos muito

Eric Wilson, da Gulfport, disse que a empresa adotou um modelo generosos. Obviamente, ndo no

hibrido que exige que aproximadamente metade da empresa mercado atual em que estamos.”

esteja no escritério a qualquer momento. De fato, a empresa — Paula Tye,
mudou-se para um novo local que néo pode acomodar mais de Gerente de Processos SOX,
60% de sua forga de trabalho. American Fidelity

Uday Gulvadi, diretor do banco de investimento global e empresa

de consultoria Stout, disse que sua empresa adotou um modelo

“trabalhe do seu jeito”, em que os funcionarios tém opcdes de

trabalho que véo de totalmente remoto a totalmente presencial. A Unica limitagao é que a Stout espera que os funcionarios
vivam a uma distancia comutavel, caso precisem entrar no escritorio para uma reunido com o cliente ou outra reunido
presencial.

Gulvadi, cujos comentarios refletem suas opinides pessoais e ndo necessariamente as da Stout, observou que trabalhar
em casa também expande o potencial de méo de obra para empresas dispostas a permitir que os trabalhadores trabalhem
totalmente remotamente.

“Na Stout, agora temos acesso a pessoas em muitos locais aos quais ndo tinhamos acesso antes. Estamos cada vez mais
capazes de explorar novos mercados”, disse ele. “As organizagdes agora podem acessar pessoas que nhao
necessariamente conseguiriam atrair, como méaes que trabalham ou pessoas com outras responsabilidades familiares”.

Esses lideres de auditoria interna expressaram preocupacdes sobre como a evolucéo das demandas dos funcionarios por
flexibilidade no local de trabalho pode afetar a capacidade de suas organizacdes de recrutar e reter os melhores talentos.

O empregador de Tye notou bols6es repentinos de desgaste acima da média em certas areas de sua empresa. Ela disse
que as pessoas deixaram a American Fidelity, apesar de ser uma empresa bem estabelecida com um histérico de
generosos beneficios aos funcionarios, incluindo ao mesmo tempo um programa de pensao tradicional e um programa
401(k) atual. Lidar com esse atrito foi um desafio regional para a American Fidelity, que tem sede em Oklahoma City.

“Estamos em Oklahoma, onde ha a industria do petroleo, e o pessoal do petrdleo pagara mais para reter seu talento”, disse
Tye. “Eles dao beneficios muito generosos, e ndo da para competir com isso. Eu tinha uma vaga aberta ha, provavelmente,
seis a nove meses, e eu nao tinha como competir, considerando o que estavamos pagando. Eu achava que éramos muito
generosos. Obviamente, ndo no mercado atual em que estamos.”
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A competicao acirrada por talentos e por encontrar o "encaixe" certo para a organizagdo nédo sao os Unicos obstéculos

para a contratacdo de fungbes de auditoria interna eficazes. H4 uma mudanca fundamental na mentalidade entre os

trabalhadores mais jovens, sobre o que todo empregador em potencial deve oferecer a eles, e ndo se trata apenas de

remuneracao.

“Se as empresas pensam que v&8o conseguir voltar ao status quo
pré-pandemia... h4 uma geragdo inteira de pessoas entrando no
mercado de trabalho agora e que vocé simplesmente ndo conseguira
que passem pela porta para trabalhar com vocé”, disse Wilson, da
Gulfport.

Wilson disse que participa de entrevistas simuladas para candidatos
a mestrado de administracdo em diversas universidades locais. Ele
observou que representantes de empresas que insistem que 0s
trabalhadores venham ao escritério em tempo integral percebem
rapidamente que essa abordagem é insustentavel.

“Vocé vé as pessoas representantes dessas empresas saindo
dessas entrevistas simuladas praticamente com uma sensagao de
‘eureca’, de entender que: 'N&do podemos continuar operando dessa

”m

forma, ou nunca conseguiremos os funcionarios que queremos ter.

300%

De acordo com o site de empregos
ZipRecruiter, as vagas especificadas
como “remotas” atraem trés vezes o
numero de candidatos.

Reconhecer essa mudanga é fundamental para o futuro de uma organizagéo, disse Wilson. “Definitivamente, veremos uma

divergéncia de mentalidades entre as empresas; essa divergéncia pode muito bem ser a escolha decisiva que permite que

uma empresa sobreviva ou ndo.”

A experiéncia de Gulvadi na Stout € um exemplo de como as atitudes podem mudar.
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Tecnologia e Talento

Adicionando urgéncia a um desafio familiar

InUmeras pesquisas e estudos observaram que a pandemia ajudou a acelerar a adogao da tecnologia para aumentar
a eficiéncia e a produtividade. Isso adiciona um nivel de complexidade ao risco da gestédo de talentos p6s-COVID. As
organizacdes que ficam para trds em termos de tecnologia terdo dificuldades para atrair os melhores talentos.

Wilson ministra varios cursos de inteligéncia de negécios na Universidade de Oklahoma, que incluem aulas sobre como
criar dashboards usando aplicativos de software, como o Power BI.

“Toda vez que dou aquela aula, alunos chegam e me perguntam: ‘E ha empresas que operam sem isso? Como elas
funcionam?!” Entéo, eu imagino aqueles alunos se formando e indo trabalhar para empresas que néo tém isso. A frustragao
que sentirdo ao trabalhar para uma empresa muito atrasada em termos de tecnologia, relatérios e automagdo sera
significativa”, disse Wilson.

Os alunos séo extraordinariamente experientes quando se trata de tecnologia, continuou. “Eles sabem o que perguntar
para ter uma boa viséo de como a empresa opera com tecnologia e automagao. Se vocé ndo puder responder as perguntas,
os melhores talentos ndo estarao interessados em trabalhar para vocé.”

A mesma observagao aplica-se as fungdes de auditoria interna que ainda ndo adotaram totalmente a tecnologia. Segundo
Wilson, os profissionais de destaque perceberam que a automagao ndo vai levar a auditoria interna ao fracasso, mas sim
0 auditor interno que nao a utiliza.

“Como profissdo, ndo ha mais a necessidade de sentar e olhar para planilhas do Excel, e ir célula por célula marcando
coisas’, disse.

Em vez disso, as fun¢des de auditoria interna devem se concentrar em automatizar os sistemas de origem, para gerenciar
tarefas rotineiras e repetitivas, o que oferece a oportunidade de parar e identificar possiveis obstaculos para a organizagéo
atingir seus objetivos, disse Wilson.

“O obstaculo ndo é que o nimero na célula A7 de algum formulario esta errado. O obstaculo é que temos alguma falha
estratégica ou operacional no que estamos fazendo, e precisamos identificar e resolvé-la”, disse ele.

O valor de uma maior compreenséo da tecnologia estd se manifestando claramente na alta rotatividade nos servicos
financeiros, onde a FinTech — o campo crescente onde a tecnologia e a inovagdo estéo transformando a prestagdo de
servigos financeiros tradicionais — esté atraindo trabalhadores novos e experientes. FinTech inclui inteligéncia artificial,
blockchain, computagéo na nuvem e alavancagem de big data.

Gulvadi observou que isso oferece uma oportunidade significativa para investir no desenvolvimento da equipe, o que, por
sua vez, pode ajudar na gestao de talentos.

“A melhor aposta que as empresas podem fazer € melhor qualificar ou requalificar algumas pessoas da equipe, seja quanto
a tecnologia digital ou a analise de dados”, disse. “Tenho visto énfase muito maior nas oportunidades de aprendizado
nessas areas. Vi pessoas patrocinando funcionérios para fazer cursos de ciberseguranga ou blockchain.”
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Diversidade, Equidade e Inclusao

A flexibilidade inclui cultura corporativa, DEI

Conforme as organizag8es lutam para se adaptar as mudancas nas demandas dos trabalhadores para o equilibrio entre
vida profissional e pessoal e para atender aos novos desafios e oportunidades oferecidos pela tecnologia, um terceiro
componente da gestdo de talentos em um ambiente p6s-COVID é a aparéncia da organizagdo. Diversidade, equidade e
incluséo apresentam uma oportunidade significativa para atrair e reter os melhores talentos.

Um white paper publicado recentemente pela Internal Audit Foundation, The Institute of Internal Auditors (l1A), e Deloitte,
Introdugdo a Diversidade, Equidade e Inclusdo (DEI): O Papel Inestimavel da Auditoria Interna na Criagdo de um Sentimento de
Pertencimento no Trabalho, argumenta que a auditoria tem n@o apenas a oportunidade, mas a obrigacéo de fomentar uma
cultura de DEI, comecando por suas préprias funcdes. O white paper, o primeiro de uma série de trés partes, afirma que
as organizagdes que ja tinham programas de DEI antes da pandemia “reconheciam amplamente que precisavam fazer
mais — ndo apenas para atrair talentos, mas também para capacitar seus funcionérios atuais a serem eles mesmos no
trabalho.”™

Embora a DEI e seus objetivos relacionados a criagdo de ambientes de trabalho inclusivos e equitativos possam ser
complexos, até mesmo disruptivos, os beneficios sédo evidentes. Um estudo pré-pandemia realizado pela BetterUp em
2019 citado no white paper revelou que o maior pertencimento no local de trabalho pode levar a um aumento estimado de
56% no desempenho no trabalho, reducéo de 50% no risco de rotatividade e reducédo de 75% nos dias de doenca dos
funcionarios.*

Além disso, um programa solido de DEI atrai talentos mais jovens. Gulvadi, que esta no pilar de recrutamento do campus
de DEI da Stout, disse que uma boa proporgao dos candidatos a emprego com quem ele fala perguntam sobre os esforgos
de DEI da empresa.

“E as pessoas nao querem ver mesmices ou algo escrito em um pedaco de papel; elas estdo realmente perguntando sobre
algumas das iniciativas”, disse ele.

“Definitivamente, estamos vendo mudancas na diversidade de pessoas que contratamos”, acrescentou Gulvadi. “E, da
mesma forma, para muitos dos grandes clientes com quem trabalho, isso tem sido um ponto significativo para atrair novos
talentos. Aqueles que conseguiram demonstrar iniciativas de DEI mais fortes conseguiram atrair varias pessoas boas de
diversas origens.”

Um crescente corpo de pesquisa reflete que a DEI e o equilibrio entre vida profissional e pessoal séo vistos cada vez mais
como inseparaveis da cultura corporativa. Conforme observado na introducéo do relatério The 2022 Global Talent Trends
do LinkedIn Talent Solutions, “Ja se foram os dias em que as empresas podiam liderar com mimos — pense em mesas de
pingue-pongue e incontaveis lanches — escolhidos para tornar o escritério um lar fora de casa. Hoje, organizagbes com
visdo de futuro estdo trabalhando com os funcionarios para tornar a casa um escritdrio fora do escritorio.”

O relatorio, intitulado The Reinvention of Company Culture, também defende que as organizagdes devem evoluir suas culturas,

se quiserem competir no feroz mercado de trabalho da atualidade:

3. The Internal Audit Foundation, The IIA, Deloitte, Diversity, Equity, and Inclusion (DEI) 101: Internal Audit’s Invaluable Role in
Creating a Sense of Belonging at Work,” 2022.

4. BetterUp, “The Value of Belonging at Work: New Frontiers for Inclusion in 2021 and Beyond,” pg. 11.

5. LinkedIn Talent Solutions, 2022 Global Talent Trends: The Reinvention of Company Culture, 2022.
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https://www.theiia.org/en/content/research/foundation/2022/dei-101-internal-audits-invaluable-role-in-creating-a-sense-of-belonging-at-work/
https://www.theiia.org/en/content/research/foundation/2022/dei-101-internal-audits-invaluable-role-in-creating-a-sense-of-belonging-at-work/
https://grow.betterup.com/resources/the-value-of-belonging-at-work-the-business-case-for-investing-in-workplace-inclusion
https://business.linkedin.com/talent-solutions/global-talent-trends
https://www.theiia.org/en/content/research/foundation/2022/dei-101-internal-audits-invaluable-role-in-creating-a-sense-of-belonging-at-work/
https://www.theiia.org/en/content/research/foundation/2022/dei-101-internal-audits-invaluable-role-in-creating-a-sense-of-belonging-at-work/
https://grow.betterup.com/resources/the-value-of-belonging-at-work-the-business-case-for-investing-in-workplace-inclusion
https://business.linkedin.com/talent-solutions/global-talent-trends

“Para que as empresas atraiam, retenham e desenvolvam o talento que lhes trard sucesso sustentado, elas precisam
ajustar — ou reformular — sua cultura, para atender as expectativas dos profissionais de serem vistos como seres humanos
antes de mais nada.”

A elevagdo da cultura da empresa como um componente significativo para atrair e reter os melhores talentos é
generalizada, de acordo com a pesquisa do LinkedIn. Globalmente, 40% dos candidatos a emprego consideram a cultura
da empresa uma prioridade ao escolher um emprego. Isso varia de uma alta de 50% na Holanda a 29% no México.”

“Os trabalhadores agora estdo reavaliando o que é mais importante para eles ap6s a pandemia do COVID-19, levando os
empregadores a se concentrarem no bem-estar e na satisfacéo pessoal de seus funcionarios. As empresas estéo ajustando
suas politicas, para garantir que os funcionarios se sintam cuidados como seres humanos, ndo apenas como trabalhadores,
tornando permanentes os regimes flexiveis de trabalho, investindo em programas de bem-estar e aumentando seus
esforcos de diversidade e inclusédo. Empregadores e funcionarios estdo construindo um relacionamento novo e mais
dindmico, baseado na confianga e na empatia.”

6. Ibid.
7. Ibid.
8. Ibid.
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Conclusao

Ha ampla evidéncia que reflete como a dinamica empregado/empregador esta evoluindo para se tornar mais flexivel e
focada no ser humano apés a pandemia do COVID-19. Isso inclui considera¢des sobre o uso da tecnologia, bem como
diversidade, equidade e inclus&o. Do ponto de vista de Wilson, isso cria uma oportunidade para a evolucéo da auditoria interna.

“Acredito que a profissdo de auditoria interna esteja na crista da onda”, disse ele. “O que aconteceu nos Ultimos dois anos nos
forgcou a tomar uma decisao de qual caminho seguir. Acho que é algo muito bom, mas que também injetou muita confusao,
ansiedade e angustia nas fung¢des de auditoria interna.”

Saber a melhor forma de apoiar suas organiza¢des com servigos de avaliacdo e assessoria € um desafio para os profissionais,
principalmente porque a gestao de talentos em um ambiente p6s-COVID continua evoluindo. O white paper Introdugéo a
Diversidade, Equidade e Inclusé&o (DEI) oferece uma lista de agbes que a auditoria interna pode realizar no &mbito do DEI:

PRESTADOR DE AVALIAGAO

e  Avaliar o estado atual da DEI na organizagéo, por meio das trés esferas de influéncial na forca de trabalho, no
mercado e na sociedade (ou seja, auditorias de recursos humanos, auditorias de gestao de terceiros, revisdes de
politicas e procedimentos, e revisdes de conformidade regulatéria).

e  Usar abordagens quantitativas e qualitativas para enriquecer as auditorias, adicionando consideragdes de DEI ao
plano de auditoria existente.

e  Confirmar se a gestao estabeleceu processos eficazes para atrair, recrutar, contratar e reter candidatos diversos.
e  Auditar a precisao das estatisticas de DEI fornecidas ao conselho, reguladores ou partes externas.
e  Realizar verificagdes para saber se a organizagdo esta ou ndo atingindo seus objetivos declarados de DEI.

e  Trabalhar com os profissionais de recursos humanos para entender melhor como os objetivos de equidade sdo
mensurados em toda a empresa, e se as praticas ou programas de recompensa introduzem elementos de
risco/parcialidade do negdcio que devam ser mais investigados.

CONSELHEIRO CONFIAVEL

® Incorporar os riscos de DEI nos programas de auditoria, reportando possiveis impactos a organizagéo.

e  Auxiliar a gestdo na analise de processos de talentos (atividades de recrutamento, retencéo, etc.), para identificar
vulnerabilidades a parcialidades cognitivas e impactos potencialmente adversos em dados demograficos especificos
da forca de trabalho.

e  Determinar se o0s objetivos de DEI em multiplas unidades de negdcios, fungdes ou metas de fusédo e aquisicao estéo
alinhados com os objetivos globais de DEI da empresa.

e  Fornecer a gestédo e ao conselho uma perspectiva sobre o progresso da DEI.

(¢
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AGENTE RESPONSAVEL

e |dentificar os comportamentos de DEI que inspiram a organizagdo e que possam ser rastreados para monitoramento
do progresso.

®  Propor mudancgas para promover, apoiar e ativar a DEI.
e  Auxiliar a gestéo na identificac@o e remediacao das causas-raizes de programas ou processos inequitativos.
e |[niciar parcerias multifuncionais e aliangas externas por meio da lideranga do chefe executivo de auditoria (CAE).

e  “Fazer o que prega”, sendo um modelo vivo das praticas de lideranca da DEI dentro do departamento de auditoria
interna.®

E claro que uma abordagem robusta de avaliagido sobre os esforcos de DEI é apenas um componente. Os auditores
internos devem estar preparados para apoiar a evolu¢do da gestédo de talentos dentro de suas fungbes e organizacoes,
nos diversos fatores que influenciam essa area de risco.

9. The Internal Audit Foundation, The IIA, Deloitte, Introdugdo a Diversidade, Equidade e Inclusdo (DEI): O Papel Inestimavel da
Auditoria Interna na Criagdo de um Sentimento de Pertencimento no Trabalho,” 2022.
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PARTE 2

Cadeia de Suprimentos
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Sobre os Especialistas

Angelos Binis

Angelos Binis foi formalmente o chefe executivo da Autoridade Nacional de Transparéncia Helénica. Em 2015,
trabalhou como analista de politicas na OECD na Divisao de Integridade do Setor Publico, com foco no avanco
do trabalho de controle interno e auditoria, bem como anticorrupgéo e antifraude. Esteve envolvido em varios
projetos na Europa, América Latina, Asia e regifio MENA, para estabelecer, revisar e implantar frameworks de
controle interno e antifraude, politicas e ferramentas de auditoria interna, bem como estratégias e processos
de integridade publica. Também redigiu ou contribuiu para varios relatérios da OECD e publicacdes oficiais.

Mark Maraccini

Mark Maraccini é sécio da Crowe Horwath LLP (Crowe), especializado em conformidade regulatéria para
entidades governamentais e sem fins lucrativos. Tem mais de 17 anos de experiéncia em auditorias
governamentais, de ensino superior, sem fins lucrativos (NFP), servicos de atestagdo e outros projetos de
consultoria. Ao longo de sua carreira, trabalhou com centenas de entidades governamentais para concluir
avaliacdes de riscos, avaliando a conformidade de avalicbes de mitigacdo, auditorias de conformidade e
avaliacdes de prontidao para auditoria com o AICPA e com as Normas Governamentais de Auditoria.
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Introducao

Um desafio p0s-COVID persistente

A pandemia de COVID-19 que devastou a economia global por quase trés anos tem sido um teste para organizagdes do
setor publico e privado. De acordo com uma pesquisa do final de 2020 da Ernst & Young LLP (EY US), 72% das empresas
experimentaram um efeito negativo em suas cadeias de suprimentos, com 57% delas reportando sérias disrupgdes. O que
€ ainda mais preocupante € que, das empresas entrevistadas, apenas 2% disseram que suas cadeias de suprimentos
estavam totalmente preparadas para a pandemia.'®

Embora o pior da pandemia do COVID-19 tenha diminuido amplamente com a criagéo e distribuicdo de vacinas eficazes,
levando ao relaxamento subsequente de muitos dos protocolos mais rigorosos do COVID-19, a cadeia de suprimentos
global provou ser a area mais resistente a recuperagdo. De fato, em certas indUstrias, como a automotiva — pense na
escassez de pecas criticas, como semicondutores —, espera-se que as disrupgdes se prolonguem até 2023 e além.

Os desafios persistem, mas a comunidade de auditoria interna agora tem visao retrospectiva suficiente para analisar o que
deu certo nas respostas a crise global da cadeia de suprimentos, o que deu errado e quais agdes as organizacdes podem
tomar para ajudar a resolver quaisquer vulnerabilidades expostas pela pandemia. A Parte 2 desta série de Briefs de
Conhecimento Global, “Auditoria Interna em um Mundo Pés-COVID,” trard alguns insights sobre quais podem ser essas
acodes e como o papel da auditoria interna no gerenciamento de riscos da cadeia de suprimentos pode evoluir.

10. Sean Harapko, “How COVID-19 Impacted Supply Chains and What Comes Next,” EY, 18 de fevereiro de 2021,
https://www.ey.com/en_us/supply-chain/how-covid-19-impacted-supply-chains-and-what-comes-next.
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O Risco da Cadeia de Suprimentos

Uma visao geral de um amplo risco

Um risco em foco?

Embora a pandemia possa ter surpreendido muitas empresas no mundo todo, os riscos associados as cadeias de
suprimentos ndo foram surpresa. No “OnRisk 2022: A Guide To Understanding, Aligning, and Optimizing Risk”, um relatério
publicado pelo The IIA que mensura o alinhamento entre os stakeholders na governanga organizacional (o conselho, a
gestao executiva e os chefes executivos de auditoria ou CAESs), a disrupgéo da cadeia de suprimentos foi um dos riscos
listados que apresentou um estreito alinhamento em relagéo ao conhecimento pessoal e a capacidade organizacional. Dos
stakeholders entrevistados, mais da metade viu a disrupcao da cadeia de suprimentos como um risco altamente relevante
para suas organizacgdes (57% dos membros do conselho, 53% dos membros da alta administragéo e 43% dos CAEs).!*

No entanto, mesmo que a relevancia do risco da cadeia de suprimentos seja amplamente reconhecida, a forma como o
risco se manifesta em organizagdes individuais pode variar significativamente. Parte do que torna o risco téo relevante em
todas as industrias é que ele se sobrep8e a muitas outras areas de risco. De fato, ciberseguranca; relacdes com
fornecedores e com outros terceiros; geopolitica; riscos financeiros; volatilidade em ambientes regulatérios; e os riscos
ambientais, sociais e de governanga (ESG) podem contribuir para o risco da cadeia de suprimentos. Elementos de todos
esses riscos podem ser vistos na crise da cadeia de suprimentos que definiu a pandemia para tantos negdcios.

“A disrupgao da cadeia de suprimentos ficou muito evidente no inicio da pandemia do COVID-19, e piorou conforme ela
avancou”, disse Mike Varney, partner de Compliance com o Risco de Governanca na Crowe, em uma entrevista para a
Internal Auditor. “Os desafios iniciais estavam relacionados ao transporte de mercadorias e as pressofes trabalhistas.
[Depois], conforme o mundo passava pela pandemia, os fornecedores comegaram a racionar matérias-primas, seja porque
nao conseguiam atender as demandas de producéo ou porgue nédo tinham acesso as suas matérias-primas. Devido a essa
escassez — juntamente com as pressOes trabalhistas das forgas salariais inflacionarias e a indisponibilidade de
trabalhadores [devido a demiss@es e rigorosos protocolos de seguranca relacionados ao COVID] —, aumentos de pregos
foram observados em toda a cadeia de suprimentos.™?

O risco da cadeia de suprimentos é téo vasto e interconectado que pode facilmente levar a um nivel ineficiente de foco por
parte das fungdes organizacionais de avaliagdo, o que, por sua vez, pode afetar a comunicagao do risco aos principais
stakeholders. Esse foi o caso durante o auge da pandemia do COVID-19, conforme a crise da cadeia de suprimentos se
aprofundava a cada més que passava, por vezes refletindo mal em quase todos os departamentos organizacionais,
incluindo a auditoria interna.

“Os objetivos organizacionais de crescimento financeiro, satisfagao do cliente e uma reputagéo imaculada néo puderam
ser alcangados, visto que os produtos ndo poderiam ser fabricados conforme prometido, a interagdo com o cliente era
limitada e os produtos ndo estavam sendo entregues no prazo”, de acordo com “Are We Speaking the Same Language?
An Integrated Approach to Supply Chain Risk Management”, um white paper publicado em conjunto pela Internal Audit
Foundation e Grant Thornton. “Os executivos comegaram a questionar a eficacia, a eficiéncia e o valor de fungbes
corporativas como gerenciamento de riscos, compliance e auditoria interna, conforme observavam a queda acentuada dos
negocios. A lideranga nas organizagfes notou que essas fungBes — e outras — nédo falavam uma linguagem comum,
exigindo, portanto, consideravel discuss&o e retrabalho para que todos estejam alinhados.™?

11. “OnRisk 2022: A Guide to Understanding, Aligning, and Optimizing Risk,” The IIA, 2021, https://web.theiia.org/cn/atxbg/OnRisk_2022.
12. Mike Varney, Sharon Lindstrom, “Supply Chain Woes,” 6 de junho de 2022,
https://internalauditor.theiia.org/en/articles/2022/june/supply-chain-woes/.

13. “Are We Speaking the Same Language? An Integrated Approach to Supply Chain Risk Management,” Internal Audit Foundation, Grant
Thornton, 2022, https://www.theiia.org/en/content/research/foundation/2022/an-internal-audit-foundation--grant-thornton-report-are-we-
speaking-the-same-language-an-integrated-approach-to-supply-chain-risk-management/.
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Um ambiente regulatério complicador e em mudanca

Para complicar ainda mais o cenario, havia fatores regulatérios que impactaram as cadeias de suprimentos globais durante
esse periodo. Os desafios, em alguns casos, foram amplificados pela introducéo, em meio a pandemia, de regulamentos
destinados a responsabilizar as organizagdes pelas cadeias de suprimentos. Por exemplo, uma dessas agoes foi a lei Act
on Corporate Due Diligence in Supply Chains, aprovada pelo Parlamento da Alemanha em junho de 2021, que exigira que
empresas de um determinado porte (com pelo menos 3.000 colaboradores em janeiro de 2023, e 1.000 em janeiro de
2024) sejam submetidas a devida diligéncia em suas cadeias de suprimentos para a protecéo dos direitos humanos e do
meio ambiente.™

“O custo da conformidade regulatéria é crescente nas cadeias de suprimentos no mundo pds-pandemia”, disse Angelos
Binis, ex-chefe executivo da Autoridade de Transparéncia Nacional Helénica. Por exemplo, disse ele, a UE esta fazendo
grandes esforcos para analisar as causas da migracdo em massa de refugiados da Siria, Afeganistao, Venezuela, Eritreia
e outros paises para a Europa nos ultimos anos, o que resultou em maior escrutinio para responsabilizar as cadeias de
suprimentos por violagdes relacionadas aos direitos humanos. “Tais questdes estdo pressionando os paises a implantar
politicas que as fungdes de compliance possam usar como referéncia até que seja finalizada a agao da UE ou de outra
entidade do género”, disse ele.

Com tantos paises individuais tendo normas regulatorias separadas, disse Binis, os departamentos juridicos séo obrigados
a trabalhar com os departamentos de compras e os prestadores de avaliagédo, para garantir que a devida diligéncia seja
feita em toda a cadeia de suprimentos, para cumprir com quaisquer regulamentos ou leis aplicaveis. “Para evitar multas e
manter a credibilidade da empresa”, disse ele, “o equilibrio pode ser delicado, especialmente em uma pandemia, quando
0s recursos para investir em fungdes relacionadas a conformidade s&o limitados”.

As complicacdes regulatérias, por mais significativas que sejam, sdo insignificantes em comparacédo com a evolugdo dos
riscos geopoliticos. O mais proeminente deles € o conflito na Ucrania, que esta tendo um impacto profundo no acesso de
muitos paises ao petréleo e ao trigo. Olhando mais a frente, muitos estdo observando de perto as crescentes tensoes
comerciais entre os EUA e a China. A segunda maior economia do mundo ainda esta operando sob uma politica “zero-
COVID”, que esta praticamente paralisando muitos centros fornecedores importantes, e esta se posicionando cada vez
mais agressivamente em diregdo a uma possivel invasdo de Taiwan — cujo robusto setor de fabricacdo de chips é
responsavel por até 66% da oferta mundial de semicondutores.®

14. “Germany: New Law Obligates Companies to Establish Due Diligence Procedures in Global Supply Chains to Safeguard Human Rights
and the Environment,” Library of Congress, 22 de julho de 2021, https://www.loc.gov/item/global-legal-monitor/2021-08-17/germany-new-
law-obligates-companies-to-establish-due-diligence-procedures-in-global-supply-chains-to-safeguard-human-rights-and-the-environment/.
15. Hideaki Ryugen, “Taiwan’s Share of Contract Chipmaking to Hit 66% This Year: Report,” Nikkei Asia, 25 de abril de 2022,
https://asia.nikkei.com/Business/Tech/Semiconductors/Taiwan-s-share-of-contract-chipmaking-to-hit-66-this-year-report.
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Um Lugar para a Auditoria Interna

Adaptando-se ao que o cenario de risco demanda

Um ambiente de “afundar ou nadar”

A pandemia do COVID-19, apesar de toda a sua tragedia, ndao deixou de ter um lado positivo. Do ponto de vista das
organizagdes, o evento “cisne negro” geracional atuou como o “teste de estresse” definitivo de seus planos de resiliéncia
empresarial. E, mesmo em areas onde esses planos foram considerados insuficientes, a pandemia atuou como o principal
motivador para provocar mudancas rapidas, significativas e, em Ultima analise, positivas, porque os riscos eram altos
demais para considerar o contrario.

A cadeia de suprimentos é uma dessas areas. Em uma pesquisa de novembro de 2021 com os executivos seniores de
cadeias de suprimentos feita pela McKinsey & Co., 95% dos entrevistados reportaram que tinham processos formais de
gerenciamento de riscos da cadeia de suprimentos, um recorde histérico para a pesquisa anual. Além disso, 92% dos
executivos seniores de cadeias de suprimentos, em todos os setores e regides, disseram que melhoraram sua resiliéncia
por meio de mudancas fisicas nas pegadas da cadeia de suprimentos entre 2020 e 2021. Quando essa mesma pergunta
foi feita na pesquisa de 2020 da McKinsey, pouco mais de 75% dos entrevistados disseram o mesmo, indicando que a
pandemia levou as organizagdes a responder ao ambiente de riscos — de uma forma ou de outra.'®

A resposta exata dessas organizages dependeu em grande parte da indUstria, do tamanho da organizagéo, da demanda
do mercado, da maturidade de seus recursos de gerenciamento de riscos da cadeia de suprimentos e de outros fatores.
Por exemplo, de acordo com a mesma pesquisa da McKinsey, 60% dos entrevistados na indlstria da salde disseram ter
regionalizado suas cadeias de suprimentos, enquanto 33% aproximaram a producao dos mercados finais.

Por outro lado, apenas 22% dos players automotivos, aeroespaciais e de defesa, que sdo mais dependentes de estoques
estabelecidos de fornecedores de pegas, componentes e semicondutores em centros fornecedores criticos, como Taiwan
e China, tiveram sua producao regionalizada. Em vez disso, essas empresas, bem como empresas com pouca ou henhuma
experiéncia em gerenciamento de riscos, optaram por investir em novas ferramentas de software, tecnologias e sistemas
de analise de dados, para um monitoramento mais proativo dos riscos do fornecedor. Isso foi especialmente eficaz para
melhorar a visibilidade dos fornecedores de Nivel 1 (que normalmente oferecem itens como componentes inteligentes),
enquanto melhorias ainda precisam ser feitas em relagéo ao Nivel 2 (montagens de chips) e Nivel 3 (semicondutores);
48% das empresas entrevistadas disseram ter visibilidade do Nivel 1, em comparagéo com apenas 21% do Nivel 2 e 2% do
Nivel 3.

A incorporagdo da analise de dados também abre oportunidades anteriormente inacessiveis para o planejamento
estratégico da cadeia de suprimentos, em face de disrupgdes néo planejadas, disse Varney. “As empresas podem revisar
os fornecedores estratégicos, para minimizar o risco de cair em gargalos de fornecedor Unico, priorizar o recebimento de
compras para otimizar o fluxo e, em certos casos, alocar estoque para suprir estrategicamente regiées designadas”, disse.*’

16. “How COVID-19 Is Reshaping Supply Chains,” McKinsey & Company, 23 de novembro de 2021, https://www.mckinsey.com/business-
functions/operations/our-insights/how-covid-19-is-reshaping-supply-chains.
17. Ibid.
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O papel da auditoria interna agil

Em um ambiente mais saudavel, as organizages provavelmente prefeririam adotar uma abordagem mais deliberada e
ponderada a implantacédo dessas estratégias e tecnologias em suas cadeias de suprimentos. A pandemia do COVID-19,
no entanto, ndo forneceu um asfalto tdo regular para isso, instigando-as a confiar na coordenacéo de seus diversos
departamentos para tornar essas transicdes tdo suaves e isoladas de riscos quanto o possivel. Como principal prestador
de avalia¢d@o contra riscos na organizacéo, a auditoria interna desempenhou um papel central nesse movimento.

Para desempenhar esse papel, no entanto, a auditoria interna teve que se adaptar a um ambiente de “afundar ou nadar”,
assim como suas organizagdes. Muitas vezes, isso significa descartar certos elementos dos processos estabelecidos de
planos de auditoria de longo prazo, em favor de uma abordagem mais agil e baseada em prioridades, disse Mark Maraccini,
lead partner de auditoria interna do setor publico da Crowe. “Vocé quer que a auditoria interna seja agil, fluida”, disse ele.
“Tivemos que sair da mentalidade de criar relatérios de auditoria densos de 60 paginas, que podem ser precisos, mas
chegam tarde demais para fornecer qualquer beneficio real as organizag6es. Em vez disso, o que eu quereria na lideranga
sdo as avaliagdes do estado atual da area. Isso permite que nossas observagées e recomendacdes a gestdo sejam tao
rapidas quanto as mudangas operacionais na organizagao, incluindo disrupgdes na cadeia de suprimentos, onde temos
essa situagao atual em nossas cadeias de suprimentos. Quero que a auditoria interna diga: 'Isso € o que temos, isso é o
que queremos modificar ou melhorar, e esses séo os riscos'. Depois que a mudanca é feita, eu gostaria, entédo, de coletar
dados e conduzir entrevistas para entender o que foi modificado, como estamos nos saindo e como tudo isso afeta nossa
mitigacao dos riscos e nossa estrutura de controle.”

Adotar uma abordagem t&o agil ndo é algo a temer, disse Varney. Ela representa uma oportunidade. “Qualquer novo plano
ou politica representa uma area potencial a qual a auditoria interna pode prestar avaliagdo. Por exemplo, se uma empresa
aumenta sua capacidade logistica por meio de uma frota dedicada ou privada, a auditoria interna pode fornecer
perspectivas sobre se esses novos processos foram criados e estédo operando para cumprir com os objetivos pretendidos
— enquanto gerencia o risco relevante de novos processos ou parceiros.”®

Se essas oportunidades forem perdidas, acrescentou Varney, as consequéncias quanto a percepcao do valor da auditoria
interna poderiam ser prejudicadas aos olhos da gestdo. “A auditoria interna tem que agir agora, ou corre o risco de perder
relevancia para os stakeholders”, disse ele.*®

Integracao da auditoria interna

Se houve uma ligdo a ser aprendida com a pandemia do COVID-19 em relacéo a resiliéncia da cadeia de suprimentos
perante as disrupgdes — e uma ligdo que as organizagdes podem levar a sério para o mundo p6s-COVID — é que a gestao
da cadeia de suprimentos ndo se restringe a uma série de atividades e protocolos a serem seguidos. Em vez disso, a
gestdo da cadeia de suprimentos é o resultado, como sugere o white paper da Internal Audit Foundation e da Grant
Thornton, de “funcdes e papéis integrados que trabalham juntos em diregdo a um objetivo: alcangar a resiliéncia da cadeia
de suprimentos e as metas de desempenho”. Em outras palavras, a gestdo da cadeia de suprimentos € um “ecossistema”.

A auditoria interna € uma dessas funcdes e, com sua visdo Unica de riscos de toda a organizagdo, pode fornecer um
suporte inestimavel para atingir metas compartilhadas. O white paper da Internal Audit Foundation e da Grant Thornton
criou uma abordagem de cinco etapas para a integracdo de departamentos em toda a organizacgéo, para criar resiliéncia
na cadeia de suprimentos, todas alinhadas com as principais tarefas da funcao de auditoria interna:

1. Identificar e definir os riscos da cadeia de suprimentos e segmenta-los em categorias de riscos que representem as
maiores exposicOes a risco aos objetivos de negdcios.

2. Quantificar a probabilidade e o impacto, observando as inter-relagdes entre o0s riscos e os modos de falha, e os
resultados da analise de efeitos.

18. Ibid.
19. Ibid.
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3. Analisar cenarios para testar intervalos de resultados de riscos, desenvolver planos de resposta e considerar a eficacia
dos controles.

4. Documentar as respostas e distribuir os planos resultantes.

5.  Revisar regularmente os planos, testar os controles e refinar os elementos do ciclo de vida do programa, conforme
necessario.?°

De acordo com o white paper, a satisfacdo atual da organizacdo em relagdo a cada etapa varia muito. Por exemplo,
enquanto 55% dos entrevistados da pesquisa disseram estar satisfeitos ou muito satisfeitos com a capacidade de sua
organizacao de avaliar os impactos dos riscos financeiros ou de priorizar os riscos, apenas 36% disseram o mesmo sobre
a capacidade de sua organizagdo de regularmente revisitar, testar, retestar e refinar os planos conforme necessario.
Claramente, embora o progresso em diregcdo a integragdo em toda a organizacédo pareca positivo, ha mais a ser feito — e
mais que a auditoria interna pode fazer nos proximos anos e além.

20. Ibid.
_________________________________________________________________________________________________|
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Conclusao

O impacto das tecnologias iminentes

Enquanto muitos estao ansiosos para falar do COVID-19 no pretérito perfeito, ele esta longe de terminar. Em julho de 2022,
por exemplo, mais de um ano e meio apés a introdugdo de varias vacinas contra o COVID-19, a China implantou um
lockdown de quase um milhdo de pessoas em um sublrbio de Wuhan, apds a descoberta de quatro novos casos.?* Quanto
mais essas agles persistirem, mais provavel sera que viver com o COVID-19 se torne o “novo normal”, conforme se torna
endémico na sociedade.

Assim deve ser para a auditoria interna, como sempre foi. O ambiente de risco em que as organiza¢des operam nunca
para de evoluir, expandir e se tornar mais complexo. Este ndo é o fim, mas apenas o comeco.

Embora isso possa parecer assustador e implicar em muitos outros desafios — conhecidos e desconhecidos — para o0s
auditores internos nos préximos anos, a boa noticia € que os auditores ndo precisam se mudar para o0 mundo pés-COVID
cegos e ignorantes. Muitas tendéncias, como o crescente foco internacional em manter as cadeias de suprimentos globais
mais responsaveis em relacéo a questdes de ESG, como direitos humanos e sustentabilidade ambiental, se enraizaram
muito antes do COVID-19 e continuardo por muito tempo.

A adogéo da tecnologia pelas cadeias de suprimentos globais, particularmente sistemas e ferramentas de automacéo, é
outra tendéncia anterior ao COVID-19 — embora a escassez de mao de obra estimulada pelo COVID-19, protocolos de
segurancga associados e a subsequente “Grande Demiss&do” observada em muitos setores tenham certamente acelerado
a transigao.

“Um risco material no horizonte que ndo esta atraindo tanta atengdo [como deveria] é a automagado das cadeias de
suprimentos,” disse Varney. O aumento da automacéo coincidird com um aumento significativo no risco cibernético, além
de criar mais desigualdades tecnolégicas, que se entrelagam com as desigualdades de renda e riqueza, disse ele. “A longo
prazo, este sera o futuro. Agora € um bom momento para avaliar futuros investimentos em automacao e analise de dados,
para lidar com o ambiente de trabalho desafiador, bem como desenvolver planos de acao focados e baseados em cenarios
para continuidade e resiliéncia dos neg6cios em um mundo automatizado,” disse ele.?

21 . Yaroslav Lukov, “Covid in China: Million in Lockdown in Wuhan After Four Cases,” 28 de julho de 2022,
https://www.bbc.com/news/world-asia-china-62322484.
22. bid.
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PARTE 3

Redefinindo a Organizacao Resiliente
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Introducao

|
Redefinindo a Organizacéo Resiliente

De acordo com uma citagdo frequentemente atribuida a Charles Darwin, “Nao € o mais forte que sobrevive, nem o
mais inteligente, mas o que melhor se adapta as mudancgas”. Isso certamente aconteceu com as empresas nos ultimos
dois anos — a pandemia do COVID-19 foi um teste decisivo como nenhum outro para a resiliéncia organizacional.

A pandemia revelou o quao lamentavelmente despreparadas muitas organizagbes estavam para um evento dessa
magnitude. Das menores lojas de bairro as gigantes financeiras de Wall Street, as empresas de tecnologia no Vale do
Silicio, a disrupcéo simultanea das cadeias de suprimentos, da oferta de mao de obra e da economia global ameacaram a
capacidade dessas empresas de continuar com as portas abertas. De fato, conforme as empresas buscam um estado
“p6s-COVID”, a palavra resiliéncia ja se tornou o valor agregado desta década. A resiliéncia — a capacidade de uma
organizacao de se adaptar e até prosperar em um turbilhdo como a pandemia do COVID-19 — agora é uma das principais
prioridades das organizacdes.

Seréa que deveria ser?

O COVID-19 tem sido frequentemente comparado a pandemia da gripe espanhola, que ocorreu ha mais de 100 anos. A
dedicagao de recursos organizacionais para atenuar o impacto de um evento aparentemente tao raro pode parecer um
exagero para alguns. Mas, de acordo com um estudo publicado na Proceedings of the National Academy of Sciences, a
probabilidade de um ser humano vivenciar uma pandemia durante a vida € de aproximadamente 38% — um numero que
os pesquisadores observam que pode dobrar nas proximas décadas.?® Por muitos critérios, esse tipo de probabilidade
pode néo ser considerado exatamente pequeno. Naturalmente, os virus estdo longe de ser os Unicos desastres que podem
causar disrupcao nos negdécios em grande escala: condigdes climaticas extremas, terremotos, radiagdo solar que atrapalha
as comunicacdes eletronicas, colapso do mercado financeiro, e agitagéo politica e social sao alguns exemplos que também
podem fazer estrago em muitos niveis.

Para os auditores internos, a pandemia serve como um lembrete concreto do quéo vulneraveis as organizagdes podem
ser—mesmo que apresentem um bom desempenho em circunstancias normais. Isso demonstra como as condi¢cdes podem
mudar rapidamente sob o peso de um evento extremo, e como é importante considerar isso nas avaliagdes de riscos.

Este Brief de Conhecimento Global, o Ultimo de uma série de trés que examina 0s riscos em um ambiente pés-COVID-19,
oferece uma revisé@o cuidadosa das licdes aprendidas que podem ajudar os auditores internos a se prepararem para a
proxima grande disrupcéo. Observar atentamente trés grandes areas de consideragdes, em particular, proporciona insights
praticos:

®  Quais sdo os atributos de uma organizagao resiliente?
e  Como os auditores internos podem ajudar a guiar suas organizagdes em diregdo a uma maior resiliéncia?
e  Como a auditoria interna pode aumentar a resiliéncia da prépria funcéo de auditoria?

Com o beneficio de medidas préaticas provenientes de cada uma destas areas, os auditores podem se equipar melhor para
ajudar a enfrentar potenciais desafios. Compreender como aumentar a resiliéncia é essencial, conforme as organizacdes
enfrentam disrupcdes de grande escala que parecem ocorrer com uma cadéncia crescente.

23. Proceedings of the National Academy of Sciences, Intensity and Frequency of Extreme Novel Epidemics, PNAS Vol. 118, N°.
35, 2021.
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Mudando o Jogo

Como as Organizacdes Estdo Adaptando sua Abordagem a
Resiliéncia

Embora as auditorias tenham sido tradicionalmente conduzidas com base na retroviséo, os auditores internos e as
organizacdes as quais eles atendem agora estéo cada vez mais olhando para o futuro, olhando para o horizonte em busca

de ameagas em potencial e ajudando a formular planos de contingéncia. As experiéncias no periodo do COVID-19
mostraram que a resiliéncia organizacional é tanto pensar no futuro quanto responder a uma crise.

Uma cultura corporativa resiliente tem um papel critico para o bom desempenho durante uma crise. As conversas com
profissionais de auditoria revelam uma énfase no planejamento — mesmo para condigdes julgadas improvaveis — e maior
atenc&o a varias outras areas que eles acreditam que sejam criticas para a resiliéncia.

O Dinheiro E Rei

Hassan Khayal, gerente de auditoria interna de uma organizag&o sediada nos Emirados Arabes Unidos, diz que a pandemia
levou a uma énfase muito maior no fluxo de caixa em sua organizagao. “O fluxo de caixa costumava ser uma garantia —
era algo com o qual a organizagdo se sentia confortavel”, diz ele. “Agora, € uma consideragdo primaria que mudou a
cultura.”

Khayal diz que os gerentes da empresa, por exemplo, agora dao consideragdo muito maior as politicas de compras antes
de gastar dinheiro, como evidenciado pela documentagdo e controles que a auditoria interna analisa em toda a
organizacdo. Mais amplamente, ele vé o fluxo de caixa como um componente essencial da resiliéncia. “As organizagdes
que eram ricas em dinheiro passaram pela pandemia, enquanto aquelas que podem ter tido operages bem-sucedidas,
mas ndo eram ricas em dinheiro — sofreram”, diz ele. “Outras podem ter tido liquidez para sobreviver, mas poderiam ter
prosperado, se tivessem mantido um olhar mais atento sobre o fluxo de caixa.”

Protegendo as Cadeias de Suprimentos

Ter mais de um fornecedor, entender como a capacidade de desempenho desse fornecedor pode ser desafiada por um
evento catastrofico e ter um plano para mitigar esse risco sao essenciais para a resiliéncia.

“Acho que o que mais me abriu os olhos foi que muitas empresas dependiam fortemente de fornecedores e, quando o
COVID chegou, elas nédo perceberam que nao poderiam contar com esses fornecedores”, diz Sajay Rai, presidente e CEO
de ciberseguranca e prestador de servigos de conformidade da Securely Yours LLC em Bloomfield Hills, Michigan. Rai
ressalta que, como os préprios fornecedores também foram duramente atingidos pelo COVID-19, muitos ndo conseguiram
fornecer o nivel de servigo do qual seus clientes dependiam. As organizagdes que tinham passado a depender dos produtos
ou servicos desses fornecedores, agora, tinham poucos insumos.

“Isso criou uma enorme lacuna na disponibilidade de recursos dentro das organizagbes”, diz Rai. “As licdes aprendidas
foram negociar melhor ou ter um plano de contingéncia.”
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Comunique-se e Colabore

Um negécio resiliente € aquele com uma misséo clara e prioridades bem definidas, que sdo compreendidas em toda a
organizacao. De fato, resolver problemas como os apresentados pelo COVID-19 requer uma abordagem em toda a
entidade, que recrute todos os niveis e departamentos.

Por exemplo, Khayal diz que a comunicag&o em sua organizagdo aumentou durante a pandemia, com maior transparéncia
quanto a iniciativas estratégicas. “Nossa comunicacéo tornou-se muito mais eficaz em todos os setores”, explica. “Passou
a envolver comunicacéo de cima para baixo, da alta administracdo a geréncia média e baixa, deixando todos saberem o
que esta acontecendo e para onde a empresa esta indo.”

Antes do COVID-19, a estratégia de negoécios da organizagao era considerada confidencial e apenas a alta administragao
tinha conhecimento do plano. Agora, diz Khayal, os funcionarios da linha de frente ttm uma viséo clara da estratégia, o
que aumenta sua capacidade de responder a uma crise. “Especialmente quando ha varias fontes de disrupcao, as pessoas
podem ficar desorientadas, e isso nos permite alinhar em torno de objetivos claros”, acrescenta.

Uma Forca de Trabalho Adaptavel

Em uma pesquisa de 2021 da Deloitte, Building the Resilient Organization, 54% dos executivos da alta administracao
disseram que uma forca de trabalho adaptavel é fundamental para o sucesso futuro. A métrica € significativamente maior
do que aqueles que citaram experiéncia e proficiéncia ou ter valores que se alinhem com a organizag&o.?*

A implantagéo de préaticas de contratagdo focadas na adaptabilidade, além da expertise, € um primeiro passo critico. Em
vez de estruturar a equipe com especialistas inflexiveis, as organizagdes devem buscar pessoas gque sejam ageis e
capazes de conviver com a ambiguidade, e cujas personalidades sejam flexiveis o suficiente para mudar de diregao
rapidamente.

Ponderando sobre o Orgamento de Techologia

Menos de um quarto dos executivos entrevistados pela Deloitte disseram que suas organizagées possuiam a tecnologia
necessaria para apoiar o trabalho remoto antes da pandemia. Plataformas na nuvem, videoconferéncia e ciberseguranga
estavam no topo da lista dos recursos necessarios.

Embora ter comunicacdes e seguranca de nivel militar possa estar na lista de desejos de todos os lideres organizacionais,
a capacidade de financiar — e sustentar — a tecnologia que permite isso pode nédo estar ao alcance de todos.

“Algumas empresas lidaram melhor com a Tl, porque tinham um plano de pandemia, mas a maioria ndo — a maioria apenas
reagiu”, diz Rai. “Fizeram, porque precisavam. Agora, precisam julgar se tém os orgamentos apropriados para tal ou n&o.
Elas sao capazes de sustentar o orcamento necessario para apoiar as mudangas que fizeram?”

24. Deloitte, Building the Resilient Organization: 2021 Deloitte Global Resilience Report, 2021.
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Apoiando a Transformacao

Como Auditores Internos Podem Ajudar a Liderar
na Criacao da Resiliéncia

Em todas as indUstrias e localizagdes geograficas, resistir ao impacto do COVID-19 envolveu rapida adaptacao e
solucdes inovadoras. Crises futuras exigirdo o mesmo esfor¢o. Para ajudar a garantir a resiliéncia continua, a auditoria
interna precisa entender o impacto do COVID-19 nas operages de negécios e em todo o universo de riscos da
organizacao. Os auditores precisam ser ousados ao olhar para o futuro, para ajudar a identificar e se preparar para riscos
futuros.

Considere a Resiliéncia nos Trabalhos

Para muitas fung6es de auditoria, a resiliéncia pode agora estar incorporada em todos os trabalhos desde o inicio. Abordar
cada auditoria com um foco na agilidade da area e em sua capacidade de funcionar em meio a adversidade pode ser uma
consequéncia natural da pandemia para alguns — e algo para outros considerarem. Rai deu um passo adiante, realizando
uma auditoria de resiliéncia dedicada.

“Fizemos uma auditoria no ano passado em que o tépico inteiro era a resiliéncia ao COVID-19, se a organizagéo estava
preparada e se reagiu bem”, explica ele. “Analisamos todas as pessoas, os processos, a tecnologia. Analisamos como eles
tinham se planejado, se tém documentos, se executaram corretamente e quais mudancgas precisavam fazer.”

Foco Minucioso na Tecnologia

A pandemia tornou a maioria das organiza¢cdes mais dependentes da tecnologia, 0 que pode aumentar 0s riscos
operacionais e de seguranca — e isso pode levar a necessidade de mais auditorias de tecnologia. Qual é a confiabilidade
das plataformas de trabalho remoto da organizagdo? E quanto a seguranga e confiabilidade do armazenamento na nuvem?
Como a organizagdo esta gerenciando os riscos associados a permitir que trabalhadores remotos tragam sua propria
tecnologia para a rede?

Rai questiona, no entanto, se a expertise é suficiente para enfrentar esses desafios. “Acho que os auditores internos podem
estar ignorando a necessidade de mais auditorias de tecnologia, devido a falta de habilidades em seu departamento para
conduzi-las”, diz ele. Isso defende a mudanga dos critérios de contratacdo da auditoria, para incluir habilidades de
tecnologia avangada, acrescenta.

Revise as Mudanc¢as na Politica de Pandemia

Uma prioridade imediata para os auditores € revisar as mudancgas nas politicas permanentes que foram criadas durante a
pandemia, para garantir que essas mudancas ndo representem um risco. Para organizacdes que truncaram ou ignoraram
politicas anteriores como forma de lidar com a crise, algumas dessas mudangas podem estar funcionando e, por isso, pode
ser bom manté-las. Mas, especialmente nas areas de tecnologia e contratagdo, atalhos podem ser perigosos. Isso pode
se aplicar, por exemplo, a patches de vulnerabilidade negligenciados ou regras de firewall alteradas sem a devida gestéao
de mudangcas, diz Rai — areas que a auditoria interna pode avaliar.

Rai menciona preocupagdes semelhantes sobre as praticas de recursos humanos. “As organiza¢des podem ter ignorado
testes de drogas e verificagdes de antecedentes na corrida para preencher vagas”, diz ele. A devida diligéncia em relagao
a verificagcdo de emprego também pode ter sido negligenciada ou simplificada excessivamente. Os auditores internos
devem examinar essas mudancas, acrescenta ele, e avaliar se elas podem ter criado algum risco.
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Recalibre as AvaliacGes de Riscos

Riscos que podem néo ter levantado grandes preocupagfes pré-pandemia podem, agora, merecer mais atengdo. Como
explica Khayal, a pandemia mudou a perspectiva de sua funcdo de auditoria interna sobre os riscos, provocando
modificagBes na forma como séo avaliados.

“Uma coisa que fizemos que nos tornou mais resilientes foi diminuir nosso apetite a risco”, diz ele. “Como auditores internos,
ajustamos a forma como avaliamos o risco. O que teria sido baixo ou médio agora é classificado como alto ou desastroso”.

Além disso, agora que as empresas viram as consequéncias devastadoras de uma disrup¢cao mundial, o gerenciamento
de riscos estd muito mais nas mentes dos lideres e conselhos organizacionais — e isso trouxe um foco maior para a
importancia de observar onde as exposi¢goes podem estar. “O risco agora € muito mais concreto, em vez de apenas teorico”,
diz Khayal, “portanto, as avaliagdes de riscos se tornaram muito mais importantes para nés”.

Pré-aja, Ndo Reaja
A pandemia fez muitas organizacdes considerarem as consequéncias de serem pegas de surpresa no inicio de uma crise.

Invariavelmente, algumas passaram a desenvolver uma nova apreciagao pelo valor da preparagdo proativa e de estarem
sempre prontas — ndo apenas quando confrontadas com circunstancias desafiadoras.

Na organizacdo de Khayal, a auditoria interna aplica esse pensamento as revisdes do fluxo de caixa. “Quando estamos
revisando as finangas, se notamos um lugar onde ha um custo maior do que o esperado, focamos nele”, diz ele. “Como
podemos minimizar custos e ter o minimo de desperdicio, para estarmos sempre prontos? Dessa forma, a organizacao
néo precisara cortar excessos negligentemente quando ja estivermos em uma emergéncia.”

(¢
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Uma Transformacao na Auditoria Interna

Uma Funcé&o de Auditoria Mais Resiliente

E claro que os auditores internos n&o deveriam limitar seu foco em resiliéncia apenas para trabalhos para clientes
— eles também devem voltar sua atencdo para dentro. Para ajudar a liderar o caminho para uma organizacdo mais
resiliente, os profissionais precisam garantir que a prépria funcdo de auditoria seja resiliente — que tenha os habitos,
habilidades e expertise para atender ao momento. As melhores praticas que serviram bem aos auditores na Ultima década
podem n&o ser mais as “melhores”. Olhe para tudo com novos olhos, perguntando: “Essa pratica ou politica torna a
organizacdo mais sélida?” “Como isso nos protege quando mudancgas inevitavelmente ocorrerem, sejam elas graduais,
como o desgaste da equipe, ou repentinas, como uma pandemia?”

Auditores internos eficazes ndo estdo pacientemente esperando que o mundo se “estabilize”. Eles estdo mudando
proativamente a forma como pensam sobre sua fungao e como realizam seu trabalho.

Reduza o Tempo de Reacgao

Khayal explica como seu grupo esta realizando menos auditorias em larga escala, em favor de auditorias “explosivas”, com
duragao mais curta e escopo mais limitado.

“Ficamos muito mais ageis, no sentido de que nos concentramos mais em analises de risco operacional, em vez de
auditorias completas”, diz ele. “Poderiamos realizar uma pequena revisdo de explosdo em uma funcéo diferente a cada
semana.”

Essas auditorias explosivas trazem informagGes acionaveis de volta a primeira linha mais rapidamente. Conforme os
clientes enfrentam mudangas que exijam reagao rapida, a auditoria interna pode fornecer uma avaliagdo acelerada, com
tempo de espera minimo para auxiliar na tomada de decisoes.

Incorpore Ferramentas Tecnoldgicas

A analise de dados passou a fazer parte da mala de ferramentas do auditor durante a pandemia — para aqueles que ainda
ndo a tinham —, pois a escassez de pessoal fez com que muitas empresas procurassem ferramentas tecnoldgicas que
pudessem ajudar.

“De certa forma, eles foram quase forgados a isso”, diz Rai. “A falta de recursos causou mudancas na auditoria, e algumas
dessas mudangas foram boas. Vejo organizagdes dizendo agora: ‘Vamos incluir a analise de dados permanentemente em
todas as auditorias que fizermos’, o que acho uma boa noticia.”

Novas ferramentas e novas técnicas significardo uma curva de aprendizado para muitos auditores. E crucial usar esse
periodo, enquanto a pandemia diminui, para treinar antes da préxima emergéncia. Isso envolve aprender a incorporar a
analise de dados e outras tecnologias, como automagao e inteligéncia artificial, em fluxos de trabalho de auditoria.

Alavanque Relacionamentos

Uma consequéncia positiva da pandemia € que, em muitos casos, ela trouxe um senso de propdsito comum. Ajudou a
unificar as equipes, incentivar uma maior colaboracéo em toda a entidade e promover a sinergia. Especialmente para a
auditoria interna, que historicamente enfrentou dificuldades na construcdo de relacionamentos com os clientes, isso
representa uma grande oportunidade.

“A pandemia melhorou o relacionamento com os clientes de auditoria — estamos todos juntos nessa empreitada”, observa
Khayal. “Ela nos fez passar por uma situagcdo que estamos todos compartilhando, entdo, ha um maior senso de
colaboracgéo. Isso ajudou a auditoria interna a se tornar mais resiliente e agil, no sentido de que agora os clientes de
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auditoria nos procuram com pedidos de auditoria ou para fazer uma reviséo de riscos sobre uma determinada atividade
que eles acham que pode nao estar indo tdo bem quanto deveria.” Isso também pode ajudar os profissionais a obter uma
visdo antecipada das areas onde dificuldades possam surgir no futuro.

Aprimore as Apresentacdes

De acordo com uma pesquisa copublicada pela Internal Audit Foundation e Protiviti, as apresenta¢des da auditoria interna
no nivel do conselho e da alta administracdo devem incluir informagdes sobre as iniciativas, ou deficiéncias, de resiliéncia
da organizag&o.?® Os auditores devem ter um didlogo aberto e franco com a gestdo e com o conselho sobre quais
informacdes gostariam de ter e sobre como gostariam que elas fossem apresentadas. Isso pode comegar com um conjunto
simples de perguntas para esses stakeholders, como: “Com quais aspectos da resiliéncia vocé esta mais preocupado?
Como vocé gostaria de receber informagdes sobre essas areas?”

O uso crescente da andlise de dados também defende que os auditores sejam habilidosos no uso de ferramentas de
visualizagdo de dados. A maioria dos profissionais ja& sabe como apresentar informagfes, mas compartilhar essas
informacdes em um formato visual atraente ajuda a garantir que elas sejam claramente compreendidas e, em seguida,
postas em pratica.

25. Internal Audit Foundation, Protiviti, Are We Ready? It's Time for Internal Audit to Focus on Resilience Amid Extreme
Change, 2021.
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Conclusao

O Imperativo da Resiliéncia

A pandemia do COVID-19 foi um divisor de dguas para o mundo e para organizagdes individuais. Ela desafiou
suposi¢cOes de longa data sobre como as pessoas trabalham em conjunto e como os negécios devem ser conduzidos. Nao
ha como voltar as suposigdes ou praticas “pré-COVID”, ha apenas a opc¢ao de seguir em frente, abracar as mudancas e
se adaptar com as licdes da pandemia em mente.

Para permanecer relevantes aos olhos dos stakeholders e fornecer o valor ideal, os auditores internos precisam encarar o
futuro de frente e atacar a nova realidade com as habilidades e diligéncia que ja dominavam antes da crise, a0 mesmo
tempo adicionando algumas novas competéncias em tecnologia e comunicagao ao longo do caminho.

Embora seu papel de ajudar as empresas a sobreviver, nos estagios iniciais da pandemia, fosse indubitavelmente
essencial, os auditores internos ndo séo, de forma alguma, apenas a “equipe de limpeza” que avalia os danos apés a
ocorréncia de um acidente. Em vez disso, devem se posicionar a frente e em destaque, para ajudar a criar uma viséo para
o futuro de suas organizagfes — e sua prépria profissdo — para garantir sua realizacéo, servindo como um guia essencial
no caminho para a resiliéncia.
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Para acessar as edi¢cdes anteriores do Global Perspectives & Insights, visite theiia.org/GPI.
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