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Introducao

Adaptando-se a uma nova fronteira de dados

Desde os dias anteriores aos computadores, até mesmo quando negocios podiam ser administrados dentro de charretes,
as pessoas confiavam nos dados para tomar decisdes estratégicas sobre suas empresas. A diferenca entre aquela época
e agora é o grande volume de dados detalhados e extraordinariamente complexos que a tecnologia moderna pode coletar
para noés. De acordo com um estudo recente da SeedScientific, estima-se que haja atualmente aproximadamente 44
zettabytes de dados no mundo. Para um pouco de perspectiva, um zettabyte equivale a armazenamento suficiente para

baixar cerca de 500 bilhdes de filmes completos.

Até 2025, a SeedScientific estima que a produgéo de dados do mundo chegara a 175 zettabytes. Embora nem todos esses
dados sejam relevantes para alguma finalidade significante, muito menos para uma determinada organizagéo ou setor,

eles ilustram a riqueza de informacgdes disponiveis para as pessoas e entidades analisarem — caso desejem.

Hoje, a analise de dados — o termo formal para examinar conjuntos de dados para encontrar tendéncias e tirar conclusdes
— & um componente essencial de praticamente todas as estratégias de negdcios que afetam todos os niveis, desde as
decisdes da gestéo executiva até os funcionarios da linha de frente. Isso significa que deve ser parte fundamental também
do universo da auditoria interna, tanto como ferramenta quanto como foco (direto ou indireto) das auditorias. Neste Global
Knowledge Brief, o primeiro de uma série de trés partes sobre analise de dados, forneceremos uma viséo geral das formas
que os dados assumem no cenario de negdcios atual e como esses dados devem ser contabilizados em uma estratégia
eficaz de governanca e gestéo de dados. Sem uma compreenséo fundamental desses topicos, a auditoria interna achara

quase impossivel prestar avaliagdo independente sobre essa area critica.

&Y
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O Que Sao Dados?

Conheca seu risco

As formas dos dados

Quando as pessoas ouvem o termo “dados”, provavelmente imaginam sequéncias de nimeros rolando na tela do
computador, talvez em uma extensa planilha ou tabela. Essa é certamente uma forma, mas o termo dados vai muito, muito

além dessa imagem. De fato, dados séo qualquer tipo de informagéo que possa ser coletada e analisada.

“Subestimando tudo o que pode abranger, os dados podem vir na forma de um tweet ou um feed de midia social, que seria
uma forma do que algumas pessoas chamariam de dados publicos”, disse Trent Russell, fundador da Greenskies Analytics
e apresentador do The Audit Podcast. “Dados podem estar em um sistema de nuvem ou em papel. Podem ser relatorios
de tendéncias de clientes; podem ser relatérios de receita; podem ser dados de tempo coletados e armazenados por

madquinas no chéo de fabrica. E uma lista quase interminavel, de modo geral.”

Ha algumas categorizagdes basicas de dados que podem ajudar a diminuir a lista. Em 2018, a Forbes publicou uma lista de

13 categorias de dados, entre elas:

1.  Big Data. Refere-se a incrivel quantidade de dados que praticamente n&o cabera em um banco de dados padréao
(relacional) para analise e processamento, causada pelos enormes volumes de informagdes criados por processos

humanos e gerados por maquinas.

2. Dados estruturados, ndo estruturados e semiestruturados. Alguns dados tém um nivel de composicéo pré-definido
e séo armazenados em algum tipo de formato. Outros dados, no entanto, como o feed da rede social de uma

organizag&o, ndo possuem uma composi¢do que se encaixe perfeitamente em tais paradigmas.

3. Dados com registro de data e hora. Alguns dados tém um conceito de ordem de tempo definindo a sequéncia em

que cada ponto de dados foi capturado (tempo do evento) ou coletado (tempo processado).

4. Dados abertos. Dados disponiveis gratuitamente para qualquer pessoa em termos de uso (a chance de aplicar
analises a eles) e direitos de republicagdo sem restrigdes de direitos autorais, patentes ou outros mecanismos de

controle.

5. Dados de maquina. Refere-se a exaustéo digital criada pelas tecnologias e infraestrutura que alimentam os negécios
modernos. Alguns exemplos incluem interfaces de programacéo de aplicativos (APIs), endpoints de seguranga, filas
de mensagens, eventos de mudanga, aplicativos na nuvem, registros de detalhes de chamadas e dados de sensores

de sistemas industriais.

6. Dados em tempo real. Termo que se refere a dados coletados pela computacgéo instantinea, que acontece téo rapido

quanto um ser humano pode perceber.

7. Dados escuros (Dark Data). Informacio digital que ndo esta sendo usada e permanece inativa de alguma forma.'

" Adrian Bridgewater, “The 13 Types of Data,” Forbes, 5 de julho de 2018, https://www.forbes.com/sites/adrianbridgwater/2018/07/05/the-
13-types-of-data/?sh=779ec9723362,
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Governanca e Gestao de Dados

Como é uma boa estratégia de dados

Conhecga seu negocio

Por sorte, as organizagdes ndo precisam ter um dominio firme de todos os tipos possiveis de dados disponiveis — uma
tarefa que, no mundo moderno, beira o impossivel. Em vez disso, a tarefa mais importante para as organizagdes que
desejam investir em analise de dados é identificar os dados mais relevantes para elas. Quanto maior o pool de dados e
fontes de dados disponiveis, mais desafiadora essa tarefa se torna. No entanto, trabalhar para superar esse desafio

estabelece as bases da estratégia de governanca e gestéo de dados de uma organizac@o.

De acordo com Steve Mar, diretor da Intraprise TechKnowlogies, LLC e professor adjunto da Universidade de Seattle,
entender quais dados séo mais relevantes para uma organizagéo comecga com uma viséo de como os dados serdo usados.
“Se vocé nédo tem uma viséo e um plano; se néo estiver alinhado com uma estratégia corporativa; se vocé néo sabe o que

é capaz de fazer em seu departamento; vocé ndo tera sucesso”, disse ele.

Critico ao desenvolvimento de tal plano é uma compreenséo profunda dos processos de negbcios da empresa. “Tente
determinar o que torna sua organizagéo bem-sucedida e onde ela esta obtendo o maior retorno sobre o investimento -

isso definira quais dados serdo mais relevantes para uma estratégia de analise de dados e onde”, disse Mar.

“Algumas organizagdes, por exemplo, néo percebem que séo basicamente um local de estoque”, continuou ele. “O que
mais importa para elas é a cadeia de suprimentos, a obtengéo de dados precisos, a gestéo do estoque, etc. Vocé precisa
se preocupar com seu maquinario, niveis de estoque, como os nimeros de pecas e SKUs séo gerenciados e coisas assim. E

se vocé néo tiver esse tipo de informagéo e compreenséo do seu processo, vocé tera problemas rapidamente.”

Armazenamento e protec¢ao de dados

Um ambiente regulatério complexo

Entender como e onde os dados de uma organizago séo armazenados é vital, ndo apenas do ponto de vista da governancga

dos dados, mas também para cumprir com um ambiente regulatério cada vez mais rigoroso.

Embora ja existissem alguns regulamentos relacionados a protec@o de dados especificos a industria, como o U.S. Health
Insurance Portability and Accountability Act de 1996 (HIPAA), a legislag&o pioneira em relagéo a governanga dos dados é o
Regulamento Geral de Protegéo de Dados da Uni&o Europeia (GDPR). Implantado em 2018, desencadeou um movimento
global para responsabilizar as entidades privadas pela prote¢éo de dados pessoais, a0 mesmo tempo em que aprimora o
controle e os direitos dos individuos sobre seus dados. Isso alterou fundamentalmente a estratégia de negdcios, as

necessidades de pessoal e o cenario de risco.

Nos quatro anos desde a implantagéo do GDPR, o ambiente de protegdo de dados s6 ficou mais complexo. A partir de
2022, mais de 120 paises promulgaram alguma forma de lei internacional de privacidade de dados.? Para complicar ainda
mais a situagdo, os EUA tomaram medidas para abordar a prote¢do de dados em nivel estadual, com cinco estados —

Califérnia, Colorado, Connecticut, Utah e Virginia — atualmente com leis abrangentes de privacidade de dados do

2. “Data Privacy Laws by Country 2022,” World Population Review, 2022, https://worldpopulationreview.com/country-rankings/data-
privacy-laws-by-country.
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consumidor j& nos livros.® De acordo com a Gartner, até 2024, 75% da populagéo global tera seus dados pessoais cobertos

por regulamentos de privacidade.*

Para evitar penalidades dispendiosas, é imperativo que as organizagdes dediquem recursos para identificar os
regulamentos aplicaveis a elas, mantenham-se atualizadas sobre adigdes ou mudangas nos regulamentos de dados e

prestem avaliagdo adequada sobre a conformidade. Essas tarefas podem ser reduzidas a fazer trés perguntas basicas:

1. Onde est&o nossos clientes?
2. Quais séo os requisitos de notificag@o correspondentes?

3. Alguma das areas em que operamos promulgou seus proprios regulamentos de privacidade de dados?

Propriedade e acesso aos dados

Embora nao esteja dizendo que o armazenamento de dados nas geragdes de tecnologia anteriores era simples, pelo menos
era mais tangivel. Os dados podem estar em documentos impressos ou em bancos de dados, data lakes ou outras varias
arquiteturas digitalizadas, e podem ser seguros, se as praticas basicas de governanca de dados, como acesso restritivo,

forem mantidas. Com a ampla adog&o do Big Data, no entanto, a gestéo dos dados tornou-se muito mais matizada e abstrata.

Em resposta, organizagdes com politicas e praticas sélidas de governanca de dados adotaram todo um ecossistema de
seguranga de dados, incluindo frameworks detalhados de governanga de Big Data; comités de governanga de dados;
arquitetos de Big Data, engenheiros de dados e equipes de Tl; e, em alguns casos, prestadores terceirizados de
ciberseguranga. Juntas, essas entidades promovem um ambiente de seguranca de dados baseado em colaboracéo,

educagdo em dados em toda a empresa, e funcgdes e responsabilidades claramente definidas.

A discuss@o dessas fungdes inevitavelmente inclui quem tem acesso aos dados em questfo. As expectativas de
acessibilidade podem ser estabelecidas dentro das organizagdes por meio de cédigos de conduta e politicas atualizados,

que contenham requisitos relacionados a governanca de dados, incluindo:

®  Uminventario dos dados cobertos pelas politicas de governanga de dados da organizagéo.

®  Uma lista das melhores praticas de seguranga, para garantir que os funcionarios protejam os equipamentos da
empresa e dispositivos moveis.

(] Restrigcdes de acesso vinculadas a funcdes e responsabilidades de trabalho.

® Uma lista das agbes proibidas que podem afetar negativamente a governanga de dados e suas penalidades
correspondentes.®

Ao considerar tais requisitos, é importante estabelecer quem deveria ter a responsabilidade primaria pelos dados da
organizagdo. Normalmente, disse Russell, isso deveria caber a um chief data officer (CDO) nhomeado, que estabelece
politicas e normas de governancga de dados, supervisiona a implantagio dos controles de governanga de dados e lidera o

comité de governancga de dados.

“Esse chefe deve estar bastante interessado na estratégia da organizagéo, saber como classificar os dados por prioridade

e ser capaz de ver oportunidades nos dados”, disse ele.

A auditoria interna tem um papel vital a desempenhar ao lado do CDO. “Mesmo que o auditor & mesa ndo seja
necessariamente um especialista em dados, sua visdio ampla da organizacdo e do ambiente de risco tem valor
significativo”, disse Russell. Ele ndo apenas presta avaliag8o sobre a estratégia de governancga de dados da organizagéo por
testes de controles, disse, como pode oferecer insights de como novas tendéncias de dados, como anadlise de aprendizado

de maquina, Internet of Things (loT) e a crescente adogao do 5G, caberiam ou ndo no atual modelo de governanca.

3. “State Laws Related to Digital Privacy,” National Conference of State Legislatures, 7 de julho de 2022,
https://www.ncsl.org/research/telecommunications-and-information-technology/state-laws-related-to-internet-
privacy.aspx#:~:text=Five%20states%E2%80%94California%2C%20Colorado%2C,o0f%20personal%20information%2C%20among%20ot
hers.

4. Gartner Identifies Top Five Trends in Privacy Through 2024,” Press Release, Gartner, 31 de maio de 2022,
https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-
2024#:~:text=By%202024%2C%2075%?25%200f%20the,Data%20Covered%20Under%20Privacy%20Regulations.

5. “Data Governance,” The IIA, 2020, https://www.theiia.org/en/content/articles/industry-knowledge-brief/2020/data-governance/.
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Conclusao

A importancia da adesao

Todos esses aspectos de governanca e gestdo de dados séo inlUteis sem a ades@o de toda a empresa, comecgando pelo
conselho. Isso é verdade ndo apenas para criar e implantar uma estratégia bem-sucedida de governanca de dados, mas

também para liberar o potencial de maior uso da analise de dados dentro da organizacao.

“Vocé pode amar a analise de dados, mas sem o apoio do conselho e dos lideres executivos, ficara muito sozinho em seus
sonhos de analise de dados”, disse Mar. “Eles podem saber que é uma 6tima coisa a fazer, talvez até necessaria, mas muitas

pessoas dizem que amam fazer dieta e se exercitar, e ndo fazem isso nos bastidores.”

O segredo, disse Mar, é apresentar uma vis@io poderosa de analise de dados, ou pelo menos desempenhar um papel em
apoio a ela. Isso requer ndo apenas reafirmar os beneficios da analise de dados, mas também entender como fazer uma
analise suficiente de dados para mostrar os beneficios. “Se vocé nédo sabe o que esta fazendo, néo tera sucesso. Ndo sei

como enfatizar mais isso”, disse.

Com a compreensdo adequada das necessidades e estratégias de dados da organizagéo, a auditoria interna pode
apresentar um plano de auditoria de anéalise de dados que seja detalhado, claro e ilustre ao conselho um retorno tangivel
doinvestimento. A Parte 2 desta série destacara como podem ser esses planos de analise de dados para a auditoria interna
e como os auditores podem adotar ainda mais a analise de dados em sua funcé@o de auditoria, de formas novas e

empolgantes.
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Coletando, Analisando e Visualizando Dados
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Introducao

Os dados séao a base sobre a qual toda auditoria interna é construida. Conforme as organizacdes aumentam sua confianca
nos dados para aprimorar produtos e servigos, os auditores internos estéo posicionados para aproveitar esse recurso
sempre em crescimento. Andlise de dados, automacéo robética de processos (RPA), inteligéncia artificial (IA) e outras
ferramentas oferecem aos profissionais caminhos acessiveis e valiosos para melhorar a eficiéncia e eficacia dos servigos
de avaliag@o, e aumentar o valor da auditoria interna para a organizacéo. As areas em que a analise de dados pode melhorar
os servicos de auditoria interna incluem o reporte de desempenho, prevencao e detecgéo de fraudes, monitoramento

continuo e avaliagéo de riscos.

Este Global Knowledge Brief, o segundo de trés que se concentram na analise de dados, explora os dados em suas varias
formas, técnicas de coleta de dados, a importéncia da validagao dos dados, analise de dados e aspectos essenciais de um

storytelling eficaz com dados.
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Iniciando a Jornada de Analise de Dados

Formas de dados e novas tecnologias

Coletando dados

A auditoria interna presta avaliagdo de que os controles internos existentes sdo adequados para mitigar riscos
existentes ou nao identificados, de que os processos de governanga séo eficazes e eficientes, e de que as metas e objetivos
organizacionais sdo alcancados. Identificar e aproveitar dados significativos é fundamental em toda a organizacao,
principalmente na auditoria interna. Os métodos que a equipe de auditoria interna usa podem variar dependendo da
situac@o, mas empregar uma variedade de fontes de informagéo pode fornecer uma melhor perspectiva e contexto. As

abordagens podem incluir:

(] Entrevistar pessoas ou conduzir grupos de foco dentro ou fora das areas que estéo sendo auditadas.

(] Utilizar questionarios ou checklists para coletar informagdes, incluindo observagdes e opinides de pessoas que

trabalham ou lidam com a area de negdcios auditada.
®  Observar o funcionamento de uma area de negécios durante um periodo, para detectar problemas ou inconsisténcias.
®  Auditoria vertical, na qual o auditor monitora um processo do comego ao fim, para identificar eventuais problemas.
®  Documentar praticas e procedimentos formais dentro de uma area de negbcios.

®  Acessar documentagéo informal que possa fornecer informagdes sobre processos e procedimentos ad hoc.

Orientagdes suplementares do The Institute of Internal Auditors (I1A), incluindo Abordagens Integradas a Auditoria Interna,

fornecem informacdes adicionais sobre como alavancar dados e recursos para apoiar trabalhos de auditoria.

“Embora, intuitivamente, uma abordagem integrada a um trabalho comece pela definicho de objetivos e escopo, a
execucdo do trabalho provavelmente exigira técnicas de auditoria integradas e otimizagdo de ferramentas, recursos e
compartilhamento de conhecimento. Os auditores internos devem usar todas as ferramentas disponiveis para melhorar a

eficiéncia e a eficacia de seus trabalhos”, de acordo com o guia pratico.

Embora as abordagens possam variar, o objetivo subjacente permanece consistente: obter uma compreenséo profunda

da cultura, sistemas e processos da area de negoécios sendo auditada.

Aprimoramentos tecnologicos

Muitas novas tecnologias estéo aprimorando a qualidade e a eficiéncia da coleta, validagéo e reporte de dados. Elas incluem:

®  Analise de dados. Embora essa ndo seja uma ferramenta nova, a tecnologia aprimorada tornou mais facil identificar,

entender e prever tendéncias, além de criar métricas que podem ajudar a otimizar o desempenho.

® Inteligéncia artificial (IA). A IA pode pegar dados néo estruturados - informacdes nao categorizadas em linhas e
colunas convencionais - e usar o aprendizado de maquina e outras ferramentas para concluir tarefas que as pessoas
fariam, como resolucéo de problemas. Hoje, as empresas geralmente lidam com grandes quantidades de dados néo

estruturados, na forma de informagdes de fontes externas, e-mails, publicagdes nas redes sociais e mais.

&Y
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e  Automagcio robética de processos (robotic process automation - RPA). A RPA automatiza tarefas repetitivas de
baixo nivel, liberando as pessoas para assumir responsabilidades mais exigentes. Para realizar essas tarefas, a RPAusa
dados estruturados — informagdes que podem ser facilmente processadas por pessoas ou maquinas, usadas em

sistemas de banco de dados relacionais convencionais.

Embora, as vezes, os dados ainda possam assumir as mesmas formas do passado, tecnologias como essas permitem

aprimorar a validagdo de dados e, em Ultima analise, permitem uma melhor tomada de deciséo.

Se a auditoria interna aproveitar ao maximo as oportunidades apresentadas pela IA e pela analise de dados, os beneficios
resultantes poderéo incluir o aprimoramento do reporte de desempenho, prevencao de fraudes, auditorias internas
baseadas em riscos e monitoramento continuo, disse Grant Thorton UAE, consultor sénior de Dubai Muhammad Hassan
Rizvi em “Data-enabled Internal Auditing”, um artigo de 2022 publicado na Internal Auditor. “Com a expanséo continua de
tecnologias como inteligéncia artificial (I1A), computag&o na nuvem e Big Data, as organizagdes agora podem armazenar e
processar mais dados do que nunca, facilitando a condugéo de estratégias e decisdes de negdcios com base em insights

de andlise de dados", de acordo com o artigo.®

Os beneficios da analise de dados néo séo segredo entre os auditores internos. A “North American Pulse of Internal Audit
Survey” de 2022 do IIA concluiu que softwares de andlise de dados séo a atualizag@o tecnolégica mais desejada entre os

CAEs (Figura 1).7

Figura 1: Areas de Foco para Crescimento Tecnoldgico
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Obs.: North American Pulse of Internal Audit Survey do The IIA, 5 de outubro a 9 de novembro de 2021. Q22: Se sua fungéo de auditoria
interna recebesse um aumento de orgamento inesperado, em qual area vocé o gastaria principalmente? n = 505.

¢ “Data-enabled Internal Auditing,” Muhammad Hassan Rizvi, Internal Auditor, 21 de fevereiro de 2022.

742022 North American Pulse of Internal Audit: Benchmarks for Internal Audit Leaders,” The IIA, 10 de margo de 2022,
https://www.theiia.org/en/content/research/pulse-of-internal-audit/2022/2022-north-american-pulse-of-internal-
audit/?gclid=CjwKCAjwzNOaBhAcEiwAD7Tb6lcbLud44gal USIHJSD-kDbe5nhgqtORum-04Qiba9MVM5VdNu6n81GBoC5goQAvD BwE.
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Perguntas a Considerar

A auditoria interna geralmente coleta informagdes de outras fontes, dentro e fora da organizag@o ou da area de negdcios

sendo auditada. Duas perguntas importantes para os auditores considerarem na fase de coleta de dados séo:

1. Qual é a melhor forma de acessar as informagées da fonte de dados?

E critico que os auditores internos entendam o processo de negécios sendo

auditado e quais tipos de dados ele usa e/ou cria. Isso inclui ter uma nogéo das

entradas as quais os dados podem ter estado sujeitos. Por exemplo, se houver
entradas manuais para alguns ou todos os dados, séo possiveis erros ou outras
alteragdes intencionais ou nao intencionais. Como as conclusdes e relatorios o

da auditoria interna sé podem ser téo bons quanto as informagdes nas quais

se baseiam, é importante reconhecer esses riscos a integridade dos dados.

Em muitos casos, os auditores internos solicitam dados da area de Porcentagem de tarefas da forga de
negdcios e, entdo, auditam o relatério que recebem. No entanto, é trabalho que podem ser automatizadas. “A
preferivel garantir uma conexéo direta com as fontes de dados, como um RPA pode ajudar a auditoria interna a
banco de dados de servidor, ou um aplicativo, de acordo com Alicja aumentar a produtividade, expandir sua

Foksinska Arnold, auditora lider de Tl da Protective Life Corporation. Essa cobertura de riscos e ajudar a lidar com a

. s carga continua de conformidade, fazendo
é uma pratica recomendada, porque:

mais com menos.”
. fae P .. . - PwC8
(] Em um nivel pratico, pode minimizar o tempo necessario para enviar

perguntas de acompanhamento sobre os dados para a area de negdcios que criou o relatério.

®  Teracesso direto aos dados também aumenta a independéncia da auditoria interna, pois garante que as informagdes
néo sejam filtradas antes de chegar aos auditores. Embora mais fungdes de auditoria interna estejam seguindo essa

abordagem, ela ainda néo é universal.

Para manter a independéncia, os auditores internos devem ter acesso somente de leitura dos dados. Isso permite que os
dados sejam examinados sem alterar ou editar qualquer dos nimeros subjacentes, ao mesmo tempo em que acalma os

temores do auditado em relagéo a manutencgéo da integridade do banco de dados.

2. Como os auditores internos podem usar ferramentas tecnolégicas para agilizar tarefas?

Usando a RPA, os auditores internos podem automatizar tarefas manuais frequentemente usadas e repetitivas. Isso
possibilita usar suas saidas em uma variedade de aplicativos. As melhorias em softwares prontamente disponiveis estdo
facilitando a importagédo de dados de uma variedade de fontes. Por exemplo, embora antes fosse necessario carregar
dados de um PDF em um arquivo Excel manualmente, agora isso pode ser feito, em muitos casos, com o apertar de um
botéo (Figura 2), observou Bryant Richards, CIA, diretor do centro de automacéo inteligente de processos da Nichols

College.

Em particular, aconselhou os auditores internos a explorar opgdes para converter informacdes em dados estruturados,
facilitando o uso em varios aplicativos, incluindo visualizagdes. Ferramentas simples de automagéo nao precisam ser
complexas ou caras, disse Richards. Elas incluem as do NICE Automation Studio, UiPath, e Automation Anywhere. Também

pode ser possivel para um PDF padrdo com Excel.

& “Seth Rosensweig, “Robotic Process Automation: A Primer for Internal Audit Professionals,” Accessed November 11, 2022, PwC.
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Figura 2: Importando Dados de um PDF para o Excel
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A Importancia da Validacao de Dados

Precisao é essencial

Diagramas de fluxo de dados

Precis@o e integralidade sao consideragbes importantes em qualquer auditoria. A validac@o de dados testa a qualidade
das informacgdes destinadas ao uso na tomada de decisées. Falhas na qualidade dos dados podem resultar da duplicagéo
de registros; erros na coleta ou céalculo dos dados; uso indevido ou categorizagédo impropria dos dados; adulteragéo de

informagdes devido a falhas de seguranca; dados obsoletos, entre outros problemas.

As etapas que os auditores podem executar na validagéo de dados incluem:

®  Avaliar se os dados provém de uma fonte confiavel e fazem sentido no contexto do entendimento geral dos auditores

sobre a area de negocios.

®  Considerar de quantas fontes os dados s&o derivados, bem como quanto tempo eles levaram para ser obtidos, para

determinar se esses fatores representam riscos a integridade dos dados.

A validagdo adequada requer iniciar cada auditoria sem nog¢des preconcebidas. Um erro potencial pode ocorrer quando os
auditores internos abordam um trabalho de auditoria assumindo que os dados mostrardo as mesmas situagdes do
passado. Isso pode influenciar suas percepgdes dos dados e levar a conclusdes incorretas. Para evitar isso, os dados devem

ser usados para fazer uma analise e desenvolver uma histéria Unica, em vez de confirmar ou descartar uma suposigao.

A validagéo é uma consideragao importante em muitos pontos do ciclo de vida dos dados. Por exemplo, a organizacao de
Foksinska Arnold frequentemente realiza conversées de sistema quando esta expandindo sua tecnologia. No processo, os
dados s@io movidos de um sistema para outro. Os auditores internos devem estar cientes de que, durante essa
transferéncia, uma mudanga acidental de dados em uma casa decimal pode ter um impacto significativo na validade dos
dados e nas decisbes tomadas com base em informagdes incorretas, disse ela. Os auditores devem permanecer atentos

aos eventos que podem aumentar os riscos a integridade dos dados e o impacto que podem ter.

Para esse fim, os diagramas de fluxo de dados séo essenciais para a validacéo dos dados. Os responsaveis pela area de
negdcios sendo auditada nem sempre entendem como os dados passaram de uma etapa para a outra. Um diagrama de
fluxo de dados que mapeie a jornada dos dados pode ajudar os auditores internos a entender e dar sentido ao processo de
coleta de dados, disse Richards. Isso pode identificar pontos onde houve entradas manuais de alto risco, por exemplo, ou
onde os dados podem ter sido acidentalmente transformados em um formato diferente, como quando uma data aparece
como uma string de texto. Também pode mostrar a origem de diferentes tipos de dados e por quais sistemas e aplicativos
passaram, alertando o auditor sobre possiveis problemas. Criar o diagrama é apenas uma parte do processo de validacéo
de dados, mas negligenciar essa etapa pode significar perder perspectiva das melhores formas de validar um conjunto de
dados e avaliar o risco associado a determinados campos. “Vocé nédo pode assumir que os dados estéo corretos, apenas

porque vieram de um sistema”, disse Richards.

Em uma época em que o volume de dados geralmente parece esmagador, os diagramas de fluxo de dados também
oferecem uma perspectiva de quais dados sédo mais importantes ou relevantes para um puUblico especifico. O diagrama
também ajuda a identificar quais informagdes podem serimportantes para diversos stakeholders e se os dados respondem

as suas perguntas mais importantes, disse Richards.

Dashboards e outras técnicas de visualizaggo de dados também podem ajudar os auditores a isolar fatores de risco. “Ao
exibir pontos de dados e combinar a analise com os principais indicadores de desempenho, os auditores tém a capacidade
de aprofundar, observando vertical e horizontalmente as areas de risco, para identificar auditorias individuais, escopo e

principais procedimentos de teste.”

9 “Data-enabled Internal Auditing,” Muhammad Hassan Rizvi, Internal Auditor, 21 de fevereiro de 2022.
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O Valor do Storytelling

Transformando dados em acao

Visualizacao de dados

O storytelling de dados transforma informagdes em graficos facilmente compreensiveis que apresentam uma narrativa
clara. Essas visualizagdes podem oferecer ao publico uma perspectiva nova e facilmente compreensivel. Uma area de
negdcios focada em suas proprias responsabilidades pode se surpreender ao saber dos resultados de testes de controle,
por exemplo, ou de outras consideragdes fora de sua area de especializacéo. Além disso, devido ao profundo conhecimento
da auditoria interna sobre a organizacéo e a area de negodcios sob auditoria, os auditores podem criar seus proéprios
indicadores principais de desempenho (KPIs) com base em conjuntos de dados que reconheceram como importantes. As
métricas ou KPIs da auditoria interna podem integrar dados de diferentes tipos ou de outras fontes dentro ou fora da area,
proporcionando uma nova perspectiva a gestéo da area de negdécio. A auditoria interna também pode usar dashboards
para avaliar riscos em intervalos regulares ou em tempo real. A organizagéo de Foksinska Arnold, por exemplo, usa Power Bl ou

Tableau para criar visualizagdes e dashboards que guiam a gestéo pelos conjuntos de dados e déo vida a eles (Figura 3).

Ao criar suas visualizagdes, os auditores devem adapta-las a cada publico, seja ele a area de negdcios sob auditoria, a alta
administracdo e o conselho
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Por exemplo, a equipe de Foksinska Arnold apresenta um relatério ao grupo sendo auditado ao fim de cada trabalho. Para
esse publico, a equipe de auditoria interna oferece uma ampla gama de detalhes, porque o grupo busca um entendimento
completo da salde de sua area. O relatério de auditoria interna orienta o grupo em todas as constatac¢des, como cada uma
foi identificada, quais testes foram realizados e os resultados finais. Cada apresentagéo rica em detalhes requer uma

reunido de encerramento de aproximadamente uma hora, disse ela.

Essa conversa é um aprendizado para a area de negdcios e para a auditoria interna, segundo Foksinska Arnold. A area de
negdcios é capaz de ver a historia que a auditoria interna criou de seu departamento e as abordagens exclusivas usadas.

“Nao estamos la para dizer a eles como fazer seu trabalho, mas para compartilhar nossa experiéncia”, disse ela.

Quando as constatagdes sd@o problematicas, recursos visuais podem

ilustrar claramente os problemas e torna-los menos dificeis de

apresentar. Podem demonstrar que as conclusdes da equipe de auditoria o

interna ndo sdo um julgamento, apenas fatos. Os graficos podem rastrear

as origens dos dados por tras de uma constatacéo, a analise envolvida e o

os insights obtidos. Também podem mostrar como os auditores internos
podem ter combinado diferentes tipos de dados — de dentro ou de fora do

departamento auditado — para desenvolver suas analises e conclusdes. Migrar para aplicativos analiticos mais

Os auditores internos devem ter em mente que dados também podem avancados foi o segundo maior desafio para

ser usados para ilustrar um relatério limpo. Podem confirmar o que o lideres de auditoria, com 56%, de acordo com

grupo auditado esta fazendo certo e permitir que ele identifique suas uma pesquisa da Gartner. Um total de 53%

melhores préticas, disse ela preocupou-se com as praticas de auditoria de
, .

Tl e 44% também apontaram o investimento

Os grupos auditados apreciam as visualizagdes e o acesso a novas ineficaz em analises de auditoria como uma
pesquisas sobre seu desempenho e riscos. “Costumam nos chamar de das principais preocupagdes.
volta para projetos especiais de consultoria”, disse Foksinska Arnold. - Gartner™

“Quando as informacdes que vocé oferece séo téo transparentes e vocé

entrega tanto valor, eles nos enxergam mais em um papel de parceria.”

Ao contrario de um relatério para a area de negécios auditada, os relatérios para o comité de auditoria podem durar apenas
cinco minutos. Nesse caso, o foco da apresentacgéo é um relatério curto, por escrito, de trés paginas, mas repleto de
informagdes. Ele é escrito para ser compreendido por diretores e gerentes seniores, que geralmente ndo tém grande
familiaridade com cada area de negdcios. Embora as informagdes do auditado devam abranger varios pontos principais,

Foksinska Arnold disse: “A gestéo ndo quer ler um relatério de 20 paginas”.

O relatoério de trés paginas de sua equipe de auditoria segue o arco narrativo da historia:

® A Pagina 1 detalhes de histérico, cobrindo os pontos essenciais que o comité de auditoria e a gest@o realmente
precisam saber. Eles incluem questdes como qual grupo esta sendo auditado, o propésito da area de negdcios e da

auditoria, testes realizados e os riscos da area.

® A Pagina 2 usa visualizagdes para aprofundar na situagéo do departamento apresentada na Pagina 1, com varias
visualizacdes separadas. Se a area de negocios auditada for um call center, por exemplo, os graficos podem rastrear
o nimero de chamadas atendidas por més, ou o ndmero médio de chamadas por funcionario por dia, para destacar
detalhes diarios. Os graficos podem tornar as descobertas de dados mais faceis de entender e contextualizar,
mostrando como os dados foram identificados e seu impacto. Os graficos também podem fornecer uma viséo geral

de todas as constatagdes identificadas e oferecer aos usuarios mais informagdes sobre cada uma, conforme necessario.
® A Pagina 3 entrega a solugéo da histéria, com as recomendacgdes da equipe de auditoria interna.

Depois que a auditoria interna apresenta as constata¢des, o grupo de negdcios volta com um cronograma para resolver
quaisquer problemas relacionados. A auditoria interna pode agendar um acompanhamento, para garantir que os problemas

foram resolvidos.

® “Gartner Survey Reveals the Top Challenges for Internal Audit in 2022,” Gartner, 17 de margo de 2022,
https://www.gartner.com/en/newsroom/press-releases/2022-03-17-gartner-survey-reveals-the-top-challenges-for-internal-audit-in-2022.
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Conclusao

Os auditores internos podem trazer um nivel Gnico de compreensao e objetividade a cada uma das etapas abordadas
neste brief. No processo de coleta de dados, o foco na integridade dos dados garante a qualidade das informagdes
utilizadas para a tomada de decis&@o. Ao validar os dados, eles confirmam sua precisao e integralidade. E em seu papel de
contadores de histoérias, eles dividem volumes de dados muitas vezes complexos, para apresentar narrativas mais
relevantes e significativas para cada publico. Ao seguir essas etapas, confirmam e esclarecem o valor que a auditoria

interna pode agregar a coleta, validacgéo e visualizagao de dados.

A parte final desta série examinara o desenvolvimento de uma estratégia resiliente de analise de dados. Uma estratégia
eficaz de analise de dados aprimora a habilidade e a capacidade da fungéo de auditoria interna, combina com a estratégia
geral de dados da organizagdo e é fundamental para prestar avaliagdo de areas essenciais de protegdo de dados,

conformidade regulatoria e governanga geral eficaz dos dados.
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PARTE 3

Desenvolvendo uma Estratégia Resiliente de Analise de Dados
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Introducao

A anilise de dados envolve a revisiao de dados brutos, para identificar tendéncias e anomalias e extrair informacdes
significativas de um grande conjunto de dados. A “analise de dados” nao é um programa de tecnologia, mas a tecnologia
permite um uso mais eficaz e eficiente da andlise de dados. A andlise de dados pode ser usada em conjunto com

ferramentas como inteligéncia artificial (IA), aprendizado de maquina e automagéo roboética de processos (RPA).

Os tipos de analise incluem:

®  Analise descritiva, que abrange os detalhes do desempenho passado e pode incluir alteragées ano a ano ou més a
més em vendas, receita, pregos, estoque, clientes ou visitantes, ou outras tendéncias ou mudangas que ja tenham

ocorrido.
®  Analise de diagndstico, que examina os fatores por tras de uma tendéncia ou resultado.
®  Analise preditiva, que usa a modelagem preditiva para discernir o que poderia acontecer no futuro.

®  Analise prescritiva, que avalia resultados potenciais e identifica as préoximas melhores acées com base na analise dos

dados existentes.

Devido a um ambiente comercial e politico global complicado, bem como as expectativas dos stakeholders, os lideres
comerciais estdo cada vez mais focando a ateng@o nos dois Ultimos tipos de analise acima — preditiva e prescritiva. A
auditoria interna certamente ja agrega valor ao oferecer perspectivas e insights que podem ajudar as organizagdes a
desenvolver estratégias voltadas para o futuro. Uma estratégia de dados apropriada e resiliente pode apoiar e aumentar

esse esforgo.

Este Global Knowledge Brief examina como os Chief Audit Executives (CAEs) e suas equipes podem elaborar estratégias de

analise de dados que:

®  Aprimorem os recursos de auditoria interna.
(] Determinem quais tecnologias atendem melhor as suas necessidades.

®  Aprimorem a avaliag@o de areas essenciais de protecéo de dados, conformidade regulatéria e governanca geral eficaz

dos dados.

&Y

23 — theiia.org / Global Perspectives & Insights ~

B



Aprimorando Capacidades

Superando barreiras

Gerenciando a mentalidade de sua equipe

A analise de dados e as tecnologias avangcadas de dados podem fazer mudancas significativas na forma como as
equipes de auditoria interna funcionam. Seu uso pode resultar em capacidade adicional para auditorias, e habilitar e dar

suporte a trabalhos e anélises de alto nivel.

A mentalidade dos lideres de auditoria interna e membros da equipe é um dos fatores mais importantes na implantagéo
bem-sucedida da analise de dados e tecnologias avangadas. Fazer como sempre foi feito ou questionar a necessidade de

mudanca pode atrapalhar qualquer esforgo de transformacéo.

“Se toda a equipe de auditoria resiste a novas abordagens ou questiona o valor, é muito dificil mudar”, disse Yusuf Moolla,

consultor principal da Risk Insights e coautor de The Data-Confident Internal Auditor.

Embora o treinamento em novas técnicas e tecnologias seja fundamental, pode néo ter um impacto significativo ou pode
nem mesmo ocorrer, se a organizagéo nao estiver aberta a deixar de lado os métodos atuais e tentar novos. Moolla disse
que mentes fechadas ou falta de imaginagéo podem levar os lideres ou membros da equipe a néo entender “o valor de

uma fonte adicional de evidéncias”.

Uma forma de mudar mentalidades é considerar e comunicar os beneficios da analise de dados e tecnologias avangadas.

Alguns dignos de mencionar incluem:

(] Podem permitir que a auditoria interna encontre mais facilmente fraudes, duplicacdes, excegdes, conflitos de

interesses e outros riscos, erros ou preocupacgdes em todo o sistema.

®  Executam as tarefas manuais tediosas e repetitivas, fornecendo aos membros da equipe informagdes precisas e
confiaveis. Em vez disso, os profissionais podem se concentrar em um nimero maior de auditorias, atribuicées mais
complexas ou trabalho de consultoria de maior valor. O resultado é maior produtividade e mais valor para a gestéo e

o conselho.

(] Muitos profissionais mais novos estéo entusiasmados com ferramentas avangadas, como automacgao e inteligéncia
artificial, e querem aplica-las em suas novas carreiras. Isso pode ser uma poderosa vantagem de recrutamento

durante um periodo de escassez de pessoal.

®  Avisualizagédo de dados pode pegar tépicos complexos e com muitos dados e transforma-los em graficos facilmente
compreensiveis, adaptados ao nivel de conhecimento de cada publico. (Para mais informagdes, consulte o Global

Knowledge Brief do IIA, Analise de Dados Parte 2: Coletando, Entendendo e Visualizando Dados.)

Para Moolla, a visualizagéo de dados é “onde a auditoria interna, a gestéo e o comité de auditoria se encontram”, porque
permite um melhor entendimento entre eles. “E fundamental que as pessoas em todos os niveis entendam que os dados
s8o uma nova forma de evidéncia e uma maneira realmente eficaz de se comunicar em geral”, disse. “Se puder agregar

mais valor e a equipe se comprometer a dar uma chance ao esforgo, vale a pena tentar.”

E verdade que os membros mais novos da equipe com habilidades em técnicas de analise de dados podem ser capazes de

liderar a mudanca. No entanto, como muitas vezes existe um viés inconsciente para contratar pessoas com caracteristicas

|
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ou atitudes, profissionais com conhecimento e paixéo pela transformagéo digital podem néo ser escolhidos para a equipe,

disse Moolla.

Mesmo que a auditoria interna tente contratar essas pessoas, elas podem optar por trabalhar para organizagdes mais
voltadas para o futuro. De fato, é possivel identificar problemas de mentalidade considerando por quanto tempo as
pessoas com novas ideias ou capacidades permanecem na organizagdo. Se nao durarem muito, a relutancia da organizagéao

em adotar novas ideias pode ser um fator contribuinte.

Ao mesmo tempo, é verdade que mesmo os membros mais jovens da equipe podem sentir algum desconforto em aceitar
tecnologias avangadas. O ritmo da mudanga ¢ tao rapido que essas tecnologias podem ter ido muito além do que os recém-
formados estudaram na escola apenas alguns anos antes. Os membros da equipe de qualquer idade também podem néo
aceitar tecnologias de dados avangadas, porque assumem que essa area ¢ territério de uma equipe de tecnologia da
informag@o ou ciéncia de dados. Os lideres de auditoria interna devem ser sensiveis a esses problemas potenciais, e

tranquilizar e educar os membros de sua equipe.

Abordando outras barreiras

Ha uma série de obstaculos adicionais que podem dificultar que a auditoria interna aprimore seus recursos e capacidade

de analise de dados, observou Emmanuel Manalo, chefe de auditoria interna da seguradora Lemonade.

e Falta de uma estratégia organizacional de dados. Mesmo que exista, pode nao levar em consideracéo as
necessidades especificas da auditoria interna. Se as estratégias, a estrutura e o framework estiverem focados em

questdes de negdcios, como transagdes de clientes, por exemplo, ndo se prestardo bem aos usos da auditoria interna.

®  Pouco ou nenhum entendimento de estruturas de dados. E mais dificil apreciar ou aceitar novas abordagens ou
tecnologias, se seu propdsito, uso e valor néo estiverem claros. Como parte do treinamento, os membros da equipe

terdo que entender os dados e por que eles séo uma prioridade.

(] Falta de habilidades usadas no processamento de dados. Por exemplo, os membros da equipe podem precisar de
habilidades de design grafico para dashboards ou a capacidade de usar analises intuitivas de aprendizado de maquina.
Sem isso, as equipes de auditoria interna podem nao conseguir criar os tipos de dashboards ou visualizagdes que
podem destacar e comunicar descobertas valiosas. Também podem nao ser capazes de manipular os dados para
obter insights Uteis. Nem todos os membros da equipe precisam dessas habilidades, mas a func¢éo geral deve ter
esses recursos disponiveis. Isso pode significar que a auditoria interna pode se tornar cliente de outros departamentos
que possuam essas habilidades, como graficos ou ciéncia de dados. No entanto, é preferivel uma equipe de dados
dedicada dentro da auditoria interna - uma em que os profissionais de dados sejam treinados para auditar, de acordo
com Manalo. Esses profissionais podem, entdo, compartilhar seus conhecimentos e aprender com os membros

existentes da equipe de auditoria interna.

(] Falta de colaboracido. O chefe de auditoria ou chefe de andlise dentro da auditoria interna deve ter um bom
relacionamento com o CDO. Esses relacionamentos fornecem aos lideres de auditoria interna informagdes e
percepgdes continuas sobre a estratégia geral de dados organizacionais. A colaboragéo e a visibilidade também

podem dar a auditoria interna um lugar & mesa quando recursos limitados sao distribuidos.
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Determinacoes Tecnoldgicas

Estratégia, ferramentas e recursos de dados

Principais questoes a ponderar

Ao escolher uma tecnologia avangada, varios fatores devem ser considerados:

Qual é a estratégia geral de dados da organizag#o? E importante determinar qual framework de dados a empresa esta
usando e se ele é adequado para auditoria interna. A auditoria interna deve estar envolvida ou, pelo menos, revisar as
estratégias de dados organizacionais para identificar lacunas e, entéo, entender se precisam ser adaptadas ou se abordam

as necessidades de auditoria interna, de acordo com Moolla.

De quais ferramentas e abordagens de dados separadas a auditoria interna precisa? A auditoria interna deve usar o
maximo possivel do framework de governanca de dados organizacional, estratégias de dados e tecnologias, tendo em
mente que essa fungéo pode precisar fazer alguns ajustes para atender aos seus proéprios requisitos exclusivos. Por
exemplo, a auditoria interna agrega valor ao analisar e combinar dados de diversas fontes diferentes, para fornecer
perspectivas e insights que a gestéo e o conselho ndo teriam de outra forma. Como resultado, pode precisar de protegdes

de dados adicionais especificas.

E importante considerar também se a auditoria interna tem sua prépria estratégia de dados de curto, médio e longo prazo.

Em comparagéo com a organizacio geral, a auditoria interna pode ter seguranga separada e outros requisitos.

Se a auditoria interna estiver investindo em seu préprio sistema de dados, é provavel que a empresa ainda ndo tenha um
sistema corporativo geral. Se houver, é fundamental que o sistema de auditoria interna possa se conectar a varias fontes
e sistemas de dados. A auditoria interna deve ser capaz de acessar o armazenamento geral de dados da organizac8o e usar

modelos e estilos organizacionais para facilitar o uso pelos stakeholders e para o reporte.

Como a equipe est4 usando as ferramentas atuais? E possivel que o software existente tenha recursos que néo estio
sendo totalmente utilizados. Para as equipes que estéo fazendo suas primeiras incursdes na analise de dados, pode ser
melhor comegar com um pequeno caso de uso, talvez para auditorias em que uma ferramenta simples como o Excel ja
esteja em uso. A equipe pode, entéo, evoluir a partir dai, conforme seu conforto com as ferramentas de analise de dados
aumenta. Mesmo que néo haja sistemas subutilizados, uma reviséio do sistema pode ajudar a equipe a considerar de quais

tipos de analises a equipe pode precisar agora ou no futuro, para casos de uso mais avancados.

Quais s3o os recursos de dados da equipe de auditoria interna? Escolha ferramentas adequadas as habilidades atuais
daequipe. A equipe pode precisar apenas de uma ferramenta simples baseada em regras, ou pode se beneficiar de recursos
avangados de modelagem de dados. Conforme o grupo cresce em tamanho e/ou conhecimento, é possivel adicionar
modelos de dados e realizar analises preditivas. Se o prego for uma questo, lembre-se de que ¢é relativamente facil

comecar com programas basicos, sem ter que pagar um consultor para uma instalagdo complicada, observou Manalo.

Os membros da equipe precisarao programar? Embora a capacidade de programar seja valiosa, as ferramentas baseadas
em cédigo ndo sdo mais necessariamente as melhores solugdes, de acordo com Moolla. “As tecnologias no-code ou low-
code agora séo mainstream”, disse. A maioria dos sistemas é bastante extensivel, ou possivel de modificar, para que

possam ser adaptados para uso além de sua necessidade inicial.
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Ao considerar uma ferramenta, quais necessidades basicas do sistema de dados ela atende? Moolla recomendou que,
no minimo, as ferramentas deveriam ser capazes de lidar com a limpeza dos dados ou eliminar erros; analise, para colocar
os dados para trabalhar; e visualizagio, para explorar e apresentar resultados. Ndo é necessario que todos os recursos

existam em um Unico software; é até possivel usar um software diferente para cada etapa.

Qual é o melhor tipo de fornecedor? Embora fornecedores novos e promissores possam ser muito inovadores, nédo
negligencie os beneficios de trabalhar com um fornecedor estabelecido, disse Manalo. Uma vantagem é que eles ja tém
casos de uso de auditoria interna que as organizagdes podem aproveitar. Além disso, pode ser mais facil recrutar novas
pessoas ou substituir profissionais que estéo saindo e atualiza-los, se a empresa estiver usando um sistema amplamente
utilizado e com o qual mais pessoas estdo familiarizadas. Fornecedores estabelecidos também podem ter maior

probabilidade de melhorar continuamente suas ferramentas.

Como funcionam as taxas de licenciamento? Manalo observou que alguns fornecedores cobram uma taxa de licenca
quando um usuario simplesmente visualiza um relatério. Como resultado, é aconselhavel determinar com antecedéncia se

havera uma taxa toda vez que os membros da gestéo ou do conselho visualizarem um dashboard.

Como regra geral, o valor do planejamento néo pode ser superestimado, observou Manalo. A consideragéio mais importante
durante o processo deve ser entender a quais perguntas a equipe de auditoria esta tentando responder com a analise de
dados e tecnologias avangadas. Quando a gestio entender essas perguntas e o valor potencial das respostas, serd mais
facil envolvé-la no esforco e alinhar-se com as metas e estratégias organizacionais, sem replicar as informagdes que ja

estdo disponiveis.

O processo de validagdo também é critico. A analise de dados é um processo de tentativa e erro. Ajustes nos resultados
podem ser necessarios, caso existam considera¢des ou pardmetros que néo tenham sido incluidos nos resultados iniciais.

Multiplas validagdes podem melhorar e enriquecer o processo de analise.

/
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Abordagem Abrangente

Protecao, conformidade e governanca eficaz

Acessando e gerenciando os dados

Dado o profundo conhecimento da equipe sobre os requisitos em uma ampla gama de areas, a auditoria interna deve
ter um papel fundamental no didlogo continuo sobre protegéo de dados, conformidade regulatéria e governanca geral dos
dados.

Abordar essas considerac¢des exige as ferramentas certas, bem como pessoas com conhecimento em cada area. Sdo téo
amplas e multifacetadas que seria um desafio realizar uma supervisdo adequada com ferramentas manuais de dados, disse

Manalo. Em vez disso, os sistemas e ferramentas devem ser capazes de abordar perguntas fundamentais, como:

®  Onde dados especificos estéo localizados.
(] Quiais informagdes séo acessiveis a terceiros.

® A quais riscos os dados podem estar expostos, como acesso ou uso nao autorizado.

O uso eficaz de dados “é um problema muito amplo e precisa ser resolvido de forma muito estruturada”, disse Manalo. Isso
significa que a auditoria interna deve colaborar com os "guardides dos portdes” e stakeholders corretos. Eles incluem o
chief information security officer, o chief compliance officer e o data privacy officer. A auditoria interna deve trabalhar em

conjunto com esses stakeholders para abordar politicas e riscos de dados.

Excluir ou limpar dados também é uma consideragdo importante. Dado o grande e crescente volume de dados disponiveis,
as empresas podem ter dificuldades com como e quando selecionar dados de seus sistemas. Podem inadvertidamente
cometer o erro de manter os dados por mais tempo do que o prudente. Além de gerenciar e proteger os dados de que a
empresa precisa, as ferramentas de dados também podem excluir dados com base em politicas definidas pela
organizagdo, para minimizar a exposicdo e evitar o acUmulo desnecessario de informagdes armazenadas, mas

desnecessarias.

A auditoria interna pode precisar conduzir esse processo, mas néao deve ser proprietaria dele, disse Manalo. Em vez disso,
a auditoria interna deve continuar sendo um elemento essencial de um esfor¢co de equipe. O framework geral de
gerenciamento de riscos da organizagéo e a politica definida pelo érgéo de governanca definirdo seu apetite a risco e
ajudardo a identificar quais dados precisam ser protegidos. Equipada com uma forte compreenséo da analise de dados, a

auditoria interna pode ajudar as organizagdes a aplicar as ferramentas de analise de dados.
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Conclusao

A analise de dados combinada com tecnologias avangadas de dados séo ferramentas poderosas que podem aprimorar
todas as fun¢des de auditoria interna. Sao flexiveis o suficiente para atender aos diferentes niveis e as necessidades de
uma variedade de organizacdes. Os lideres de auditoria interna devem preparar e posicionar suas equipes para alavancar a
analise de dados como parte de uma estratégia de dados robusta. As vantagens sdo tdo numerosas e faceis de ilustrar que

elaborar um argumento em seu favor perante os principais stakeholders deve ser relativamente simples.

&Y

29 — theiia.org / Global Perspectives & Insights ~

B



EDICOES ANTERIORES

Para acessar as edigdes anteriores do Global Perspectives & Insights, visite theiia.org/GPI.

FEEDBACK DO LEITOR

Envie perguntas ou comentarios para globalperspectives@theiia.org

Sobre o The lIA

O Institute of Internal Auditors (I1A) é o defensor, educador e criador de normas, orientacéo e certificagdes mais amplamente reconhecido da profisséo de
auditoria interna. Fundado em 1941, The IIA atende hoje a mais de 218.000 membros de mais de 170 paises e territérios. A sede global da associacéo fica em
Lake Mary, Flérida, EUA. Para mais informagdes, visite theiia.org.

Isencio de Responsabilidade

The 1A publica este documento para fins informativos e educacionais. Este material ndo se destina a fornecer respostas definitivas a circunstancias
individuais especificas e, como tal, destina-se apenas a ser usado como guia. The IIA recomenda buscar assessoria especializada independente relacionada
diretamente a qualquer situacgéo especifica. The IlA ndo aceita qualquer responsabilidade por qualquer pessoa que confie exclusivamente neste material.

Copyright
Copyright © 2022 The Institute of Internal Auditors, Inc. Todos os direitos reservados. Para permisséo para reprodugéo, entre em contato com
copyright@theiia.org.

Dezembro de 2022

Global Headquarters

- The Institute of Internal Auditors
‘- The Institute of 1035 Greenwood Blvd., Suite 401

\ Internal Auditors Lake Mary, FL 32746, USA
7 Phone: +1-407-937-1111
Fax: +1-407-937-1101



http://www.theiia.org/GPI
mailto:globalperspectives@theiia.org
https://www.theiia.org/
mailto:copyright@theiia.org

