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Parte 1

Fraude na Criptosfera
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Introducao

Criptomoedas e fraudes na conversa global

Sam Bankman-Fried, o carismatico fundador da exchange de criptomoedas FTX, ja teve uma fortuna estimada em US$
26,5 bilhdes. Como lider do que ja foi a terceira maior bolsa no mercado de criptomoedas, Bankman-Fried e FTX eram os
queridinhos de uma variedade de investidores de alto nivel, como BlackRock e o jogador da NFL Tom Brady. No entanto,
ele perdeu toda a sua riqueza praticamente da noite para o dia, em um dos colapsos de empresas mais dramaticos da

histéria moderna.

Bankman-Fried foi preso em 13 de dezembro de 2022, nas Bahamas. De acordo com relatorios publicados, ele encara varias
acusacdes, incluindo fraude eletrénica, conspiracéo de fraude eletrénica, fraude de valores mobiliarios, conspiragédo de

fraude de valores mobiliarios e lavagem de dinheiro.

Embora haja um interesse humano no simples espetaculo de uma queda téo incrivel, o evento também levantou questdes
maiores em relac@o aos ativos digitais. Com paralelos a escandalos como Tornado Cash e Bitzlato, o colapso da FTX e o
impacto subsequente na indUstria que ela representava levou muitos a questionar a viabilidade de longo prazo dos
criptoativos — pelo menos em seu estado atual, que o presidente da Comiss&o de Valores Mobiliarios dos EUA Gary Gensler

chamou de “Velho Oeste”.

Apesar de construida com base na tecnologia blockchain, que esta entre as formas mais seguras de manter ativos e
informagdes criptograficas, se o chefe téo visivel de uma das bolsas de criptomoedas mais proeminentes do mundo puder
supostamente cometer atos de fraude em larga escala, que outras vulnerabilidades podem existir para empresas que
operam na indUstria de alguma forma? Como o cenario de riscos mudou com o aumento meteodrico dos criptoativos e

como algumas organizacdes e suas fungdes de auditoria interna estéo respondendo com sucesso a essas mudangas?

A Parte 1 desta série de trés partes sobre fraude abordara essas questdes, examinando os esquemas de fraude comuns
vistos nos estagios iniciais de um mundo de criptoativos. Para obter mais informagdes sobre esse tdpico, o The IIA
apresentara uma reprise de seu recente webinario “Fraud perspectives: Blockchain, Crypto, and KYC”, com uma sesséo de

perguntas e respostas ao vivo com os especialistas citados neste Brief.
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Incerteza na Criptosfera

Um futuro empolgante, mas arriscado

As organizacgodes agora estao prestando atengao

Embora suas implicagdes sejam vastas e essencialmente revolucionarias, a tecnologia blockchain é relativamente facil
de entender conceitualmente como nada mais do que um registro continuo e crescente de transacgdes de ativos digitais
que podem ser compartilhados e armazenados em praticamente qualquer estrutura de rede. O que a diferencia é que ela

usa metodologias de verificag@o que criptografam continuamente o bloco a cada nova transagéo, tornando-o mais seguro.

“A tecnologia em si é extremamente complicada e leva anos de treinamento e educagéio para analisar, mas penso na
blockchain em si como uma demonstragéo financeira”, disse Lourdes Miranda, chief compliance officer da SendCrypto,
uma empresa de tecnologia blockchain. “A blockchain tem informagdes sobre quem enviou os ativos, onde foram

depositados, se houve saques e o saldo resultante.”

A criptomoeda é indiscutivelmente o ativo mais conhecido que utiliza essa tecnologia, criando um sistema (ou sistemas)
monetario descentralizado e de cddigo aberto imune a influéncia de entidades, como bancos centrais — mas outros
exemplos de criptoativos baseados em blockchain incluem tokens n&o fungiveis (non-fungible tokens - NFTs), tecnologias

de contabilidade distribuida (distributed ledger technologies - DLTs), tokens de jogos, entre outros.

No entanto, como as industrias estdo aprendendo rapidamente, néo é porque os criptoativos séo construidos em
tecnologia segura, praticamente impossivel de manipular pelos métodos tradicionais, que seus adotantes estejam imunes
ao risco. O colapso da FTX ilustra isso de véarias formas. Por exemplo, ilustrou como a falta de governanca corporativa
adequada e de controles internos pode ser prejudicial, néo apenas para a organizagéo, mas para os investidores em todo

o cenario da inddstria.

Esse foi um argumento que o presidente e CEO do lIA, Anthony Pugliese, apresentou em uma carta recente ao Congresso
dos EUA que pedia que estabelecessem novos requisitos para reforgar a governanga corporativa em exchanges de
criptomoedas, empresas de tecnologia blockchain, mercados de NFT e plataformas Web3 operando nos Estados Unidos.
“Inimeros investidores estédo agora pagando o preco pelas falhas da FTX”, disse Pugliese. “Esta claro que ndo podemos
confiar que exchanges n&o regulamentadas faréio a coisa certa por conta propria - precisamos impor normas mais fortes
de governanga corporativa e garantir a prestacfo de contas quando a exchange néo estiver protegendo seus clientes.

Quando os malfeitores corporativos séo pegos, ndo deveria sobrar para os investidores.”

Pugliese enfatizou que o colapso da FTX e suas consequéncias no mercado poderiam ter sido mitigadas por meio de agdes
de uma fungéo sdlida de auditoria interna. “O colapso da FTX é o mais recente lembrete de que organizagdes sem uma
funcdo robusta de auditoria interna est&o, na melhor das hipdteses, brincando com fogo e, na pior, preparando a simesmas

e a seus stakeholders para uma queda desastrosa - e totalmente evitavel”, disse ele.
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As preocupacdes de Pugliese e de outros foram ouvidas. Em 3 de janeiro de 2023, a Federal Reserve, Federal Deposit
Insurance Corp (FDIC) e o Office of the Comptroller of the Currency (OCC) divulgaram sua primeira declaragédo conjunta
sobre criptomoedas. Nela, destacaram uma variedade de riscos que podem estar em jogo para organizagdes bancarias que

operam em criptomoeda de alguma forma, incluindo:

®  Risco de fraude e golpes entre os participantes do setor de criptoativos.
®  |ncertezas legais relacionadas a praticas de custodia, resgates e direitos de propriedade.
(] Representacoes e divulgagdes imprecisas ou enganosas por empresas de criptoativos.

®  Volatilidade significativa nos mercados de criptoativos, cujos efeitos incluem impactos potenciais nos fluxos de

depdsitos associados a empresas de criptoativos.

(] Risco de contagio no setor de criptoativos, resultante de interconexdes entre certos participantes de criptoativos,

inclusive por meio de empréstimos opacos, investimentos, financiamento, servigos e acordos operacionais.
(] Praticas de gerenciamento de riscos e governancga no setor de criptoativos sem maturidade e robustez.
®  Riscos elevados associados a redes abertas, publicas e/ou descentralizadas ou sistemas semelhantes.
Embora todos esses riscos sejam dignos de discussdo (e, em muitos casos, aplicaveis a organizagdes além dos bancos

interessados em cripto), este Brief limitarda o foco a atos de fraude cometidos em participantes de cripto e as formas

proeminentes que assumem no ambiente atual.

(¢
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Um Cenario Propicio a Fraude

Um cenario de risco em constante expansao

Uma nova ferramenta para o malfeitor

Embora os criptoativos tenham uma série de caracteristicas vantajosas, como transparéncia e criptografia
notavelmente avangada contra manipulagéo, essas mesmas caracteristicas tornaram esses ativos (e a tecnologia

blockchain por tras deles) uma ferramenta poderosa para quem deseja cometer fraudes.

De fato, é esse apelo aos malfeitores que chamou a atenc&o dos reguladores e das autoridades policiais. “A Unica razdo
pela qual os regulares se preocupam com criptoativos é porque malfeitores os estéo usando para financiar operagdes e
lavar dinheiro”, disse Miranda, que pesquisou crimes financeiros para a CIA e o FBI por quase 30 anos. “A blockchain é muito

dificil de manipular, mas pode ser utilizada de forma a promover atividades nefastas.”

Um método, por exemplo, é o uso de identidades falsas de identificac8o dentro da blockchain. “Isso é enorme na
criptosfera”, disse Miranda. “Malfeitores usaro identidades legitimas e validas compradas no mercado negro para passar
no processo de onboarding KYC [Know Your Customer] quando as carteiras sfo abertas. Essas identidades ndo tém
antecedentes criminais e ndo estdo em qualquer lista negra — sdo completamente limpas. Entdo, com esse nome limpo,
eles podem movimentar dinheiro sem ser detectados, até que os investigadores possam ver as tendéncias de fraude com

seus proprios olhos.”

A indUstria de criptoativos também apresentou uma variedade de ferramentas que, embora criadas para a conveniéncia
do consumidor, possuem uma variedade de brechas que podem ser exploradas. Um iniciador de fraude, por exemplo, pode
fazer uso de um hub de transacdes criptograficas, como um caixa eletrénico Bitcoin, junto com um celular descartavel para

evitar rastreio por parte das autoridades.

“Digamos que eu estou em Nova York e quero movimentar dinheiro em financas, e tenho que pagar meus malfeitores em
Miami. Eles querem ser pagos, e rapidamente. Ndo vou receber um cheque e nédo posso usar um computador ou laptop,
porque o endereco IP é rastreavel, entdo, o que eu facgo é ir a um caixa eletrdnico Bitcoin em Nova York e usar dinheiro em
espécie e um celular descartavel. Dessa forma, posso pagar as pessoas, engquanto contorno os protocolos de combate a

lavagem de dinheiro. Isso é fraude”, disse Miranda.

Pig butchering

Outra tatica comum de fraude que os malfeitores podem utilizar é conhecida pelo termo grafico “pig butchering” (“abate
de porcos”). “E basicamente o conceito de um fraudador metaforicamente ‘engordar’ sua vitima, investindo muito tempo
nela para estabelecer confianga”, disse Dana Lawrence, chief compliance officer da empresa de consultoria de negdcios e
tecnologia Fideseo. O tempo investido pelos fraudadores pode acontecer em qualquer lugar, de acordo com Lawrence,
mas ¢é feito mais frequentemente nas redes sociais ou por meio de mensagens de texto ao longo de semanas ou meses.

Lawrence citou o LinkedIn especificamente como uma plataforma favorita, bem como sites sociais como o Twitter.

Nesses casos, o malfeitor normalmente se apresentara como um influenciador ou insider que investiu com sucesso em
criptomoedas. Com o tempo, divulgaréo os beneficios da criptomoeda em um esforco para fazer com que a vitima transfira
seus ativos para eles. Em alguns casos, os fraudadores fornecem a vitima demonstragdes financeiras falsas, para fazer

parecer que retornos substanciais estdo sendo obtidos.
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Embora seja facil ler esses sinais e considera-los relativamente 6bvios de se identificar, os fraudadores que usam esta
técnica tornaram-se altamente sofisticados. Equipes de golpistas em paises como Camboja e China, por exemplo,
receberam treinamento aprofundado de psicologos sobre como tornar as pessoas mais vulneraveis a tomar decisdes

erradas.

“Foram treinados por psicélogos para tentar descobrir a melhor forma de manipular as pessoas”, disse o promotor distrital
do condado de Santa Clara, Califérnia, Jeff Rosen, em entrevista a CNN. “Vocé esta lidando com pessoas que usarédo

diferentes técnicas psicoldgicas para torna-lo vulneravel e fazer com que vocé se interesse em abrir mao do seu dinheiro.”

Pump and dump

A outra grande forma de fraude vista na criptosfera é bem conhecida por observadores de longa data do mercado de agdes:

o chamado esquema “pump and dump”.

“Esse esquema geralmente comega com um grupo se reunindo para iniciar um novo projeto criptografico, como um token
e, entdo, usando - geralmente com a ajuda de influenciadores - recursos para promové-lo em plataformas como Twitter
ou Discord”, disse Lawrence. “Atualmente, ha muita flutuagéo no mercado de criptomoedas devido a liquidez. Portanto, se
muitas pessoas tentarem comprar algo de uma sé vez, isso meio que choca o mercado, fazendo-o aumentar o preco. Se
isso acontecer, os malfeitores em questéo, que detém grandes quantidades do ativo, rapidamente o vendem com lucro,

baixando o prego repentinamente e deixando todos os outros investidores com algo que vale essencialmente zero”.

O alerta vermelho nessas situagdes, disse Lawrence, é uma clara falta de divulgacdes que indiquem aos potenciais
investidores que perder tudo é uma possibilidade distinta. Os malfeitores também costumam fazer uso intenso de
mensagens copiadas e coladas nas redes sociais e féruns de discusséo, publicadas por autores com nomes de usuario
semelhantes. E, depois que o esquema é perpetrado, esses nomes de usuario geralmente desaparecem, preservando seu

anonimato completamente intacto.

Outros exemplos de fraude em um contexto de criptoativos

A fraude baseada em criptografia nem sempre precisa ser tdo sofisticada. Dentro das organizagcdes baseadas em
criptografia, muitas vezes tudo o que é necessario para um malfeitor é a oportunidade certa. Por exemplo, embora a propria
blockchain mantenha os ativos digitais seguros, tudo o que é necesséario para burlar a seguranga e esvaziar uma carteira
criptografica é obter uma chave privada - uma longa sequéncia de nimeros que cabem em um guardanapo de restaurante

e podem ser deixados em qualquer lugar para qualquer um encontrar.

"Sua chave privada é sua identidade digital no mercado de criptomoedas, e qualquer um que se apossar dela pode realizar
transagdes fraudulentas ou roubar suas criptomoedas”, disse Lawrence. "Se alguém de alguma forma, obtiver acesso a ela,
néo ha nada que eu possa fazer a respeito. Ndo posso recupera-la, ndo posso registrar uma reclamacéo, ndo ha qualquer

agéncia de protecgéo ao consumidor ou regulador junto ao qual eu possa contestar - esta literalmente perdida.”

Com o amadurecimento do mercado criptografico, surgiram servicos de criptoseguranga especializados em proteger
chaves individuais e corporativas contra extravio, mas, em alguns casos, suas metodologias séo surpreendentemente
primitivas. Segundo Lawrence, a solugéo aplicada por alguns desses servigos é guardar as chaves em cofres na encosta de
montanhas desertas. O seguro cripto também existe como rede de seguranga para as empresas que podem pagar, mas,
neste estagio, toda a indUstria esta tendo dificuldades quanto a lucratividade, forgando as seguradoras a ser incrivelmente

seletivas e, a0 mesmo tempo, oferecer uma cobertura que diminui a cada ano.

1. Josh Campbell, “Beware the ‘Pig Butchering’ Crypto Scam Sweeping Across America”, 26 de dezembro de 2022,
https://www.cnn.com/2022/12/26 [investing/crypto-scams-fbi-tips/index.html.

/
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Em um artigo publicado no Insurance Times do Reino Unido, o socio do grupo RPC Insurance, James Wickes, discutiu os
desafios do mercado de seguros cripto. “O nimero relativamente pequeno de seguradoras atualmente ativas no ambito
de seguros de criptoativos provavelmente estara interessado em revisar as letras mildas das apdlices, para limitar a
exposigdo potencial a volatilidade dos mercados criptograficos, conforme demonstrado pelo recente crash”, disse. “O
mercado de seguros para esses ativos esta em sua infancia e resta saber se um conjunto suficiente de seguradoras estara
preparado para fornecer capacidade suficiente para atender a demanda e quéo corajoso o mercado sera para estender a

cobertura além do risco de roubo tradicional.”

Apesar dessas precaugdes, no entanto, ainda ha certas ferramentas que os malfeitores podem usar para ainda utilizar
criptoativos e blockchain sem contornar diretamente uma conta estabelecida - ou seja, mixers, também conhecidos como
tumblers. Um dos principais recursos de blockchain é sua transparéncia; dentro de qualquer explorador de blockchain,
qualquer pessoa pode visualizar o registro de todas as transagdes de blockchain desde o langamento da criptomoeda em
2009. Os mixers permitem que o usuario essencialmente misture a quantidade de criptoativos em questéo antes de
entrega-los aos destinatarios pretendidos, dando-lhes um grau de anonimato, ja que é téo dificil decifrar exatamente quem
enviou quantos ativos para quem. Usando um mixer, tudo o que um explorador mostrara é que uma pessoa, assim como
dezenas de outras pessoas, enviou ativos para um mixer e, em seguida, enviou os ativos em quantidades variadas para
uma variedade de outras pessoas. O resultado, em esséncia, assemelha-se a uma forma aperfeicoada de lavagem de

dinheiro.

Diante dessas realidades, as organizagdes que optam por existir na criptoesfera devem aceitar que estéio, em grande parte,
por conta proépria quando se trata da mitigacéo de riscos neste estagio. Isso néo significa que a criptografia deva ser
evitada, mas significa que a conformidade, o controle interno sélido, os esforcos de detecgéo e dissuaséo de fraudes e a
auditoria interna devem desempenhar um papel importante nas conversas sobre criptografia do nivel do conselho para

baixo.

2. Isobel Rafferty, “Cryptocurrency Crisis Leading to Insurance Policy Wording Amendments”, Insurance Times, 18 de julho de 2022,
https://www.insurancetimes.co.uk/news/cryptocurrency-crisis-leading-to-insurance-policy-wording-amendments/1441786.article.
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Onde a Auditoria Interna Pode Comecar

A regulacao chegou, e mais esta por vir

Recursos de orientagcao emitidos

Conforme mencionado anteriormente, séo escassos os frameworks regulatérios que as empresas podem buscar para
lidar com segurancga e governanga quanto a criptoativos e riscos associados a fraude. No entanto, certas indUstrias, como
servigos financeiros, néo séo totalmente desprovidas de recursos que abordam os principios de governanga adequados
em relagéo a protegéo de ativos digitais — muitos dos quais séo aplicaveis a criptomoeda.

Em outubro de 2022, a Uni&o Europeia apresentou o contelido acordado da The Markets in Crypto-Assets (MiCA)
Regulation, que é uma das primeiras tentativas globais de regulamentacgéo abrangente do marketing de criptomoedas,
embora a legislag@o tenha sido adiada até abril de 2023, para que seja traduzida para 24 idiomas diferentes. Caso seja

formalmente adotado, o regulamento:

®  Define oficialmente o criptoativo como “uma representagéo digital de valor ou direitos que podem ser transferidos e
armazenados eletronicamente, usando tecnologia de contabilidade distribuida ou tecnologia semelhante”. Além
disso, oferece quatro categorias diferentes de criptoativos: tokens referenciados a ativos, tokens de e-money, tokens

utilitarios e uma quarta categoria para criptoativos que ndo se enquadram nas outras trés categorias.
®  Responsabiliza oficialmente os provedores de cripto, se perderem os criptoativos dos investidores.
®  Exige que participantes dos mercados de criptoativos declarem informagdes sobre sua pegada ambiental e climatica.

®  Sobrepde-se a legislagio atualizada sobre lavagem de dinheiro e encarrega a European Banking Authority (EBA) de

manter um registro publico de prestadores de servigos de criptoativos em ndo conformidade.
(] Exige que os provedores de criptoativos tenham autorizagéo para operar na UE.

®  Fornece um framework forte aplicavel a “stablecoins” (criptomoeda atrelada a um ativo de referéncia externo), que

exigira que cada detentor de stablecoin receba um claim a qualquer momento por parte do emissor, gratuitamente.

Nos Estados Unidos, uma declarag@o conjunta da Federal Reserve, Federal Deposit Insurance Corporation (FDIC) e do Office
of the Comptroller of the Currency (OCC) oferece alguns recursos para empresas americanas, com orientacgdes destinadas
a ajudar “organizacdes bancarias a se envolverem em discussdes robustas sobre supervisdo de atividades relacionadas a

criptoativos propostas e existentes.” Elas incluem:

®  OCC Interpretive Letter 1179 “Chief Counsel’s Interpretation Clarifying: (1) Authority of a Bank to Engage in Certain
Cryptocurrency Activities; and (2) Authority of the OCC to Charter a National Trust Bank.”

®  Federal Reserve SR 22-6/ CA 22-6: “Engagement in Crypto-Asset-Related Activities by Federal Reserve-Supervised

Banking Organizations.”

®  FDIC FIL-16-2022 “Notification and Supervisory Feedback Procedures for FDIC-Supervised Institutions Engaging in
Crypto-Related Activities.”

Estes dificilmente séo os Unicos recursos disponiveis. Apds o colapso da FTX, a SEC também divulgou orientagcdes que

orientavam as empresas a divulgar seu envolvimento com empresas de commodities digitais.

3. “Joint Statement on Crypto-Asset Risks to Banking Organizations”, Board of Governors of the Federal Reserve System, Federal Deposit
Insurance Corporation, Office of the Comptroller of the Currency, 3 de janeiro de 2023, https://www.fdic.gov/news/press-
releases/2023/pr23002a.pdf.
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O valor da educacgao

Supondo que seja adotada, a proposta de legislacéo da UE entrara em vigor em 2024, mas quase certamente néo sera a
Ultima. Conforme o cenario regulatoério se desenvolve més a més, a agdo mais valiosa que um auditor interno pode realizar
é fazer todos os esforgos para se manter a par das mudancas e articular claramente essas mudangas para o conselho e os

stakeholders aplicaveis.

No ambiente atual, os auditores internos também devem articular aos stakeholders quais outras regulamentacgdes existem
que possam ser aplicaveis aos seus esforgos de cripto. Por exemplo, disse Lawrence, uma empresa que oferece sua propria
criptomoeda pode precisar de registro junto a U.S. Financial Crimes Enforcement Network — um detalhe critico que pode
ser facilmente esquecido, porque criptomoedas nao séo especificamente citadas na legislagéo. “Ha muita incerteza agora”,

disse ela. “Cabe aos auditores internos informar aos lideres sobre o que é aplicavel e o que ndo é.”

O foco em novas tecnologias também nao deve distrair as empresas das melhores praticas basicas quanto a protecéo de
ativos digitais, incluindo o uso de uma rede privada virtual (VPN) e seguranga adequada, coleta e, quando necessario,
descarte de informagdes de perfil de usuario — especialmente consumidores. “Os perfis de usuario sdo um controle
organizacional critico”, disse Miranda. “Se eu estivesse auditando uma empresa, verificaria se os perfis de usuario
correspondem a atividade transacional. Por exemplo, informagdes geograficas sédo incrivelmente importantes em
conformidade e investigagdes. As organizacdes precisam manter essas informagdes seguras, bem como saber onde elas
residem.” Nesse ponto, Miranda observou que as organizagdes geralmente ignoram acordos de confidencialidade (NDAs),
que contém informacdes de perfil criticas, como enderecos fisicos, que podem ser essenciais para uma investigacao de

fraude.

Para mais informagdes, a Orientagéo Suplementar do IlA “Internal Audit and Fraud: Assessing Fraud Risk Governance”
oferece orientacéo clara sobre os papéis e responsabilidades organizacionais para uma boa governanga e gerenciamento

do risco de fraude, bem como recomendagdes de orientagdes adicionais, como Fraud Risk Management Guide do COSO.
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Conclusao

A auditoria interna esta pronta

A criptomoeda e a tecnologia na qual ela se baseia séo revolucionarias demais para ser ignoradas pela auditoria interna,
com riscos que mais do que merecem a atenc¢ao do conselho. As avaliagdes de riscos que a ighoram tém um ponto cego
critico. A criptomoeda pode ser um conceito relativamente novo para muitos, mas ndo diminui o valor de um framework

solido de gerenciamento do risco de fraude, que possa ser mensurado e testado pela auditoria interna.

Embora seja facil lamentar mais uma area de risco a ser adicionada ao radar cada vez maior da auditoria interna, a boa
noticia é que nenhum outro departamento organizacional estd em melhor posicdo para aborda-la. Assim como a lei
Sarbanes-Oxley (SOX) fez em 2002, a evolugéo da regulamentacéo de criptomoedas praticamente garante a auditoria
interna um lugar de valor & mesa nos proximos anos. Mesmo que a fung@o ainda nédo tenha conhecimentos de cripto, ela
tem conhecimento de fraude e de riscos; isso, por si s6, é suficiente para preparar a auditoria interna para assumir uma

posicéo de lideranga ao enfrentar os desafios futuros.
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Parte 2

Auditores Internos e Examinadores de Fraude: Uma Parceria
Valiosa
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Introducao

Os auditores internos fornecem insights construtivos sobre governancga, riscos e controles internos que ajudam as
organizagdes a gerenciar riscos, incluindo a identificagéo e mitigacéo de fraudes. No entanto, embora a auditoria interna
seja uma parte eficaz da detecgéo e dissuaséo de fraudes, encontrar fraudes néo é tarefa do auditor interno. Um Certified
Fraud Examiner (CFE), por outro lado, é especificamente encarregado de identificar e investigar fraudes. O CFE traz
habilidades especializadas para a batalha contra a fraude. Como resultado, faz sentido que os dois tipos de profissionais

colaborem em uma parceria que atenda aos melhores interesses da organizagéo.

Este Brief de Conhecimento Global, o segundo de uma série de trés partes sobre fraude, examina os beneficios de construir

um relacionamento simbidtico entre auditores internos e CFEs.

(¢

14 — theiia.org

1



O Escopo da Fraude
Perda média de quase USS 1,8 milhao

A fraude continua sendo um risco generalizado

Fraude é qualquer ato ilegal que envolva engano, ocultacéo ou violacéo de confianga que seja conduzido para ganho
financeiro ou pessoal. As pessoas ou organizagdes que cometem fraudes podem estar tentando roubar dinheiro,
propriedade ou servicos; evitar pagar ou perder algo; ou obter uma vantagem pessoal ou comercial. Além de golpistas
externos, as fraudes também podem ser perpetradas por funcionarios da empresa que estéo passando por pressdes
financeiras ou que sentem que tém direito ao dinheiro ou aos servigos que "tomam’, porque acham que a organizacéo os
tratou injustamente ou tém alguma outra reclamag@o. Qualquer tipo de organizagdo pode ser vitima de fraude, nédo
importando seu tamanho ou se é pUblica ou privada, sem fins lucrativos, 6érgéo governamental ou de utilidade pUblica ou

privada, ou outra entidade.

A fraude é um risco sério e generalizado para as organizagdes. As consequéncias da fraude podem variar de disruptivas a
terriveis. Podem incluir ndo apenas desafios e perdas financeiras, mas também ineficiéncias que prejudicam operacdes,

receitas ou lucros; cancelamento de projetos; e, dependendo de seu escopo, potencialmente o fracasso da organizagio.*

Uma pesquisa da Association of Certified Fraud Examiners (ACFE) com CFEs do mundo cobriu 2.110 casos de fraude em 133
paises. Nesse grupo, as perdas globais devido a fraude totalizaram mais de US$ 3,6 bilhdes, com uma perda média de quase
USS$ 1,8 milh&o por caso. De fato, os CFEs estimam que as organizagdes perdem 5% de sua receita para fraudes todos os
anos. Empresas menores claramente tiveram maior risco de fraude: aquelas com menos funcionarios tiveram a maior perda
mediana, de USS$ 150.000.

Embora perdas desse tamanho possam ser faceis de detectar, a fraude geralmente ocorre em incrementos menores ao
longo do tempo. Um esquema tipico de fraude pode resultar em uma perda de USS 8.300 por més e pode levar 12 meses
para ser detectado, de acordo com a pesquisa. Também é importante estar ciente de que a criptomoeda esta envolvida

em algumas fraudes. A ACFE revelou envolvimento de criptomoedas em 8% dos casos. Os cenarios usuais envolviam

pagamentos de suborno e propina e converséo de ativos desviados.®

“ Declarac@o de Posicionamento do IIA, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, IIA, 2019.
5 Occupational Fraud 2022: A Report to the Nations, Association of Certified Fraud Examiners.

_________________________________________________________________________________________________|
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O Papel do Auditor Interno

Avaliacao/assessoria sobre prevengao de fraudes

Detecg¢iao/dissuasao de fraude: um dos pilares da auditoria interna

De acordo com o Institute of Internal Auditors (lIA), “a auditoria interna é uma atividade independente e objetiva de
avaliac@o e assessoria, criada para agregar valor e melhorar as opera¢des de uma organizacgo. Seu papel inclui detectar,

prevenir e monitorar riscos de fraude, e lidar com esses riscos em auditorias e investigagdes.”®

As organizagdes ndo devem esperar que o conjunto de habilidades da auditoria interna inclua investigacéo de fraude. Se
as circunstancias exigirem que a auditoria interna assuma uma fungéo de investigacio, os auditores internos devem

exercer o zelo profissional devido e ndo devem prosseguir sem a experiéncia e o conhecimento necessarios.

Embora a prevengédo de fraudes seja fungio da gestfio, a auditoria interna apoia os esfor¢os antifraude da gestéo,
fornecendo os servigos de avaliagdo necessarios sobre os controles internos criados para detectar e impedir fraudes.
Frequentemente, a fraude ocorre devido a controles malfeitos e governanca fraca, que prejudicam os processos da
organizagdo. Quase metade dos casos na pesquisa da ACFE foram atribuidos a falta de controles internos (29%) ou a
capacidade de contornar os controles existentes (20%). Os auditores consideram o potencial de risco de fraude e a
adequacéo dos controles internos nas areas que examinam. Quando controles antifraude estdo em vigor, tende a haver

menos perdas por fraude e detecgdo mais rapida de fraude, de acordo com a pesquisa.

A contribuicéo da auditoria interna para os esforgos antifraude ndo deve ser subestimada. Quando o IIA pediu aos chefes
executivos de auditoria que citassem onde as fungdes de auditoria interna tiveram envolvimento significativo, 57% citaram
fraude e 56% apontaram para a avaliagio geral de riscos.” Enquanto isso, a pesquisa da ACFE constatou que a perda

mediana por fraude era 50% maior (US$ 150.000 x US$ 100.000) quando n&o havia departamento de auditoria interna.

Consideragaes |ntegrada3 as Auditorias De fato, os dados do préximo relatorio North American
Pulse of Internal Audit de 2023 mostram que a fraude é a

consideragdo mais citada nas auditorias internas. A

Fraud pesquisa anual com CAEs norte-americanos pediu a mais
T 80% de 500 participantes que indicassem quais areas incluem
Cybersecurity m como parte de suas auditorias em geral. “As respostas
Govemnance and culture indicam que os auditores geralmente adotam uma
Third-party relationships 1% abordagem holistica e consideram uma ampla gama de
uestdes, incluindo ciberseguranca, terceiros e
Cost/expense reduction 51% 4 gurang
_— governanga”, de acordo com o relatério, que sera langado
Sustainability 22% o
em marg¢o na Conferéncia GAM de 2023. No geral, 89%
oer |EEE

dos CAEs disseram que incluem consideragdes de fraude

em cada auditoria em geral, que foi a categoria de risco
Fonte: Relatério North American Pulse of Internal Audit de 2023 Lo . -
mais citada, com as consideragdes de Tlem segundo lugar
Pesquisa Pulse of Internal Audit do 1A, de 20 de outubro a 2 de dezembro de 2022. o
Q25: Quando esta realizando trabalhos de auditoria em geral, quais das seguintes areas com 80%.

vocé costuma incluir em suas consideragdes? (Escolha todas as aplicaveis.) n = 555.

¢ Declarac@o de Posicionamento do IIA, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, I1A, 2019.
7 Premier Global Research de 2022, Internal Audit: A Global View, Internal Audit Foundation, 2022.
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De acordo com a Declaragdo de Posicionamento do IIA Fraud and Internal Audit: Assurance over Fraud Controls

Fundamental to Success,® a auditoria interna deve ter o conhecimento necessario sobre fraude para ser capaz de:

®  |dentificar alertas vermelhos que possam indicar que uma fraude foi cometida.

®  Compreender as caracteristicas da fraude e as técnicas utilizadas para cometé-la, bem como os tipos de esquemas

e cenarios de fraude.
®  Ser capaz de decidir se uma agéo adicional é necessaria ou se uma investigagéo deve ser recomendada.

®  Avaliar a eficacia dos controles para prevenir ou detectar fraudes e identificar oportunidades de melhoria.

& Declaracéo de Posicionamento do A, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, II1A, 2019

|
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O Papel do Examinador de Fraude

Investigando engano

A investigacao qualificada de fraude é fundamental

O examinador de fraude participa e apoia os programas gerais de exame de fraude da organizacéo. Ele faz isso em parte
conduzindo investigagcdes de fraude que “buscam obter fatos e evidéncias para ajudar a estabelecer o que aconteceu,
identificar a parte responsavel e fornecer recomendagdes quando aplicavel”. Uma das questdes que um examinador
considera ao iniciar uma investigacéo é a predicagéo, que significa que a totalidade das circunstancias deve fazer parecer

razoavel para um profissional bem treinado que a fraude ocorreu.

Os passos seguidos por um examinador de fraude em uma investigagéo podem incluir a obtengéo de evidéncias, reportar
o que for encontrado, testemunhar sobre essas descobertas conforme necessario e auxiliar na deteccéo e prevencgéo de
fraudes. Dois propdsitos comuns para um exame de fraude sdo uma investigacio de uma possivel fraude ou alegacéo de
fraude, e uma reviséo das politicas e controles antifraude de uma organizagéo. Objetivos mais especificos por tras de um

exame de fraude podem incluir:

(] Detectar conduta impropria que esteja ou possa estar associada a fraude, bem como determinar quem é responsavel

por qualquer comportamento impréprio.
®  Determinar as perdas ou responsabilidades reais ou potenciais da fraude.
(] Demonstrar o compromisso da organizagéo em identificar e mitigar fraudes.
®  Ajudar a facilitar a recuperagéo de perdas.
®  Prevenir fraudes futuras e perdas ou responsabilidades relacionadas.
®  Abordar as consequéncias além das perdas financeiras.
®  |dentificar e fortalecer pontos fracos nos controles internos.

®  Quando exigido em alguns casos, cumprir com estatutos, regulamentos, contratos ou deveres de direito comum.™

¢ “Planning and Conducting a Fraud Examination,” Fraud Examiners Manual: 2022 Edition, ACFE.
°ibid
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Comparando abordagens

Esta tabela oferece uma visao geral de algumas diferencgas importantes entre os papéis, abordagens e metas dos auditores

internos e CFEs.

Caracteristicas

Auditoria Interna

Exame de Fraude

Intengéo

Os procedimentos de auditoria interna podem
revelar fraudes, mas nédo garantem que serao
detectadas. Por exemplo, os auditores podem
encontrar uma transagao ou situago suspeita
em uma revisao e ela pode ser identificada
como fraude. No entanto, encontrar fraudes
sera apenas um aspecto de um exame mais
amplo de controles e procedimentos dentro da

area sob auditoria.

Um exame de fraude esta diretamente
focado em descobrir fraudes e considerar

acbes ou atividades antifraude.

Ocorréncia

As auditorias sdo normalmente recorrentes
regularmente, embora as auditorias “pop-up”
possam ser usadas para abordar uma situacéo

Unica ou questdes em uma area.

Exames de fraude séo normalmente
conduzidos apenas se houver predicacéo
suficiente, embora possam ocorrer sem
qualquer gatilho especifico, como parte de
um programa de gerenciamento de riscos ou
avaliagéo do risco de fraude. No entanto, a
maioria é conduzida em resposta a
denuncias ou alegagdes. A pesquisa da ACFE
constatou que 43% das fraudes foram
detectadas por causa de denlncias, o que
foi quase trés vezes o nimero do préximo
método mais comum para encontrar
fraudes. Mais da metade de todas as

denlncias de fraude vieram de funcionarios.

Antagodnica ou

As auditorias internas s&o de natureza néo

Os exames de fraude s8o inerentemente

nao? antagodnica. O objetivo dos auditores é oferecer antagodnicos. Parte do objetivo é colocar a
insights e informagdes que os lideres e membros | culpa em quem esta cometendo a fraude.
da equipe possam usar para melhorar controles
ou outros processos, por exemplo.

Normas Os auditores internos seguem as Normas CFEs seguem o Code of Professional
Internacionais para a Pratica Profissional de Standards da ACFE. CFEs podem usar uma
Auditoria Interna, estabelecidas pelo Institute of | ferramenta de avaliagéo de risco de fraude
Internal Auditors (l1A). da ACFE em seus exames.

o
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Colaborando no Trabalho

Respeito Mutuo e Responsabilidades

Trabalhando na batalha contra a fraude

Ha inimeras oportunidades para colaboragéo benéfica entre auditores e examinadores de fraude. Eles podem consultar

uns aos outros sobre:

®  |nicio de uma investigagéo de fraude

(] Planejamento anual de exames de auditoria e de fraude

®  Avaliagbes de riscos

®  Avaliagéo e analise de controles e de programas antifraude

®  Transmissio das constatacdes de auditoria com implicagdes de fraude

(] Remediacé&o de deficiéncias de controle.

Muitas organizagdes tém regras que regem os protocolos quando a auditoria interna passa uma constatagéo de fraude
para uma equipe de exame de fraude externa ou interna. A equipe de auditoria interna anota a constatacéo de fraude e faz

um relatério conjunto com o examinador de fraude no fim da reviséo.

Além disso, a auditoria interna pode auditar o departamento antifraude de uma organizagéo, para garantir que seus
préprios controles sejam adequados. Uma equipe antifraude pode reportar as equipes juridica ou de gerenciamento de
riscos corporativos, entre outras areas, incluindo a auditoria interna. Caso uma equipe de fraude reporte a auditoria interna,

qualquer auditoria desse departamento deveria ser terceirizada, para garantir a objetividade.

Estudo de caso ilustra a colaboracao no trabalho

0 estudo de caso a seguir demonstra como as duas equipes podem trabalhar juntas. E baseado em uma discusséo de
Shawna Flanders, CRISC, CISA, CISM, SSGB, SSBB, diretora de desenvolvimento de produtos do IIA, em um recente
webinario do IlA e da ACFE, Fostering Collaboration: The Auditor and the Fraud Examiner.

Normalmente, a auditoria interna descobre um padrao que se assemelha a uma fraude e alerta os examinadores de fraude.
No caso apresentado por Flanders, uma auditoria interna incluia uma reviséo de empréstimos para automéveis. Uma das
medidas tomadas por sua equipe foi avaliar as contas inadimplentes. Em um grupo de 40 contas, cinco delas se
destacaram. O sistema foi configurado para sinalizar empréstimos inadimplentes que deveriam ser acompanhados, mas,
por alguns motivos, esses cinco néo foram sinalizados. Além disso, todos foram configurados com caracteristicas bastante

inusitadas: taxa de juros de 0%, prazo de 72 meses e sem pagamento minimo.

Quando Flanders investigou, ela descobriu que o ID do usuario associado aos empréstimos pertencia a um representante
de atendimento ao cliente, o que ndo fazia sentido. Pessoas nessa func¢éo geralmente ndo aprovavam empréstimos. Entéo,
ela revisou os arquivos de log relacionados aos empréstimos e descobriu que, cerca de uma hora antes de cada um ser
enviado e aprovado, o titular do ID do usuario recebia acesso adicional ao sistema. Esse acesso era removido cerca de uma
hora depois que os empréstimos eram aprovados e ativados. Considerando os termos incomuns do empréstimo, o
envolvimento do representante de atendimento ao cliente e as mudangas no acesso ao sistema, a equipe de auditoria

sabia que era hora de entregar o caso ao departamento de fraudes da empresa.
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Dependendo das politicas e procedimentos da organizagéo, os passos que o departamento de fraude pode executar nesse

caso, quando alertado sobre uma atividade suspeita, incluem:

®  Corroborar as informacdes recebidas dos auditores.

®  Examinar todo o escopo das atividades relacionadas a essas contas.

®  Determinar se a criagéo dessas cinco contas foi uma ago Unica ou parte de um possivel esquema continuo.
(] Identificar quaisquer outros comparsas.

®  Considerar se outras filiais ou escritérios estéo envolvidos e o escopo geral da fraude.

Neste ponto, os examinadores de fraude também podem considerar se e como a fraude deve ser interrompida. Se forem
necessarias mais evidéncias ou informacgdes, pode-se decidir que a fraude deve continuar, pelo menos temporariamente.
Essa é uma determinagdo complicada, que dependera do quanto a empresa ja perdeu, quanto poderia perder
potencialmente se a fraude continuar, e do apetite a risco da organizagéo, de acordo com Mason Wilder, CFE, gerente de
pesquisa da ACFE, que também participou do webinario. Nesse caso, os passos a serem executados antes de interromper
a fraude podem incluir entrevistar o representante de atendimento ao cliente, para obter mais informacdes e identificar o

escopo da fraude e, potencialmente, descobrir fraudes adicionais ou planos para tal.

Depois de reunir e analisar as evidéncias, os examinadores de fraude reportariam suas descobertas — oralmente ou por
escrito — as pessoas apropriadas na organizagéo. Isso pode incluir a gestéo, o conselho ou o comité de auditoria. “Um
relatério de exame de fraude é uma narragéo das atividades especificas do examinador de fraude, descobertas e, se
apropriado, recomendag¢des”, de acordo com o Fraud Examiners Manual da ACFE. A gestdo da organizac@o pode usar o

relatdrio para determinar os préximas passos apropriados.

Se os examinadores de fraude revisarem a situagido e ndo encontrarem fraude real, eles podem devolver o caso, se
determinarem que o alerta vermelho original surgiu por uma deficiéncia nos controles de gerenciamento do risco de fraude.

A auditoria interna poderia, ent8o, incluir essa deficiéncia em seu relatorio.

Combinando forgas

Aqueles preocupados com a fraude devem se lembrar de que a mitigag@o é importante. O relatério da pesquisa da ACFE
observou que medidas proativas para encontrar fraudes podem levar a detecgéo precoce e perdas menores, enquanto

esforgos reativos permitem que os esquemas durem mais tempo e aumentem o impacto financeiro sobre a vitima.

No entanto, as organizages ndo podem identificar ou eliminar todos os riscos de fraude. Elas enfrentam varios tipos de
fraude, uma variedade de motivagdes por tras delas e uma ampla gama de malfeitores. No entanto, quanto mais
informadas estiverem as pessoas em todos os niveis — gestéo, conselho e equipe —, melhores elas serdo na implantagéo
de esforgos razoaveis de mitigagéo e na identificagéo de fraudes ou dos sinais de alerta que possam indicar sua existéncia.
Combinando suas habilidades e experiéncias Unicas, os auditores internos e os examinadores de fraude podem dar uma
forte contribuicéo aos esforcos gerais da organizagéo. As organizagdes podem usar seu trabalho para tomar decisdes mais

informadas sobre abordagens de gerenciamento do risco de fraude.
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Passos para prevenir a recorréncia

Um total de 81% das organizagdes na pesquisa da ACFE fez modificagdes em seus controles antifraude apés uma fraude.
O grafico abaixo mostra as mudangas mais comuns nos controles que as organizagdes implantaram ou modificaram.
Outros controles antifraude recomendados pela ACFE incluem o monitoramento automatizado de transagdes/dados,

vigilancia e reconciliagéo de contas.

Most Common Fraud Follow-ups

80% 75%
70% 64%
60% 54%
50% 48%
42%

40%
30%
20%
10%

0%

Management review  Proactive data Surprise audits Internal audit Antifraud training

monitoring department

Fonte: Occupational Fraud 2022: A Report to the Nations, Association of Certified Fraud Examiners.
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Conclusao

O papel da auditoria interna como prestador de avaliagdo da terceira linha sobre governanca, risco e controle interno
requer estruturas, processos e praticas que promovam uma avaliag&o objetiva e independente. Mas, conforme observado

no Modelo das Trés Linhas do IlIA, independéncia néo significa isolamento.

“Deve haver interagéo regular entre a auditoria interna e a gestéo, para garantir que o trabalho da auditoria interna seja
relevante e alinhado as necessidades estratégicas e operacionais da organizagéo. Por meio de todas as suas atividades, a
auditoria interna constréi seu conhecimento e compreenséo da organizagao, o que contribui para a avaliac@o e assessoria

que ela oferece como conselheira confiavel e parceira estratégica”, de acordo com o Modelo.

Este é claramente o caso quando a auditoria interna e os examinadores de fraude certificados encontram consenso como

aliados na batalha contra a fraude.

(¢
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Parte 3

A Ressaca: Fraude na Era P6s-COVID
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corporativa e organizacional, gerenciamento de riscos corporativos, gerenciamento do risco de fraude, a Lei

Sarbanes-Oxley de 2002 e programas de ética e conformidade.

25 —

/



Introducao

Durante a maior parte de dois anos, o COVID-19 causou disrupcéo em todos os setores, desde a forma como as pessoas
trabalhavam, onde trabalhavam, como suas organizagdes lidavam com fornecedores e questdes da cadeia de
suprimentos, e como lidavam com preocupacdes significativas, como manter controles internos e deteccéo e prevengéo

de fraudes.

Hoje, o mundo respira com mais facilidade, conforme o pior da pandemia desaparece lentamente na histéria, mas, mesmo
assim, ndo se deve presumir que os riscos associados ao COVID-19 ndo sejam mais uma preocupacgéo. Na verdade, as
organizacgdes que fazem essa suposi¢io podem estar cometendo um grave erro. Este Brief de Conhecimento Global, o
terceiro de uma série de trés partes sobre fraude do The Institute of Internal Auditors (I1A), examina véarios fatores de fraude
relacionados a pandemia identificados no Report to the Nations da ACFE de 2022, como podem impactar as organiza¢des

e o papel da auditoria interna nos esforgos organizacionais para mitigar esses fatores de risco de fraude.

(¢
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Fraude e Riscos de Fraude Persistem

Mudancgas relacionadas a pandemia continuam sendo uma
preocupagao

Novas fraudes inspiradas pelo COVID surgirao

No mais recente Report to the Nations sobre fraude ocupacional, a Association of Certified Fraud Examiners (ACFE)
constatou que a duragéo mediana das fraudes - ou seja, o tempo tipico entre o inicio de uma fraude e o momento em que
é detectada - era de 12 meses." Isso significa que as organizagdes continuam enfrentando fraudes relacionadas & pandemia

gue ainda néo foram descobertas.

Ha muitas razdes pelas quais as mudangas relacionadas a4 pandemia continuam a impactar o risco de fraude. Por exemplo,
a adocdo do trabalho remoto era para ser temporaria, mas se transformou em procedimento operacional padrdo em
muitas empresas. O trabalho remoto, muitas vezes, trouxe consigo mudancgas significativas - e, em alguns casos,
afrouxamento - nas praticas e procedimentos destinados a identificar ou mitigar fraudes. Como resultado, os riscos
associados continuam representando ameagas para as empresas, mesmo conforme as disrup¢des relacionadas a

pandemia diminuiram.

A auditoria interna desempenhou e continuara desempenhando um papel fundamental no tratamento dos riscos
prolongados de fraude relacionados a pandemia. Em um estudo com membros do IIA do mundo todo, conduzido pela
Internal Audit Foundation (IAF) e Kroll, muitos participantes de mesas redondas relacionadas sentiram que a pandemia
“coloca a auditoria interna mais no comando, quando se trata do gerenciamento do risco de fraude.”? Isso inclui
envolvimento adicional em consideragdes estratégicas de desafios operacionais, prestacéo de avaliagéo continua e maior

colaboragao entre as fungdes de negocios — tudo isso mantendo a independéncia do auditor.

" Occupational Fraud 2022: A Report to the Nations, ACFE.
2 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, Internal Audit Foundation e Kroll, margo de 2022.
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Principais Riscos de Fraude da Pandemia

Mudancas na equipe e trabalho remoto sao as maiores
preocupacgoes

Mais da metade vé fatores pandémicos contribuindo para a fraude

Ao preparar seu relatério sobre fraude ocupacional, a ACFE constatou que 52% dos entrevistados reportaram que, em
incidentes de fraude que investigaram, pelo menos uma das diversas questdes relativas a pandemia contribuiu para a
fraude. Entre elas, mudangas organizacionais relativas a pandemia foram as mais comuns. Um total de 42% dos
entrevistados disse que as mudancas na equipe foram fatores significativos, moderados ou leves que contribuiram para a
fraude ocupacional. A troca para o trabalho remoto foi o fator mais citado como significativo (15%), seguido pelos controles

internos (13%) (ver Figura 1).

Figura 1: O quanto os fatores relativos a pandemia
contribuiram para fraudes ocupacionais?
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Fonte: Occupational Fraud 2022: A report to the Nations, ACFE.

Um exame mais profundo de algumas das principais questdes relativas a pandemia identificadas no relatério da ACFE

mostra que os impactos podem ser frequentemente complexos e sutis.
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28 — theiia.org / Global Perspectives and Insights ~



Mudancgas na equipe apresentam diversos riscos de fraude

A pandemia forgou muitas organizagdes a encontrar solugdes alternativas ou atalhos para lidar com as tantas disrupgdes
que enfrentavam, incluindo mudar ou expandir as responsabilidades dos trabalhadores ou trazer novas pessoas que
tinham tempo limitado para se acostumar com seus trabalhos. Além disso, cortes temporarios ou licengas resultantes da
incerteza econémica relativa a pandemia muitas vezes se tornaram permanentes, observou David Dominquez, diretor de
auditoria e conformidade da Itafos, uma empresa de fosfato e fertilizantes especiais. “Definitivamente, aumentou o risco

a partir de diversos angulos”, disse ele.

Dados os muitos ajustes e acomodacgdes nas praticas e protocolos de trabalho que a pandemia pode ter criado - e a
potencial curva de aprendizado para quem assume novas tarefas -, as organizagdes devem considerar quais tipos de

impactos nao intencionais essas mudancas podem ter tido. Aqui est@o algumas areas a serem consideradas:

Cultura

Ha uma série de razdes para reavaliar e, talvez, reafirmar a cultura e os valores corporativos apds a pandemia. “Fazer dar
certo” foi uma virtude durante a pandemia, mas isso pode significar que algumas praticas e atitudes éticas importantes
foram esquecidas. Os novos funcionarios também podem nunca ter passado por uma introdugéo adequada aos valores
éticos da empresa. Se esse for o caso, as organizag¢des fariam bem em lembrar os funcionarios de suas expectativas sobre

comportamentos éticos.

“Uma abordagem proativa a cultura pode impedir varios tipos de ma conduta e promover comportamentos que podem
aumentar o moral e a produtividade”, disse a ACFE em seu relatério. “A cultura tem uma capacidade poderosa de afetar a
forma como as pessoas fazem seu trabalho; como séo tomadas as decisdes sobre qualidade, conformidade e outras

preocupagcdes criticas; e como a organizagao é percebida interna e externamente.”

Considerag¢des de recursos humanos

A escassez de méo de obra e as mudangas nas politicas de trabalho hibrido e remoto derrubaram algumas praticas de

recursos humanos de longa data, como canais de denlncias anénimas.

Uma importante ferramenta relacionada ao RH na prevengéo de fraudes é o canal de denuUncias andnimas. De acordo com
o relatério da ACFE, 42% das fraudes foram detectadas por denuncias, mais que o triplo da porcentagem do proximo

método mais comum.

A auditoria interna pode apoiar esse processo, examinando se ele esta funcionando conforme o esperado. O primeiro passo
pode ser determinar o quao bem esses canais séio monitorados e se as reclamagdes sdo acompanhadas e rastreadas, disse

Dominquez. Ele recomenda fazer perguntas aos monitores do canal de denuincias, como:

e  Como as pessoas acessam o canal de dendncias? As opcdes incluem deixar informagdes em uma caixa de depdsito
no escritodrio, ligar para um nimero de linha direta ou reportar reclamacgdes online. Lembre-se de que usar uma caixa

de depésito - e cartazes promovendo a linha direta - ndo funcionara para trabalhadores remotos.
® O canal pode ser disponibilizado em diferentes idiomas, se apropriado?

®  Quao bem o esforgo esta sendo rastreado? Dominquez observou que algumas empresas se parabenizam pelo baixo
nimero de reclamacdes. Isso pode ser um reflexo preciso de uma organizagéo bem administrada, mas também pode

indicar que algumas ligagdes de denlncias ndo sdo atendidas ou que as reclamagdes sdo raramente investigadas.

A auditoria interna pode revisar o processo de resposta a reclamagdes, para garantir o tempo adequado desde a entrada

até a resolugéo e se é bem fundamentada a decisfio de investigar ou ndo. As vezes, as organizagdes deixam de receber

® Assessing Corporate Culture: A Proactive Approach to Deter Misconduct, Anti-Fraud Collaboration, marco de 2020.

/
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denuncias validas de fraude por medo de retaliacdo apos a dendncia. A auditoria interna pode verificar se o manual
corporativo ou codigo de conduta proibe explicitamente a retaliag8o. Indo além, a auditoria interna também pode ajudar
a empresa a rastrear se os denunciantes sdo menos propensos a obter uma promog¢éo ou mais propensos a obter uma
avaliacdo de desempenho ruim, observou Dominquez. Mesmo quando uma reclamacéo for infundada, as empresas podem

encontrar no processo de resposta politicas que precisam ser atualizadas ou esclarecidas, disse.

Outras precaugdes/controles valiosos que as organizagdes devem manter ou implantar incluem:

®  Verificagdes de antecedentes, para identificar o histérico anterior de crédito ou outros problemas financeiros, ou um

histoérico de penhoras salariais, 6nus ou julgamentos que possam estar associados a peculato.

®  Verificacdo de credenciais.

A ACFE reportou que 50% dos fraudadores exibiram pelo menos um alerta vermelho relacionado a RH antes ou durante o
incidente de fraude. Em termos de pistas comportamentais, viver além de seus meios tem sido o sinal de alerta mais
comum em todos os estudos da ACFE desde 2008. Foi identificado em 39% dos casos, bem a frente do segundo fator mais

comum, dificuldades financeiras, com 25%.

Incerteza empregaticia

A ACFE identificou varios exemplos de incerteza empregaticia que podem contribuir para a fraude, e condigdes econémicas

desafiadoras podem aumentar essa inseguranca. Os alertas vermelhos especificos incluem:

(] Medo de perder o emprego.

(] Negagéo de aumento ou promogao.

®  Corte nos beneficios.

(] Corte no pagamento.

®  Corte involuntario nas horas.

° Rebaixamento.

Embora o clima econémico tenha se estabilizado desde os piores dias da pandemia, os desafios permanecem no clima de
negdcios global. Nao surpreendentemente, o impacto das questdes relacionadas a incerteza no trabalho permaneceu forte

em 2022, de acordo com a ACFE. E légico que algumas dessas incertezas ainda podem ser um fator na ocorréncia de ma

conduta dos funcionarios.

Esses alertas vermelhos aplicam-se a funcionarios em geral, mas ha alguns outros que se aplicam especificamente a

executivos da alta administragéo:

Bullying ou intimidagéo. 23% para proprietarios/executivos; 8% para ndo proprietarios/executivos.

®  Questdes de controle. 18% para proprietarios/executivos; 12% para néo proprietarios/executivos.

®  Comportamento de “trapaceiro”. 17% para proprietarios/executivos; 9% para néo proprietarios/executivos.

®  Pressao excessiva de dentro da organizagio. 13% para proprietarios/executivos; 6% para nao proprietarios/executivos.

®  Problemas legais anteriores. 11% para proprietarios/executivos; 3% para ndo proprietarios/executivos.
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Mudancas de controle interno relacionadas ao COVID devem ser
revisitadas

Os controles internos séo procedimentos adotados para garantir que as agdes e decisdes em toda a organizagéo estejam
alinhadas com suas politicas, requisitos de reporte e mandatos de conformidade. Os controles antifraude podem reduzir
as perdas por fraude e facilitar a detecgé@o de fraudes mais rapidamente. No estudo da ACFE, quase metade das perdas
por fraude pode ser atribuida a dois fatores: falta de controles internos (29%) e capacidade de contornar os controles
existentes (20%). Implantar e fortalecer os controles internos pode claramente fornecer um beneficio positivo significativo
para as organizacdes. A auditoria interna tem um papel importante a desempenhar, ao reportar os controles internos e
recomendar melhorias para eles. De fato, a pesquisa da ACFE constatou que a perda mediana por fraude era 50% maior

(US$ 150.000 x USS 100.000) quando n&o havia departamento de auditoria interna.

Os auditores internos que responderam a pesquisa da IAF/Kroll acreditam que “o framework de controle interno foi
enfraquecido devido aos desafios do trabalho remoto e, em muitos casos, a redugéo de equipe por motivo de doenga,

licencas e cortes”.

Novas pessoas que ingressam em organizagdes em tempos de crise podem néo ter recebido treinamento ou transferéncia
de conhecimento suficiente, ou podem ter aprendido apenas protocolos de emergéncia, que nao incluiam processos e
controles de longa data, disse Dominquez. “Os controles foram diluidos, ou talvez apenas tenham passado despercebidos”,
disse ele. Ao longo do caminho, tais atalhos podem se tornar — e continuar sendo — procedimento operacional padrao,

mesmo que tenham sido feitos para uso apenas durante um periodo especifico ou em uma situagéo particular.

Essa preocupacéo tem levado a mudancgas positivas em muitas organizagdes. Por exemplo, cerca de trés quartos dos
membros do comité de auditoria que responderam a uma pesquisa conjunta do Center for Board Effectiveness da Deloitte
e do Center for Audit Quality disseram ter atualizado seus controles internos no ano passado, devido ao ambiente de

trabalho remoto.”®

As deficiéncias nos controles internos podem contribuir para a fraude, ao criar ou promover um ambiente em que seja mais
facil negligenciar ou contornar medidas robustas antifraude. Por exemplo, durante a pandemia, a segregagéo de funcgdes
— uma medida antifraude comum e eficaz — pode ter sido deixada de lado, porque era mais dificil de realizar com
trabalhadores espalhados por locais diferentes, ou devido a cortes ou escassez de pessoal. Esse é o tipo de controle interno

que uma empresa deve revisar agora, para garantir que tenha sido restabelecido e que esteja funcionando de forma eficaz.

A auditoria interna pode ajudar as organiza¢des a lidar com esses riscos, garantindo que protocolos e processos vitais
estejam em vigor. Usando a tecnologia de mapeamento de processos, podem acompanhar os processos durante um
periodo recente — seis meses ou um ano — e identificar variagdes em relagéo as diretrizes adequadas ou as melhores
praticas. “Vocé pode ver desvios de procedimentos ou politicas padrdo e identificar quais processos precisam ser

atualizados ou aplicados”, disse Dominquez.

Outras areas a serem revisadas incluem controles internos relacionados a aquisi¢des, emissdo de cheques, conciliagéo

bancaria, reembolsos de despesas ou qualquer area envolvida em consideragdes financeiras.

O trabalho remoto continua sendo um fator critico de fraude

A troca dramatica para o trabalho remoto - que fechou escritérios e permitiu que os trabalhadores realizassem seus
trabalhos em casa - foi provavelmente a mudanga mais significativa para a maioria das organiza¢des durante a pandemia.

Consequentemente, essa nova abordagem foi o fator mais citado como tendo contribuido significativamente para a fraude

" Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, Internal Audit Foundation e Kroll, marco de 2022.
' Audit Committee Practices Report: Common Threads Across Audit Committees, Center for Board Effectiveness da Deloitte e Center for
Audit Quality, 25 de janeiro de 2022.
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no relatério da ACFE. Em circunstancias normais, uma empresa pode passar meses considerando o impacto estratégico de
tal movimento, mas isso era essencialmente impossivel em meio a incerteza e a urgéncia das primeiras semanas da
pandemia. No minimo, trabalhar sozinho e fora do campo de visdo de colegas e supervisores pode simplesmente facilitar
a perpetracdo de uma variedade de fraudes. Aqueles que estéo fazendo ou fizeram uma mudanga permanente para o
trabalho remoto ou hibrido devem se envolver no planejamento de gestdo de mudangas, “para descobrir as falhas que

podem ter consequéncias catastréficas se ndo forem abordadas”, de acordo com o ACFE.'

Ao longo desse processo, ha diversas falhas potenciais nas quais a auditoria interna pode se concentrar. Por exemplo, as
dificuldades de administrar eficazmente as pessoas em um ambiente remoto fragmentado e seu impacto sobre a cultura

1.7 O comportamento ético

foram citados como areas principais a serem abordadas, de acordo com o relatério da IAF/Krol
geralmente é algo que é aprendido e reforcado por meio de interagdes com outros trabalhadores que o exemplificam no
trabalho. O acesso a colegas mais experientes pode ajudar os funcionarios a entender como agir em circunstancias

confusas ou suspeitas, como quando outro funcionario parece estar agindo de forma inadequada ou ilegal.

Entre os tipos de fraude especificamente associados ao trabalho remoto estao:

(] Roubo de tempo ou alega¢des imprecisas sobre as horas trabalhadas. Isso pode ser mais facil de fazer quando

alguém néo esta sob superviséo direta.

®  Roubo de dados, ou uso indevido ou compartilhamento de informagoes confidenciais ou sensiveis. Isso pode ser
feito por quem pode obter acesso aos dispositivos de um funcionario, ou por funcionarios que se sentem mais a

vontade para fazer uso indevido de dados quando estfo fora do escritério.™

Uma preocupagéo relacionada é que funcionarios remotos assumam trabalhos secundarios. Por exemplo, um funcionario
pode prestar consultoria ou tarefas temporarias para outra empresa durante o horario em que deveria trabalhar para seu
empregador principal, disse Dominquez. Isso certamente é roubo de tempo, mas o uso indevido de recursos da empresa,
como laptops ou telefones, também pode expor a empresa a problemas de cibersegurancga. O trabalho paralelo também
pode ser um conflito de interesses, se o funcionario estiver trabalhando para um concorrente, especialmente se
compartilhar informagdes que sejam benéficas para a concorréncia. A auditoria interna pode ajudar a resolver esse
problema, questionando o tipo de treinamento que os funcionarios recebem e se o manual e as politicas do funcionario

foram atualizados para os novos ambientes de trabalho, disse Dominquez.

Mudancas tecnolégicas criam uma dicotomia de fraude

A tecnologia pode permitir que as organizagdes implantem procedimentos eficazes em areas como controles internos e
trabalho remoto. As organizacdes ja estavam fazendo melhorias e investimentos em tecnologia para lidar com as
preocupagdes de ciberseguranga, e a pandemia estimulou as empresas a acelerar e fortalecer seus sistemas. Muitas
fungdes de auditoria interna foram incluidas na atualizagdo tecnolédgica. De fato, 29% dos auditores internos

acrescentaram a andlise de dados como ferramenta para identificar fraudes e corrupgéo desde o inicio da pandemia.’

Ao mesmo tempo, o uso indevido ou a negligéncia de ferramentas tecnolodgicas pode facilitar o sucesso de esquemas de
fraude. Conforme observado, o roubo de dados é uma das preocupagdes associadas ao trabalho remoto. Possiveis
solugdes para riscos de roubo de dados, de acordo com a ACFE, incluem exigir que os funcionarios protejam sua rede
doméstica — e ndo a compartilhem com outros membros da familia. O uso de VPNs e de senhas e configura¢des mais fortes
e complexas para proteger os computadores domésticos também é fundamental. Outras opgdes incluem autenticagéo

multifator e treinamento anual para funcionarios sobre seguranca e privacidade de dados. As organizagdes também devem

6 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 de janeiro de 2023.
7 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, Internal Audit Foundation e Kroll, margo de 2022.
'8 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 de janeiro de 2023.
' Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, Internal Audit Foundation e Kroll, marco de 2022.
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desenvolver politicas sobre o uso aceitavel de dispositivos eletronicos, redes sociais e dados da empresa, bem como exigir

que os funcionarios leiam e reconhe¢cam que entendem as politicas.

As organizagdes que trabalham em um ambiente remoto ou hibrido também precisam garantir que os funcionarios
atualizem patches de software e de seguranga em seus dispositivos domésticos, além de educar os funcionarios sobre as
melhores formas de evitar phishing e outras ameacgas de hackers.?® Obviamente, as empresas que se esforgaram para
acompanhar o impacto da pandemia devem revisar suas proprias medidas de ciberseguranca, para garantir que

permanegam atualizadas.

Para ajudar a resolver essas preocupagdes, Dominquez recomendou que a auditoria interna investigue quais protocolos de
segurancga estdo em vigor, quais ferramentas de prevengéo contra perda de dados a organizagéo esta usando, se requer

autenticagdo multifator e VPNs, e se as contas séo desativadas tempestivamente quando os funcionarios saem.

“Demissao Silenciosa” afeta os esforgos de conformidade e ética

A “demiss@o silenciosa” (em inglés, “quiet quitting”) refere-se a uma pratica em que os trabalhadores fazem apenas o
minimo de suas exigéncias de trabalho. De acordo com uma estimativa da Gallup, esses trabalhadores representam pelo
menos 50% da forga de trabalho dos EUA. O nivel de trabalhadores engajados estava em 32%, mas aqueles ativamente
desengajados chegavam a 18%. A Gallup observa que isso é especialmente problematico em um momento em que muitos
trabalhos sfo colaborativos, ou quando pode ser necessario um passo extra para atender as necessidades do cliente. E
embora a tendéncia de demisséo silenciosa tenha recebido muita atencéo, os empregadores devem estar cientes de que

demissdes barulhentas - ou pessoas que se expressam ativamente e talvez espalhem sua insatisfagéo - ainda existem.”!

Essa tendéncia pode ser uma ma noticia para produtividade, eficiéncia e retengéo. Ao mesmo tempo, pode ter um efeito
negativo no gerenciamento de riscos. “As pessoas nédo estéo prestando tanta atengfo ao que deveriam fazer”, disse
Dominquez. E, como observa o Corporate Compliance Insights, um programa bem-sucedido de conformidade e ética
requer a participagéo e o apoio de todos em uma organizacdo. “Quando vocé combina uma viséo relativamente negativa
do trabalho com uma abordagem de 'minimo trabalho viavel, aqueles esforcos extras com os quais os profissionais de

conformidade e ética contam para garantir que as pessoas levantem questdes geralmente desaparecem”, observou.?

Isso certamente também é verdade para um programa de gerenciamento do risco de fraude. Os funcionarios podem estar
carimbando aprovagdes e transagdes ou ignorando anomalias, ou podem escalar uma anomalia apenas para descobrir que

seu gerente do nivel seguinte a ignorou para ter uma demisséo silenciosa.

A auditoria interna pode examinar pesquisas de satisfagdo do funcionario, taxas de rotatividade e entrevistas de
desligamento para ter uma nogéo dos problemas de engajamento do funcionario. As tendéncias recentes podem ser

comparadas com a atividade antes da pandemia, para entender o impacto que ela pode ter tido, disse Dominquez.

20 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 de janeiro de 2023.

21 “]s Quiet Quitting Real?” Jim Harter, Gallup Workplace, 6 de setembro de 2022.

2 “Why ‘Quiet Quitting’ Could Harm Ethics and Compliance Functions,” Lisa Beth Lentini Walker, Corporate Compliance Insights, 14 de
setembro de 2022.
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https://www.gallup.com/workplace/398306/quiet-quitting-real.aspx
https://www.corporatecomplianceinsights.com/quiet-quitting-compliance-wellbeing/#:~:text=When%20you%20combine%20a%20relatively,raise%20issues%20are%20often%20gone.
https://www.acfe.com/fraud-resources/fraud-examiner-archives/fraud-examiner-article?s=January-2023-Organizational-Vulnerabilities-WFH
https://www.gallup.com/workplace/398306/quiet-quitting-real.aspx
https://www.corporatecomplianceinsights.com/quiet-quitting-compliance-wellbeing/#:~:text=When%20you%20combine%20a%20relatively,raise%20issues%20are%20often%20gone.

Conclusao

A que conclusdo chegamos? De acordo com a ACFE, as organizagdes perdem cerca de 5% da receita por fraude todos os
anos, com uma perda mediana de USS$ 117.000 e uma perda média de USS$ 1.783.000. Normalmente, as perdas em

esquemas de fraude podem chegar a USS$ 8.300 por més. Essas s@o consideragdes sérias para qualquer organizago.

Durante e desde o pior da pandemia, as organiza¢gdes recorreram aos auditores internos para ajudar os tomadores de
decisdes estratégicas a reavaliar e melhorar os processos operacionais. Essa pratica deve continuar, principalmente na
avaliacéo dos controles internos antifraude. O mundo pode ter emergido da pandemia, mas ndo necessariamente se livrou

das ameacas de fraude relacionadas a pandemia.

Desde o inicio da pandemia, houve uma apreciagéo ainda maior pelas contribui¢cdes que a auditoria interna pode fazer para
mitigar ou impedir fraudes. No passado, a auditoria interna costumava ser chamada depois que um incidente de fraude ja
havia ocorrido. Isso estd mudando; as organizagdes agora estdo menos propensas a esperar para detectar a fraude, e
esperam resolvé-la antes que muitos danos sejam causados. Para ajudar a conseguir isso, estéo envolvendo os auditores
internos em conversas de prevencéo, em outras palavras, pedindo-lhes que considerem os controles antifraude antes que
a fraude acontega, disse Dominquez. A auditoria interna também esta facilitando discussdes sobre avaliagéo do risco de
fraude e frameworks de avaliagéo do risco de fraude, considerando a frequéncia e a eficacia dessas avaliagdes e testes de
controle, e observando quaisquer mudangas no perfil de risco continuo da empresa. “Em vez de esperar para detectar

fraudes, os auditores internos estdo migrando para o lado preventivo”, disse Dominquez.
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