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Global konusmalarda kripto ve suiistimal

Kripto para borsasi FTX'in karizmatik kurucusu Sam Bankman-Fried bir zamanlar tahminen 26,5 milyar $’lik bir servete sahipti. Kripto
pazarindaki en blyik ligincti borsanin bir noktada lideri olarak, Bankman-Fried ve FTXin ikisi de BlackRock gibi ¢ok farkli yliksek profilli
yatirnmcilarin ve NFL oyuncusu Tom Brady’nin sevgilileriydiler. Tim bunlara ragmen, Bankman-Fried, modern tarihin en dramatik sirket

iflaslarindan biri neticesinde bir gecede tim servetini kaybetti.

Bankman-Fried, 13 Aralik 2022 glinii Bahamalar’da tutuklandi. Kamuya yapilan agiklamalara gore, elektronik dolandiricilik, elektronik
dolandiricilik igin kumpas kurmak, menkul kiymetler dolandiriciligi, menkul kiymetler dolandiriciligi igin kumpas kurmak ve kara para

aklamak da dahil gesitli farkli suglamalarla karsi karsiya.

Bu kadar inanilmiz bir ¢okusiin yarattigi bliyik gosteriye insanlarin gosterdigi yaygin ilgiye ek olarak, bu olay, ayni zamanda dijital
varliklar hakkinda daha da buyik sorulari gindeme getirdi. Tornado Cash ve Bitzlato gibi skandallara benzer sekilde, FTX'in iflas etmesi
ve bu iflasin onun temsil ettigi sektore yaptigi etkiler, en azindan A.B.D. Menkul Kiymetler ve Borsa Komisyonu Bagkani Gary Gensler’in
“Vahsi Bati” olarak tarif ettigi mevcut haliyle kripto varliklarin uzun vadeli yasama glici ve kapasitesi hakkinda pek ¢ok sorunun

sorulmasina yol agti.

Kripto varliklari ve bilgileri korumanin en giivenli ve emin yollarindan biri olan blok zincir teknolojisi Gizerine insa edilmesine ragmen,
diinyanin en 6nde gelen kripto para borsalarindan birinin ¢ok géz 6niinde olan baskani bile bu kadar buyiik 6lgekli suiistimal ve
dolandiricilik eylemleri yapabiliyorsa, bu sektorde belirli bir kapasiteyle faaliyet gosteren sirketlerin karsilasabilecegi baska hangi
kirilganliklar vardir bu alanda? Kripto varliklarin meteorik yiikselisiyle birlikte risk ortami nasil ve ne yonde degismistir ve bazi kurumlar

ve onlarin i¢ denetim boltimleri bu degisikliklere nasil basariyla cevap verebiliyorlar?

Suiistimalle ilgili bu tig-bolumlik kitapgigin 1. Bolimd, bir kripto varlik diinyasinin erken agsamalarinda tanik olunan yaygin suiistimal
tertiplerini inceleyerek bu sorulari ele alacaktir. Bu konu hakkinda daha fazla bilgi verebilmek igin, llA, bu brifingde isimleri anilan konu
uzmanlarinin katilacagi bir canl Soru & Cevap oturumuyla birlikte, yakin zamanda gergeklestirilen “Suiistimal perspektifleri: Blok Zincir,

Kripto ve KYC” baglikl bir webinarin tekrar gésterimini gergeklestirecektir.
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Kripto Diinyasinda Belirsizlikler

Heyecan verici, fakat riskli bir gelecek

Kuruluslar artik dikkatli davraniyorlar

Etki ve sonuglari ¢ok bilyiik olmasina ve aslinda tamamen bir devrim niteliginde olmasina ragmen, blok zincir teknolojisini kavramsal
anlamda sanal ortamda ve ag yapisinda paylasilabilen ve saklanabilen dijital varlik iglemlerinin kesintisiz ve surekli biiylyen bir
gunluginden baska bir sey olmayan bir teknoloji olarak anlamak nispeten kolaydir. Onu ayirt eden 6zellik, her yeni islemle birlikte

blogu kesintisiz olarak sifreleyen ve béylece daha da glivenli ve emin hale getiren dogrulama metodolojileri kullanmasidir.

“Teknolojinin kendisi son derece komplike ve karmasiktir ve onu analiz edebilmek igin yillarca egitim ve 6gretim almak gerekir, fakat
ben blok zincirin kendisini bir mali tablo olarak gortyor ve dustntuyorum,” diyor bir blok zincir teknolojisi sirketi olan SendCrypto’nun
bas uyum gorevlisi Lourdes Miranda. “Blok zincir, varliklari kimin génderdigine, varliklarin nerede depo edildigine, herhangi bir varlk

¢ekme islemi yapilip yapiimadigina ve nihai bakiyeye iliskin bilgilere sahiptir.”

Kripto para, muhtemelen bu teknolojiyi kullanan ve merkez bankalar gibi kurumlarin etkilerinden ari ve bagisik bir adem-i merkezi,
aclk kaynak para sistemi (veya sistemleri) yaratan en taninmis ve en iyi bilinen varliktir, fakat blok zincire dayanan kripto varliklarin
diger 6rnekleri arasinda pek ¢ok baskasinin yani sira gayri misli sanal jetonlar (NFT), dagitik hesap defteri teknolojileri (DLT) ve oyun

jetonlari da sayilabilir.

Bununla birlikte, tiim sektor ve piyasalarin da hizla 6grendigi gibi, sadece kripto varliklarin geleneksel yéntemlerle manipile edilmesi
neredeyse olanaksiz olan gilivenli bir teknolojinin tGzerine insa edilmis olmalari bu varliklari benimseyen ve kullananlarin riskten muaf
olduklari anlamina gelmez. FTX'in iflas etmesi bu gercegi birden fazla sekilde ve yolla géstermistir. Ornegin, bu iflas, gereken dogru
kurumsal yonetisim ve i¢ kontrollerin bulunmamasinin sadece kurumun kendisi i¢in degil, ayni zamanda tim sektor ¢apindaki

yatinnmcilar i¢in de ne kadar zarar verici olabilecegini géstermistir.

Bu, IIA Bagkani ve CEQ’su Anthony Pugliese’nin son zamanlarda A.B.D. Kongresi’'ne gonderdigi ve onlari Amerika Birlesik Devletleri’'nde
faaliyet gosteren kripto para borsalari, blok zincir teknolojisi sirketleri, NFT piyasalari ve Web3 platformlarinda kurumsal yonetigimi
desteklemek ve artirmak igin yeni kosullar ve kurallar koymaya davet ettigi mektubunda da isaret ettigi bir konuydu. “FTX’in iflasinin
bedelini bugiin sayisiz yatirnmci 6diyor,” diyor Pugliese. “Regtile edilmemis kripto borsalarinin kendi baslarina dogruyu bulmalarina ve
dogru hareket etmelerine bel baglayamayacagimiz agiktir; daha giiglii kurumsal yonetisim standartlari koymamiz ve bu borsalar kendi
mugterilerini korumadiklari takdirde onlarin da hesap vermelerini saglamamiz gerekiyor. K6t kurumsal aktorler iflas ettiginde, bunun

cezasini geken yatirimcilar olmamali ve kabak onlarin basina patlamamalidir.”

Pugliese, FTX'in iflasini vurguladi ve bu iflasin piyasada yarattigl sonuglarin saglam bir i¢ denetim fonksiyonunun alacagi 6nlemlerle
hafifletilebilecegine isaret etti. “FTX’in iflasi etmesi, saglam bir i¢c denetim bolimi bulunmayan kuruluslarin en hafif deyimiyle atesle
oynadiklarina ve en koétl ihtimalle de kendilerini ve paydaslarini felaketlere yol agabilecek — ve tamamen 6nlenebilir olan — bir ¢okiis

ve iflas tehlikesine attiklarina dair en yeni uyaridir aslinda,” diyor Pugliese.

Pugliese ve baska kisilerin dile getirdigi bu endiseler duymazdan gelinmedi ve bosa gitmedi. 3 Ocak 2023 giinii, Federal Merkez Bankasi,
Federal Deposit Insurance Corp. (FDIC) (Federal Mevduat Sigortasi Sirketi) ve ABD Hazine Bakanligi Banka Denetim Dairesi (Office of
the Comptroller of the Currency) (OCC) kripto para hakkinda ilk ortak agiklamalarini yayinladilar. Bu agiklamada, asagida sayilanlar da

dahil olmak tizere kripto parayla islem yapan bankamarin bir sekilde karsilasabilecekleri ¢ok gesitli risklere dikkat gektiler:

(] Kripto varlik sektorii katilimcilar arasinda suiistimal ve dolandiricilik eylemleri riski
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(] Saklama uygulamalar, borg 6demeleri ve sahiplik haklarina iliskin hukuki belirsizlikler
(] Kripto varlik sirketlerinin yapabilecekleri yanhs ve yaniltici beyan ve agiklamalar

(] Kripto varhk piyasalarinda meydana gelen ve etkileri arasinda kripto varlik sirketleriyle baglantili mevduat akislari iizerinde

potansiyel etkilerin de bulundugu 6nemli volatilite ve oynakliklar

(] Kripto varlik sektoriinde, seffaf olmayan 6diing verme, yatirim, fonlama, borg servisi ve operasyonel diizenlemeler yoluyla

kurulan baglar da dahil belirli kripto varlik katihmcilari arasindaki i¢ ve ara baglardan kaynaklanan bulagma riski
(] Kripto varlik sektériinde olgunluktan ve saglamliktan uzak goéziiken risk yonetimi ve yonetisim uygulamalari ve

(] Acik, kamusal ve/veya adem-i merkezi aglarla veya benzeri sistemlerle baglantili risk artiglari

Bu risklerin timi aslinda tartismaya deger olmalarina (ve gogu durumda kripto ile islem yapan bankalar digindaki kurum ve kuruluslara
da uygulanabilecek olmalarina) ragmen, bu brifingin odak noktasi, kripto katilimcilarina yonelik yapilan suiistimal fiilleri ve bunlarin

mevcut ortamda aldiklari belirgin formlarla sinirli tutulacaktir.

/
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Suiistimaller i¢in Olgunlasmis bir Ortam

Surekli buylyen ve genisleyen bir risk ortami

Kotii adamlarin takim ¢antasinda yeni bir arag

Kripto varliklar manipiilasyona karsi kayda deger diizeyde artirilmig sifreleme ve seffaflik gibi bazi avantajli 6zelliklere sahip olsalar
da, bu varliklari (ve onlarin arkasindaki blok zincir teknolojisini) suiistimal ve dolandiricilik yapmayi amaglayanlarin kullanabilecegi glglt

bir arag haline getiren de yine onlarin bu ayni 6zellikleridir.

Gergekten de, duzenleyici otoritelerin ve kanunlari uygulamakla gérevli kurumlarin dikkatini ceken sey de kripto varliklarin koti
adamlari cezbeden bu 6zellikleri olmustur. “Dlizenleyici otoritelerin kripto varliklara bu kadar ilgi gostermelerinin tek sebebi koti
adamlarin bu varliklari operasyonlarini finanse etmek ve kara para aklamak amaciyla kullanmalaridir,” diyor neredeyse 30 yildir CIA ve
FBI adina mali suglari sorusturan Miranda. “Blok zinciri manipile etmek ¢ok zordur, fakat yine de blok zincir kotu ve algak¢a amaglara

yonelik fiilleri kolaylastiran sekillerde de kullanilabilir.”

Ornegin, bu yéntemlerden biri, blok zincir icinde sahte kimliklerin kullaniimasidir. “Bu, kripto diinyada devasa kullanim alani olan bir
yontemdir,” diyor Miranda. “Koéti adamlar, hesap ctizdanlar agtiklari zaman KYC (Mdusterini Tani) uzaktan musteri edinimi strecini
gecebilmek igin karaborsada satin aldiklari gegerli ve mesru kimlikleri kullanmaktadirlar. Bu kimliklerin herhangi bir sug kaydi yoktur
ve herhangi bir kara listede degildirler — tamamen temizdirler. Daha sonra, bu temiz ismi kullanarak, sorusturmacilar suiistimal ve

dolandiricilik eylemlerini kendi gozleriyle gorene kadar hig fark edilmeden kara parayi oradan buraya dolastirabilmektedirler.”

Kripto varlik endistrisi de tuketicilere kolaylik saglamak amaciyla tasarlanmis olmalarina ragmen rahatlikla kétiiye kullanilabilecek
gesitli farkh yasal bosluklari bulunan gesitli araclar gelistirmis ve kullanima sunmustur. Ornegin, bir dolandiricilik eyleminin baslaticisi,
kolluk glglerinin uyari ve alarmlarina yakalanmamak igin bir kullan-at telefonla birlikte Bitcoin ATM gibi bir kripto islem merkezini de

kullanabilir.

“Diyelim ki New York’tayim, mali amaglarla para aktarmak istiyorum ve Miami’de bulunan k6t adamlarima 6deme yapmam gerekiyor.
K&t adamlar paralarini istiyorlar ve paralarinin hizla ellerini gegmesini istiyorlar. Odeme karsiliginda bir makbuz almayacagim ve
masausti veya dizisti bilgisayar kullanamam, ¢linkd IP adresi uyari ve alarm verir. Bu sebeple, ne yapiyorum? New York’da bir Bitcoim
ATM'’ye gidiyorum ve nakit para ve bir kullan-at telefon kullaniyorum. Bu yolla, hem kara para aklamanin dnlenmesi protokollerini

bosa dusiurmis, hem de kot adamlara para 6demis oluyorum. Bu bir suiistimal ve dolandiriciliktir,” diyor Miranda.

Pig butchering (Domuz Kesmek)

K6tt adamlarin kullanabilecekleri bagka bir yaygin suiistimal ve dolandiricilik taktigi de “pig butchering” (domuz kesmek) ¢arpici
terimi adiyla bilinen bir ydntemdir. “Bu yéntem, temelde, bir dolandiricinin given tesis etmek amaciyla uzunca bir siire birlikte yatirnm
yapmak suretiyle kurbanlarini metaforik olarak ‘sismanlatmasi’ konseptine dayanir,” diyor is ve teknoloji danismanhgi firmasi
Fideseo’nun bas uyum gorevlisi Dana Lawrence. Lawrence’a gore, dolandiricilarin yatirim yaptiklari bu siire¢ herhangi bir yerde
gegirilebilir, fakat en yaygin olarak haftalar ve hatta aylar boyunca sosyal medya veya metinler araciligiyla yiritilmektedir. Lawrence,
dolandiricilarin favori platformunun 6zellikle Linkedin oldugunu, fakat ayni zamanda Twitter gibi sosyal medya sitelerini de

kullandiklarini séylemektedir.
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Bu yontemde, k&t adam normalde kendisini kripto paralara yatirim yapmis ve basarili olmus bir fenomen veya igeriden bir kimse
olarak tanitir. Zamanla, kurbanlarini da varliklarini bu alana yatirmaya tesvik etmek gayesiyle kripto paralarin faydalarina dair
¢igirtkanhk yapar. Bazi durumlarda, dolandiricilar bu yatirrmdan ¢ok biyuk getiriler elde ettikleri gorinimuni vermek amaciyla

kurbanlarina sahte ve dizmece mali tablolar bile gonderirler.

Bu isaretleri okumak ve oldukga agik bir sekilde tespit etmek ve yerlerini bulmak kolay olmasina ragmen, dolandiricilar bu yontem
konusunda kendilerini son derece gelistirmis bulunmaktadirlar. Ornegin, Kambogya ve Cin gibi iilkelerde yerlesik dolandiricilik
sebekeleri, insanlarin hatali kararlar vermeye daha agik ve daha savunmasiz hale nasil getirilebilecegi konusunda psikologlardan derin

ve detayli egitimler almaktadirlar.

“Dolandiricilik sebekeleri, insanlari manipile etmenin en iyi yolunu bulmak konusunda psikologlardan egitim aliyorlar,” diyor
Kaliforniya Santa Clara Sehri bolge savcisi Jeff Rosen, CNN’e verdigi bir réportajda. “Sizi savunmasiz hale getirmek ve paranizi onlara

kendi isteginizle aktarmaya tesvik etmek igin stirekli olarak farkli psikolojik teknikler kullanan insanlarla ugrasiyorsunuz.” *

Pump and dump (Doldur ve bosalt)

Kripto dlnyasinda goézlemlenen diger bliyuk dolandiricilik yontemlerinden biri de menkul kiymetler borsasinda goézlemcilerin uzun

suredir bildikleri ve gozlemledikleri bir yontemdir: “pump and dump” (doldur ve bosalt) yontemi.

“Bu tertip, normalde, bir grup kisinin bir jeton gibi yeni bir kripto projesini baslatmak igin bir araya geldikleri ve ardindan o projeyi
Twitter veya Discord gibi platformlarda costurmak amaciyla — genellikle fenomen kisilerin de yardimiyla — gesitli kaynaklari kullandiklari
bir sisteme dayanmaktadir,” diyor Lawrence. “Su anda kripto pazarinda likiditeden dolayi cok dalgalanma var. Bundan 6tlrd, ¢cok sayida
insan hepsi bir anda bir seyi satin almaya calistiklari takdirde, bunun fiyati ylikseltmek yéninde piyasaya bir tiir sok etkisi yapmasi
dogaldir. Bu oldugunda, o varliktan ellerinde buyiik miktarlarda tutan kétii adamlar aniden devreye girerler, ellerindeki varliklari baytik
bir karla satarlar, fiyati keskin bir sekilde dustrurler ve geri kalan tim yatirimcilari ellerinde aslinda hig degeri bulunmayan varliklarla

bas basa birakirlar.”

Lawrence’a gore, bu durumlarda dikkate alinmasi gereken tehlike isareti, her seylerini kaybetmenin de bariz bir olasilik oldugunu
potansiyel yatinmcilara gosteren ve bildiren kamusal agiklamalarin bulunmamasidir. Kétii adamlar normalde sosyal medyada ve
tartisma panolarinda benzer ekran isimleriyle posterlerle yazilmis kuvvetli kopyala-yapistir mesajlar kullanirlar. Ve bu tertip sona

erdiginde, bu ekran isimleri genellikle ortadan kaybolurlar ve anonimlikleri hi¢ dokunulmamis kalir.

Bir kripto varlik baglaminda bagska suiistimal ve dolandiricilik 6rnekleri

Kripto-bazli suiistimal ve dolandiriciligin daima bu kadar sofistike ve karmasik olmasi da sart degildir. Kripto-bazli organizasyonlarda,
bir kétli adamin siklikla ihtiyag duydugu tek sey bir anda ortaya cikabilecek dogru firsattir. Ornegin, blok zincirin kendisi dijital varliklari
guvenli ve emin bir ortamda tutmasina ragmen, bu giivenligi agsmak ve bir kripto ctizdanini bosaltmak igin ihtiyag¢ duyulan tek sey bir
Ozel anahtardir — bir lokanta pegetesine sigabilen ve herhangi bir kimsenin bulabilmesi igin herhangi bir yerde rahatlikla birakilabilen

bir uzun rakam dizisi.

“QOzel anahtariniz sizin kripto para piyasasina giris icin dijital kimliginizdir ve bu kimligi eline gegiren herhangi bir kimse sizin kripto
paralarinizi calmak veya sahte islemler yapabilmek igin bu kimligi kullanabilir,” diyor Lawrence. “Herhangi bir kimse bu kimlige bir
sekilde erisirse ve Bitcoin’lerimin timuna alir giderse, bu konuda yapabilecegim higbir sey yoktur. Parami geri alamam, su¢ duyurusu
veya sikdyette bulunamam ve buna itiraz edebilecek herhangi bir tiiketici koruma dairesi veya diizenleyici otorite de yoktur — kelimenin

tam manasiyla o artik gitmistir.”

Kripto pazar gelistikge ve olgunlastikga, bireysel ve kurumsal anahtarlarin yanlis kisilerin eline gegmesine karsi alinabilecek koruma

onlemlerinde uzmanlasan kripto glivenlik hizmetleri de ortaya ¢ikmis ve gelismistir, fakat bazi durumlarda bu hizmetlerin uyguladiklari

1 Josh Campbell, “Beware the ‘Pig Butchering’ Crypto Scam Sweeping Across America,” December 26, 2022,
https://www.cnn.com/2022/12/26/investing/crypto-scams-fbi-tips/index.html
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metodolojiler sasirtici bir sekilde ilkeldir. Lawrence’a gore, bu hizmetlerin bazilarinin kullandigi ¢6ziim yolu, anahtarlari issiz daglarda
bulunan kasalarda saklamaktan ibarettir. Bedelini karsilayabilen sirketler igin bir glivenlik agi olarak kripto sigortasi da mevcuttur, fakat
bu asamada endustrinin tamami karlilik sorunlariyla bogusmakta ve sigortacilari bir yandan yildan yila daralmakta olan bir sigorta

teminati saglarken bir yandan da son derece segcici davranmaya zorlamaktadir.

ingiltere’nin Insurance Times dergisinde yayinlanan bir makalesinde, RPC sigorta grubu ortagi James Wickes, kripto sigorta pazarinin
zorluklarini ve sorunlarini tartismaktadir. “Kripto varlik sigortasi piyasasinda su anda faaliyet gdstermekte olan nispeten az sayida
sigortaci, son iflasin da gosterdigi gibi kripto pazarlarinin istikrarsizligi ve dalgalanmalarindan kaynaklanan potansiyel riskleri
sinirlandirmak amaciyla polige metinlerindeki kiiglik puntolu yazilari gézden gegirmeye ¢ok istekli gérinlyorlar,” diyor Wickes. “Bu
varliklarin sigorta pazari heniiz emekleme agamasinda ve yeterli sayida sigortacinin mevcut talebi kargilamak igin yeterli kapasiteyi
saglamaya hazir olup olmadiklari ve sigorta pazarinin geleneksel hirsizlik riskinin 6tesine gegen bir sigorta teminatini nasil saglayacagi

konulari hala belirsizliklerini korumaktadir.”?

Bununla birlikte, alinan tiim bu 6nlemlere ragmen, kétt adamlarin kripto varliklari ve blok zinciri herhangi bir yerlesik hesabi dogrudan
dogruya agsmadan kullanabilecekleri, mikser olarak adlandirilan —tambur olarak da bilinen — belirli bazi araglar hala mevcuttur. Bir blok
zincirin temel 6zelliklerinden biri de onun seffafligidir; herhangi bir blok zincir kasifinin iginde, herhangi bir kimse 2009 yilinda kripto
paranin piyasaya cikartildigi giinden bu yana gergeklestirilen tim blok zincir islemlerinin kayitlarini gorebilir. Mikserler, kullanicinin
bunlar hedefledigi alicilara teslim etmeden 6nce s6z konusu ¢ok sayida kripto varliklari karmakarisik etmesine ve boylece, kimin kag
tane varhg kime gonderdigini tam ve kesin olarak tespit etmek son derece gii¢ oldugu igin ona bir dereceye kadar anonimlik
kazandirmasina olanak saglarlar. Mikser kullanildiginda, bir kasifin gésterdigi tek sey, hem bir kisinin hem de diizinelerce bagka kisilerin
bir miksere varliklar gonderdikleri ve sonra mikserin de bu varliklari gesitli baska kisilere gesitli farkh miktarlarda tekrar gonderdigi

olacaktir. Nihai sonug, aslinda, milkemmel tamamlanmis bir kara para aklama sistemini andirmaktadir.

Bu gergeklerle ylizlesen ve yine de kripto diinyasinda varlik gostermeyi tercih eden kuruluslar, bu asamada riski hafifletmek s6z konusu
oldugunda tamamen kendi bagslarina ve yalniz olduklarini kabul etmelidirler. Bu, kriptodan kaginmak gerektigi anlamina gelmez; uyum,
saglam ig kontrol, suiistimal ve sahtecilik tespit ve caydirma gabalarinin ve i¢ denetimin yonetim kurulu diizeyinden asagiya kadar tum

kripto konusmalarinda agik ve belirgin bir rol oynamasi gerektigi anlamina gelir.

2. Isobel Rafferty, “Cryptocurrency Crisis Leading to Insurance Policy Wording Amendments,” Insurance Times, 18 Temmuz 2022,
https://www.insurancetimes.co.uk/news/cryptocurrency-crisis-leading-to-insurance-policy-wording-amendments/1441786.article.
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Ic Denetim Nerede Baslayabilir

Regllasyon var, fakat daha fazlasi gerekiyor

Yayinlanan kilavuz kaynaklari

Daha 6nce de sdyledigimiz gibi, sirketlerin kripto varliklarla ve onlarla baglantili suiistimal ve dolandiricilik temeline dayanan risklerle
ilgili givenlik ve yonetisim igin bagvurabilecekleri diizenleyici cergeveler dar ve kisitidir. Bununla birlikte, finans hizmetleri gibi belirli
bazi sektorler dijital varlik korumasini diizenleyen ve ¢ogu kripto paraya uygulanan dogru ve uygun yonetisim prensiplerini ele alan

kaynaklardan da tamamen yoksun degildirler.

Ekim 2022’de, Avrupa Birligi, global dluzeyde kripto para pazarlamasinin kapsamli regiilasyonunu saglamak hedefine yonelik ilk
tesebbuslerden biri olan ve Gzerinde mutabik kalinan The Markets in Crypto-Assets (MiCA) Regulation (Kripto Varlik Pazarlari (MiCA)
Yonetmeligi) bashkl yonetmeligi yayinladi, ancak bu yonetmelik 24 farkli dile terciime edilmesi igin Nisan 2023’e kadar masada tutuldu.

Resmen benimsenmesi ve uygulamaya konulmasi halinde, bu yénetmelik:

(] Kripto varligi resmen “dagitik hesap defteri teknolojisi veya benzeri bir teknoloji kullanilarak elektronik ortamda aktarilabilen ve
depolanabilen ve deger veya haklari temsil eden bir dijital isaret” olarak tanimlamaktadir. Ek olarak, kripto varliklar igin dort farkh
kategoriden s6z etmektedir: varlik-referansli jetonlar, e-para jetonlar, fayda jetonlari ve ilk ti¢ kategorinin hig birisine girmeyen

kripto varliklar i¢in dérdiincu kategori;
(] Yatirimcilarinin kripto varlklarini kaybettikleri takdirde kripto saglayicilarini bu zarardan resmen sorumlu tutmaktadir;
(] Kripto varlk piyasalarindaki aktorleri kendi gevre ve iklim ayakizleri hakkinda bilgileri agiklamakla yikiimlii tutmaktadir;

(] Kara para aklamanin o6nlenmesine dair glincellenmis mevzuatla ortismektedir ve Avrupa Bankacilik Otoritesi'ni (EBA)

yonetmelige uymayan kripto varlik hizmet saglayicilarini iceren bir kamu sicili tutmakla gérevlendirmektedir;
(] Kripto varlik saglayicilarinin AB’de faaliyet gosterebilmek icin gerekli yetki ve izni almalari gerektigini dngérmektedir ve

(] “Stablecoin” kripto paralara (bir dis referans varliga baglanan ve sabitlenen bir kripto para tiri) uygulanan ve her stablecoin
sahibine ihraggi tarafindan herhangi bir zamanda ucretsiz olarak bir alim hakki teklif edilmesini gerektiren gli¢lii ve saglam bir

cergeve getirmektedir.?

A.B.D.de, Federal Merkez Bankasi, Federal Mevduat Sigortasi Sirketi (FDIC) ve ABD Hazine Bakanligl Banka Denetim Dairesi’nin (OCC)
yayinladiklari bir ortak agiklama, A.B.D. firmalarina “bankacilik kuruluslarina 6nerilen ve mevcut kripto varlik faaliyetleri ve islemleri
konusunda saglam denetleyici istisarelere girmelerinde” yardimci olacak sekilde tasarlanmig bir kilavuzluk saglayan cesitli farkh

kaynaklar sunmaktadir.”* Bu kaynaklar sunlari igermektedir:

(] OCC Yorumlama Mektubu 1179 “Bag Hukuk Danismani’nin (1) bir Bankanin Belirli Kripto Para Faaliyetlerine Girmi Yetkisini ve (2)

OCC’nin bir Ulusal Trést Bankasina Ruhsat Verme Yetkisini Agikliga Kavusturan Yorumlari.”

3.Konsey Genel Sekreterligi, “Proposal for a Regulation of the European Parliament and of the Council on Markets in Crypto-assets, and amending
Directive (EU) 2019/1937 (MiCA),” Avrupa Birligi Konseyi, 5 Ekim 2022, https://data.consilium.europa.eu/doc/document/ST-13198-2022-INIT/en/pdf.
4. Federal Rezerv Sistemi Guvernorler Heyeti, Federal Mevduat Sigortasi Sirketi ve ABD Hazine Bakanligi Banka Denetim Dairesi'nin (Office of the
Comptroller of the Currency) Bankacilik Kurumlarinin Kripto Varlik Risklerine iliskin Ortak Aciklamasi, 3 Ocak 2023, https://www.fdic.gov/news/press-
releases/2023/pr23002a.pdf.
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(] Federal Rezerv (Federal Merkez Bankasi) SR 22-6/ CA 22-6: "Federal Merkez Bankasinin Denetimindeki Bankacilik Kuruluglarinin

Kripto Varliklarla ilgili Faaliyetlere Girmeleri”

(] FDIC FIL-16-2022 "Kriptoyla Baglantili Faaliyetlere Giren FDIC Denetimindeki Kuruluglar igin Bildirim ve Denetleme Geribesleme

Prosediirleri”

Su an itibariyle mevcut olan kaynaklar sadece bunlardan ibarettir. FTX'in iflas etmesinin ardindan, SEC, sirketlere dijital emtia

firmalariyla olan iliski ve islemlerini agiklamalari tavsiyesinde bulunan bir kilavuz da yaymlamigtir.

Egitimin degeri

Benimsendigini ve kanunlastinldigini varsayarsak, teklif edilen bu AB ydnetmeligi 2024 yilinda yirirlige girecektir, fakat bu
yonetmeligin bu konuda bir son olmayacagi da neredeyse kesindir. Bu mevzuat ve dizenleyici gergeve aydan aya tamamlanir ve
doldurulurken, bir i¢c denetginin yapabilecegi en degerli sey, bu degisikliklerden haberdar olabilmek ve onlara uyum saglayabilmek ve

bu degisiklikleri yonetim kuruluna ve ilgili diger paydaslara agikga bildirmek icin elinden gelen her tiirlii gabay géstermektir.

Mevcut ortamda, i¢ denetgiler, paydaslara, kripto galismalarina uygulanabilecek baska hangi mevzuatin ve yonetmeliklerin de mevcut
oldugunu bildirmelidirler. Lawrence’a gére, 6rnegin, kendi kripto parasini sunan bir sirket, A.B.D. Mali Suglar istihbarat ve Engelleme
AgI'na kaydolma sartini getirebilir ve uygulayabilir — mevzuatta kriptodan 6zel olarak ve agikga s6z edilmedigi igin kolaylikla ihmal
edilebilecek ve gozardi edilebilecek kritik bir detay. “Su anda ¢ok buyuk belirsizlikler var,” diyor Lawrence. “Neyin uygulanabilecegi ve

neyin uygulanamayacagi hakkinda liderlerini bilgilendirmek i¢ denetgilerin kendi insiyatifindedir.”

Yeni teknolojilere odaklanmak da, sirketleri bir sanal 6zel agin (VPN) ve dogru glvenlik tedbirlerinin kullanilmasi ve basta tuiketiciler
olmak tzere kullanicilara ait profil bilgilerinin toplanmasi ve gerektiginde elden ¢ikartilmasi da dahil olmak tizere dijital varlik koruma
konusunda temel en iyi uygulamalari uygulamaktan uzaklastirmamali ve dikkatlerini dagitmamalidir. “Kullanici profilleri kritik Gnemi
haiz bir 6rgutsel kontroldur,” diyor Miranda. “Ben bir sirketi denetliyor olsaydim, kullanici profillerinin islem faaliyetleriyle eslesip
eslesmediklerinden emin olmak isterdim. Ornegin, uyum ve sorusturmalarda cografi bilgiler inanilmaz élciide 6nemlidirler. Kurumlarin
hem bu bilgileri glivende ve emniyette tutmalari, hem de nerede bulunduklarini ¢ok iyi bilmeleri gerekir.” Bu noktada, Miranda,
kurumlarin siklikla bir suiistimal ve dolandiricilik sorusturmasinda kritik 6nemde olabilecek fiziksel adresler gibi kritik profil bilgilerini

iceren gizlilik ve ifsa yasagi sozlesmelerini (NDA) gozden kagirdiklarini séylemektedir.

Bu konuda daha fazla bilgi almak isterseniz, IIA’nin “i¢ Denetim ve Suiistimal: Suiistimal Riski Yonetisiminin Degerlendirilmesi” baglikli
Ek Kilavuzu, hem saglam suiistimal riski yonetisim ve yonetimi igin orgutsel roller ve sorumluluklar hakkinda agik 6nermelerde

bulunmakta hem de COSO’nun Suiistimal Riski Yonetim Kilavuzu gibi ek kilavuzlarla ilgili tavsiyeler vermektedir.
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Sonug

i¢ denetim hazirdir

Kripto para ve onun dayandigi teknoloji, yonetim kurulunun dikkat ve ilgisini gérindigiinden daha fazla hak eden 6zellikleriyle, ig
denetimin gozardi edemeyecegi kadar ¢ok devrimci ve 6nemlidirler. Bunu ihmal eden risk degerlendirmelerinde kritik Gnemi haiz bir
kor nokta vardir. Kripto para, pek ¢ogu igin nispeten yeni bir kavram olabilir, fakat bu, i¢ denetimin 6lgebilecegi ve test edebilecegi

saglam bir suiistimal riski yonetim gergevesinin degerini ve 6nemini azaltmaz.

i¢ denetimin her giin biiyliyen radarina eklenen baska bir risk alanindan da sikayet etmek ve sizlanmak kolay olmasina ragmen, baska
herhangi bir 6rgiitsel departmanin tiim bu sorunlarin ¢éziimlenmesi igin daha iyi bir konumda olmadigini bilmek aslinda bir iyi haberdir.
Aynen 2002 yilinda Sarbanes-Oxley Kanunu’nun (SOX) yaptigi gibi, kripto para yonetmeliginin gikartiimasi i¢ denetimin 6nimuzdeki
yillar boyunca masada ¢ok degerli bir pozisyonda olacagini glivence altina almaktadir. Bu departman hentiz kriptoyu tam anlamiyla
bilmemesine ragmen, suiistimal ve dolandiriciligi ve ayni zamanda riski de bilmektedir ve bu bile, i¢ denetimin 6nimiizdeki sorunlarin

¢oziimiinde liderlik pozisyonunu lstlenmesi igin tek basina yeterlidir.

/
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Bolim 2

i¢ Denetgiler ve Suiistimal inceleme Uzmanlarni: Degerli Bir Ortaklik

12 — theiia.org

G



13 — theiia.org

G



Giris

i¢ denetgiler, suiistimallerin tespit edilmesi ve etkilerinin hafifletilmesi de dahil olmak Gzere risklerin yonetimi konusunda kurumlara
yardimci olan yoénetisim, riskler ve i¢ kontroller hakkinda yapici anlayislar saglarlar. Bununla birlikte, i¢ denetim departmani
suiistimallerin tespit edilmesi ve caydiriimasi siirecinin etkin bir pargasi olmasina ragmen, suiistimalleri tespit etmek ve bulmak bir i¢
denetginin gérevi degildir. Ote yandan, Suiistimal inceleme Uzmani (CFE), ézellikle suiistimallerin tespit edilmesi ve sorusturulmasiyla
gorevlidir. CFE, suiistimallere karsi verilen savasa belirli uzmanlik becerilerini getirir. Sonugta, bu iki tip uzmanin kurumun en iyi

menfaatlerine hizmet eden bir ortaklik iginde isbirligi yapmalari mantikli ve anlamli olur.

Suiistimallerle ilgili ti¢ bolimden olusan bir dizinin ikincisi olan bu Global Bilgi Brifingi, i¢ denetgiler ile CFE’ler arasinda simbiyotik bir

iliski kurmanin ne gibi faydalar saglayacagini incelemektedir.
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Suiistimallerin Kapsami

Ortalama kayip ve zarar tutari yaklasik 1,8 milyon S

Suiistimal, yaygin ve bulasici bir risk olma 6zelligini korumaktadir

Suiistimal, mali veya bagka bir kisisel kazang ve menfaat igin yapilan ve aldatma, bilgi gizleme ve emniyeti suiistimal fiillerini kapsayan
bir yasadigi sug fiilidir. Suiistimalde bulunan insan veya kuruluglar, bagkalarina ait para, mal veya hizmetleri galmayi; bir seyin bedelini
o6demekten veya onu kaybetmekten kaginmayi ya da kisisel veya ticari bir menfaat elde etmeyi amagliyor olabilirler. Dig dolandirici ve
sahtekarlara ek olarak, suiistimal fiilleri, galistiklari kurumun kendilerine adil davranmadigina inandiklari igin ya da baska herhangi bir
kinleri sebebiyle aldiklari paranin veya hizmetlerin aslinda haklari oldugunu ya da kurumun bu parayi onlara borglu oldugunu hisseden
ya da mali agidan baski altinda olan sirket galisanlari tarafindan da yapilabilir. Her tipte kurum veya sirket, boyutuna bakilmaksizin ya
da ister kamu kurumu ister 6zel kurum, kar amaci gitmeyen bir kurulug, devlet kurumu, kamu veya 6zel hizmet kuruluslari veya baska

tlizel kisiler olsunlar, bir suiistimal fiilinin kurbani olabilirler.

Suiistimal, kuruluslar igin ¢ok ciddi, yaygin ve bulasici bir risktir. Suiistimalin neticeleri yikici etkilerden vahim etkilere kadar farklilik
gosterebilir. Bu etkiler, sadece mali zorluklari ve kayiplari degil, ayni zamanda, faaliyetlere, gelirlere veya karlara zarar veren

verimsizlikleri, projelerin iptal edilmesini ve kapsama alanlarina bagli olarak, ilgili kurulusun iflas etmesini bile kapsayabilirler.®

Suiistimal inceleme Uzmanlari Birligi (ACFE) tarafindan diinya ¢apinda yapilan bir CFE (Suiistimal inceleme Uzmani) arastirmasi, 133
tilkeden toplam 2.110 suiistimal vakasini kapsiyordu. Bu grup iginde, suiistimalden kaynaklanan global zarar ve kayiplarin toplami 3,6
milyar $’in Gizerindeydi ve vaka bagina zarar ve kayip ortalamasi yaklagik olarak 1.8 milyon $’di. Aslinda, CFE’ler, kuruluglarin her yil
toplam gelirlerinin %5’ini suiistimaller sebebiyle kaybettikleri tahmin etmektedirler. Daha kiiglk sirketlerin suiistimalle ilgili en blyuk
risk altindaki grup olduklari da agiktir: En az sayida ¢alisana sahip olan sirketler 150.000 $ tutarindaki en yiiksek ortanca kaybi

yasamiglardir.

Bu blyuklikteki kayip ve zararlari tespit etmek kolay olabilir, ancak suiistimaller siklikla zaman igerisinde kiglk miktarlarda artiglarla
devam eden bir seyir izlemektedirler. Aragtirma sonuglarina gore, tipik bir suiistimal tertibi, ayda 8.300 $ zarara sebep olabilir ve tespit
edilmesi 12 ay alabilir. Bazi suiistimallerde kripto paranin yer aldiginin farkinda olmak da énemlidir. ACFE, kripto paralarin toplam
vakalarin %8'inde yer aldiklarini tespit etmistir. Olagan senaryolar, rlisvet ve avanta 6demelerinin yapilmasini ve zimmete gegirilmis

mal ve varliklarin nakde doénustirilmesini icermektedir.®

55 IA Gorls Acgiklamasi, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, IIA, 2019.

6 Occupational Fraud 2022: A Report to the Nations, Suiistimal inceleme Uzmanlari Birligi.
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Ic Denetginin Rolii

Suiistimallerin dnlenmesine dair glivence/tavsiye hizmetleri

Suiistimallerin tespit edilmesi/caydiriimasi: i¢ denetimin temel gorevi

Uluslararasi ig Denetgiler Enstitiisii’ne (I1A) gore, “ic denetim, bir kurumun faaliyetlerine deger katmak ve onlari gelistirmek amaciyla
tasarlanmis bagimsiz ve objektif bir giivence ve danismanlik faaliyetidir. i¢ denetimin rolii; suiistimal risklerinin tespit edilmesi,

onlenmesi ve izlenmesini ve bu risklerin denetim ve sorusturmalarda ele alinmasini ve irdelenmesini de igerir.””

Kurumlar, i¢ denetimin beceri setinin suiistimal sorusturmalarini da igermesini beklememelidirler. Kosullar i¢ denetim biriminin bir
sorusturma gorevini Ustlenmesini gerektirdigi takdirde, i¢ denetgiler gereken mesleki 6zeni gostermeli ve sorusturma igin gereksinim

duyulan uzmanliga ve deneyime sahip degillerse sorusturma yapmamalidirlar.

Suiistimallerin 6nlenmesi yonetimin gorevi olmasina ragmen, i¢ denetim de suiistimalleri tespit edecek ve caydiracak sekilde
tasarlanmis i¢ kontroller yoluyla gereken giivence hizmetlerini vermek suretiyle yonetimin suiistimallere karsi gosterdigi ¢abalara
destek olur. Suiistimaller siklikla kurumun yonetim sireglerini baltalayan zayif yonetisimden ve koti tasarlanmis kontrollerden dolayi
meydana gelmektedir. ACFE arastirmasindaki vakalarin yaklasik olarak yarisi i¢ kontrollerin bulunmamasina (%29) ya da mevcut
kontrollerin etkisiz hale getirilmesine (%20) baglanmistir. Denetgiler, inceledikleri alanlarda suiistimal riski potansiyelini ve ig
kontrollerin yeterli olup olmadigini inceler ve degerlendirirler. Arastirmaya gore, suiistimallere karsi kontrollerin mevcut oldugu

yerlerde, daha az suiistimal zarari ve kaybi olmakta ve suiistimaller daha gabuk tespit edilebilmektedir.

ic denetimin suiistimalleri 6nleme ¢abalarina yapabilecegi katkilar kiigimsenmemelidir. IIA, i¢c denetim yéneticilerine i¢ denetim
birimleri ve fonksiyonlarinin hangi konularda 6nemli katkilarda bulundugunu sordugunda, aldigi yanitlarin %57’sinde suiistimallere,
%56’sinda ise genel risk degerlendirmesine atif yapilmistir.® Bu arada, ACFE arastirmasinda herhangi bir i¢ denetim departmani

bulunmayan kurumlarda ortanca suiistimal zararinin %50 oraninda daha yiiksek (100.000 $’a karsi 150.000 $) oldugu tespit edilmistir.

Gergekten de, gelecek 2023 Kuzey Amerika i¢ Denetimin Nabz .
Suiistimal

raporundaki veriler, suiistimalin i¢ denetimlerde dikkate

BT
alinan milahazalar arasinda en ¢ok atif yapilan alan olduguna

isaret etmektedir. Kuzey Amerikali i¢ denetim yoneticileri Siber gavenlik

yillik anketi, 500’den fazla katiimcidan, genel olarak hangi Yonetisim ve kiiltir

Uglincii sahis iligkileri
alanlari denetim galismalarina aldiklarini sormaktadir. Mart guncl sams flizkilert

ayinda 2023 GAM Konferansinda agiklanacak olan rapora Maliyet / masraf azaltma
gore: “Yanitlar, denetgilerin siklikla buttincul bir yaklasim Surdurlebilirlik

benimsediklerini ve siber guvenlik, Uglinci sahislar ve Digerleri

yonetisim de dahil pek c¢ok konuyu dikkate aldiklarini .
Kaynak: 2023 Kuzey Amerika I¢ Denetimin Nabzi raporu

gostermektedir. Bir bltin olarak, CAE’lerin %89’u, genelde her

1IIA’nIn Kuzey Amerika i¢ Denetimin Nabzi Aragtirmasi, 20 Ekim — 2 Aralik 2022. Q25: Genel

denetime en sik atif yapilan risk kategorisi olan suiistimalle ilgili olarak denetim gérevleri yiriittiigiiniz zaman, asagida sayilan alanlarin hangilerini genellikle
miilahazalarina dahil ediyorsunuz? (Dikkate aldiginiz alanlarin timiini segin.) n = 555.

mulahazalar dahil ettiklerini ve BT mulahazalarinin da %80 ile ikinci

sirada geldigini ifade etmektedirler.

71IA Gorus Agiklamasi, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, IIA, 2019.
82022 Premier Global Arastirma, Internal Audit: A Global View, i¢ Denetim Vakfi, 2022.
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https://www.theiia.org/globalassets/documents/resources/fraud-and-internal-audit-assurance-over-fraud-controls-fundamental-to-success-april-2019/fraud-and-internal-audit.pdf
https://www.theiia.org/globalassets/site/content/foundation/2022/a-global-view/2022-4556-fnd-a-global-view-report-layout-digital-final.pdf

IIA’nin Fraud and Internal Audit: Assurance Over Fraud Controls Fundamental to Success® (Suiistimal ve i¢ Denetim: Suiistimal
Kontrollerine iliskin Giivence Basarinin Temelidir) baslikli Gériis Aciklamasina gére, i¢ denetimin:
(] Bir suiistimal yapildigini gosterebilecek tehlike isaretlerini tespit edebilmek;

(] Suistimalin ve suiistimalde bulunmak igin kullanilan tekniklerin &zelliklerini ve suiistimal tertipleri ve senaryolarinin tiplerini

anlayabilmek;

(] Herhangi bir ek tedbire ve eyleme ihtiya¢ olup olmadigina ya da bir sorusturma yapilmasinin tavsiye edilmesine gerek olup

olmadigina karar verebilmek ve

(] Suiistimalleri 6nlemek veya tespit etmek ve gelisme ve ilerleme firsatlarini yakalayabilmek igin kullanilan kontrollerin etkinligini

kontrol edebilmek

icin gereken suiistimal bilgisine sahip olmasi gerekir.

9 lIA Gorus Aciklamasi, Fraud and Internal Audit: Assurance over Fraud Controls Fundamental to Success, IIA, 2019
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https://www.theiia.org/globalassets/documents/resources/fraud-and-internal-audit-assurance-over-fraud-controls-fundamental-to-success-april-2019/fraud-and-internal-audit.pdf

Suiistimal inceleme Uzmaninin Rolii

Aldatma eylemlerini sorusturmak

Gerekli yeteneklere dayanan suiistimal sorusturmasi kritik 6nemdedir

Suiistimal inceleme uzmani, kurumun genel suiistimal inceleme ve sorusturma programlarina katilir ve destek olur. Uzmanlar, bu
gorevi, kismen, “ne oldugunun ve kimin sorumlu oldugunun tespit edilmesine yardimci olan maddi olgulari ve kanitlari bulmaya galisan
ve gerektiginde tavsiyelerde bulunan” suiistimal sorusturmalar yaparak ifa ederler.”:° Bir suiistimal inceleme uzmaninin bir
sorusturmaya baslarken degerlendirdigi konulardan biri de dayandirmaktir; yani, bir bitin olarak mevcut kosullar ve kanitlar, bir

suiistimal fiilinin yapildigi iddiasinin iyi egitilmis bir uzmana makul géziikmesini temin etmelidir.

Bir suiistimal inceleme uzmaninin bir sorusturmada attigi adimlar, gerekli kanitlarin toplanmasini, bulgularin rapor edilmesini,
gerekiyorsa bu bulgularin ispatlanmasini ve dogrulanmasini ve suiistimallerin tespiti ve 6nlenmesi konusunda gerekli yardimlarin
yapilmasini igerebilir. Bir suiistimal incelemesinin iki yaygin amaci, bir potansiyel suiistimalin veya suiistimal iddiasinin arastirilmasi ve
bir kurumun suiistimallere karsi uyguladigi politikalarin ve kontrollerin incelenmesidir. Bir suiistimal incelemesinin arkasindaki daha

spesifik ve 6zel amaglar ise sunlari igerebilir:

(] Suiistimalle iliskilendirilen veya iliskilendirilebilecek uygunsuz davranislari tespit etmek ve ayni zamanda bu uygunsuz davranigtan

kimin sorumlu oldugunu da ortaya gikartmak;
(] Suiistimalden kaynaklanan veya kaynaklanabilecek kayip ve zararlari veya sorumluluklari tespit etmek;
(] Kurumun suiistimalleri tespit etme ve hafifletme taahhidiini ve s6ziini géstermek;
(] Zararin telafisinin kolaylastirilmasina yardimci olmak;
(] Gelecekteki olasi suiistimalleri ve bunlara bagli zararlari veya sorumluluklari 6nlemek;
(] Mali zararlarin disindaki olumsuz neticeleri de tanimlamak;
[ i¢c kontrollerdeki zayif noktalari bulmak ve gerekli giiglendirme islerini yapmak ve

(] Bazi durumlarda gerekli oldugu zaman, kanunlara, yonetmeliklere, sozlesmelere veya 6rf ve adet hukukundan dogan gorevleri

yerine getirmek ve yikumlultklere uymak.**

10 “Planning and Conducting a Fraud Examination,” Suiistimal inceleme Uzmanlari Elkitabi: 2022 Baskisi, ACFE.
1 Age.
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https://www.acfe.com/-/media/images/acfe/products/publication/fraud-examiners-manual/2022_fem_sample_chapter.ashx

Yaklasimlari karsilastirmak

Bu tablo, i¢ denetgiler ve CFE’lerin rolleri, yaklagimlari ve amazlari arasindaki bazi 6nemli farklara bir genel bakis sunmaktadir.

Ozellikler i¢ Denetim Suiistimal incelemesi
Amag ic denetim prosediirleri suiistimalleri Bir suiistimal incelemesi, dogrudan dogruya
ortaya cikartabilir, fakat suiistimallerin suiistimallerin ortaya ¢ikartilmasi ve
ortaya cikartilacagini garanti etmez. suiistimallere karsi yapilacak eylemler veya
Ornegin denetgiler bir incelemede faaliyetlerin tespit edilmesi Gzerine
supheli bir islem veya durum gorebilirler | odaklanir.
ve bu islem veya durumun bir suiistimal
oldugu daha sonra tespit edilebilir. Buna
ragmen, suiistimalleri bulmak, ancak ve
sadece, denetim altindaki alanda yapilan
daha biyik bir kontroller ve prosediirler
incelemesinin neticelerinden biri
olabilir.
Siklk Denetimler normalde dizenli olarak Suiistimal incelemeleri normalde sadece

tekrarlanirlar; ancak buna ragmen,
herhangi bir belirli alanda 6zgiin bir
durumu veya sorunu ele almak igin bir
seferlik denetimler de yapilabilir.

yeterli dayanak oldugunda yapilirlar; ancak
buna ragmen risk yénetimi veya suiistimal
risk degerlendirme programinin bir pargasi
olarak ve herhangi bir 6zel tetikleyiciye
ihtiya¢ olmadan da yapilabilirler. Bununla
birlikte, suiistimal incelemelerini cogu belli
bir ipucu veya iddia Gzerine yapilir. ACFE
arastirmasinda, suiistimallerin %43’tUniin
ipuglarina dayanilarak tespit edildigi
gosterilmistir; bu oran, suiistimallerin tespit
edilmesindeki ikinci en yaygin yéntemin
oraninin neredeyse Ug katidir. Tum
suiistimal ipuglarinin yarisindan fazlasi
¢alisanlardan gelmistir.

Hasimli mi, degil mi?

i denetimler niteligi geregi hasimsiz
islemlerdir. Denetgilerin amaci, 6rnegin
takim liderleri ve Gyelerinin kontrolleri
veya diger suregleri gelistirmek igin
kullanabilecekleri bilgileri ve anlayiglari

saglamaktir.

Suiistimal incelemeleri dogasi geregi
hasimli incelemelerdir. Amag, kismen,
suiistimallerden kimin sorumlu oldugunu ve

kimin suglanabilecegini tespit etmektir.

Standartlar

ic denetgiler, Uluslararasi i¢ Denetgiler
Enstitlist’niin (11A) yaymladigi

International Standards for the

Professional Practice of Internal

Auditing’i (ig Denetim Mesleki
Uygulamalari igin Uluslararasi

Standartlar) izler ve uygularlar.

CFE’ler ise Code of Professional Standards"i

(Mesleki Standartlar Kodu) izler ve
uygularlar. CFE’ler incelemelerinde bir ACFE

fraud risk assessment tool’u (suiistimal risk

degerlendirme araci) kullanabilirler.
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Iste Isbirligini Kullanmak

Karsilikli Saygi ve Sorumluluklar

Suiistimale karsi savas

Denetgiler ile suiistimal inceleme uzmanlari arasinda kurulabilecek faydal igbirligine yonelik ¢ok firsatlar vardir. Bu kisiler asagida

sayilan konularda birbirlerine danisabilirler:

° Bir suiistimal incelemesi baglatmak;

(] Denetimler ve suiistimal incelemeleri yillik planlamasi;

(] Risk degerlendirmeleri;

. Kontrollerin ve suiistimal karsiti programlarin incelenmesi ve degerlendirilmesi;
(] Suiistimal ¢ikarimlari yapilan denetim bulgularinin iletilmesi ve

(] Kontrol eksiklikleri ve zayifliklarinin onarilmasi

Pek ¢ok kurumun i¢ denetim birimi bir suiistimal bulgusunu dis veya i¢ suiistimal inceleme ekibine bildirdiginde uygulanacak
protokolleri diizenleyen kurallari vardir. i¢ denetim ekibi bir suiistimal bulgusunu not eder ve ardindan, incelemenin sonunda ilgili

suiistimal inceleme uzmaniyla birlikte bir ortak rapor yayinlar.

Ek olarak, i¢ denetim, kontrollerinin yeterli oldugundan emin olmak igin bir kurumun suiistimalle micadele departmanini da
denetleyebilir. Bir suiistimalle micadele ekibi, hiyerarsik olarak, diger alanlarin yani sira i¢ denetim de dahil kanuni risk veya kurumsal
risk yonetim ekiplerine baglh olabilir. Bir suiistimal ekibinin i¢ denetime bagl olmasi halinde, objektifligi garanti etmek igin o

departmanin her tirli denetiminde dis kaynaklarin kullaniimasi gerekir.

Iste isbirligini gdsteren vaka etiidii

Asagidaki vaka etiidi, iki ekibin nasil birlikte ¢alisabileceklerini géstermektedir. Bu vaka etiidu, sbirligini Tesvik Etmek: Denetci ve
Suiistimal inceleme Uzmani baslikli yeni yapilan bir I1A ve ACFE webinarinda IIA triin gelistirme direktérii Shawna Flanders, CRISC, CISA,

CISM, SSGB, SSBB, tarafindan glindeme getirilen bir tartismaya dayanmaktadir.

Normalde, i¢ denetim, suiistimali akla getiren ve suiistimal inceleme uzmanlarini alarma gegiren bir islem dizisi tespit eder. Flanders
tarafindan sunulan vakada, i¢ denetim gorevi otomobil kredilerine yonelik bir incelemeyi de igeriyordu. Denetim ekibinin yaptigi
islerden biri de gecikmis borg 6demelerini degerlendirmekti. Bu tip 40 hesaptan olusan bir grupta bes tanesi 6ne ¢ikiyordu. Sistem,
takip edilmesi gereken gecikmis bor¢ 6demelerini gosterecek sekilde kurgulanmisti, fakat bir sebeple bu bes hesap igin hig alarm

verilmemisti. Ek olarak, bu hesaplarin timi ¢ok olagandisi 6zelliklere sahipti: %0 faiz orani, 72 ay vade ve sifir asgari 6deme.

Flanders konuyu arastirdiginda, kredilerle baglantili kullanici kimliginin bir musteri hizmetleri temsilcisine ait oldugunu tespit etti, fakat
bu ¢ok anlamsizdi, ¢linkii bu gérevdeki bir kimse genellikle kredileri onaylamiyordu. Bunun Uzerine, kredilerle ilgili dosyalari gézden
gecirdi ve bunlarin her birinin sunulmasi ve onaylanmasindan yaklasik bir saat énce, kullanici kimligi sahibine sisteme ek erisim hakki
verildigini gordi. Bu erisim hakki, krediler onaylandiktan ve aktive edildikten yaklasik bir saat sonra kaldirilmisti. Olagandisi kredi
kosullarini, musteri hizmetleri temsilcisinin devreye girmesini ve sisteme erisim degisikliklerini géz oniine alarak, denetim ekibi,

dosyanin sirketin suiistimal departmanina gonderilmesi gerektigine karar verdi.
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Kurumun politikalari ve prosediirlerine bagli olarak, suiistimal departmaninin bir siipheli islem alarmi aldiktan sonra bu vakada

atabilecegi adimlar sunlari igermektedir:

(] Denetgilerden aldigi bilgilerin dogru olup olmadigini tespit etmek;

(] Bu hesaplarla baglantili islem ve faaliyetlerin tamamini incelemek;

(] Bu bes hesabin agilmasinin bagimsiz bir islem mi yoksa devam eden bir potansiyel tertibin bir pargasi mi oldugunu tespit etmek;
(] Varsa, sug ortaklarini ortaya ¢ikartmak ve

(] Baska subeler veya ofislerin de suga katilip katilmadigini ve suiistimalin genel kapsamini tespit etmek.

Bu noktada, suiistimal inceleme uzmanlari, suiistimalin durdurulmasi gerekip gerekmedigini ve nasil durdurulmasi gerektigini de
degerlendirebilirler. Daha fazla bilgiye veya kanita ihtiyag varsa, suiistimalin en azindan gegici olarak bir siire daha devam etmesine
izin verilmesine karar verilebilir. ACFE’de arastirma mudiri olan ve webinara katilan Mason Wilder, CFE’ye gore, bu karar, sirketin o
ana kadar ne kadar kaybinin olduguna, suiistimalin devam etmesi halinde sirketin ne kadar daha kaybetme potansiyelinin bulunduguna
ve kurumun risk istahina bagli olarak yapilabilecek karmasik bir tespite dayanir. Bu vakada, suiistimali sona erdirmeden &nce
atilabilecek adimlar, daha fazla bilgi almak igin musteri hizmetleri temsilcisiyle goriismeyi ve suiistimalin genel kapsamini tespit etmeyi

ve varsa, baska ek suiistimalleri veya yeni planlari da ortaya gikartmayi igerebilir.

Gerekli kanitlari topladiktan ve analiz ettikten sonra, suiistimal inceleme uzmanlari bulgularini kurum igindeki uygun kisilere yazili veya
sozli olarak rapor ederler. Bu uygun kisiler arasinda yonetim, yonetim kurulu veya denetim komitesi de bulunabilir. ACFE Suiistimal
inceleme Uzmanlari Elkitabina gére “Bir suiistimal inceleme raporu, suiistimal inceleme uzmaninin spesifik faaliyetleri, bulgulari ve

uygunsa tavsiyelerini igerir.” Bunun tizerine, kurum yonetimi bu raporu gereken uygun gelecek adimlari tespit etmek igin kullanabilir.

Suiistimal inceleme uzmanlari durumu inceler ve herhangi bir suiistimal bulunmadigina karar verirlerse, ilk tehlike isaretinin suiistimal
riski yonetim kontrollerindeki bir eksiklikten dolayi verildigini tespit etmeleri halinde dosyay: geri gonderebilirler. Bunun tzerine, i¢

denetim bu eksikligi de raporuna dahil edebilir.

Gilgleri birlestirmek

Suiistimalle ilgili kisiler, riski azaltmanin 6nemli oldugunu unutmamalidirlar. ACFE arastirma raporunda, suiistimalleri bulmak amacina
yonelik proaktif adimlarin daha erken tespite olanak saglayabilecegi ve zararlari azaltabilecegi, reaktif cabalarin ise tertiplerin daha

uzun bir stire devam etmesine yol agabilecegi ve kurbanin maruz kaldigi mali etkileri artirabilecegi not edilmektedir.

Bununla birlikte, kurumlar mevcut tiim suiistimal risklerini tespit edemez veya ortadan kaldiramazlar. Kurumlar, gesitli farkh suiistimal
tipleriyle, bunlarin arkasinda gesitli farkli motivasyonlarla ve ¢ok cesitli ve farkh faillerle karsilasabilirler. Buna ragmen, tim
kademelerde — y6netim, yonetim kurulu ve personel — kisiler ne kadar bilgiliyse, bu kisiler makul risk azaltma ¢abalarini yiritmekte ve
suiistimalleri veya bunlarin varligini gosterebilen tehlike isaretlerini tespit etmekte o kadar daha iyi olurlar. Kendi 6zglin beceri ve
tecriibelerini birlestirerek, i¢ denetgiler ve suiistimal inceleme uzmanlari kurumun bu yondeki genel g¢abalarina glglii bir katkida
bulunabilirler. Kurumlar, onlarin galismalarini, suiistimal riski yonetim yaklasimlari hakkinda daha ¢ok bilgiye dayanan kararlar almak

icin kullanabilirler.
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Suiistimallerin tekrarini 6nlemek i¢in adimlar
ACFE arastirmasina katilan kurumlarin toplam olarak %81’i, bir suiistimalden sonra suiistimalle ilgili kontrollerinde bazi degisiklikler

yaptilar. Asagidaki sema, kurumlarin kontrollerde yaptiklari veya uyguladiklari en tipik degisiklikleri gostermektedir. ACFE’nin tavsiye

En Yaygin Suiistimal Takipleri

80%4 5%

0% 64%

5086 48%

42%

4066

306

205

108

0% B
I denetim

departmani

Suiistimale
karsi egitim

Yanetimin yaptifl  Proaktif veri Sdrpriz
incelemeler izlemesi ve takibi denetimler

Kaynak: Occupational Fraud 2022: A Report to the Nations, Suiistimal inceleme Uzmanlari Birligi.
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Sonug

Yonetisim, risk ve i¢ kontrol konularinda tiglincii siradaki giivence saglayici olarak i¢ denetimin rolii, objektif ve bagimsiz glivenceyi
saglayan yapilar, siirecler ve uygulamalarin kullaniimasini gerektirir. Fakat 11A’nin Ug Hat Modelinde belirtildigi gibi bu bagimsizlik

izolasyon ve tecrit demek degildir.

Modele gére, “i¢ denetimin calismasinin anlamli olmasini ve kurumun stratejik ve operasyonel gereksinimlerine uyumlu olmasini
saglamak igin i¢ denetim ile ydnetim arasinda dizenli etkilesim bulunmalidir. Tim faaliyet ve isleri yoluyla, i¢ denetim, kurum hakkinda
bir bilgi birikimi insa eder ve bu da, i¢ denetimin giivenilir bir danisman ve stratejik ortak olarak verdigi glivence ve tavsiyelere katkida

bulunur.”

Bu, acikea, i¢c denetimin ve suiistimal inceleme uzmanlarinin suiistimale karsi savasta muttefikler olarak ortak bir zeminde bulustuklar

yerdir.

-
-
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Bolim 3

Hangover: COVID Sonrasi Donemde Suiistimal
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Devam ettigi iki yillik siirenin biiyiik gogunda, COVID-19 pandemisi, insanlarin galisma yontemleri ve tarzlari, nerede galistiklari,
kurumlarinin tedarikgilerle ve arz zinciri sorunlariyla nasil bas ettigi ve i¢ kontrollerin stirdiirilmesi ve suiistimallerin tespit edilmesi ve
onlenmesi gibi 6nemli kaygi ve endiselerle nasil basa ciktiklari gibi herkesi ilgilendiren pek ¢ok konuda karisikliklara ve bozulmalara

sebep olmustur.

Bugiin, diinya daha rahat nefes almaktadir, ¢linkii pandeminin en kotiisu artik yavas yavas tarihe karismaktadir, fakat yine de, COVID-
19 ile baglantil risklerin artik bir sorun olmadiginin kesinlikle diistintilmemesi gerekir. Aslinda, boyle disiinen ve bu varsayimi yapan
kurumlar ¢ok biiyiik bir hata yapiyor olabilirler. Uluslararasi i¢ Denetgiler Enstitiisi’niin (I1A) suiistimallerle ilgili ti¢ béliimden olusan
bir dizisinin Gglnclsu olan bu Global Bilgi Brifingi, 2022 ACFE Uluslara Raporda tespit edilen pandemiyle iliskili gesitli farkli suiistimal
faktorlerini ve bunlarin kurumlara nasil etki ettiklerini ve bu suiistimal riski faktorlerinin etkisini azaltmaya yonelik kurumsal ¢abalarda

i¢ denetimin oynadigi rolu incelemektedir.

/
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Suiistimaller ve Suiistimal Riskleri Devam Ediyor

Pandemiyle baglantili degisiklikler de bir endise sebebi olmaya
devam ediyor

COVID’in ilham verdigi yeni suiistimal fiilleri ortaya ¢ikacaktir

Mesleki suiistimallerle ilgili en yeni Uluslara Raporunda, Suiistimal inceleme Uzmanlari Birligi (ACFE), suiistimallerin ortanca siiresinin
—yani, bir suiistimalin basladigi ve tespit edildigi anlar arasindaki tipik stire — 12 ay oldugunu tespit etti.*> Bu, kurumlarin pandemiyle
baglantili ve iligkili olan ve daha heniiz kesfedilmemis bulunan gesitli suiistimallerle karsilasmaya devam edecekleri anlamina

gelmektedir.

Pandemiyle baglantili degisikliklerin suiistimal riskini etkilemeye devam etmesinin pek ¢ok sebebi vardir. Ornegin, uzaktan ¢alismanin
gegici olmasi amaglanmisti, fakat uzaktan galisma bugiin pek ¢ok sirkette standart calisma usulii ve yontemi haline geldi. Uzaktan
¢alisma, siklikla, kendisiyle birlikte, suiistimalleri tespit etmek veya etkilerini azaltmak igin tasarlanmig uygulamalar ve prosedirlerde
onemli degisiklikler — ve hatti bazi durumlarda gevsemeler — de getirdi. Sonug olarak, pandemiyle baglantili olumsuz etkiler azalmasina

ragmen pandemiyle iligkili riskler sirketler igin tehdit olusturmaya devam etmektedir.

i¢ denetimin pandemiyle baglantili devam eden suiistimal riskleriyle miicadelede kilit 6nemi haiz bir rolii vardir ve i¢ denetim bu roliini
oynamaya devam edecektir. i¢ Denetim Vakfi (IAF) ve Kroll tarafindan diinya capindaki IIA (iyeleri arasinda yapilan bir arastirmada,
ilgili yuvarlak masa toplantilarina katilanlarin gogu, pandeminin “i¢ denetimi suiistimal riski yonetimi konusunda sofér koltuguna daha
fazla koydugunu” hissettiklerini ifade ettiler.”** Bu, operasyonel zorluklarla ilgili stratejik degerlendirmelere daha fazla katiimayi,
kesintisiz ve stirekli glivence saglamayi ve sirket departmanlari arasinda isbirliginin artirilmasini — ve tim bu suregler boyunca denetgi

bagimsizliginin korunmasini — icermektedir.

12 Occupational Fraud 2022: A Report to the Nations, ACFE.
13 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, ig Denetim Vakfi ve Kroll, Mart 2022.
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Pandemiyle Baglantili En Onemli Suiistimal Riskleri

Personel degisiklikleri ve uzaktan calisma en buyuk endise
sebepleridir.

Katilimcilarin yaridan fazlasi, pandemi faktorlerinin suiistimallere katkida

bulundugunu disiiniyor.

Mesleki suiistimallerle ilgili raporunu hazirlarken, ACFE, katilimcilarin %52’sinin sorusturduklari suiistimal olaylarinda suiistimale

pandemiyle iligkili birkag sorundan en az bir tanesinin katkida bulundugunu rapor ettiklerini tespit etti. Bu sorunlar arasinda,

pandemiyle baglantili organizasyon ve personel degisiklikleri en yaygin olandi.

Katilimcilarin toplam olarak %42’si personel

degisikliklerinin mesleki suiistimallere katkida bulunan 6nemli, orta veya disik 6nemde faktorler olduklarini séylediler. Uzaktan

calismaya gegmek en yaygin olarak 6nemli oldugu rapor edilen faktordi (%15) ve onu i¢ kontroller takip ediyordu (%12) (Sekil 1’e

bakiniz).

Sekil 1: Pandemiyle baglantili faktorler
mesleki suiistimallere ne kadar katkida
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Kaynak: Mesleki Suiistimal 2022: Uluslara Rapor, ACFE.

29 — theiia.org

v

4
\



ACFE raporunda tespit edilen en 6nemli pandemiyle baglantili sorunlardan bazilari hakkinda yapilan daha derin bir inceleme,

bunlarin etkilerinin siklikla kompleks ve zor fark edilen etkiler olabilecegini géstermektedir.

Personel degisiklikleri gesitli suiistimal riskleri olusturmaktadir

Pandemi, pek cok kurumu ve sirketi yiiz yuze geldikleri pek cok olumsuz etkinin altinda islerini stirdirebilmek igin galisanlarin gérev ve
sorumluluklarini degistirmek veya genisletmek ya da islerine alisabilmek igin sinirli zamanlari bulunan yeni insanlari getirmek de dahil
cesitli farkh ¢oztimler veya kisayollar bulmaya zorladi. Ek olarak, bir fosfat ve spesiyal giibre sirketi olan Itafos’un denetim ve uyum
direktort David Dominquez’e gore, pandemiyle baglantili ekonomik belirsizliklerin sebep oldugu gegici isten gcikarmalar veya izinler de

siklikla kalici hale geldi. “Pandemi, riski ¢esitli bakimlardan ve agilardan kesinlikle artirdi,” diyor Dominquez.

Pandeminin galisma uygulamalarinda ve protokollerinde yol agtig1 pek ¢ok ayarlama, uyarlama ve degisiklikleri — ve yeni gérevler
Ustlenen kisiler icin potansiyel 6grenme egrisini — dikkate alarak, kurumlar, bu degisikliklerin hangi tip istenmeyen etkiler

yapabileceklerini digsiinmeli ve degerlendirmelidirler. Bu konuda degerlendirilmesi gereken bazi alanlar sunlardir:

Kiiltiir

Pandeminin ardindan kurumsal kultiiri ve degerleri yeniden degerlendirmek ve belki de yeniden teyit etmek igin pek ok sebep vardir.
“Calistirmak” pandemi sirasinda bir avantajdi, fakat bu, ayni zamanda, bazi 6nemli etik uygulamalarin ve 6zniteliklerin unutulmus
olabilecegi anlamina da gelmektedir. Yeni ise alinanlar sirketin etik degerleriyle diizgiin bir sekilde tanistirilmamis ve onlari hig
deneyimlememis olabilirler. Eger durum buysa, kurumlarin galisanlarina etik davranislarla ilgili beklentilerini hatirlatmalari tavsiye

edilmelidir.

ACFE raporunda, “Kilture proaktif bir yaklasim, gesitli farkli kott davranislari caydirabilir ve ahlaki ve uretkenligi artirabilecek
davranislari tesvik edebilir,” denilmektedir. “Kultiriin insanlarin islerini nasil yaptiklarini, kalite, uyum ve diger kritik endise sebepleriyle

ilgili kararlarin nasil alindigini ve kurumun hem igeriden hem de disaridan nasil algilandigini etkileme kabiliyeti gugladar.”*

insan kaynaklariyla ilgili miilahazalar

Hibrid ve uzaktan galismada isci eksikligi ve vardiya politikalari, anonim ihbar telefon hatlari gibi uzun siiredir uygulanmakta olan bazi

insan kaynaklari uygulamalarini sona erdirmistir.

Suiistimallerin 6nlenmesinde kullanilan énemli bir insan kaynaklari araci da anonim ihbar telefon hattidir. ACFE raporuna gore,
suiistimallerin %42’si ihbarlar ve ipuglari sayesinde tespit edilmistir ve bu oran, en yaygin ikinci yontemin etkisine gore t¢ katindan

daha fazladir.

i¢ denetim, bu siireci hedeflendigi gibi calisip calismadigini inceleyerek destekleyebilir. Dominquez’e gére, ilk adim, bu telefon
hatlarinin ne kadar iyi izlendiklerini ve sikdyetlerin takip edilip edilmedigini tespit etmek olabilir. Dominquez, telefon hattiyla ilgili su

sorularin sorulmasini tavsiye etmektedir:

(] insanlar telefon hattina nasil erisiyorlar? Bunun segenekleri arasinda ofisteki bir kutuya ipuglari birakmak, bir telefon numarasini
aramak ve sikayetleri ¢evrimigi rapor etmek bulunmaktadir. Ofisteki kutunun — ve telefon hattini tanitan posterlerin — uzaktan

calisanlara faydasinin olmayacagini unutmayin.
®  Telefon hatti gerekiyorsa farkl dillerde ¢ahstirilabilir mi?

[ ipuglan ne kadar iyi takip ediliyor? Dominquez, bazi sirketlerin diisiik sikayet adetleriyle dviindiiklerini séyliiyor. Bu, iyi yonetilen
bir kurumu yansitiyor olabilecegi gibi, bazi telefon ¢agrilarinin cevaplanmadigini ya da sikdyetlerin sadece nadiren takip edildigini

de gosteriyor olabilir.

14 Assessing Corporate Culture: A Proactive Approach to Deter Misconduct, Suiistimale Karsi isbirligi, Mart 2020.
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i¢ denetim, ihbarin alinmasindan ¢6ziim bulunmasina kadar uygun bir siirenin uygulanmasini ve ihbari takip edip etmeme kararlarinin
saglam temellere oturmasini saglamak igin sikdyetlere cevap verme siirecini gozden gegirebilir. Kurumlar bazen bir sikayetin ardindan
gelebilecek misillemeden korkarak gegerli suiistimal ipuglarini bile kagirabilirler. i¢ denetim, kurum elkitabinin veya davranis
kurallarinin misillemeyi agik¢a yasaklayip yasaklamadigini inceleyebilir. Dominquez’e gére, daha da ileri giderek, i¢ denetim,
muhbirlerin terfi alma ihtimallerinin daha az ya da diisiik performans degerlendirmesi alma ihtimallerinin daha fazla olup olmadigini
takip etme konusunda da sirkete yardimci olabilir. Bir sikdyet saglam temellere dayanmasa bile, sirketler bu cevap sireci yoluyla

guncellenmesi veya agikliga kavusturulmasi gereken politikalar oldugunu da tespit edebilirler.

Kurumlarin uygulamaya sokmalari veya devam etmeleri gereken diger degerli tedbirler/kontroller ise sunlardir:

(] Kredi gegmisi veya olasi diger mali problemleri ya da zimmet suguyla baglantili olabilecek maas hacizleri, rehinler veya mahkeme

kararlari gegmisini tespit etmek amacina yonelik 6zgegmis kontrolleri ve

(] Referanslarin dogrulanmasi.

ACFE, suiistimalde bulunanlarin %50’sinin suiistimal olayindan once ya da suiistimal esnasinda insan kaynaklariyla iliskili en az bir adet
tehlike isareti gosterdiklerini bildirmistir. Davranig ipuglari bakimindan, bir kimsenin gelir seviyesinin Gzerinde bir yasam strdirmesi,
2008 yilindan beri yapilan her ACFE arastirmasinda gorilen en yaygin isaret olmustur. Bu durum vakalarin %39’unda tespit edilmistir

ve bu oran, %25 oraninda gérilen mali glgluklerin olusturdugu en yaygin ikinci faktoriin oldukga 6ntindedir.

is belirsizlikleri

ACFE, bir suiistimal fiiline katkida bulunabilir gesitli is belirsizligi 6rnekleri tespit etmis ve zorlu ekonomik kosullarin bu belirsizligi ve

glvensizligi artirabildigini tespit etmistir. Spesifik tehlike isaretleri sunlardir:

®  jsini kaybetme korkusu;

° Yiikselme veya terfinin reddedilmesi;

o Yan sosyal haklarda kesintiler;

®  Ucrette kesintiler;

(] Galisma saatlerinde istemeden yapilan azaltmalar ve

(] Tenzil-i ritbe.

Ekonomik iklim ve kosullar pandeminin en kétl gunlerinden bu yana stabilize olmasina ragmen, global is diinyasinda zorluklar hala
devam etmektedir. is belirsizligiyle ilgili sorunlarin etkisinin ACFE’ye gore 2022 yilindan beri yiiksek diizeyde kalmasi hig sasirtici
degildir. Bu belirsizliklerin bazilarinin galisanlar kotii davranis ve suglara itme konusunda hala bir faktor olabilmesi mantikh ve akla

yakin gérinmektedir.

Bu tehlike isaretleri genel olarak tim calisanlar igin gegerlidir, fakat 6zellikle Ust diizey yoneticilere uygulanan birkag ilave isaret ve

sinyal de bulunmaktadir:

(] Fiziksel siddet veya gozdagi ve tehditler. Sahipler/yoneticiler igin %23; sahip ve yonetici olmayanlar igin %8.
(] Kontrol sorunlari. Sahipler/yoneticiler igin %18; sahip ve yonetici olmayanlar igin %12.

(] “Alavere-dalavere” davraniglari. Sahipler/yoneticiler igin %17; sahip ve yonetici olmayanlar igin %9.

[ Kurum igerisinden gelen agiri baski. Sahipler/ydneticiler icin %13; sahip ve yonetici olmayanlar igin %6.

[ Gegmis hukuki problemler. Sahipler/yéneticiler igin %11; sahip ve yonetici olmayanlar icin %3.
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COVID ile iligkili i¢ kontrol degisiklikleri yeniden degerlendirilmelidir.

i¢ kontroller, bir kurum igerisinde yapilan eylemler ve alinan kararlarin kurumun politikalarina, raporlama kosullarina ve uyum
gorevlerine uyumlu ve uygun olmasini saglamak amaciyla uygulanan prosedirlerdir. Suiistimale karsi kontroller, suiistimal zarar ve
kayiplarini azaltabilir ve suiistimallerin daha hizli tespit edilmesini kolaylastirabilir. ACFE arastirmasinda, suiistimal zarar ve kayiplarinin
neredeyse vyarisi iki faktére baglanmistir: i¢ kontrollerin bulunmamasi (%29) ve mevcut kontrollerin etkisiz hale getirilmesi (%20). i¢
kontrolleri uygulamak ve giiclendirmek, agikga, kurumlara énemli ve olumlu faydalar saglayabilir. i¢ denetim, i¢ kontrollerin rapor
edilmesi ve i¢ kontrollerde iyilestirmelerin tavsiye edilmesi konusunda 6nemli bir rol oynamaktadir. Gergekten de, ACFE
arastirmasinda, bir kurumda i¢ denetim departmani bulunmadigi zaman ortanca suiistimal zararinin %50 oraninda daha yiiksek oldugu

(100.000 $’a karsi 150.000 $) tespit edilmistir.

IAF/Kroll anketine cevap veren i¢ denetgiler, “uzaktan ¢alismanin getirdigi glicliiklerden ve ¢cogu durumda, hastalik, izinler ve personel

sayisi yoluyla kadronun azaltiimasindan dolayi i¢ kontrol gergevesinin zayifladigina” inandiklarini ifade etmiglerdir.”**

Dominquez’e gore, kuruma kriz dénemlerinde katilan yeni insanlar yeterli egitim almamis olabilirler veya onlara yeterli bilgi aktarimi
yapilmamis olabilir ya da sadece acil durum protokollerini 6grenmis olabilirler ve bu protokoller de uzun sureli suiregleri ve kontrolleri
icermiyor olabilir. “Kontroller sulandirildi ya da belki de sadece ihmal edildi,” diyor Dominquez. Sadece belirli bir siire boyunca veya
belirli bir durumda kullanilmalari amaglanmis olmasina ragmen bu kisayollar siireg icerisinde ve zamanla standart galisma proseduiri

haline gelmis olabilirler — ve bdyle de kalabilirler.

Bu endise, cogu kurumda olumlu yénde degisikliklere yol agmistir. Ornegin, Deloitte Yénetim Kurulu Etkinligi Merkezi ve Denetim
Kalitesi Merkezi'nin bir ortak anketine cevap veren denetim komitesi Uyelerinin kabaca dortte tgl, uzaktan galisma ortami sebebiyle

gecen yil i¢ kontrollerini gtincellediklerini ifade ettiler.®

ic kontrollerdeki zayifliklar, suiistimallere karsi alinan saglam tedbirleri ihmal etmenin veya gézardi etmenin daha kolay oldugu bir
ortam yaratarak veya bdyle bir ortami tegvik ederek suiistimallere katkida bulunabilirler. Ornegin, pandemi sirasinda, farkli yerlere
dagilmis isgilerle isleri yliritmek daha gli¢ oldugu ya da birtakim personel eksiklikleri veya kesintileri séz konusu oldugu igin, gorev
ayrimi ve dagilimi — yaygin ve etkin bir suiistimal karsiti tedbir — bir kenara birakilmis olabilir. Bu, bir sirketin eski ayarlarina

doéndigiinden ve etkin galistigindan emin olmak igin simdi gézden gegirmesi gereken bir ig kontrol tipidir.

ic denetim, yasamsal 6nemi haiz protokol ve siireglerin uygulanmasini saglayarak kurumlarin bu risklerle bag etmelerine yardimci
olabilir. Sureg haritalama teknolojisini kullanarak, kurumlar bu siiregleri yakin bir siire boyunca — alti ay veya bir yil — takip edebilir ve
normal uygulamalardan veya en iyi uygulamalardan sapmalari tespit edebilirler. “Standart prosediirler veya politikalardan sapmalari

gorebilir ve hangi slireglerin glincellenmesi veya uygulamaya sokulmasi gerektigine karar verebilirsiniz,” diyor Dominquez.

Yeniden degerlendirilecek diger alanlar ise, tedarik, ¢cek kesidesi, banka hesap mutabakatlari ve masraf geri 6demeleriyle ilgili i¢

kontrolleri ve ayrica, mali miilahazalarda dikkate alinan diger alanlari kapsamaktadir.

Uzaktan ¢alisma da kritik bir suiistimal faktorii olmaya devam etmektedir

Pandemi esnasinda ¢ogu kurum igin en 6nemli degisiklik, muhtemelen, uzaktan galisma yontemine — ofisleri kapatmak ve galisanlarin
islerini evden yapmalarina izin vermek — dramatik gegisti. Sonug olarak, bu yeni yaklagim, ACFE raporunda suiistimale biyuk katkilarda
bulundugundan en ¢ok bahsedilen faktérdi. Normal kosullarda, bir sirket, boyle bir gegisin ve degisimin stratejik etkilerini

degerlendirmek icin aylar harcayabilir, fakat pandeminin ilk haftalarinin belirsizligi ve aciliyetinden dolayr bunu yapmak tabii ki

15 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, i¢ Denetim Vakfi ve Kroll, Mart 2022.
16 Audit Committee Practices Report: Common Threads Across Audit Committees, Deloitte Yénetim Kurulu Etkinligi Merkezi ve Denetim Kalitesi Merkezi,
25 Ocak 2022.
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olanaksizdi. Baska higbir sey olmasa bile, insanin tek basina ve tiim is arkadaslari ve amirlerinin gézetimi diginda g¢alismasi bile gesitli
farkh suiistimalleri yapmasini kolaylastirabilir. ACFE’ye gore, uzaktan veya hibrid galismaya kalici bir sekilde gegen veya gegmekte olan
personel, “coziimlenmedigi takdirde yikici ve feci neticeleri olabilecek fay hatlarini kesfetmek igin” degisim yonetimi planlamasina dahil

edilmelidir."”

Bu siire¢ boyunca, i¢ denetimin (izerinde odaklanabilecegi gesitli potansiyel fay hatlar bulunmaktadir. Ornegin, béliimlere ayrilmis bir
uzaktan calisma ortaminda insanlari etkin yénetmenin gigliikleri ve bunun kiltir Gzerindeki etkisi, IAF/Kroll raporuna gore,
¢ozimlenmesi gereken temel sorunlardir. *® Etik davranis, siklikla, isyerinde bunu agikca gosteren diger ¢alisanlarla kurulan etkilesimler
yoluyla 6grenilen ve giiglendirilen bir 6zelliktir. Daha deneyimli is arkadaglarina ulagma olanagina sahip olmak, ¢alisanlarin baska bir
galisanin uygun olmayan veya yasalara aykiri olan bir davranis iginde goriindiigli durumlar gibi muglak veya stpheli durumlarda ne

yapmak gerektigini anlamalarina yardimci olabilir,

Uzaktan galismayla 6zellikle baglantili olan suiistimal tipleri arasinda sunlari sayabiliriz:

(] Zaman hirsizligi veya ¢alisma saatleri konusunda temelsiz ve haksiz taleplerde bulunmak: Dogrudan gézetim ve denetim altinda

olmayan bir kisi igin bunu yapmak daha kolay olabilir.

®  Veri hirsizlig ya da gizli veya hassas bilgileri kétiiye kullanmak veya paylasmak: Bu, bir calisanin cihazlarina erisebilen kisiler ya

da ofisten uzaktayken verileri kotuye kullanmak konusunda kendisini daha rahat hisseden g¢alisanlar tarafindan yapilabilir.*°

Bu konuyla ilgili endiselerden biri de uzaktan galisanlarin ikinci bir is yapmalaridir. Ornegin, Dominquez’e gére, bir galisan, asil birinci
isvereni icin calistigl zannedilen saatlerde baska bir sirket igin danismanlik yapabilir veya gegici gorevler ifa edebilir. Bu, kesinlikle bir
zaman hirsizligidir, fakat diziistu bilgisayar veya telefon gibi sirket kaynaklarinin kétiiye kullaniimasi sirketi siber giivenlik sorunlariyla
da karsi karsiya birakabilir. Personel bir rakip icin galisiyorsa ve ozellikle rekabet agisindan 6nemli ve yararh olabilecek bilgileri
paylasiyorsa bu yan is ayni zamanda bir menfaat ¢atismasi da yaratabilir. Yine Dominquez’e gore, i¢ denetim, personele verilen egitim
tipini ve personel elkitabi ve politikalarinin bu yeni calisma ortamlarina gore gilincellenip giincellenmedigini sorgulayarak bu problemin

¢ozllmesine yardimci olabilir.

Teknoloji degisiklikleri suiistimal tertipleri ve kumpaslar yaratiyor

Teknoloji, kurumlarin i¢ kontroller ve uzaktan ¢alisma gibi alanlarda etkin ve verimli prosedurler uygulamalarina olanak saglayabilir.
Kurumlar, siber glivenlik kaygilarini gidermek igin zaten teknoloji yatirimlari ve teknoloji gelistirme galismalari yapiyorlardi; pandemi
sirketlerin mevcut sistemlerini hizlandirmalarini ve giiglendirmelerini tesvik etti. Teknoloji yikseltme galismalarina pek ¢ok i¢ denetim
birimi ve fonksiyonu da katildi. Gergekten de, i¢ denetgilerin %29’u pandeminin baslamasindan bu yana suiistimalleri ve yolsuzluklari

tespit etmek igin veri analizini de araglari arasina aldilar.?°

Ayni zamanda, teknolojik araglarin kotiye kullaniimasi veya ihmal edilmesi de suiistimal tertipleri ve kumpaslarinin basarili olmasini
kolaylastirabilir. Yukarida belirtildigi gibi, veri hirsizligi, uzaktan ¢alismayla baglantili endiselerden biridir. ACFE’ye gore, veri hirsizligi
risklerinin olasi ¢ozlimleri arasinda galisanlarin evdeki aglarini emniyete almalarini ve bunlari bagka aile tiyeleriyle paylasmamalarini
istemek de vardir. Ev bilgisayarlarini emniyete almak igin VPN’lerin ve daha gliglu ve daha karmasik sifreler ve ayarlarin kullaniimasi da
¢6zUm olabilir. Diger segenekler arasinda, birden g¢ok faktorlt kimlik denetimi ve veri guvenligi ve mahremiyeti konusunda yillik
personel egitiminden de bahsedilebilir. Kurumlar, ayrica, elektronik cihazlar, sosyal medya ve sirket verilerinin kabul edilebilir

kullanimina iliskin politikalar gelistirmeli ve galisanlarindan bu politikalari okumalarini ve anladiklarini teyit etmelerini istemelidirler.

17 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 Ocak 2023.
18 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, i¢ Denetim Vakfi ve Kroll, Mart 2022.
19 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 Ocak 2023.
2 Fraud and the Pandemic: Internal Audit Stepping up to the Challenge, i¢ Denetim Vakfi ve Kroll, Mart 2022.
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Uzaktan veya hibrid ortamda c¢alisan kurumlar, ayni zamanda, galisanlarinin kendi ev cihazlarindaki yazilimi ve givenlik yamalarini
guncellemelerini saglamali ve sifre avciligindan ve diger korsan tehditlerinden kaginmanin en iyi yollari hakkinda galisanlarini
egitmelidirler.?* Tabii ki, pandeminin etkilerine ayak uydurmak igin gabalayan sirketler, glincel olduklarindan emin olmak igin kendi

siber guivenlik tedlbirlerini de gozden gegirmelidirler.

Dominquez, bu endiselerin giderilmesine yardimci olmak igin, i¢ denetimin hangi glivenlik protokollerinin uygulandigini, kurumun
hangi veri kaybi 6nleme araglarini kullandigini, birden ¢ok faktorla kimlik denetimi ve VPN’lere ihtiyag olup olmadigini ve galisanlar

isten ayrildiginda hesaplarinin zamaninda kapatilip kapatilmadigini arastirabilecegini séylemekte ve bunu tavsiye etmektedir.

“Quiet Quitting” (Sessiz is Birakma) uyumu ve etik ¢abalar etkiliyor

“Quiet quitting” (Sessiz is birakma), galisanlarin isle ilgili gorevlerinin sadece asgarisini yapmakla yetindikleri bir uygulamaya atif
yapmaktadir. Gallup’un bir tahminine gére, bu ¢alisanlar, ABD isgiiciiniin en azindan %50’sini olusturmaktadir. isine ve gérevlerine
baglh ¢alisanlarin orani %32 idi, fakat isle baglantisini aktif olarak kesmis olanlarin orani %18’di. Gallup, 6zellikle pek gok isin isbirligi
yapilmasini gerektirdigi ya da mdusteri isteklerini karsilamak icin ekstra bir adimin atilabilecegi durumlarda bunun problem
yaratabilecegini not etmektedir. Ve sessiz is birakmaya yonelik trendin bu kadar ilgi ve dikkat ¢ektigi bir durumda, isverenler, ylksek
sesle is birakanlarin — ya da memnuniyetsizliklerini aktif bir sekilde ifade eden ve belki etrafa da yayan kisilerin — hala var oldugunu

bilmelidirler.?

Bu trend, kurumun tretkenligi, verimliligi ve galisanlarini elinde tutmasi agisindan kotu haber olabilir. Ayni zamanda, risk yonetimi
{izerinde de olumsuz etki yapabilir. “insanlar artik yapmalari gerektigi kadar cok ilgi ve dikkat géstermiyorlar,” diyor Dominquez. Ve
Corporate Compliance Insights yayininda belirtildigi gibi, basarili bir uyum ve etik programi kurumdaki herkesin katilimini ve destegini
gerektiren bir programdir. Yayinda su séylenmektedir: “Bir asgari-gegcerli-is-triinii yaklagimiyla ise nispeten olumsuz bir bakis agisini
bir araya getirir ve birlestirirseniz, uyum ve etik uzmanlarinin insanlarin sorunlari bildirdiklerinden emin olmak igin giivendikleri tim

ekstralar artik yok demektir.”?

Bu, ayni zamanda bir suiistimal risk yonetimi programi agisindan da kesinlikle dogrudur. Calisanlar onaylari ve islemleri bakmadan
imzaliyor veya anormallikleri gézardi ediyor olabilirler ya da bir anormalligi bildirmelerine ragmen sadece ilk amirleri olan mudurlerinin

bu ihbari gézardi ettigini, clinki onlarin sessiz is birakma eylemi yaptigini gériyor olabilirler.

Dominquez’e gore, i¢ denetim, personel sadakati ve bagliligina iliskin problemleri anlayabilmek i¢in personel memnuniyet anketleri,
personel devir oranlari ve isten ayrilma miulakatlarini inceleyebilir. Bunun ne gibi etkiler yapabilecegini anlamak igin son trendler

pandemi 6ncesindeki faaliyetlerle kiyaslanabilir.

21 “Organizational Vulnerabilities in a Protracted Work-from-Home Scenario,” Savita Nair, ACFE, 12 Ocak 2023.
22 “|s Quiet Quitting Real?” Jim Harter, Gallup Workplace, 6 Eylul 2022.
23 “Why ‘Quiet Quitting” Could Harm Ethics and Compliance Functions,” Lisa Beth Lentini Walker, Corporate Compliance Insights, 14 Eylul 2022.
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Sonug

Tiim bunlar bize ne anlatiyor? ACFE’ye gore, kurumlar 117.000 $ ortanca zarar ve 1.783.000 $ ortalama zararla her yil gelirlerinin
tahminen %5'ini suiistimaller sebebiyle kaybetmektedirler. Normalde, suiistimal tertibi zararlarinin aylik ortalamasi 8.300 $ olabilir.

Bunlar, tim kurumlar igin gok ciddi sorunlardir.

Pandeminin en koti oldugu zamanlarda ve o ginden bu yana, kurumlar, operasyonel sireglerin yeniden degerlendirilmesi ve
gelistiriimesinde stratejik karar alicilara yardimci olmalari igin i¢ denetgilere bagvurdular. Bu uygulama, 6zellikle suiistimallere karsi i¢
kontrollerin degerlendirilmesi konusunda sirdurilebilir. Dinya pandemiden ¢ikmis goziikmektedir, fakat pandemiyle baglantili ve

iligkili suiistimal tehditlerinden kendisini henliz tamamen kurtaramamistir.

Pandeminin basladigi glinden bu yana, i¢ denetimin suiistimallarin durdurulmasi veya etkilerinin azaltilmasi konularinda yapabilecegi
katkilar her zamankinden daha fazla takdir edilmektedir. Gegmiste, i¢c denetim siklikla bir suiistimal olay1 vuku bulduktan sonra devreye
sokulmaktaydi. Bu durum artik degismektedir; kurumlar suiistimal eylemlerini ¢ok fazla zarar vermeden once tespit etmek ve bu
zararlarla bas etmek igin artik beklemek istemiyorlar ve bekleme ihtimalleri de daha az. Buna yardimci olabilmek igin, kurumlar ig
denetgileri de suiistimali 6nleme temelli konusmalara dahil ediyorlar ve bir baska deyisle, i¢ denetgilerden suiistimal yapilmadan 6nce
suiistimallere karsi kontrolleri gézden gegirmelerini istiyorlar, Dominquez’e gére. i¢ denetim, ayni zamanda, suiistimal riski
degerlendirmesi tartismalarini ve suiistimal riski degerlendirme gergevelerini de kolaylastiriyor; bu degerlendirmelerin ve kontrol
testlerinin sikhigini ve etkinligini degerlendiriyor ve sirketin devamli risk profilindeki degisiklikleri not ediyor. “Suiistimali tespit etmeyi

beklemek yerine, i¢ denetgiler suiistimali nleme tarafina gegiyorlar”, diyor Dominquez.
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I1A Hakkinda

Uluslararasi i¢ Denetgiler Enstitiisii (11A), diinya gapinda 230.000’den fazla liyeye hizmet eden ve 185.000’den fazla Sertifikali ic Denetgi (CIA) sertifikasi vermis bulunan kar
amaci giitmeyen bir uluslararasi meslek birligidir. 1941 yilinda kurulan I1A, diinya ¢apinda, standartlar, sertifikasyon, egitim, aragtirma ve teknik kilavuzluk ve rehberlik
konularinda i¢ denetim mesleginin lideri olarak kabul edilmektedir. II1A hakkinda daha fazla bilgi almak igin, theiia.org adresini ziyaret ediniz.

Sorumluluk Reddi Beyani
1A, bu dokiimani bilgi ve egitim amaglariyla yayinlamaktadir. Bu dokiiman, spesifik bireysel durum ve kosullara kesin cevaplar vermek gibi bir amaci gitmemektedir ve

sadece kilavuz olarak kullaniimak tzere hazirlanmistir. 11A, herhangi bir spesifik durumla ilgili olarak dogrudan dogruya bagimsiz uzman tavsiyesi ve gorisu alinmasini
tavsiye eder. lIA, herhangi bir kimsenin sadece bu dokiimana giivenerek yapabilecekleri konusunda higbir sorumluluk kabul etmemektedir.
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