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 نبذة عن الخبراء

 CISAأنیتا وابیرسكا ، 
عاما من الخبرة في مجالات تدقیق    15لدیھا أكثر من  .  AuditBoardأنیتا ھي مدیرة أمن المعلومات ومنتجات الامتثال في  

للتركیز على جھود تطویر المنتجات التي تخدم مستخدمي مخاطر   AuditBoardتكنولوجیا المعلومات والامتثال وانضمت إلى  
حیث  ،  PwCو   KPMGادة من خبرتھا في الصناعة. بدأت أنیتا حیاتھا المھنیة في تكنولوجیا المعلومات والامتثال ، والاستف

عملت مع شركات من مختلف الأحجام لتنفیذ وإدارة  .  SOC 2و    SOC 1ساعدت العملاء على تنفیذ وتقییم أطر عمل مثل  
وبرامج إدارة مخاطر الطرف الثالث،  برامج الامتثال ذات التعقید المتفاوت، بما في ذلك إدارة السیاسات على مستوى الشركة، 

وعملت عن كثب مع الإدارة لتنفیذ الضوابط لتلبیة متطلبات إطار الأمان، والعمل مع الإدارة التنفیذیة لضمان الامتثال یدعم  
 الأھداف الاستراتیجیة للشركة.  

 

 CIA ، CPA ، CAMS ، CISAعدي جولفادي ، 
الامتثال   ممارسات  قیادة  في  ویشارك   ، ستاوت  في  والتحقیقات  والامتثال  النزاعات  مجموعة  في  المنتدب  العضو  ھو  عدي 
التنظیمي والجرائم المالیة على المستوى الوطني. عدي ھو قائد في مجال الجرائم المالیة والتدقیق الداخلي وتدقیق نظم المعلومات  

عاما من الخبرة. وھو متخصص في تقدیم المشورة لمجالس الإدارة ولجان    20لدیھ أكثر من  والممارسات الاستشاریة للمخاطر و 
التدقیق والإدارة العلیا بشأن الامتثال للجرائم المالیة الأكثر تحدیا ، وتكنولوجیا المعلومات ، والمخاطر السیبرانیة ، والحوكمة  

سة ، وحوكمة برنامج مكافحة غسل الأموال والعقوبات ، والتحقق  ومسائل المخاطر والامتثال بما في ذلك إدارة مخاطر المؤس 
من صحة النماذج ، والتدقیق الداخلي القائم على المخاطر ، وتكنولوجیا المعلومات ، وتدقیق وضوابط الأمن السیبراني. یتراوح  

 الأصغر.   عملاء عدي من بعض أكبر البنوك والمؤسسات المالیة في العالم إلى شركات الخدمات المالیة
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 مقدمة
 

 

سیبراني تھدیدا كبیرا   تعكس الأمثلة الحدیثة مدى السرعة التي یمكن أن تسوء بھا الأمور.  .  بغض النظر عن حجمھاللمؤسسات   یشكل الأمن ال
  اتطلب  وقف خدمةإلى تجارھا وأجبرھا على    Ace Hardware Corporationأدى ھجوم إلكتروني إلى تعطیل الشحنات من شركة  

فدیة على شركة اتصالات تشیلیة كبرى إلى تعطیل الخدمات بما في ذلك مراكز البیانات  آخر طالب ب  أدى ھجوموالعملاء عبر الإنترنت مؤقتا.  
والوصول إلى الإنترنت والصوت عبر بروتوكول الإنترنت. ومما یدل على أن الكیانات الأصغر یمكن أن تتأثر أیضا ، توقف الوصول العام  

 وفھارس الموالید والوفیات والزواج بسبب ھجوم إلكتروني في مقاطعة كاباروس ، نورث كارولاینا. عبر الإنترنت إلى سجلات الأراضي 

التي   الموارد  لدیھ  السیبرانیة، ولكن یجب أن یكون  المخاطر  إدارة  المساعدة على  للعب دور رئیسي في  الداخلي مناسبا تماما  التدقیق  یعد 
تواج التي  السیبرانیة  التھدیدات  بشأن  المشورة  وتقدیم  لتحدید  اللازمة  والمھارات  المعرفة  لدیھ  یكون  أن  الدور. یجب  لأداء ھذا  ھ  یحتاجھا 

. عند إجراء تقییم للأمن السیبراني ، "من الأھمیة بمكان إشراك متخصصي التدقیق الذین یتمتعون بالعمق المناسب للمھارات الفنیة  المؤسسة
 Deloitte.1لشركة والمعرفة ببیئة المخاطر الحالیة" ، وفقا 

  ھذا الموجز ھو الأول في سلسلة من ثلاثة أجزاء حول الأمن السیبراني. نظرا لأن قادة التدقیق الداخلي یجب أن یفھموا التھدیدات قبل أن
یات  راتیج یتمكنوا من توظیفھا لمواجھتھا، فإنھا تبدأ بدراسة تحدیات الأمن السیبراني للمدققین الداخلیین ومؤسساتھم. كما یغطي الخیارات والاست

 التي یمكن لقادة التدقیق الداخلي اتباعھا لضمان حصولھم على المواھب التي یحتاجونھا لمعالجة المخاطر السیبرانیة المستمرة.  

 
 . Deloitte Development LLC ، 2017شركة   دعوة عاجلة للعمل" ،  -"الأمن السیبراني ودور التدقیق الداخلي  1

https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-risk-cyber-ia-urgent-call-to-action.pdf
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 تھدید واضح 
 لا یزال الأمن السیبراني یمثل أكبر المخاطر

 

 جھود الأمن السیبراني للتدقیق الداخلي تتزاید 
مدیرة أمن  ،    CISAواتخاذ نھج قائم على المخاطر" ، قالت أنیتا وابیرسكا ،    بأكملھا  المؤسسة"یجب على المدققین الداخلیین النظر إلى  

 ."  المؤسساتالمخاطر السیبرانیة على رأس القائمة بالنسبة لمعظم  . " AuditBoardالمعلومات ومنتجات الامتثال في 

الداخلیین یدركون جیدا التھدید الذي تشكلھ المخاطر السیبرانیة. تم تحدید الأمن السیبراني باعتباره الخطر الأكبر في عام  یبدو أن المدققین  
، وفقا لمسح عالمي لقادة التدقیق الداخلي أجرتھ مؤسسة التدقیق الداخلي. تم إدراج الأمن السیبراني ، إلى جانب رأس المال البشري    2024

) ،  CAEsرئیس تنفیذي للتدقیق (  4,200لأكثر من    20242عمال ، كأھم ثلاثة مخاطر في استطلاع المخاطر تحت المجھر  واستمراریة الأ
 ٪ من المشاركین الأمن السیبراني كأكبر خمسة مخاطر. 73حیث أدرج  

٪ من قادة التدقیق الداخلي الأمن السیبراني بأنھ خطر مرتفع أو مرتفع جدا في مؤسساتھم، وفقا لمعھد المدققین  78في أمریكا الشمالیة، وصف  
٪ من خطط التدقیق الخاصة  10كان المدققون الذین شملھم الاستطلاع یكرسون    3نبض أمریكا الشمالیة للتدقیق الداخلي.  2023الداخلیین لعام  

بمراجعة    ٪ من الوظائف70، قام ما یقرب من    ٪ أخرى. بالإضافة إلى ذلك  9بھم للأمن السیبراني ، بینما تشكل مخاوف تكنولوجیا المعلومات  
 .  Pulseالأمن السیبراني وتكنولوجیا المعلومات سنویا أو بشكل مستمر ، وفقا لنتائج استطلاع المجالات عالیة المخاطر التي تشمل  

 تتضمن بعض مخاطر الأمن السیبراني التي یجب وضعھا في الاعتبار ما یلي: 

 الانتھاكات التي تمكن المجرمین من سرقة المعلومات الھامة أو التي تعرض بیانات العملاء أو شركاء الأعمال.  •

ھجمات برامج الفدیة التي تجعل من المستحیل على المؤسسات أداء الوظائف الرئیسیة أو الوصول إلى المعلومات الضروریة دون دفع   •
 فدیة لمجرمي الإنترنت أولا. 

 البرامج الضارة التي یمكن أن تعیث فسادا في النظام.  •

وظائف العمل أو إذا فقد العملاء أو شركاء الأعمال الثقة    تعطل دللھجمات الإلكترونیة عواقب تتجاوز ما ھو واضح ، مثل الخسائر المالیة عن
في المؤسسة وتوقفوا عن التعامل معھا. والأكثر من ذلك، بمجرد اكتشاف حادث إلكتروني، یجب على المؤسسات استثمار الوقت والمال في  

كانت تداعیات مثل ھذه الھجمات جوھریة    تحقیقات الطب الشرعي لفھم ما حدث ومتى، وإجراء العلاج لإصلاح أي ضرر، وتحدید ما إذا 
 من المنظورین المالي والتشغیلي من أجل تلبیة متطلبات إعداد التقاریر التنظیمیة.

أن یقفز الإنفاق العالمي    Canalys، توقعت    2023لیس من المستغرب إذن أن یتوسع الإنفاق على الأمن السیبراني بسرعة. في بدایة عام  
   4ملیار دولار. 224٪ خلال العام ، مع احتمال أن یصل إلى 13.2على الأمن السیبراني بنسبة  

النزاعات والامتثال والتحقیقات في  ،    CIA ، CPA ، CAMS ، CISAقال عدي جولفادي  ،    و المنتدب في مجموعة  لقد أدركت  "  Stoutالعضو 
إن التھدیدات كلھا بالتأكید على رأس اھتمامات لجان التدقیق ، و "یطلب من    و"  ،"الشركات أن ھذه التھدیدات تحمل عواقب تجاریة ومالیة حقیقیة للغایة

 التدقیق الداخلي تكثیف وتوفیر الضمانات في ھذه المجالات". 

 
 2023، مؤسسة التدقیق الداخلي ،  " 2024المخاطر تحت المجھر " 2
    2023" معھد المدققین الداخلیین ، ,2023نبض التدقیق الداخلي في أمریكا الشمالیة " 3

،    2023ینایر  Canalys ، 18" ، 2023٪ في عام  13"الاستثمار في الأمن السیبراني ینمو بنسبة  4
https://www.canalys.com/newsroom/cybersecurity-forecast-2023 

https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/
https://www.theiia.org/globalassets/site/content/research/pulse/2023/2023-Pulse-of-Internal-Audit.pdf
https://www.canalys.com/newsroom/cybersecurity-forecast-2023
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 التحدیات 
 المؤسسةنضج ل المناسب نھج الأمن السیبراني ، التوظیف 

 

 الفھم الواضح للبیئة السیبرانیة أمر أساسي 
سیبرانیة   سبین لمساعدة التدقیق الداخلي في دعم إدارة المخاطر ال وتزویدھم بفرص التطویر المناسبة ، من المھم لتوظیف الأشخاص المنا

 أن نفھم تماما ظروف ومخاطر الأمن السیبراني الفریدة للمؤسسة. وینبغي النظر في عدة عوامل وتحدیات.  

 عقلیة یدویة 
لتحول  اعتاد العدید من فرق التدقیق الداخلي تقلیدیا على التفكیر في الضوابط الداخلیة والعملیات المختلفة من منظور یدوي. ومع ذلك ، فإن ا

ت  الرقمي المستمر للأعمال یتطلب أن تكون الفرق على درایة بكیفیة قیام الحلول الرقمیة بتعزیز وتحسین عملیات التدقیق الداخلي والعملیا
الأخرى في جمیع أنحاء المؤسسة ، بما في ذلك الأمن السیبراني. وفي الوقت نفسھ، یجب على المدققین الداخلیین أیضا فھم المخاطر التي  
یشكلھا التحول الرقمي نفسھ على المؤسسات، حیث یستغل مجرمو الإنترنت المتطورون بشكل متزاید نقاط الضعف التي یمكن أن تخلقھا  

 میة.  البیئات الرق

على سبیل المثال ، إذا كانت المؤسسة تعمل في السحابة أو تستخدم أو تخطط لاستخدام أي تقنیة متقدمة أو ناشئة ، فستحتاج إلى أشخاص  
ولكن التعرض للبیئة  ،  Waberskaعملوا مع ھذه الأدوات. لیس من الضروري أن یكون أعضاء الفریق خبراء في التكنولوجیا ، كما قال 

حلول الأخرى سیوفر معرفة أكبر بالمخاطر ذات الصلة. بالإضافة إلى التوظیف لھذه المھارات ، یجب أن تتأكد فرق التدقیق  السحابیة أو ال 
 أیضا من تضمین التقنیات الجدیدة في تدریبھا وتطویر الموظفین الحالیین.  

 الضوابط الداخلیة 
لدیھا الضوابط المناسبة للحمایة من المخاطر التي تواجھھا. فیما یتعلق بالمخاطر السیبرانیة    المؤسسةیتم تدریب المدققین الداخلیین للتأكد من أن  

، یجب أن تعمل الضوابط الداخلیة على ضمان عدم تعرض تكنولوجیا المعلومات الخاصة بالمؤسسة للخطر وأن وظائف العمل یمكن أن تظل  
 قید التشغیل.  

إلى أن تكون على درایة بضوابط أمن تكنولوجیا   الداخلي  التدقیق  ، ستحتاج فرق  المشورة بشأنھا  السیبراني وتقدیم  لتحدید مخاطر الأمن 
المعلومات للتقنیات التي تستخدمھا مؤسستھم. في العمل مع السحابة ، على سبیل المثال ، ستختلف عناصر التحكم عن تلك المستخدمة مع  

سیحتاجون أیضا إلى فھم الضوابط المناسبة بالنظر إلى التھدید الذي یمكن أن تشكلھ الجریمة  .  Waberskaنات الداخلیة ، كما قال  مراكز البیا 
 الإلكترونیة على الخصوصیة والآثار المترتبة على خطط التدقیق لبرنامج الخصوصیة في مؤسستھم.  

 لوائح الإفصاح وحمایة البیانات 
الآن إلى أن تكون أكثر انفتاحا بشأن الإبلاغ عن جھود الأمن السیبراني الخاصة بھا. سیتعین على المدققین الداخلیین فھم    المؤسساتتتم دعوة  

، أصدرت    2023  القواعد التي تؤثر على شركاتھم وأن یكونوا قادرین على تقییم احتیاجات الامتثال. في أحد الأمثلة المھمة ، في أغسطس
  إدارة مخاطر الأمن السیبراني والاستراتیجیة والحوكمة والإفصاح عن الحوادث نھائي بشأن    قرار  لجنة الأوراق المالیة والبورصات الأمریكیة

الی  ذي ، وال معلومات محددة حول    مدرجة تطلب من الشركات  إلكتروني والكشف عن  تتعرض لھجوم  الشفافیة عندما  توفیر قدر أكبر من 
عندما كان في مرحلة الاقتراح. وھي تخطط   رارالداخلیین تعلیقات على الق   نمراجعیالجھودھا للتخفیف من المخاطر السیبرانیة. وقدم معھد  

https://www.sec.gov/rules/final/2023/33-11216.pdf
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  لمواصلة العمل مع ھیئة الأوراق المالیة والبورصات لتطویر إرشادات التنفیذ ، خاصة فیما یتعلق بتحدید أھمیة الحادث السیبراني وتحدید 
 مصطلح "الأمن السیبراني" بشكل أفضل.

والعدد المتزاید من لوائح الأمن السیبراني في جمیع أنحاء العالم ، یجب أن    دمتزای بشكل    الجنسیاتلأعمال التجاریة المتعددة  انظرا لطبیعة  
اللائحة العامة لحمایة  یصبح المدققون الداخلیون على درایة بجمیع قوانین أمن البیانات والخصوصیة التي قد تؤثر على مؤسساتھم ، مثل  

بلدا تشریعات لضمان    194بلدا من أصل  137. والواقع أنھ وفقا لمؤتمر الأمم المتحدة للتجارة والتنمیة، وضع البیانات في الاتحاد الأوروبي
 حمایة البیانات والخصوصیة. 

 أنظمة تكنولوجیا المعلومات 
التكنولوجیا الأساسیة  مؤسسة أي  إن   الواقع تتعامل   لدیھا حتى  ، وكلھا عرضة للمخاطر    مع   ھي في  نوع من أنظمة تكنولوجیا المعلومات 

ة  السیبرانیة. نظرا لحجم الأنظمة ونقاط الضعف والتھدیدات المحتملة التي تنطوي علیھا ، من المھم للشركات والتدقیق الداخلي فھم الأنظم
سیتضمن تحدید الأولویات  . Waberskaة" ، أشار  الأكثر أھمیة. "لن نتمكن أبدا من وضع نفس المستوى من الضوابط حول جمیع الأنظم

 طرح أسئلة مثل: 

ستتمكن    المؤسسة؟ من الممكن الإجابة على ھذا السؤال من خلال النظر فیما إذا كانت  المؤسسةلعمل    لاساسیة والحاسمة ما ھي الأنظمة ا •
 من الاستمرار في إدارة الأعمال أو تحقیق الأھداف الرئیسیة بدونھا وإلى متى. 

 ).  PIIیعالج البیانات الأكثر حساسیة؟ قد یشمل ذلك معلومات الشركة السریة أو معلومات التعریف الشخصیة (   ھذه الأنظمة أي من •

   5أي منھا یحتوي على بیانات فریدة أو یصعب استبدالھا؟ •

 الأطراف الثالثة 
مع بیاناتھا. یمكن أن یحدث ذلك من خلال تطبیق سحابي أو ،  للتعامل  أطراف ثالثة   الىالمؤسسات الصغیرة والمتوسطة الحجم   عادة ما تلجأ

قد یتعاملون مع البیانات التنظیمیة    الأطرافمركز معالجة في الخارج. وأشار جولفادي إلى أن ھؤلاء    من خلالبالنسبة للمؤسسات الكبیرة ، 
لمشھد  المھمة ومعلومات تحدید الھویة الشخصیة للعملاء ، وقد یتم وضع البیانات في أي مكان في العالم. لھذا السبب ، "من المھم للغایة فھم ا 

 وجودة حول تلك الأصول ، كما قال.  الكامل لأصول تكنولوجیا المعلومات" ، بما في ذلك مكان وجودھا وما إذا كانت الضوابط المناسبة م

طراف  یجب على المؤسسات تقییم عملیات الأمن السیبراني للأطراف الثالثة قبل مشاركة البیانات معھا ومراقبة تلك العملیات بمجرد أن تبدأ الأ
الثالثة. قال   بالحق في تدقیق الأطراف  الحالات تحتفظ  ، وفي بعض  البیانات  بیانات  : "Waberskaالثالثة في استخدام  إذا كنت تشارك 

إلى التأكد من أنھم سیحمونھم بنفس الطریقة التي ستحمیھا شركتك". یجب على الشركات مراجعة  العملا ء مع طرف آخر ، فأنت بحاجة 
والتي تقیم ضوابطھا الداخلیة لمعرفة مدى معالجتھا للمخاطر ، أو أنواع أخرى من  ،    SOC 2تقاریر التصدیق الخاصة بطرف ثالث مثل  

 لقة بحمایة فئات البیانات ذات الصلة.  أو الشھادات المتع الضمانات

 الوصول الآمن والتوافرضمان 
وأشار غولفادي إلى أن ھناك مفاضلة بین التأكد من قدرة المؤسسة على حمایة البیانات والأنظمة وفي الوقت نفسھ ضمان توفر المعلومات  
والأنظمة للاستخدام حسب الحاجة لتحقیق أھداف العمل. للحفاظ على التوازن ، سیتعین على المؤسسات اختیار عناصر التحكم التي تحمي  

جعل الوصول إلى المعلومات الضروریة لخدمة العملاء أو وظائف العمل المھمة الأخرى مرھقا. یجب أن یكون ھذا التحدید    البیانات دون
في الأنظمة التي تتطلب أعلى مستوى من الأمان. قد یحتاج البعض إلى الحمایة باستخدام المصادقة متعددة    المؤسسةأسھل بمجرد أن تنظر  

 فیر وبرامج منع فقدان البیانات ، بینما لن یتطلب البعض الآخر ھذا المستوى من الدقة. العوامل وبروتوكولات التش

 

وزارة الأمن الداخلي الأمریكیة ، ،  )" HVAsالأصول السیبرانیة الآمنة عالیة القیمة ( - CISAرؤى " 5
SecureHighValueAssets_S508C.pdf-Cyber-https://www.cisa.gov/sites/default/files/publications/CISAInsights 

https://gdpr.eu/what-is-gdpr/
https://gdpr.eu/what-is-gdpr/
https://www.cisa.gov/sites/default/files/publications/CISAInsights-Cyber-SecureHighValueAssets_S508C.pdf
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 تعزیز موارد التدقیق الداخلي 
 لا یزال التوظیف في مجال الأمن السیبراني یمثل أولویة قصوى

 

 للتدقیق الداخلي توظیف وتطویر المواھب السیبرانیة 
  المؤسسة ؟ ستختلف تفاصیل الإجابة حسب   علیھ   والحفاظ   فریق یمكنھ معالجتھاھذه المخاطر، كیف یمكن للتدقیق الداخلي بناء  في خضم كل  

 ، ولكن ھناك بعض التوصیات التي تنطبق على الجمیع.  

 ابحث عن مزیج من المھارات 
العواقب  لمعالجة المخاطر السیبرانیة، تحتاج فرق التدقیق الداخلي إلى فھم عمیق للجانب التقني للأمن السیبراني بالإضافة إلى القدرة على فھم  

وانب  التي قد تترتب على القضایا الأمنیة على الأعمال. في الماضي ، كان مدققو تكنولوجیا المعلومات یمیلون إلى أن یكونوا أقویاء في الج
على تحقیق أھداف   المؤسسةالتقنیة لأمن المعلومات ، لكنھم في كثیر من الأحیان لم یركزوا على كیفیة تأثیر المخاطر ذات الصلة على قدرة 

إلى الحصول على موافقة الإدارة   الداخلي  التدقیق  إذا احتاج  تأثیر الأعمال ذات قیمة خاصة  القدرة على توضیح  أعمالھا. یمكن أن تكون 
 لاستثمارات اللازمة في التكنولوجیا أو الضوابط المحسنة أو التوظیف الإضافي. ل

تشھد جولفادي المزید من الجھود لبناء فرق تمزج المعرفة التقنیة مع فھم أھداف العمل والعملیات وسلاسل القیمة. في بعض الحالات، تجد  
الداخلي مھنیین یتمتعون بكلتا المھارتین، ولكن في حالات أخرى، تضم الفرق مھنیین تكمل مھاراتھم بعضھا البعض. یمكن   فرق التدقیق 

 النظر في تقدیم التدریب لإعطاء كل نوع من المھنیین معرفة عملیة أساسیة بالانضباط الآخر.   مؤسسةلل

 دمج المھارات في التقنیات الناشئة 
  طریقة   عن  ونبتعدی  بینماتضیف العدید من فرق التدقیق الداخلي محترفین ذوي خبرة في تحلیلات البیانات والذكاء الاصطناعي والتعلم الآلي 

وتحسین الكشف عن الحالات الشاذة" ، قال  مجموعة البیانات كاملة  الاختبار القائم على العینات. "یمكنك استخدام الذكاء الاصطناعي لاختبار  
جولفادي. وھذا لا یعزز الكفاءة والموثوقیة فحسب، بل یساعد أیضا المدققین الداخلیین على مواكبة مجرمي الإنترنت، الذین أصبحوا أكثر  

 تطورا في استخدامھم للتقنیات الجدیدة.  

 في الاستعانة بمصادر خارجیة  النظر
. یمكن دمج المھنیین ذوي الخبرة المتخصصة  الخاصة بعمل المؤسسةتجلب بعض فرق التدقیق الداخلي فریقا خارجیا لتعزیز المھارات الفنیة أو  

أو على المدى الطویل حسب الحاجة.   مؤقت  في الأمن السیبراني أو أمن تكنولوجیا المعلومات في فریق التدقیق الداخلي على أساس مشروع 
بشكل    لخوضعلى تعزیز معرفتھم وا  لخبراءعندما یعمل أعضاء فریق التدقیق الداخلي جنبا إلى جنب مع ھؤلاء الخبراء ، یمكنھم مساعدة ا

لخبراء الخارجیین في توسیع قاعدة معارف أعضاء  مع ا  العملأفضل في عملیات الشركة وإجراءاتھا. في الوقت نفسھ ، یمكن أن یساعد  
الاستعانة بمصادر خارجیة ، توصي جولفادي بفحص شھادات أعضاء الفریق وخبراتھم السابقة للتأكد من أنھا تتطابق  الفریق. عند تقییم خیار  

 مع مھارات الفریق الحالیة أو تعززھا.  

 ضع في اعتبارك التعاون 
متثال.  في بعض الأحیان قد تكون الخبرة التي یحتاجھا فریق التدقیق الداخلي متاحة داخلیا في مجالات مثل تكنولوجیا المعلومات أو الأمن أو الا

ل النظام  تقدم الشراكة الجیدة ، مع الحفاظ على استقلالیة المدقق ، أعضاء فریق التدقیق الداخلي إلى مجموعة من الأفكار والمعرفة الجدیدة حو
التدقیق   البیئي التكنولوجي للمؤسسة ومخاطرھا. كما أنھ یمھد الطریق لعملیات تدقیق مثمرة في المستقبل لأن الفرق الأخرى ستعرف أن 
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حمایة   المتمثل في  یشاركھم ھدفھم  یساعد    المؤسسة الداخلي  أن  یمكن  أھدافھا.  تحقیق  قدرتھا على  الضروریة وضمان  المخاطر غیر  من 
التواصل المفتوح الفرق الأخرى في التغلب على أي قلق بشأن أھداف التدقیق الداخلي أیضا. "تركز فرق تكنولوجیا المعلومات والأمن على  

ھمون المخاطر والحاجة إلى تخفیفھا. إن قدرة التدقیق الداخلي على  إنھم یف. " Waberskaإصلاح المشكلات المھمة وإیجاد الحلول" ، قال  
 إجراء محادثة تركز على المخاطر تفسر سبب ضرورة وجود ضوابط معینة لجعل التدقیق الداخلي أكثر فعالیة".  

 بناء العلاقات الداخلیة
لوجیا  یمكن لجمیع أعضاء فریق التدقیق الداخلي الاستفادة من بناء والحفاظ على العلاقات مع المھنیین الآخرین في فرق الأمن والامتثال وتكنو

المعلومات في مؤسستھم للتعرف على عملھم الحالي، حتى لو لم یتعاونوا في مشروع معین. قال وابرسكا: "إن فھم ما یحدث في بیئة الشركة  
المحددة  أ التدقیق  المناسب. وقالت إن عملیات  الوقت  الفریق على تحدیثات في  العلاقات أن تضمن حصول  ، ویمكن لھذه  للغایة"  مر مھم 

 ستكشف عن الاتجاھات والتھدیدات ، "لكن من الأفضل معرفة ما الذي یتغیر في أقرب وقت ممكن".  

 الاستفادة من الموارد المتاحة 
ھا  وقال وابرسكا: "إذا خصصت فرق التدقیق الداخلي وقتا لتعلم التقنیات الحدیثة على الأقل على مستوى عال والمخاطر التي تأتي معھا ، فإن

والذي  مركز موارد الأمن السیبراني التابع لمعھد المدققین الداخلیین،  ستبقى على اطلاع دائم بالمخاطر الحالیة والناشئة". وتشمل الخیارات  
یتضمن مجموعة متنوعة من إرشادات الأمن السیبراني والأبحاث وبرامج الشھادات والمعلومات حول المؤتمرات ذات الصلة، مثل المؤتمر  

مجموعة متنوعة من موارد الأمن السیبراني    AuditBoard. یوفر  الداخلیینالافتراضي السنوي للأمن السیبراني الذي ینظمھ معھد المدققین  
 .  ، والتي یمكن الوصول إلیھا من خلال صفحة الموارد الخاصة بھ 

، مخاطر الأمن السیبراني على  الدراسات التابعة للمعھد الدولي للمدققین الداخلیین   من مؤسسة،     Risk in Focus 2024یستكشف برنامج  
ء  مستوى العالم ویقدم وجھات نظر إقلیمیة فریدة حول كیفیة النظر إلى الأمن السیبراني والمخاطر الرئیسیة الأخرى وإدارتھا في جمیع أنحا 

 العالم.  

  

https://www.theiia.org/en/promotions/cyber-resources/
https://www.theiia.org/en/events/conference/virtual-conferences/cybersecurity-virtual-conference/
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/
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 استنتاج
 

آخذ في الازدیاد ولكنھ لم یعد بعد إلى مستویات  أن نمو موظفي التدقیق الداخلي    2023وجد استطلاع نبض معھد المدققین الداخلیین لعام  
دي إلى  ما قبل جائحة كورونا. یجب أن یتذكر قادة التدقیق الداخلي أن الأجیال القادمة إلى القوى العاملة تتمتع بالذكاء الرقمي. وأشار غولفا

تاجر التدقیق الداخلي نفسھا في بیئة توظیف تنافسیة من  أنھ من الذكاء التفكیر في أفضل الطرق لاستخدام المعرفة التي یجلبونھا. كما ستمیز م
الذكاء الاصطناعي   الناشئة مثل  لتقدیم رؤى من شأنھا أن تساعد في حل    والتعلم الاليخلال توفیر الفرصة لجیل جدید لاستخدام التقنیات 

مشاكل العمل الحرجة. مع استمرار التدقیق الداخلي في إعادة بناء الفرق أو توسیع خبراتھم لمواجھة تحدیات جدیدة، یجب علیھم استخدام  
 النصائح والرؤى الواردة في ھذا الموجز في تخطیطھم.  
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  لأمن السیبرانياصدیق   -: الذكاء الاصطناعي 2الجزء 
  وعدوه 
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 نبذة عن الخبراء

 CISAأنیتا وابیرسكا ، 
عاما من الخبرة في مجالات تدقیق    15لدیھا أكثر من  .  AuditBoardأنیتا ھي مدیرة أمن المعلومات ومنتجات الامتثال في  

للتركیز على جھود تطویر المنتجات التي تخدم مستخدمي مخاطر   AuditBoardتكنولوجیا المعلومات والامتثال وانضمت إلى  
حیث  ،  PwCو   KPMGادة من خبرتھا في الصناعة. بدأت أنیتا حیاتھا المھنیة في تكنولوجیا المعلومات والامتثال ، والاستف

عملت مع شركات من مختلف الأحجام لتنفیذ وإدارة  .  SOC 2و    SOC 1ساعدت العملاء على تنفیذ وتقییم أطر عمل مثل  
وبرامج إدارة مخاطر الطرف الثالث،  برامج الامتثال ذات التعقید المتفاوت، بما في ذلك إدارة السیاسات على مستوى الشركة، 

وعملت عن كثب مع الإدارة لتنفیذ الضوابط لتلبیة متطلبات إطار الأمان، والعمل مع الإدارة التنفیذیة لضمان الامتثال یدعم  
 الأھداف الاستراتیجیة للشركة.  

 

،   CIA ، CPA ، CISSP ، CISA ، CRISC ، CGAPتیري جرافنشتاین ،  
CGEIT 

والرئیس التنفیذي للتدقیق    24-2023لعام  )  IIAتیري ھو نائب الرئیس الأول لمجلس الإدارة العالمي لمعھد المدققین الداخلیین (
وقد تم تكریمھا من قبل معھد المدققین الداخلیین كواحدة من "أفضل  ).  PenFedفي الاتحاد الائتماني الفیدرالي للبنتاغون (

العقد" لمساھماتھا في المھنة المتعلقة بالسایبر والتكنولوجیا، كما تم إدخالھا في قاعة ممارسي التدقیق  عشرة قادة لفكر التدقیق في  
ودیلویت وشغلت منصب المفتش العام المعین    بنك  المتمیزین في معھد المدققین الداخلیین. وقد شغلت مناصب قیادیة في سیتي

 لمجلس النواب الأمریكي. 
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 مقدمة
 

 

  ذي خطر الفردي اللا  ھ، وسیظل ھذا ھو الحال في المستقبل المنظور. في الواقع ، إن   المخاطر للمدققین الداخلیین  كأھمالأمن السیبراني  یعتبر  
وسألت سلسلة التقاریر، التي أعدتھا مؤسسة التدقیق الداخلي  .  Risk In Focus 2024وقتھم وجھدھم ، وفقا ل    من  كبر الأ  الحیز  ستھلكی

تو  التي  المخاطر  أھم  عن  العالم  أنحاء  جمیع  من  للتدقیق  التنفیذیین  والمدیرین  التنفیذیین  الرؤساء  الداخلیین،  المدققین  لمعھد  اجھھا  التابعة 
 تتغیر صورة التھدید في السنوات الثلاث المقبلة.   مؤسساتھم، وكیف یتوقعون أن 

مدى تعقید الأمن السیبراني كخطر والتحدیات الإضافیة الناجمة عن التغیرات شبھ المستمرة    2024تظھر نتائج المخاطر تحت المجھر لعام  
من المركز    خطر الاضطراب الرقمي   أن یرتفع  في التكنولوجیا وكیف یمكن استخدامھا. وقد انعكس ھذا أیضا في نتائج التقریر. ومن المتوقع  

 على قائمة التھدیدات في غضون ثلاث سنوات.   المركز الثاني الى الخامس

یتناول ھذا الموجز، وھو الثاني في سلسلة من ثلاثة أجزاء حول الأمن السیبراني، كیفیة مساھمة الذكاء الاصطناعي في تحدیات وفرص  
لأمن السیبراني.  لأخذه بالاعتبار حول االأمن السیبراني، وما یحتاج المدققون الداخلیون إلى معرفتھ حول مجال المخاطر الناشئ والمتطور  

ح  یحمل الذكاء الاصطناعي وعدا كبیرا كأداة متطورة لتحسین الكفاءة والإنتاجیة وإدارة المخاطر في أي مؤسسة تقریبا. ومع ذلك ، فإنھ یطر
التحیز   ، ومخاطر  ، بما في ذلك الاعتبارات الأخلاقیة  المخاطر  المفرط أو الأعمى على   الرقميأیضا تحدیات جدیدة لإدارة  ، والاعتماد 

الجھات الفاعلة السیئة  استخدام الذكاء   أنھ یمكن أن یكون أداة قیمة في المعركة ضد الھجمات الإلكترونیة ، إلا أن  الاصطناعي. في حین 
  تستخدمھا أیضا لارتكاب جرائمھا.  
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 الذكاء الاصطناعي في العمل
 سیف إلكتروني ذو حدین 

 

 یجب أن یستكشف التدقیق الداخلي استخدامات وتھدیدات الذكاء الاصطناعي 
، مثل التعلم والتفكیر والعمل على حل مشكلة صعبة.    یشیر مصطلح الذكاء الاصطناعي إلى التكنولوجیا التي یمكن أن تحاكي الذكاء البشري

، أو قدرة النظام على التعلم من البیانات وتطبیق ھذا    (Machine learning)  وھو یشمل عدة أنواع من التقنیات ، بما في ذلك التعلم الآلي
 التعلم.  

عزز بھا الذكاء الاصطناعي والتعلم الآلي بشكل كبیر جھود الأمن السیبراني ھي اكتشاف التھدیدات وتحلیل  ی  إحدى الطرق التي یمكن أن
یحاول مجرمو الإنترنت التسلل إلى شبكة  . AuditBoardالبیانات ، كما قالت أنیتا وابیرسكا ، مدیرة أمن المعلومات ومنتجات الامتثال في 

البحث عن نقاط الض النظام لمنع ھذه  المؤسسة من خلال  المؤسسات على مسؤولي  ، اعتمدت  الماضي  الشبكة. في  عف وتحطیم دفاعات 
من الجھات الفاعلة السیئة قد طغى    المحاولاالتھدیدات الخارجیة. ومع ذلك ، بسبب تقدم الأتمتة والتقنیات الأخرى ، فإن الحجم المتزاید من  

عة البشریة الفعالة ، على حد قولھا. الذكاء الاصطناعي معالجة ھذه المشكلة. یمكنھ مراجعة كمیات كبیرة من إدخالات  على القدرة على المراج
إذا كان حدث معین أو مجموعة من الأحداث یمكن أن تشكل تھدیدا   ، وفھم ما  الوقت  منھا بمرور  الشبكة والتعرف على الأنماط والتعلم 
للمؤسسة. وقالت: "ھذا ھو أحد أكثر استخدامات  

 الذكاء الاصطناعي تأثیرا في ھذه البیئة". 

عن   الكشف  أدوات  تتمتع  ذلك،  إلى  بالإضافة 
البرامج الضارة الأكثر تطورا بقدرات أفضل، بما  

على   القدرة  ذلك  أسباب  في  أھم  أحد  حظر 
التصید الاحتیالي.   -الخروقات الأمنیة والحوادث  

یمكن أن یقلل ذلك أو یزیل احتمالیة حدوث أخطاء  
إلكتروني    -بشریة   برید  على  رابط  فتح  مثل 

لأن الأدوات تقوم بتصفیتھا قبل وصولھا إلى البرید الوارد لشخص ما ، كما    -للتصید الاحتیالي وتعریض شبكات الشركة للبرامج الضارة  
راجع الشریط الجانبي لمزید من المعلومات حول بعض الطرق التي یمكن الذكاء الاصطناعي من خلالھا تحسین دفاعات  . (Waberskaقال  

 .) الأمن السیبراني

یمكن الذكاء الاصطناعي أیضا البحث بسرعة عن الحالات الشاذة وتحدید المشكلات التي تحدث بالفعل داخل شبكة المؤسسة ، وھو أمر لا  
یستطیع البشر القیام بھ على مثل ھذه البیانات واسعة  
النطاق. ومن الأمثلة على ذلك الوصول غیر المصرح 
السابق   للموظف  یمكن  الشركة.  أنظمة  إلى  بھ 
إتاحة الوصول عن غیر قصد لمجرم الإنترنت من  
خلال مشاركة كلمة مرور أو كتابتھا أو قد یعید  
الدخول إلى النظام بقصد ضار بنفسھ. في الماضي  
من  یتحقق  الذي  الداخلي  المدقق  على  كان   ،

 
 . 2023سبتمبر   6للكمبیوتر ،  IEEE،  غوراف بیلاني ، جمعیة  "الذكاء الاصطناعي للأمن السیبراني والجریمة السیبرانیة: كیف یحارب الذكاء الاصطناعي نفسھ" 6

 استخدام الذكاء الاصطناعي كأداة للأمن السیبراني 

تتضمن بعض الطرق التي یمكن الذكاء  ،   IEEE Computer Societyوفقا لجمعیة 
 الاصطناعي من خلالھا تعزیز دفاعات الأمن السیبراني للمؤسسة ما یلي: 

الكشف عن الأنشطة الخبیثة ، من خلال قیاس الأنشطة المقبولة وتحدید الحالات   •
 الشاذة والتھدیدات بشكل مستمر وفي الوقت الفعلي.  

دعم تحدید تھدیدات البرامج الضارة من خلال فحص خصائص الملفات أو   •
 أنماط التعلیمات البرمجیة لاكتشاف تلك غیر الآمنة.  

تحسین قدرة الشركة على التعامل مع ھجمات یوم الصفر أو التھدیدات الأخرى   •
 غیر المعروفة.  

تعزیز المكافحة الذكیة للتھدیدات من خلال جمع المعلومات الأمنیة من مجموعة  •
من المصادر، والبحث بشكل استباقي عن التھدیدات، والمساعدة في إدارة  

  6العمل على محللي أمن الشركة. التھدیدات من خلال تخفیف عبء  

 

https://www.computer.org/publications/tech-news/trends/ai-fighting-ai
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الوصول غیر المصرح بھ بین العمال السابقین إجراء مقارنة یدویة للأشخاص الذین لدیھم إمكانیة الوصول وأولئك الذین لم یعد ینبغي أن  
یكون لدیھم ، ثم كتابة برید إلكتروني إلى فریق تكنولوجیا المعلومات یوضح بالتفصیل أي مشكلات ، كما أشار تیري جرافنشتاین ، كبیر 

لذكاء الاصطناعي ، من ناحیة أخرى ، البحث عبر منصات متعددة ،  ل  یمكن  تدقیق في الاتحاد الائتماني الفیدرالي في البنتاغون. مسؤولي ال 
 ومقارنة البیانات في نظام كشوف المرتبات ونظام الوصول ، وإنشاء برید إلكتروني إلى الفرق المناسبة حول أي حالات شاذة.  

یجب أن یدرك المدققون الداخلیون أن أھداف مجرمي الإنترنت لیست في كثیر من الأحیان مجرد سرقة البیانات ، ولكن التسلل إلى الأنظمة  
  ، یمكن للجھات الفاعلة السیئة التلاعب بالبنیة التحتیة الحیویة الدولي   وتعطیلھا عن طریق تغییر البیانات ، كما قال جرافنشتاین. على المستوى

من أي مؤسسات  العواقب یمكن أن تكون كبیرة أیضا بالنسبة لل، مثل النقل والطاقة النوویة والخدمات المصرفیة وغیرھا الكثیر، ولكن  للدولة 
  .  كانت  حجم
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 اعتبارات إدارة المخاطر 
 والتحیز والاعتماد المفرط یةخلاقالقیم الأ

 

 الذكاء الاصطناعي  مشاكل یمكن أن یساعد التدقیق الداخلي المؤسسات على تجنب 
داخلیة ولكنھا یمكن أن    ھي  أتي الذكاء الاصطناعي مع قائمة اعتبارات المخاطر الخاصة بھا. بعض التھدیداتی،    إلى جانب فوائدھا العدیدة

 تكون ضارة مثل الھجمات الإلكترونیة. 

 یة خلاقالقیم الأ 
التي    (Large Language) واللغات الكبیرة  (Generative AI)  تتعلق العدید من المخاوف في ھذا المجال بنماذج الذكاء الاصطناعي التولیدیة 

أخرى.  یمكن استخدامھا من قبل المدققین الداخلیین لإنشاء التقاریر وكتابة التعلیمات البرمجیة ورسم التوصیات والتحلیلات، من بین احتمالات  
ھا  ومع ذلك ، فإن ھذه الأدوات تثیر أیضا أسئلة أمنیة وأخلاقیة للمؤسسات. "ھناك خطر من أن ینظر الموظفون إلى ھذه الأدوات على أن

 لعبة" ، قال جرافنشتاین.  

بشكل    وقالت إن الضوابط السیبرانیة التقلیدیة المستخدمة في التقنیات السابقة تنطبق أیضا على ھذه الأنظمة ، لكن "تداعیات عدم القیام بذلك 
جید تتضخم". من بین أمور أخرى ، كما سیتم مناقشتھ بمزید من التفصیل ، یمكن للأنظمة توفیر معلومات متحیزة أو غیر دقیقة أو ملفقة 

أیضا إلى العواقب المكلفة والمحرجة المحتملة على أعمال الشركة وسمعتھا إذا    Grafenstineاما ، اعتمادا على كیفیة تدریبھم. یشیر  تم
، خاصة عندما  كانت تستخدم روبوت محادثة یواجھ العملاء تم تدریبھ على بیانات الإنترنت ذات المصادر السیئة والإجابات غیر الصحیحة 

الدردشة تأثیر سلبي كبیر على العملاء. لھذه الأسباب ، یجب أن تكون ھناك مراجعة بشریة لأي شيء ینتجھ نظام الذكاء  لروبوت    یكون
على درایة كاملة بالبیانات التي تم تدریبھا علیھا. "یجب على الشركة أن تمتلك الإجابات" ،    المؤسسةتولیدي عندما لا تكون  الالاصطناعي  

 قال جرافنشتاین.   

، فإن نشر    2022قد انفجر منذ ظھورھا لأول مرة في أواخر عام    ChatGPTفي حین أن استخدام برامج الذكاء الاصطناعي التولیدیة مثل  
المعلومات على الذكاء الاصطناعي التولیدیة المتاحة للجمھور یمكن أن یعرض بیانات الشركة أو العمیل ومعلومات التعریف الشخصیة ،  

عل حادثة قرصنة ، وھي اعتبار كبیر للمخاطر. عندما ینشر الموظفون استعلامات تتضمن معلومات الشركة في برامج الذكاء  تماما كما قد تف
الاصطناعي التولیدیة العامة ، سیحتفظ البرنامج بھذه المعلومات وربما یستخدمھا للرد على استفسارات أخرى خارج المؤسسة ، مما یعرضھا  

نشتاین من أن ھذا لا یمكن أن ینشر المعلومات السریة فحسب ، بل یمكن للجھات الفاعلة السیئة أیضا استخدام  للعرض العام. وحذر جراف 
الي  التفاصیل التي یكتشفونھا في الذكاء الاصطناعي التولیدیة المتاحة للجمھور لھندسة طریقھم إلى أنظمة الشركة ، باستخدام التصید الاحتی

 أو أدوات أخرى. 

 الاعتماد المفرط الأعمى على مخرجات الذكاء الاصطناعي 
المدققین   على  بشكل خاص  ھذا  وینطبق  یولدونھا.  التي  والمعلومات  یستخدمونھا  التي  الأدوات  عن  النھایة  في  المسؤول  ھو  محترف  أي 

ون  الداخلیین، الذین یمكن أن ینتھكوا معاییرھم الخاصة إذا اعتمدوا كثیرا على البیانات أو المحتوى الذي لم یتم التحقق من صحتھ. "أن تك
 " ، قال جرافنشتاین.   اختصاصناو موثوقا بھ ھ
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 Algorithmic Bias  التحیز الخوارزمي
تلك   على  بناء   ، لا  أم  قصد  عن   ، تنتجھا  التي  المعلومات  تتأثر  أن  ویمكن  محددة  خوارزمیات  على  بناء  التعلم  على  الآلات  تدریب  یتم 

الیون  الخوارزمیات. على سبیل المثال ، قد تقوم الخوارزمیات بتصفیة السیر الذاتیة للنساء المستخدمة في قرار التوظیف إذا كان الموظفون الح
ر معین ھم في الغالب من الذكور أو قد یفضلون طلبات الرھن العقاري من المشترین البیض إذا كان معظم حاملي الرھن العقاري  في دو

  " ، قال جرافنشتاین. موجودة من الاساس "إنھم لا یحاولون عمدا أن یكونوا خبیثین ، لكن التحیزات  7الحالیین من البیض.

 
  www.theconversation.com 24 ،المحادثة  ،   "بالنسبة للأقلیات ، یمكن لخوارزمیات الذكاء الاصطناعي المتحیزة أن تلحق الضرر بكل جزء من الحیاة تقریبا" ، 7

 . 2023أغسطس 

https://theconversation.com/for-minorities-biased-ai-algorithms-can-damage-almost-every-part-of-life-211778
http://www.theconversation.com/
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 حمایة الذكاء الاصطناعي والحمایة منھا 
 الضوابط الداخلیة ضروریة

 

 أنظمة الذكاء الاصطناعي  الى والوصول  حمایة سلامة 
للمؤسسات والمدققین الداخلیین. یجب أن  یعد الأمان على الذكاء الاصطناعي نفسھ والقدرة على استخدامھ من الاعتبارات الخطیرة الأخرى  

تكون ھناك ضوابط على من یمكنھ الوصول إلى موارد الذكاء الاصطناعي ، وكیفیة  
تغییر التعلیمات البرمجیة ، ومن یسمح لھ بنقل المعلومات من منطقة    القدرة علىحمایة  

الاختبار إلى الإنتاج. بصفتي مدققا داخلیا ، "أرید التأكد من أنھ یمكنني معرفة ما إذا  
كانت خوارزمیة الذكاء الاصطناعي قد تم تغییرھا أو إذا كان بإمكان شخص ما تعطیلھا  

ل جرافنشتاین. كما یجب أن یكون المدققون الداخلیون  في منتصف العملیة وتغییرھا" ، قا
إلى الوصول  بإمكاني  كان  "إذا  قالت:  للتداخل.  المحتمل  بالنطاق  درایة  الذكاء    على 

،  ل  اعيالاصطن مجرد معاملة ". بدلا من ذلك ، یمكن    اكثر منیمكنني تغییرشركتك 
البیانات أو مستودع البیانات بالكامل للمؤسسة ، أو أي   مجموعةالوصول إلى    رتكبللم

 شيء آخر یمكن الذكاء الاصطناعي الوصول إلیھ. 

في الوقت نفسھ ، من المھم أن تدرك أن الذكاء الاصطناعي تسھل على مجرمي الإنترنت إنشاء برامج ضارة بسرعة ، وأتمتة الھجمات ،  
ور  وتحسین فعالیة عملیات الاحتیال أو ھجمات الھندسة الاجتماعیة باستخدام أدوات مثل التزییف العمیق ، والتي تغیر مقاطع الفیدیو أو الص

مولدات الصوت لإنشاء صور أو رسائل خاطئة. "أصبح مشھد التھدید السیبراني أكثر خطورة ، ویلعب الذكاء الاصطناعي دورا  رقمیا ، و
   IEEE Computer Society.8كبیرا فیھ" ، وفقا لمقال 

  د وقال وابیرسكا إن المدققین الداخلیین یجب أن ینظروا إلى الذكاء الاصطناعي كأداة ھجومیة ودفاعیة. وقالت: "لمجرد أنك نفذت حلا یستفی
الذكاء الاصطناعي لا یعني أنك الآن مضاد للرصاص". في حین أن الھجمات السابقة غالبا ما شنھا قراصنة واحد على مؤسسة واحدة ،   من

یمكن الذكاء الاصطناعي تنفیذ ھجمات على نطاق أوسع بكثیر ، وضرب مؤسسات متعددة. یمكن الذكاء الاصطناعي تحسین البرامج الضارة  
البرامج السابقة واستخدام ھذه المعرفة لإنشاء برامج ضارة أقوى وأفضل ، والقیام بذلك بمفرده دون الحاجة إلى مطور.  من خلال التعلم من 
"إذا   الحل الحالي الخاص بك". یمكن للمدققین  قال وابرسكا:  ، فقد یكون أقوى بكثیر من  كان الذكاء الاصطناعي یحاول اقتحام مؤسستك 

راء  الداخلیین التأكد من أن مؤسساتھم تفھم ومستعدة لمعالجة ھذه المخاطر. لا یمكن لفریق التدقیق الداخلي تنفیذ الحلول ، ولكن یمكنھم إج
لأمن لمعرفة ما إذا كانوا یفكرون في ھذه التھدیدات وینفذون الحلول. وقال وابرسكا: "سیستغرق الأمر وقتا حتى  محادثة مستنیرة مع فریق ا

 حلولا جدیدة ، ولكن من المھم أن تكون على درایة بالتھدیدات وأن یكون لدیك خطة للدفاع عن نفسك".   المؤسساتتتبنى 

 لا تنس العنصر البشري
ھدیدات  بینما تستعد المؤسسات لدرء التھدیدات السیبرانیة الخارجیة، یجب على المدققین الداخلیین أن یضعوا في اعتبارھم الخطر الذي تشكلھ الت

غیر المقصودة التي یشكلھا موظفوھم. تنجح محاولات التصید الاحتیالي ، على سبیل المثال ، بسبب خطأ بشري في الفشل في إدراك أن  
الإنترنت یحاول الدخول إلى النظام أو إلى كلمة مرور مھمة أو بیانات سریة أخرى. قال وابرسكا: "یجب على المدققین الداخلیین النظر  مجرم  

بتثقیف المستخدمین حول ھذه التھدیدات". على وجھ الخصوص ، قد لا یفھم الموظفون أن رسائل البرید الإلكتروني    المؤسسةفي كیفیة قیام  

 
  IEEE ، 6غوراف بیلاني ، الاتجاھات التقنیة لجمعیة الكمبیوتر  "الذكاء الاصطناعي للأمن السیبراني والجریمة السیبرانیة: كیف یقاتل الذكاء الاصطناعي نفسھ" ،  8

 . 2023سبتمبر 

  یستفید من"فقط لأنك نفذت حلا 
الذكاء الاصطناعي لا یعني أنك 
 الآن مضاد للرصاص ،" 

 أنیتا وابرسكا 
AuditBoard 

https://www.computer.org/publications/tech-news/trends/ai-fighting-ai
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،  للتصید الاحتیالي قد تطورت. في حین أنھ كان من السھل في السابق اكتشاف العلامات الحمراء مثل الأخطاء الإملائیة أو الخطوط الغریبة 
یة ،  للغایتم استخدام الذكاء الاصطناعي لكتابة رسائل البرید الإلكتروني للتصید الاحتیالي الأكثر تعقیدا وواقعیة. وقالت: "إنھا تبدو حقیقیة  

  ومن الأسھل بكثیر على الجھات الفاعلة السیئة تولیدھا".  
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 استنتاج
 

 

في العالم الرقمي ، ویمثل الذكاء الاصطناعي واستخدامھ المتطور    یعد تھدید الھجمات الإلكترونیة سمة دائمة لممارسة الأعمال التجاریة  
 تطورا جدیدا واستفزازیا في معركة إدارة المخاطر ضد ھذا التھدید. یلعب المدققون الداخلیون دورا مھما في:  

 التأكد من أن القیادة والفرق الرئیسیة على درایة بالفوائد والمخاطر المتعلقة الذكاء الاصطناعي.  •

 . المؤسسةتحدید وتقدیم توصیات حول كیفیة تعزیز الذكاء الاصطناعي جھود الأمن السیبراني المختلفة داخل  •

 تعزیز الوعي بالحاجة إلى النظر في الدفاعات المحدثة ضد أدوات الھجوم السیبراني التي تعمل بالطاقة الذكاء الاصطناعي. •

 توفیر ضمان بشأن فھم الشركة واستخدامھا لتقنیات الذكاء الاصطناعي.   •

نھائي. "یمكن أن تكون التطورات التكنولوجیة   حل كون الذكاء الاصطناعي والتقنیات ذات الصلة بمثابة موارد قیمة ، لكنھا لیست ی  یمكن أن
یجب علیك دائما استخدام الحكم المھني في التفكیر في  . " Waberskaرائعة طالما أنك تعرف كیفیة استخدامھا بطریقة ذكیة وآمنة" ، قال  

 ما تحصل علیھ."

، كما قال جرافنشتاین. یجب    یرفضوا التعاون لمدققین الداخلیین ، إلا أنھ لا ینبغي أن مزایا ا  تذكر أیضا أنھ في حین أن كونك متحفظا ھو أحد
إنھ  على المدققین الداخلیین تقدیم مشورة جیدة بشأن الرقابة والمخاطر، بما في ذلك رؤى حول مخاطر الفشل في مواكبة التكنولوجیا. وقالت: " 

 خطر كبیر عدم تبني التكنولوجیا ، لكننا بحاجة إلى القیام بذلك بطریقة مدروسة".   
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 لطرف الثالث للأمن السیبراني ا: إدارة مخاطر 3الجزء 
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 نبذة عن الخبراء

 CISA ، CRISC ، CISM ، TPECSریتشارد ماركوس ، 

حیث یركز  ،  AuditBoardالرئیس لأمن المعلومات في ریتشارد ماركوس ھو نائب  
على المنتجات والبنیة التحتیة وأمن تكنولوجیا المعلومات للشركات ، بالإضافة إلى قیادة  

وبھذه الصفة ،  . AuditBoardالمسؤولیة عن مبادرات الامتثال الداخلي الخاصة ب  
ة المیزات القویة  مستفیدا من مجموع،  AuditBoardأصبح مستخدما قویا لمنتج  

 للمنصة لتلبیة حالات استخدام الامتثال وتقییم المخاطر والتدقیق. 

 

 جون أ. ویلر 

،   Wheelhouse Advisorsجون أ. ویلر ھو المؤسس والرئیس التنفیذي لشركة 
وھي شركة استشاریة تنفیذیة علیا تساعد الشركات العالمیة على تحقیق رؤیة أكبر  
للمخاطر وفھمھا. یستفید من خبرتھ في إدارة المخاطر والأمن السیبراني والأعمال  

ر المتكاملة لتوفیر التوجیھ الاستراتیجي  الرقمیة والمخاطر التشغیلیة وإدارة المخاط
 والحلول التكنولوجیة لعملائھ. 
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 مقدمة
 

 

ستثناء.    لقطاعات الاقتصادیةأصبح العالم مترابطا بشكل متزاید ، وا  الیوم ، یعتمد كل قطاع أعمال رئیسي تقریبا في بعض القدرات  لیست ا
على أطراف ثالثة. في الأجیال السابقة ، ربما كان ھذا في المقام الأول من منظور مادي ، حیث یعتمد طرف على آخر للحصول على السلع  

 شابكا مع العالم الرقمي.  أو الخدمات. في حین أن ھذا لا یزال صحیحا ، فقد أصبح الاتصال بین الأطراف الآن مت

خاصة فیما یتعلق بالكفاءة والإنتاجیة والوفاء   - بطبیعة الحال ، في حین أن ھناك العدید من الفوائد التي یمكن الحصول علیھا من ھذا الاتجاه 
ث  ھناك أیضا مخاطر یجب أخذھا في الاعتبار. وفقا لاستطلاع دیلویت العالمي لإدارة مخاطر الطرف الثال   -بشكل أفضل بالتزامات الاستدامة  

٪ من المستجیبین لدیھم الآن اعتماد متوسط إلى عالي المستوى على مزودي الخدمات السحابیة من الأطراف الثالثة ،  73، فإن    2022لعام  
ومع ذلك ، لكي تنجح ھذه العلاقات ، یجب أن تكون ھناك ثقة ضمنیة بین    9٪ في السنوات القادمة.88ومن المتوقع أن یرتفع ھذا الرقم إلى  

ذات  المؤسسات بأن البیانات المنقولة ستكون آمنة قدر الإمكان ضد الھجمات الإلكترونیة أو خروقات البیانات أو الحوادث السیبرانیة الأخرى  
یمارس العنایة  )  TPRMوشامل لإدارة مخاطر الطرف الثالث (الصلة. ولكسب ھذه الثقة، یجب أن یكون لدى المؤسسات برنامج مخصص 

 الواجبة عند إعداد موردي الطرف الثالث ومراقبتھم باستمرار خلال دورة حیاة العلاقة.  

  - ومع ذلك ، فإن الحقیقة ھي أنھ في كثیر من الأحیان تفترض الشركات الثقة دون بذل العنایة الواجبة الكافیة أولا. "یمكن لأي طرف ثالث  
أن یمثل مخاطر إلكترونیة جدیدة لمؤسستك" ، قال ریتشارد ماركوس ، نائب الرئیس لأمن    -بائع أو مزود لمكونات المنتج أو شریك أو عمیل  

، والعدید من  . " AuditBoardلومات في  المع للمخاطر من طرف ثالث بمرور الوقت  إدارة قویة  إلى  لا    المؤسساتلقد تزایدت الحاجة 
 تواكب ذلك."

وباعتباره الجزء الأخیر من ھذه السلسلة المكونة من ثلاثة أجزاء حول الأمن السیبراني، سیسلط موجز المعرفة العالمي ھذا الضوء على  
مع إدارة المخاطر السیبرانیة من  یتعاملوامدى أھمیة المخاطر السیبرانیة المرتبطة بالأطراف الثالثة ویتناول أین یمكن للمدققین الداخلیین أن  

  طرف ثالث.  

 
://  https،  2022المسح العالمي لإدارة مخاطر الطرف الثالث ، دیلویت ،  92022

www.deloitte.com\content\dam\Deloitte\us\Documents\TPRM_Survey_Report_Interactive.pdf  . 

http://unknown/?id=rId10


25 — theiia.org   

 تحد كبیر 
 المخاطر السیبرانیة تھیمن على مناقشة إدارة مخاطر الطرف الثالث

 

 خطر في ازدیاد 
تقریر الأمن وتكنولوجیا    209باستطلاع آراء  ،    AuditBoardبرعایة  ،    CyberRisk Allianceصادر عن    حدیث    قام  قادة  من 

نیة  المعلومات والمدیرین التنفیذیین ومدیري الأمن والمتخصصین في الامتثال في الولایات المتحدة. لقد كشفت عن مدى اتساع المخاطر السیبرا 
 للطرف الثالث. تشمل رؤى الاستطلاع ما یلي: 

  خدمات  وشركاء  المعلومات   تكنولوجیا  خدمات  وبائعي  البرامج  بائعي  ذلك  في  (بما  خارجیا  شریكا  88  الشركات  تستخدم  ،   المتوسط  في •
  تختلف   والبائعین).  والوكلاء  والموزعین  المتعاقدین  والمصنعین  الباطن  من  والمقاولین  والوسطاء  الأعمال  وشركاء  المعلومات  تكنولوجیا

  تستخدم   بینما  ،   المتوسط  في  شریكا  16  موظفا  99-1  تضم  التي  الشركات  تستخدم  حیث  ،   المؤسسة  حجم  على  بناء  كبیر  بشكل  الأرقام
 ).1  الشكل (انظر المتوسط في  173 أكثر أو  موظف 10000  تضم التي الشركات

  بالإضافة   الماضیة.   24  ال  الأشھر  في  خرق)  أو  ھجوم   (إما  المعلومات   تكنولوجیا  أمن  لحادث  ضحایا  كانوا  أنھم  المشاركین   من  ٪57  أفاد •
 الماضیین.   العامین في ثالث   بطرف مرتبطین أمنیین حادثین المتوسط في  المؤسسات شھدت ،   ذلك إلى

  خدمات  مزود  أو  الباطن  من  مقاولا  أو   تجاریا  شریكا  إن  ٪39  قال  بینما  برامج،   بائع  كان  الھجوم  مصدر   إن  ٪52  قال  ، لضحایاا  بین  ومن •
F).2 الشكل (انظر الحادث عن مسؤولا كان المعلومات  تكنولوجیا 

10 

 

  

 
ومجلس   CyberRisk. "مخاطر الطرف الثالث: المزید من الأطراف الثالثة + رؤیة محدودة لسلسلة التورید = مخاطر كبیرة للمؤسسات" ، تحالف 10

-https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited،  2023التدقیق ، ینایر 
supply-chain-visibility-big-risks-for-organizations  ./ 

 2الشكل   1الشكل  

من "مخاطر الطرف   مأخوذة  2والشكل    1الرسوم البیانیة والبیانات الواردة في الشكل ملاحظة: 
الثالث: المزید من الأطراف الثالثة + رؤیة محدودة لسلسلة التورید = مخاطر كبیرة للمؤسسات" 

 . 2023، ینایر    18و ص.   9ص.  . Auditboardو  CyberRisk Allianceبواسطة   ، 

https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
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 التغي�ي  موا�بة

تتنوع الأسباب الرئیسیة لھذه المشكلات ، لكنھا تنشأ من مزیج من نماذج 
الأعمال المتغیرة بسرعة وعدم القدرة على تحدیث عملیات إدارة مخاطر  
الطرف الثالث لتتناسب مع التغییر ، وفقا لجون ویلر ، المؤسس والرئیس  

لشركة   قال ویلر: "من واقع  .  Wheelhouse Advisorsالتنفیذي 
ي ، فإن أكبر المخاطر وأكثرھا صلة تنشأ عن تغییر كبیر. ویقود  خبرت

تحدي النمو تغییرا كبیرا من خلال تحفیز الشركات على إنشاء منتجات  
 وخدمات رقمیة جدیدة". 

:  2023"تقریر المخاطر الرقمیة لعام  حول ھذه النقطة ، قام ویلر بتألیف  
وتسریع    ، المستمرة  والتجزئة   ، المنتشرة  الاستثمار  المخاطر 

المخاطر   ادارة   من قادة 130في  استطلاع شمل أكثر من التكنولوجي". 
تقییما نوعیا أو كمیا  21في الولایات المتحدة ، أفاد   ٪ أنھم لا یجرون 

للمخاطر عند إدارة ومراقبة المخاطر الرقمیة للطرف الثالث ، ویعتمد  
٪ فقط على مناھج التقییم النوعي ، وھي محدودة مقارنة بالتقییمات  56

 11الكمیة.

، لا  وقال ویلر إن ما یثیر القلق بنفس القدر ھو أنھ من بین الشركات التي تدیر المخاطر الرقمیة مثل المخاطر السیبرانیة للجھات الخارجیة  
)  Sharepoint٪ تعتمد على التقنیات الیدویة (جداول البیانات والبرید الإلكتروني ومحركات الأقراص المشتركة و  44تزال نسبة مذھلة تبلغ  

، لا یمكن    للقیام بذلك. وقال: "إنھ نھج یستغرق وقتا طویلا للغایة". "الحقیقة ھي أن الحوكمة القدیمة المجزأة وغیر المرنة والمدفوعة بالامتثال
، لا    ونتیجة لذلك -الحوكمة والمخاطر والامتثال] ببساطة توفیر قدرات المخاطر المتصلة اللازمة لمواكبة المخاطر الرقمیة [ GRCلبرامج 

 تزال معظم المؤسسات تعتمد على العملیات الیدویة المجزأة."

ظرت إلى  وھذا أمر مثیر للقلق بشكل خاص فیما یتعلق بأنماط الھجوم المتغیرة للجھات الفاعلة السیئة، والتي تزداد تعقیدا یوما بعد یوم. "إذا ن 
نیة  الأسباب الجذریة لكیفیة حدوث الخروقات في العقود القلیلة الماضیة ، فقد حدث معظمھا على الباب الأمامي ، في طبقات التطبیق أو الب 
كثیر التحتیة. ھذا ھو المكان الذي استثمرت فیھ فرق الأمن وقتھا ومواردھا. لكن المھاجمین أذكیاء. سیبحثون عن المسار الأقل مقاومة ، وفي  
 وس. من الأحیان سیكون ذلك من خلال الأبواب الخلفیة الناجمة عن الثغرات في تدابیر الأمن السیبراني التابعة لجھات خارجیة ، "قال مارك

 التنظ�م�ة الضغوط

یساھم المشھد التنظیمي المتغیر باستمرار في الضغط الذي تشعر بھ المؤسسات حول المخاطر السیبرانیة للأطراف الثالثة ، والذي تسارع  
الجدیدة التي تضعھا الحكومة الفیدرالیة الأمریكیة على شركائھا في    التعلیماتمؤخرا لیتناسب مع سرعة المخاطر. وتشمل ھذه التغییرات  

الفیدرالیة لمزید من الشفافیة    الاجراءاتسلسلة التورید ، والتي كان لھا آثار تدریجیة عبر العدید من الصناعات. قال ماركوس: "قد تعتقد أن  
ي  فیما یتعلق بأمن البیانات ستؤثر فقط على الشركات التي تتعامل مع الحكومة الفیدرالیة ، ولكن ھناك متطلبات الطرف الثالث والرابع الت

 بر سلسلة التورید وتتسلسل عبر التسلسل الھرمي أو مقدمي الخدمات". وھذا یخلق ثقافة المساءلة التي تتخلل الكثیر من الصناعات".  تتدفق ع

كما بدأت الھیئات التنظیمیة في اتخاذ المزید من الخطوات الرسمیة لمعالجة مخاطر الأمن السیبراني من طرف ثالث. وسیشمل ذلك القواعد  
تتطلب من المسجلین الكشف عن   مثل القواعد الجدیدة التي  ) SECالجدیدة التي سنتھا مؤخرا لجنة الأوراق المالیة والبورصات الأمریكیة (

 
: المخاطر المنتشرة ، والتجزئة المستمرة ، وتسریع الاستثمار التكنولوجي" ، جون أ. ویلر ، مجلس التدقیق ، یولیو  2023. "تقریر المخاطر الرقمیة 11

2023  ،https://www.auditboard.com/resources/ebook/digital-risk-report-2023 /  . 

44% 
 التي للمؤسسات المئویة النسبة

 لإدارة الیدویة التقنیات على تعتمد
 ثالث طرف من السیبرانیة المخاطر

 2023تقریر المخاطر الرقمیة لمجلس التدقیق لعام 
المخاطر المتفشیة، والتجزئة المستمرة، وتسریع الاستثمار 
 التكنولوجي

https://www.auditboard.com/resources/ebook/digital-risk-report-2023/
https://www.auditboard.com/resources/ebook/digital-risk-report-2023/
https://www.auditboard.com/resources/ebook/digital-risk-report-2023/
https://www.auditboard.com/resources/ebook/digital-risk-report-2023/


27 — theiia.org   

شركتك بشكل مباشر، فإن ھذه    في  القواعد أو اللوائح الجدیدة قابلة للتطبیقحوادث الأمن السیبراني المادیة. قال ماركوس: "حتى لو لم تكن  
 القواعد تتغلغل في ثقافة الأمن السیبراني". "إنھ تغییر ثقافي یخلق توقعا للشفافیة والمساءلة."  
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 التدقیق الداخلي  مقاربة 
 جدیرة بالاھتمام  نصائح واستراتیجیات ومجالات 

 

 ترسیخ ثقافة العمل السیبراني 
والواقع أن معظمھم یدركون ھذه المشاكل إلى حد ما، حتى وإن كان ھذا الوعي لا یترجم دائما إلى  لیست جاھلة بھذه العیوب.    المؤسسات

لدیھا معرفة كافیة بالأمن  المؤسسة فھم وعمل على نطاق   الداخلي یمكن أن تدعي أن  التدقیق  . على الرغم من أن عددا قلیلا من وظائف 
لتوحید   السیبراني لمعالجة الجوانب الفنیة للأمن السیبراني لطرف ثالث بشكل مباشر ، إلا أن ما یمكنھم فعلھ ھو الاستفادة من مواقفھم الفریدة

ة المشاركین في إدارة ھذه المخاطر (على سبیل المثال ، القانونیة والمشتریات وتكنولوجیا المعلومات  وجھات نظر مختلف أصحاب المصلح
ة نفسھا). بالإضافة إلى ذلك، یمكن للمدققین الداخلیین استخدام تفاعلھم المباشر مع لجنة التدقیق ومجلس الإدارة للتأكد من  والأطراف الثالث

 توصیل وجھة النظر ھذه بانتظام وبدقة. 

المناسبة ، وھو شيء یجب أن تبذل  لتحفیز الإجراءات  التنظیمیین  التنفیذیین والقادة  للرؤساء  للغایة  النظر ھذه مھمة    وقال ویلر إن وجھة 
وظائف إدارة المخاطر جھدا لفھمھ بما یكفي للتعبیر عنھ. وقال: "یحتاج الرؤساء التنفیذیون إلى رؤى في الوقت الفعلي من داخل المؤسسة  

التي تتغیر دینامیكیا". "من خلال ھذه العملیة ، سیكون لدیھم فھم أفضل لمنتجاتھم وخدماتھم    یةلأصول التكنولوج ل  ةالكامل  لبیئةھا ، عبر اوخارج
 الرقمیة."

  . قال ماركوس: "یجب أن یكون المؤسسة لیست كافیة. یجب أن تشمل أصحاب المصلحة من خارج    المؤسسةومع ذلك، فإن الوحدة داخل  
البائع ، والاحتفاظ بمعلومات الاتصال بالبائع ، وإدارة شروط  ب علاقة  اللحفاظ على  لطرف ثالث    مع  كل علاقةعن    معین مسؤولشخص    ھناك

الخارجیة من بائع إلى آخر   الجھات  المعین أو فریق النجاح الذي یقدم    -العقد". "تختلف علاقات  قد یزود البعض مؤسستك بدعم العملاء 
". إن الحفاظ على خطوط اتصال مفتوحة وواضحة بین مؤسستك وأطرافھا    ز غب الطلب"جاھ  خدمات تكمیلیة ، بینما یتخذ البعض الآخر نھج

 یتم تجاھلھ في إدارة مخاطر الطرف الثالث الفعالة.  الثالثة ھو عنصر رئیسي ولكن غالبا ما 

إن خلق مثل ھذه الثقافة لا یمكن أن یحفز العمل الوقائي فحسب؛ بل یمكنھ أیضا زیادة سرعة ردود الفعل عند حدوث ھجوم إلكتروني أو  
٪ من المستجیبین إن الأمر قد یستغرق أسبوعا أو أكثر لتقییم ھجوم أو خرق ،  20قال  ،    CyberRrisk Allianceاختراق. في تقریر  

یمكن أن یؤدي إنشاء    12أو تحمل المسؤولیة عنھ.  الھجوم  إلى الصعوبات في الحصول على البائعین أو الشركاء للإبلاغ عن  التأخیروعزوا  
  ثقافة إلكترونیة إیجابیة وشفافة داخل المؤسسة وعبر سلسلة التورید الخاصة بھا إلى تقلیل ھذه الأوقات من أسبوع إلى ساعات ، مما یقلل

 بشكل كبیر من الخسائر في ھذه العملیة.

قال ماركوس: "یجب أن تبنى عملیة إدارة مخاطر الطرف الثالث بأكملھا حول ثقافة المساءلة التي یكون فیھا الجمیع على درایة بمخاطر  
 الطرف الثالث". 

 نھج المراقبة المستمرة على أساس مستوى المخاطر 

 
ومجلس   CyberRisk. "مخاطر الطرف الثالث: المزید من الأطراف الثالثة + رؤیة محدودة لسلسلة التورید = مخاطر كبیرة للمؤسسات" ، تحالف 12

limited-parties-third-more-risk-party-https://www.auditboard.com/resources/ebook/third-،   2023التدقیق ، فبرایر 
organizations-for-risks-big-visibility-chain-upplys/ . 

 

https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
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  الطرف   مخاطر  إدارة  برنامج  صیاغة  في  قیمة  ذو  عاملا  یكون  أن  ویجب  الداخلي  للتدقیق  یمكن  ،   التعامل  طریقة  تحدید  في  دوره  إلى  بالإضافة
 باستمرار.  وتقییمھ - السیبرانیة بالمخاطر  صلتھ حیث من الثالث

  برنامج  فعالیة  تقییم  ھي  ،   الحالات  معظم  في  الحال  ھو  كما  تماما  ،   الداخلي  التدقیق  عن  الأساسیة  المسؤولیة  إن  أقول  أن  "أود  ماركوس:  قال 
TPRM."  "أن  یمكن  التي  المخاطر  وفھم  ،   المؤسسة  في  المستخدمة  الثالثة  الأطراف  لجمیع  اتصور  أو  كاملا  جردا  ذلك  یشمل  أن  یمكن 
 خارجیة." لجھات التابعة المؤسسات تلك  في الضوابط لقوة المؤسسة تقییم كیفیة وفھم ،  مؤسسةلل الثالثة  الأطراف  ھذه   لھا تتعرض

  الداخلي   التدقیق  یستخدمھا التي  المخاطر  إدارة  مبادئ   من  العدید  فإن  الفني،   للتحلیل  المجال ھذا في  خبراء  استخدام   ینبغي  حین  في  أخرى،  مرة
 الموضوع.   ھذا  على تنطبق

  غیرھا   أو   الحراریة   الخرائط  باستخدام   تصوره  یتم   ما  وغالبا   المخاطر،   لتحلیل  راسخ  فھم   الداخلي   التدقیق  لدى   یكون  أن  یجب   المثال،   سبیل  على
  وماذا لمن أفضل فھم لفھم الثالث الطرف ومراقبة تأھیل عن المسؤولین المصلحة لأصحاب كدلیل التكتیكات ھذه استخدام یمكن الأدوات. من

 أولویاتھ.   تحدید یجب

  علیھا  الرسمي  الطابع  وإضفاء  المستمرة  المراقبة  أنشطة  ھیكلة  ھو  السیاسات  استعراض  إدارة  لبرنامج  نجاح  عامل  أھم  "إن  ماركوس:  وقال
  تحظى   أن  ویجب   ،   متكرر  بشكل   الاھتمام   من  بمزید  العالیة  المخاطر  ذات  الثالثة   الأطراف  تحظى   أن  "یجب   المخاطر".   مستوى  أساس  على

  فإن   ،   ذاتھ  حد  في  كبیرا  خطرا  یمثل  لا  قد  المعني  الثالث  الطرف  أن  حین  في  أنھ  ویتابع  تواترا."   أقل  باھتمام  خطورة  الأقل  الثالثة  الأطراف
  ترفع  أن  یمكن  -  الملكیة)  وبیانات  ،   العملاء   وبیانات  ،   السریة  البیانات   ،   المثال  سبیل  (على  نقلھا  یتم  التي   البیانات   نوع  مثل  -  العلاقة   طبیعة

 المخاطر.  تصنیف  من تقلل أو

) كنقطة انطلاق لكیفیة ھیكلة المراجعات المتعلقة بفئات المخاطر  3المثال التالي (الشكل    AuditBoardللمساعدة في ھذه المھمة، یستخدم  
 13الثلاث التالیة:

 3الشكل 

 

 

 
،   2022. "الإدارة الفعالة لمخاطر الطرف الثالث: التكتیكات الرئیسیة وعوامل النجاح" ، مجلس التدقیق ، ینایر 13

https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-
success-factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-

0122022&utm_medium=download-image&utm_source=blog . 

 . 2022،  8من قبل مجلس التدقیق. ص.  من "الإدارة الفعالة للمخاطر الثالثة: التكتیكات الرئیسیة وعوامل النجاح" مأخوذة  2والشكل  1الرسوم البیانیة والبیانات الواردة في الشكل ملاحظة: 

https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-success-factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-0122022&utm_medium=download-image&utm_source=blog
https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-success-factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-0122022&utm_medium=download-image&utm_source=blog
https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-success-factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-0122022&utm_medium=download-image&utm_source=blog
https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-success-factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-0122022&utm_medium=download-image&utm_source=blog
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یجب مراجعتھ باستمرار بناء على مستوى المخاطر المتصور. إن ضمان مواكبة أصحاب    بل  قد معھالتعاالطرف الثالث عند  ب  التدقیق لا ینتھي  
المصلحة لالتزاماتھم الخاصة بالمراجعات المنتظمة، فضلا عن العملیات التي یستخدمونھا لإجراء مثل ھذه المراجعات، یجب أن یقع بشكل  

 ر المتعلقة بھذه العملیات ما یلي: مباشر ضمن عالم مخاطر التدقیق الداخلي. ویمكن أن تشمل الأفكا

  ISO 27001و    SOC 2تتضمن الأطر الشائعة للتحقق من شھادات الامتثال  .  SOC 2التحقق من شھادات وتقاریر الامتثال مثل   •
 .  NIST SP 800-161و 

یمكن أن یشمل ذلك استبیان جمع   • الموحدة.  الموحد (استخدام الاستبیانات  من تحالف أمان    CAIQو    CCMأو  )  SIGالمعلومات 
 السحابة. 

 استبیانات الضوابط الأمنیة.  •
 احتضان الحلول البرمجیة

  للحفاظ على العدید من المتغیرات معا ، یجب أن یعطي التدقیق الداخلي بالإضافة إلى وظائف إدارة المخاطر الأخرى الأولویة للابتعاد عن
إدارة   لجعل عملیات  التقنیات  في  للاستثمار  بطلا  الداخلي  التدقیق  یكون  أن  "یمكن  ماركوس:  وقال  البرامج.  الیدویة لصالح حلول  العملیة 

ذلك. أتذكر واحدة من أولى المؤسسات التي  یتطلب    وحده  المعلوماتحجم  فإن  ر من طرف ثالث أكثر كفاءة". "في كثیر من الحالات ،  المخاط
أجرینا تقییمات للمخاطر لخمسة أو ستة بائعین ثم فكرنا في توسیع ھذه العملیة لجمیع البائعین.   -نفذت فیھا ممارسات مخاطر الطرف الثالث 

بائع في ھذه الشركة. لا توجد طریقة للقیام بذلك بدون بعض المنصات التي تدعم    17000قد صدمنا عندما اكتشفنا أن ھناك  ومع ذلك ، ف
 التكنولوجیا لتسھیل التوسع إلى مئات أو آلاف أو عشرات الآلاف من البائعین ".

بالإضافة إلى ذلك، توفر ھذه الحلول أیضا فرصة ممتازة للتدقیق الداخلي للتعاون بشكل أوثق مع وظائف المخاطر الأخرى التابعة لجھات  
خارجیة. قال ماركوس: "تتضمن العدید من العوائق التي تحول دون التعاون مشاركة البیانات ومشكلات سیر العمل". "إن وجود منصة تقنیة  

یسمح لھم بالعمل معا بشكل    -باستخدام نفس لوحة القیادة ، ونفس قاعدة بیانات البائعین ، وما إلى ذلك    -لفریقین تقییم البائعین معا  حیث یمكن ل 
 أكثر كفاءة والدفع نحو نتائج مشتركة. 

 ةبدای مرحلة ال بالاضافة الى التعاقد مرحلة إنھاءالتركیز على  
راف.  نادرا ما تستمر علاقات الطرف الثالث إلى الأبد. ومع ذلك ، لمجرد انتھاء العلاقة رسمیا لا یعني دائما إغلاق خطوط البیانات بین الأط

  وبقدر ما قد یبدو ذلك واضحا، فإن ھذه الخطوط المنسیة مسؤولة عن بعض أكبر الثغرات الموجودة في أنظمة الأمن السیبراني التابعة لجھات 
خارجیة في المؤسسات، مما یخلق "أبوابا خلفیة رقمیة" جاھزة للاستغلال عن قصد أو عن غیر قصد. عند تقییم ممارسات المراجعة من  

 طرف ثالث ، ھذا شيء لا ینبغي أن یغفلھ التدقیق الداخلي. 

قال ماركوس: "من الضروري أن تكون مھتما بالتفاصیل في مرحلة الإعداد". "في النظام البیئي الرقمي المتشابك الیوم ، من السھل تفویت  
حسابات أو خدمات أو مستخدمین تابعین لجھات خارجیة یحتاجون إلى إزالتھم أو تعطیلھم. یجب إبطال امتیازات الوصول وتعطیل حسابات  

  ". بالتأكیدإزالة أي برامج أو تطبیقات صادرة عن جھة خارجیة. وھذا أمر یجب أن ینظر فیھ التدقیق الداخلي  المستخدمین و 

https://www.aicpa-cima.com/topic/audit-assurance/audit-and-assurance-greater-than-soc-2
https://www.iso.org/standard/27001
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-161.pdf
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 استنتاج
 

 

وفقط لأن الأمن السیبراني یتطلب مجموعات    -مع مرور كل عام ، من الواضح أن ھذا الاتجاه موجود لیبقى  ھو سیبراني.    المؤسساتمستقبل  
،  مھارات أكثر تخصصا لا یعني أن مشھد الأعمال سینتظر أصحاب المصلحة لتثقیف أنفسھم. الأمن   السیبراني ھو رحلة مستمرة للتعلم 

 ویجب على جمیع الأطراف المشاركة في علاقات الطرف الثالث النظر فیھ على ھذا النحو. 

أن   على  إیجابیة  علامات  ھناك   ، الحظ  تحالف    المؤسساتلحسن  عن  الصادر  الأعمال  ذكاء  تقریر  في  الواقع.  ھذا    CyberRiskتقبل 
Alliance    ،  قال ما یقرب من اثنین من كل ثلاثة مشاركین إن الإجراء الأكثر شیوعا الذي استخدموه لمنع أو تخفیف مخاطر ھجمات الطرف

في حین أن المخاطر المرتبطة بأطراف ثالثة لن تنتھي أبدا ، فإن السیاسات والاستجابات ستنضج إلى النقطة   14الثالث ھو تدریب الموظفین.
، وسیساعد ضمان إدارة مخاطر التدقیق  طریقفي الالتي یمكن فیھا إدارتھا بسھولة مثل أي مخاطر أخرى ثابتة. ھذا الوقت لیس الیوم، لكننا  

 الداخلي الفعال المؤسسات على الوصول بأمان.  

  

 
ومجلس   CyberRisk. "مخاطر الطرف الثالث: المزید من الأطراف الثالثة + رؤیة محدودة لسلسلة التورید = مخاطر كبیرة للمؤسسات" ، تحالف 14

limited-parties-third-more-risk-party-https://www.auditboard.com/resources/ebook/third-،   2023التدقیق ، فبرایر 
organizations-for-risks-big-visibility-chain-upplys/ . 

 

https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/
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  IIA مدققین الداخلییندولي للمعھد الالعن  
  190,000ألف عضو عالمي وقد منحت أكثر من   235الربح تخدم أكثر من ھو جمعیة مھنیة دولیة غیر لا تبغي  IIA مدققین الداخلییندولي للمعھد الال

وھو معترف بھ في جمیع أنحاء العالم    1941في عام  IIA مدققین الداخلییندولي للمعھد الالفي جمیع أنحاء العالم. تأسس    CIA شھادة مدقق داخلي معتمد
 theiia.org. لمزید من المعلومات، قم بزیارة التقنيوالارشاد  ، البحث  ،التعلیم  ، الشھادات ، باعتباره الرائد في مھنة التدقیق الداخلي في المعاییر

 نبذة عن دیوان المحاسبة 
AuditBoard  ھي المنصة الرائدة القائمة على السحابة التي تعمل على تحویل التدقیق والمخاطر والامتثال وإدارةESG  .
لدفع أعمالھم إلى الأمام بمزید من الوضوح وخفة الحركة. تم   AuditBoardمن  Fortune 500٪ من 40یستفید أكثر من 

وتم تصنیفھا مؤخرا للسنة ،  Gartner Peer Insightsو  Capterraو  G2من قبل العملاء على  AuditBoardتصنیف 
لمعرفة المزید، تفضل  .  Deloitteلخامسة على التوالي كواحدة من أسرع شركات التكنولوجیا نموا في أمریكا الشمالیة من قبل 

 . AuditBoard.comبزیارة: 

  تنویھ
صفتھم  في الجزء الثالث: دور التدقیق الداخلي في أخلاقیات الذكاء الاصطناعي، یتم تقدیم وجھات النظر والآراء المعبر عنھا من قبل الخبراء ب 

 والشركات التابعة لھا. Cboe Global Markets, Incوآراء شركة   وجھات نظرالشخصیة ولا تعكس 

تھدف ھذه المواد إلى تقدیم إجابات نھائیة لظروف فردیة  لا وتعلیمیة.   إعلامیة ض الوثیقة لأغراھذه  IIA مدققین الداخلییندولي للمعھد الالینشر 
مدققین  دولي للمعھد ال الكقیادة فكریة مستنیرة من الأقران. إنھا لیست توجیھات رسمیة من محددة وعلى ھذا النحو یقُصد منھا فقط استخدامھا 

  یتحمل لا مدققین الداخلیین بالتماس مشورة الخبراء المستقلین فیما یتعلق مباشرة بأي حالة محددة. دولي للمعھد الال. یوصي ).IIAالداخلیین (
 . على ھذه المواد  فقطأي مسؤولیة عن أي شخص یعتمد  IIA مدققین الداخلییندولي للمعھد الال

تھدف ملخصات المعرفة العالمیة إلى معالجة الموضوعات التي تكون في الوقت المناسب وذات صلة بجمھور التدقیق الداخلي العالمي، ویتم  
مدققین  دولي للمعھد اللفحص كل موضوع یتم تناولھ من قبل أعضاء اللجنة الاستشاریة للمحتوى التطوعیة في أمریكا الشمالیة التابعة ل

) للمساھمین في  IIAمدققین الداخلیین (دولي للمعھد الال). یتم تحدید الخبراء المتخصصین واختیارھم بشكل أساسي من قائمة IIAالداخلیین (
 التوجیھ العالمي. 

. لاقتراح  Standards@theiia.orgلتقدیم طلب لإضافتك إلى قائمة المساھمین في الإرشاد العالمي، أرسل بریدًا إلكترونیاً إلى 
 . Content@theiia.orgموضوعات لملخصات المعرفة العالمیة المستقبلیة، أرسل بریدًا إلكترونیاً إلى 

 حقوق النشر 
، یرجى  الإنتاجعادة لإجمیع الحقوق محفوظة. للحصول على إذن .The Institute of Internal Auditors, Inc 2023حقوق النشر © 

 copyright@theiia.org بـ الاتصال
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