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GIRIS

Siber giivenlik, biyiikligi ne olursa olsun tiim kurumlar igin 6nemli bir tehdit olusturmaktadir. Yakin zamanda yasanan ornekler,
islerin ne kadar cabuk ters gidebilecegini gostermektedir. Bir siber saldiri, Ace Hardware sirketinin bayilerine yaptigi sevkiyatlar
kesintiye ugratmis ve musterilerin online siparislerini gegici olarak devre disi birakmasina neden olmustur. Sili'deki bliyik bir telekom
sirketine yapilan fidye yazilimi saldirisi veri merkezleri, internet erisimi ve IP Gzerinden sesli iletisim gibi hizmetleri kesintiye ugratmistir.
Ayrica, daha kiglk kuruluglarin da etkilenebilecegini gosteren bir 6rnek olarak, Kuzey Carolina'nin Cabarrus County bdlgesinde bir

siber saldiri dogum, 6ltiim, evlilik endekslerine ve arazi kayitlarina gevrimici genel erisimi kesintiye ugratmistir.

ic denetim, siber risklerin ydnetilmesine yardim etme konusunda anahtar bir rol oynamaya gok uygundur ancak bu rolii yerine getirmek
icin ihtiyag duydugu kaynaklara sahip olmak zorundadir. Kurumlarin karsi karsiya kaldiklari siber tehditleri tanimlama ve bunlar
hakkinda tavsiye vermek igin gereken bilgi ve becerilere sahip olmasi gereklidir. Deloitte’e gore, siber giivenlik degerlendirmesi
yuratulirken “gtincel risk ortami hakkinda uygun derinlikte teknik becerilere ve bilgiye sahip olan denetim personelini stirece dahil

etmek kritik diizeyde énemlidir.”*

Bu 6zet, siber giivenlik hakkinda ti¢ kissimdan olusan serinin birinci kismidir. i¢ denetim liderleri tehditleri ele almak icin kadro
olusturmadan 6nce bu tehditleri anlamak zorundadir; bu nedenle, bu kisim siber givenlik zorluklarinin i¢ denetgiler ve onlarin
calistiklari kurumlar igin incelenmesiyle baslamaktadir. Ayrica, i¢c denetim liderlerinin strekli devam eden siber riskleri ele almak igin
ihtiyag duyduklar yetenekli kisileri ellerinde bulundurmalarini saglamak igin takip edebilecekleri segenekleri ve stratejileri de

kapsamaktadir.

1 “Siber Giivenlik ve i¢ Denetimin Rolii - Acil Eylem Cagrisi (Cybersecurity and the Role of Internal Audit—An Urgent Call to Action),”
Deloitte Development LLC, 2017.
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Acik Bir Tehdit

Siber glivenlik hala en dnemli risklerden biridir

i¢ Denetimin Siber Giivenlik Calismalari Artmaktadir

Aneta Waberska (CISA), AuditBoard'un Bilgi Guvenligi ve Uyumluluk Uriinleri Direktérii “ig denetgiler kurumun biitiiniine

bakmali ve risk temelli bir yaklagim benimsemelidir,” diyor. “Siber riskler, gogu kurum igin listenin en tepesindedir.”

i¢ denetgiler, siber risklerin olusturduklari tehdidin farkinda gériinmektedir. ic Denetim Vakfinin i¢c denetim liderleriyle yaptigi bir
kiresel ankete gore, siber giivenlik 2024 yilina girerken en 6nemli risk olarak tanimlanmistir. 4.200’den fazla i¢ denetim yoneticisinin
(iDY) katildigi Risk in Focus 20242 anketinde siber giivenlik, Beseri Sermaye ve is Sirekliligi ile birlikte listenin en tepesindeki {g risk

olarak belirlenmistir ve ankete katilanlarin %73u siber guvenligi ilk bes riskten biri olarak tanimlamigtir.

ic Denetgiler Enstitiisii 2023 Kuzey Amerika i¢ Denetimin Nabzi yayinina gére, Kuzey Amerika’da i¢ denetim liderlerinin %78’i siber
guvenligi kurumlarinda yiiksek veya cok yiiksek bir risk olarak belirlemistir.? Ankete katilan denetgiler denetim planlarinin %10’unu
siber glivenlige ve %9’unu BT konularina ayirmistir. Buna ilave olarak, Nabiz anketinin bulgularina gére, fonksiyonlarin yaklasik %70’

siber givenlik ve BT'yi igeren yiiksek riskli alanlari yillik veya strekli olarak gbzden gegirmistir.

Asagida sayilanlar dikkate alinmasi gereken bazi siber giivenlik tehlikeleri arasinda yer almaktadir:

(] Suglularin kritik bilgileri galmasini saglayan ya da musteri veya is ortagi verilerini ifsa eden ihlaller.

(] Kurumlarin ilk énce siber suglulara fidye 6demeden 6nemli fonksiyonlari yirtGtmesini ya da gerekli bilgilere erisim saglamasini

imkansiz kilan fidye yazilim saldirilari.

(] Bir sisteme zarar verebilecek kot amagli yazilimlar.

Siber saldirilar, isletme fonksiyonlari bozuldugunda ya da musterilerin veya is ortaklarinin bir kuruma olan giivenini kaybedip onunla
is yapmayi birakmasi durumunda meydana gelen finansal kayiplar gibi bariz sonuglarin 6tesinde sonuglar dogurmaktadir. Dahasi, bir
siber olayin ortaya gikarilmasindan sonra, kurumlar, diizenleyici raporlama gerekliliklerini kargilamak amaciyla, ne oldugunu ve ne
zaman oldugunu anlamak, herhangi bir hasari gidermek igin iyilestirme ¢alismalari yuritmek ve bu tir saldirilardan kaynaklanan yan
sonuglarin finansal ve operasyonel perspektiflerden énemli olup olmadigini tespit etmek icin adli sorusturmalara zaman ve para

yatirimi yapmak zorundadirlar.

Bu durumda, siber gtivenlik harcamalarinin hizli bir sekilde artmasi sasirtici degildir. 2023 yilinin baslangicinda, Canalys, kiresel siber

glivenlik harcamasinin yil boyunca %13,2’ye ¢ikmasini ve potansiyel olarak 224 milyar dolara ulasmasini beklemistir.*

Stout kurumunda Uyusmazliklar, Uyum ve Sorusturmalar grubunda genel midiir olan Uday Gulvadi (CIA, CPA, CAMS, CISA) “Sirketler
bu tehditlerin cok gergek ticari ve mali sonuglar dogurdugunu fark etmeye basladi,” demistir. Uday, bu tehditlerin denetim komiteleri

icin kesinlikle en 6Gnemli konular oldugunu ve “i¢c denetimden bu alanlarda adim atmasi ve gilivence saglamasi istendigini” s6ylemistir.

2 “Risk in Focus 2024,” ig Denetim Vakfi, 2023
342023 Kuzey Amerika i¢ Denetimin Nabzi (2023 North American Pulse of Internal Audit),” i¢ Denetgiler Enstitiiss, 2023

4 “Siber glvenlik yatinmlari 2023’te %13 artacak (Cybersecurity investment to grow by 13% in 2023)”, Canalys, 18 Ocak 2023,
https://www.canalys.com/newsroom/cybersecurity-forecast-2023
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Zorluklar

Siber glivenlik yaklasimi ve kadro olusumunda olgunluk etkisi

Siber Ortamin Net Bir Sekilde Anlasilmasi Esastir

i¢ denetimin siber risk yonetimini desteklemesine yardim edecek dogru insanlan ise alabilmek ve onlara uygun gelisim firsatlari
sunabilmek igin kurumun kendine 6zgi siber glivenlik durumlarini ve risklerini her yoniyle anlamak énemlidir. Birgok faktoriin ve

zorlugun dikkate alinmasi gereklidir.

Rehber Odakli Zihniyet

Waberska, geleneksel olarak birgok i¢ denetim ekibinin i¢ kontrolleri ve gesitli siregleri rehber odakli bir perspektiften distinmeye
alistigini belirtmistir. Bununla birlikte, is diinyasinda siirekli devam eden dijital dénuistim, ekiplerin siber glivenlik de dahil olmak tizere
kurum genelinde i¢ denetimlerin ve diger siireglerin dijital goztimlerle nasil gelistirilebilecegi ve iyilestirilebilecegini bilmelerini ve fark
etmelerini gerektirmektedir. Ayni zamanda, giderek daha sofistike hale gelen siber suglularin dijital ortamlarin yaratabilecegi giivenlik
zafiyetlerinden yararlanmasindan dolayi, i¢ denetgilerin bizzat dijital dontsiimiin kurumlar agisindan dogurdugu riskleri de anlamalari
gerekmektedir.

Ornegin, bir kurum bulut iizerinde faaliyet gésteriyorsa ya da herhangi bir ileri veya yeni teknoloji kullanmayi planliyorsa, ge¢miste bu
araglarla calismis olan kisilere ihtiyag duyacaktir. Waberska, ekip tiyelerinin teknolojide uzman olmalarina gerek olmadigini ancak bulut
ortamina veya diger ¢oziimlere maruziyet kalmalarinin iliskili risklere daha fazla asina olmalarini saglayacagini belirtmistir. Bu
becerilere sahip kisilerin istihdam edilmesine ilave olarak, denetim ekiplerinin yeni teknolojilerin var olan kadronun egitim ve gelisim

suirecine dahil edilmesini de saglamalari gereklidir.

i¢ Kontroller

ic denetgiler, kurumun karsilastigi risklere karsi korunmasi icin kurumda uygun kontrollerin oldugunu saglamak tizere egitilmektedirler.
Siber riskler s6z konusu oldugunda, i¢ kontrollerin, kurumun bilgi teknolojisinden 6dlin verilmemesini ve isletme fonksiyonlarinin isler
durumda kalmaya devam edebilmesini saglayacak sekilde ¢alismalari gereklidir.

Siber glivenlik risklerini tanimlamak ve onlar hakkinda tavsiye vermek igin, i¢ denetim ekiplerinin kurumlari tarafindan kullanilan
teknolojilere yonelik BT glivenlik kontrollerine asina olmalari gerekecektir. Waberska, ornegin bulutla galisirken gecerli olan
kontrollerin kurum ici veri merkezleriyle kullanilan kontrollerden farkli olacagini belirtmistir. i¢ denetcilerin, siber sucun gizlilik
agisindan dogurabilecegi tehdidi ve kurumun gizlilik programina iliskin denetim planlarina yonelik olasi etkileri géz 6niinde

bulundurarak hangi kontrollerin uygun olacagini anlamalari da gerekecektir.

Seffaflik Diizenlemeleri ve Veri Koruma

Kurumlardan siber giivenlik cabalarina iliskin raporlama hakkinda artik daha agik olmalari istenmektedir. i¢ denetgiler, hangi kurallarin
kendi sirketlerini etkiledigini anlamak ve uyum ihtiyaglarini degerlendirebilmek zorunda olacaktirlar. Onemli bir rnek olarak, Agustos
ayinda, ABD Menkul Kiymetler ve Borsa Komisyonu, halka acik sirketlerin bir siber saldirlya maruz kaldiklarinda daha fazla seffaflik
saglamalarini ve siber riskleri azaltma ¢abalari hakkinda spesifik bilgileri ifsa etmelerini gerektiren Siber Giivenlik Risk Yonetim, Strateji,
Yonetisim ve Olay Agiklamasi hakkinda nihai bir kural yayinlamistir. Bu kural teklif asamasindayken 11A da kural hakkinda yorumlarini
sunmustur. 1A, 6zellikle de bir siber olayin 6nem derecesinin tespit edilmesi ve “siber glivenlik” teriminin daha iyi tanimlanmasi basta
olmak tizere uygulama rehberi gelistirmek icin SEC ile birlikte ¢alismaya devam etmeyi planlamaktadir.

is yapmanin giderek cok uluslu hale gelmesi ve diinya ¢apinda siber giivenlik diizenlemelerinin sayisinin artmasi nedeniyle, i¢
denetgiler, 6rnegin Avrupa Birligi Genel Veri Koruma Tizugl gibi kurumlarini etkileyebilecek tiim veri glivenligi ve gizlilik kanunlarina
asina olmak zorundadirlar. Gergekten de Birlesmis Milletler Ticaret ve Kalkinma Konferansina gére, 194 tilkeden 137’si verilerin ve

gizliligin korunmasini glivence altina alan kanunlar yirirlige koymustur.
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BT Sistemleri

Temel diizeyde dahi olsa teknolojiyi biinyesinde barindiran tim kurumlar bir tiir BT sistemine dahildir ve bunlarin hepsi siber riske
karsi savunmasizdir. Sistemlerin hacmi ve igerdikleri potansiyel zafiyet ve tehditler géz 6niinde tutuldugunda, sirketlerin ve ig
denetimin hangi sistemlerin en énemli oldugunu anlamalari 6nemlidir. Waberska “Tiim sistemlerde ayni seviyede kontrolleri higbir

zaman saglayamayacagiz,” diye belirtmistir. Oncelikleri belirlemek icin, 6rnegin asagidakiler gibi sorular sorulmasi gerekecektir:

(] Hangi sistemler kurumun isleyisi icin kritik diizeyde 6nemlidir? Bu soruya kurumun bu sistemler olmadan is yapmaya veya 6nemli
amaglarina ulasmaya devam edip edemeyecegi -ve bunu ne kadar siire yapabilecegi- géz 6nlinde bulundurularak cevap verilmesi

mumkandar.

(] Hangi sistemler en hassas verileri islemektedir? Bu veriler gizli kurumsal bilgileri veya kisiyi tanimlamak igin kullanilabilecek

bilgileri (P1l) igerebilir.

(] Hangi sistemler benzersiz veya ikame edilmesi zor veriler icermektedir?®

Uciincii Taraflar

Kuglk ve orta 6lgekli kurumlar bile verilerini isleyen lglinci taraflarla iligki igindedirler. Bu, bir bulut uygulama veya daha buyuk 6lgekli
kurumlar igin belki yurt disindaki bir islem merkezi araciligiyla gergeklesebilir. Gulvadi, bu tedarikgilerin dnemli kurumsal verileri ve
musterilere ait Pll'yi isleyebildigini ve verilerin diinyanin herhangi bir yerinde tutulabilecegini belirtmistir. Bu nedenle, BT varliklarinin
nerede olduklari ve bu varliklar etrafinda uygun kontroller olup olmadigi da dahil olmak tizere “Buttn BT varliklarinin genel gérimina

anlamak son derece 6nemlidir,” demistir.

Kurumlarin, tglinci taraflarla veri paylasmadan 6nce onlarin siber glvenlik siireglerini degerlendirmeleri ve Uglincu taraflarin bu
verileri kullanmaya baslamalarindan sonra séz konusu siiregleri izlemeleri ve bazi durumlarda, tglnci taraflari denetleme haklarini
sakli tutmalari gerekmektedir. Waberska “Eger musteri verilerini baska bir tarafla paylasiyorsaniz bu verileri sizin sirketinizin koruyacagi
sekilde korumalarini saglamaniz gerekir,” demistir. Sirketlerin, drnegin Uglinci tarafin i¢ kontrollerinin riski ne kadar iyi ele aldigini
gormek amaciyla degerlendirildigi SOC 2 gibi tglincu taraf tasdik raporlarini ya da ilgili veri kategorilerinin korunmasiyla ilgili baska

tipte tasdik veya sertifikasyon dokiimanlarini gézden gegirmeleri gereklidir.

Giivenli Erisimin ve Kullanilabilirligin Saglanmasi

Gulvadi, bir yandan kurumun veri ve sistemleri koruyabilmesini saglarken diger yandan bilgi ve sistemlerin is hedeflerine ulasmak igin
gerektiginde kullanima hazir olmasinin garanti edilmesi arasinda bir denge oldugunu belirtmistir. Bu dengeyi korumak amaciyla,
kurumlar hem verileri koruyan hem de misteri hizmetlerinin veya diger dnemli is fonksiyonlarinin ihtiya¢ duyduklari bilgilere erisimi
kulfet haline getirmeyen kontroller segmek zorunda kalacaktirlar. Kurumun hangi sistemlerin en yiksek seviyede gilvenlik
gerektirdigine karar vermesinden sonra bu segimi yapmak daha kolay olacaktir. Bazi sistemlerin ¢ok faktorli kimlik dogrulamasi,
sifreleme protokolleri ve veri kaybi koruma yazimi kullanilarak korunmasi gerekirken digerleri bu seviyede detayli koruma

gerektirmeyecektir.

5 “CISA Iggériileri — Siber, Giivenli Yiiksek Degerli Varliklar (HVA) (CISA Insights — Cyber, Secure High Value Assets (HVAs)),” ABD Ulusal
Guvenlik Bakanligl, https://www.cisa.gov/sites/default/files/publications/CISAInsights-Cyber-SecureHighValueAssets S508C.pdf

I ——
8 — theiia.org -

- ——


about:blank

Ic Denetim Kaynaklarinin
Guclendirilmesi

Siber guvenlik kadrosunun olusturulmasi hala en 6nemli
onceliklerden biridir

i¢ Denetimde Siber Yetenekli Kisinin ise Alinmasi ve Gelistirilmesi

Bu riskler g6z 6niinde bulunduruldugunda, i¢ denetim bu riskleri ele alabilen bir ekibi nasil olusturabilir ve koruyabilir? Cevabin

detaylari kuruma gore cesitlilik gbsterecektir ancak hepsi icin gegerli olan birkag tavsiye mevcuttur.

Becerilerin Birlesimini Arayin

Gulvadi, i¢ denetim ekiplerinin siber riski ele almak i¢in hem siber glivenligin teknik yontine iliskin derin bir anlayisa hem de guivenlik
hususlarinin is agisindan dogurabilecegi sorunlari kavrama yetenegine ihtiya¢ duyduklarini belirtmistir. Gegmiste, BT denetgileri bilgi
teknolojisinin teknik yonleri konusunda giigli olma egilimi gosterse de genelde iliskili risklerin kurumun is hedeflerini gergeklestirme
becerisini nasil etkiledigine odaklanmiyorlardi. Eger i¢ denetimin iyilestiriimis teknoloji veya kontroller ya da ilave personel alimi
konusunda ihtiya¢ duydugu yatinmlar icin ydonetimin onayini almasi gerekiyorsa, is agisindan olasi etkileri agikga ifade edebilme becerisi
paha bigilmez olabilir.

Gulvadi, teknik bilgiyi is hedefleri, stiregleri ve deger zincirleri anlayisiyla harmanlayan ekipler olusturmak igin daha fazla gaba sarf
edildigini gormektedir. Bazi durumlarda, i¢ denetim ekipleri her iki beceriye de sahip olanlari bulurken diger ekipler becerileri birbirini
tamamlayan kisilerden olugsmaktadir. Kurum, iki tipteki personele de diger disiplin hakkinda temel galisma bilgisi saglamak amaciyla

egitim sunmayi diistinebilir.

Becerileri Yeni Teknolojilere Entegre Edin

Birgok i¢ denetim ekibi, 6rneklem bazinda test yaklasimindan uzaklastik¢a veri analitigi, yapay zeka ve makine 6grenimi konularinda
uzmanhgi olan kisileri biinyesine katmaktadir. Gulvadi “Butlin popiilasyonu test etmek ve anomali tespitini iyilestirmek igin yapay zeka
kullanabilirsiniz,” demistir. Yapay zeka kullanimi verimliligi ve guvenilirligi artirmakla kalmaz, ayni zamanda i¢ denetgilerin yeni
teknolojilerin kullaniminda giderek daha sofistike hale gelen siber suglulara ayak uydurabilmelerine de yardimci olur.

Dis Kaynak Kullanimini Arastirin

Bazi i¢ denetim ekipleri, teknik veya ticari becerileri artirmak igin dis kaynak kullanilan bir ekibe is vermektedir. Siber gtivenlik veya BT
guvenligi konularinda 6zel uzmanhgi olanlar, gerektiginde bir projede veya daha uzun bir siire bazinda i¢ denetim ekibinin binyesine
katilabilirler. i¢ denetim ekibinin Gyeleri bu uzmanlarla birlikte calistiklarinda, yiiklenicilerin bilgi birikimlerini artirmalarina ve sirket
siireg ve prosedurlerini daha iyi yonlendirmelerine yardimci olabilirler. Ayni zamanda, kurum disi uzmanlarla ¢alismak ekip tyelerinin
bilgi tabanini genisletmeye yardimci olabilir. Dis kaynak kullanma opsiyonunun degerlendirilmesi konusunda, Gulvadi dis kaynak
kullanilan kisilerin giincel ekibin becerileriyle eslesmesini veya onlari gelistirmesini saglamak igin ekip tyelerinin sertifikasyonlarinin ve
onceki tecriibelerinin gézden gegirilmesini tavsiye etmektedir.

isbirligini Géz Oniinde Bulundurun

Bazen i¢ denetim ekibinin ihtiyag duydugu uzmanlik kurum biinyesinde, 6rnegin BT, glivenlik veya uyum gibi alanlarda mevcut olabilir.
Bir yandan denetgi bagimsizhigini korurken diger yandan iyi bir ortaklik kurmak, ic denetim ekibi tyelerine kurumun teknoloji
ekosistemi ve riskleri hakkinda bir dizi yeni icgori ve bilgi saglamaktadir. Béyle bir ortaklik ayni zamanda gelecekte verimli denetimler
icin de zemin hazirlamaktadir, ¢linki diger ekipler i¢ denetimin kurumu gereksiz risklerden koruma ve kurumun hedeflerine ulasmasini
saglama amacini paylastigini bileceklerdir. Agik iletisim, diger ekiplerin i¢c denetim hedeflerine iliskin endiselerini agmalarina da
yardimci olabilir. Waberska “BT ve glivenlik ekipleri nemli sorunlari diizeltmeye ve ¢éziimler bulmaya odaklanir. Bu ekipler riskleri ve
onlarin hafifletilmesi gerektigini anlar. i¢c denetimin bu ekiplerle risklere yiiksek diizeyde odaklanan bir konusma yapabilmesi, i¢

denetimin ¢ok daha etkili hale gelmesi igin belirli bazi kontrollerin neden gerekli oldugunu agiklar,” demistir.

o
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Kurum ici iliskiler Kurun

Spesifik bir proje tizerinde isbirligi yapmiyor olsalar bile, mevcut ¢alismalari hakkinda bilgi edinmek igin galistiklari kurumlarin giivenlik,
uyum ve BT ekiplerindeki diger profesyonellerle iliski kurmaktan ve bu iligkileri strdiirmekten i¢ denetim ekibinin tim Gyeleri
faydalanabilir. Waberska “Sirket ortaminda neler oldugunu anlamak ¢ok énemlidir,” ve bu iliskiler ekibin zamaninda gtincel bilgiler
almasini saglayabilir. Spesifik denetimler trendleri ve tehditleri ortaya g¢ikaracaktir “ancak neyin degistigini miimkin oldugunca erken

o6grenmek daha iyidir,” demistir.

Mevcut Kaynaklardan Faydalanin

Waberska “Eger i¢ denetim modern teknolojileri en azindan yiiksek bir seviyede 6grenmeyi ve onlara eslik eden riskleri tanimlamayi
kendine gorev edinirse, var olan ve yeni ortaya ¢ikan riskler konusunda giincel kalacaktirlar,” demistir. Cok gesitli siber glivenlik
rehberleri, arastirmalari, sertifika programlari ve érnegin IIA’nin yillik Siber Guivenlik Sanal Konferansi gibi konuyla ilgili konferanslar
hakkinda bilgiler iceren IIA Siber Glivenlik Kaynak Merkezi segenekler arasindadir. AuditBoard kurumu da kendi kaynaklar sayfasindan

erisilebilen ¢ok gesitli siber glivenlik kaynaklari sunmaktadir.

ic Denetim Vakfi tarafindan hazirlanan Risk in Focus 2024, siber giivenlik riskini kiiresel olarak arastirmaktadir ve siber giivenligin ve

diger en 6nemli risklerin diinya genelinde nasil gorildigi ve yonetildigi hakkinda benzersiz bolgesel perspektifler sunmaktadir.

(¢
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Varilan Sonuclar

2023 IIA Nabiz anketi i¢ denetim personel kadrosunun arttigini ancak heniiz COVID 6ncesi seviyelere donmedigini bulmustur. ic
denetim liderlerinin, is glicline katilan nesillerin dijital agidan bilgili oldugunu hatirlamalari gereklidir. Gulvadi, bu nesillerin sahip ettigi
bilgi birikiminden faydalanmanin en iyi yollari {izerine diisiinmenin akilli bir yaklasim olacagini belirtmistir. i¢c denetim birimleri, yeni
nesile kritik is sorunlarini ¢gézmeye yardimci olacak i¢gdriler sunmak igin YZ/ML gibi gelismekte olan teknolojileri kullanma sansi
sunarak rekabetgi bir kadro olusturma ortaminda kendilerini digerlerinden ayiracaklardir. i¢ denetim ekipleri yeniden olusturmaya
veya uzmanligini yeni zorluklar Ustlenecek sekilde genisletmeye devam ettikge bu 6zette ele alinan tavsiye ve i¢gorileri planlama

streglerine kullanmalari gerekecektir.

(¢
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Kisim 2: Yapay Zeka — Siber Guvenligin
Dostu ve Dusmani
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GIRIS

Siber giivenlik i¢ denetgilerin dikkate almasi gereken en 6nemli risktir ve 6ngoriilebilir gelecekte de boyle olmaya devam edecektir.
Gergekten de Risk In Focus 2024 yayinina gore, i¢ denetgilerin en fazla zaman harcadigi ve efor sarf ettigi tek risk siber gtivenlik riskidir.
ic Denetgiler Enstitiisii (11A) i Denetim Vakfinin rapor serisi, diinya ¢apinda i¢ denetim yéneticileri ve direktérlerine calistiklar kurumun
karsi karsiya kaldigi en énemli riskler ve tehdit tablosunun dniimizdeki tg¢ yil igcinde nasil degismesini bekledikleri hakkinda sorular

sormustur.

Risk in Focus 2024 bulgulari, siber gtivenligin bir risk olarak ne kadar karmasik oldugunu ve teknolojide neredeyse stirekli gerceklesen
degisimlerden kaynaklanan ilave zorluklari ve nasil kullanilabilecegini géstermektedir. Raporun bulgularinda bu da ifade edilmistir. i¢
denetim liderleri, dijital bozulma tehdidinin bugtin tehdit listesinde besinci sirada yer alirken Ug yil iginde ikinci siraya yiikselmesini

beklemektedir.

Siber glivenlik hakkinda tig kisimdan olusan serinin ikinci kismi olan bu 6zet, yapay zekanin (YZ) siber gtivenlikle ilgili zorluk ve firsatlara
nasil katkida bulundugunu ve i¢ denetgilerin bir siber gtivenlik konusu olarak ortaya gikan ve gelisen bu risk alani hakkinda ne bilmeleri
gerektigini incelemektedir. YZ, hemen hemen tim kurumlarda verimliligi, Gretkenligi ve risk yonetimini iyilestirecek sofistike bir arag
olarak buylk bir umut vadetmektedir. Bununla birlikte, etik hususlar, algoritmik ényargiya bagh tehlikeler ve YZ kullanimina asiri veya
kort koriine giivenme gibi yeni risk yonetimi zorluklarini da beraberinde getirmektedir. YZ, siber saldirilara karsi yuritilen savasta

degerli bir arag olabilmesine ragmen k&t amagh aktorler de sug islemek igin YZ kullanmaktadir.

(¢
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Is Basinda YZ
iki Ucu Keskin Siber Kili

i¢ Denetim YZ’nin Kullanim Alanlarini ve Tehditlerini Arastirmalidir

Yapay zeka terimi, 6grenme, mantikh diisiinme ve zor bir problemi ¢g6zmeye galisma gibi insan zekasini taklit edebilen teknolojiyi
ifade eder. Bu terim, makine 6grenimi veya bir sistemin verilerden 6grenme ve bu 6grenimi uygulama becerisi de dahil olmak tzere

birden fazla teknoloji tiiriinii kapsamaktadir.

AuditBoard kurumunda bilgi gtivenligi ve uyum triinleri direktori olarak galisan Aneta Waberska, YZ ve makine 6greniminin siber
guvenlik gaba ve galismalarini 6nemli diizeyde gelistirebilme yollarindan birinin tehdit tespiti ve veri analizi oldugunu séylemistir. Siber
suglular, zayif noktalari arayarak ve ag savunmalarini bozarak kurumlarin agina sizmaya ¢alismaktadir. Gegmiste, kurumlar bu harici
tehditleri bloke etmek igin sistem yoneticilerine giiveniyordu. Bununla birlikte, otomasyonda ve diger teknolojilerde kaydedilen
ilerleme nedeniyle, kot amacl aktorlerin giris hacminin giderek artmasinin bir kisinin etkili gézden gegirme yapabilme kapasitesini
astigini sdylemistir Waberska. YZ, bu sorunu ele alabilir. YZ, yiiksek hacimlerde ag girislerini gozden gegirerek oriintuleri fark edebilir
ve zamanla bunlardan 6grenebilir, belirli bir olayin veya olaylar kiimesinin kurum agisindan tehdit olusturup olusturmadigini

anlayabilir. Waberska’ya goére “YZ’'nin bu ortamda en etkili kullanimlarindan biri budur.”

Bunlara ilave olarak, daha sofistike koti amagli yazilim tespit araglari giivenlik ihlal ve olaylarinin en 6nemli nedenlerinden biri olan
kimlik hirsizligini engelleme becerisi de dahil olmak tizere daha iyi yeteneklere sahiptir. Waberska'ya gore, bu -6rnegin kimlik hirsizigini
amaglayan e-postay agarak sirket aglarini kéti amagh yazilima maruz birakma gibi- insan hatalarinin ihtimalini azaltabilir veya
tamamen ortadan kaldirabilir ¢linki bu araglar bir kisinin gelen kutusuna ulagsmadan énce bu tir e-postalari filtrelemektedir. (YZ'nin

siber guivenlik savunmalarini iyilestirebilecegi yollardan bazilari hakkinda daha fazla bilgi almak igin bilgi kutusuna bakiniz.)

YZ, ayni zamanda kurumun aginda halihazirda meydana gelen Siber Gilivenlik Araci olarak YZ Kullanimi

anomalileri hizli sekilde arayabilir ve sorunlari tanimlayabilir -ki bu
IEEE Bilgisayar Topluluguna gore, asagida sayilanlar YZ'nin
insanlarin boylesi genis Olgekli veriler Gzerinde .
kurumun siber giivenlik savunmalarini artirabilecegi yollardan

erceklestiremeyecegi bir faaliyettir. Sirket sistemlerine yetkisiz
gergekles yeces v 3 ¥ bazilari arasindadir:

erisim bir 6rnektir. Eski bir calisan, bir sifreyi paylasarak veya yazarak

farkinda olmadan bir siber suglunun erisimine izin verebilir ya da °  Kabuledilebilir faaliyetleri kiyaslamak ve anomali ve

sisteme kotu niyetle yeniden girebilir. Pentagon Federal Credit tehditleri siirekli ve gercek zamanli olarak tanimlamak

. ) ) e . suretiyle kétl niyetli faaliyetleri tespit etmek.
Union kurumunda i¢ denetim yoneticisi olan Terry Grafenstine, Y Y 4 P

gecmiste eski calisanlar arasinda yetkisiz erisim olup olmadigini °  Gvenli olmayanlari ayirt etmek amaciyla dosya
kontrol eden bir i¢ denetginin, erisimi olan ve artik erisime sahip

N yazilim tehdit tanimasini desteklemek.
olmamasi gereken kisileri manuel olarak karsilagtirmak ve ardindan

BT ekibine sorunlari detaylandiran bir e-posta yazmak zorunda

" ile bas etme becerisini iyilestirmek.
kaldigini belirtmistir. Ote yandan, YZ birden fazla platform genelinde 3 yiles

arama yapabilir; bordro sistemindeki ve erisim sistemindeki verileri

karsilastirabilir ve her tiirli anomali hakkinda uygun ekiplere e-posta

bili analistlerinin is yukinu hafifleterek tehdit yonetimine
yazabilir.
yardimci olmak suretiyle tehdit zekasini artirmak.®

ozelliklerini veya kod 6rintdlerini inceleyerek kot amagh

o Sirketin sifir glin saldirilari veya diger bilinmeyen tehditler

e  Bir dizi kaynaktan elde edilen giivenlik bilgilerini bir araya

getirmek, proaktif tehdit avciligi yapmak ve sirket givenligi

6 “Siber Glivenlik ve Siber Sug icin YZ: Yapay Zeka Kendisiyle Nasil Savasiyor? (Al for Cybersecurity and Cybercrime: How Artificial
Intelligence Is Battling Itself),” Gaurav Belani, IEEE Computer Society, 6 Eyliil 2023.

I ——
15 — theiia.org -

- ——


about:blank
about:blank

Grafenstine, i¢ denetgilerin siber suglularin amacinin genelde sadece verileri galmak olmadiginin, daha ziyade sistemlere sizip verileri
degistirerek sistemleri bozmak oldugunun farkinda olmalari gerektigini sdylemistir. En genis diizeyde, ulus-devlet kot niyetli aktorleri

ulasim, nikleer enerji, bankacilik ve digerleri gibi kritik altyapilari maniptle edebilir ancak bunun sonuglari her biyiklikte kurum igin
onemli olabilir.
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Risk Yonetimi Hususlari
Etik, Onyargi ve Asiri Giiven

i¢ Denetim Kurumlarin YZ Tuzagindan Kaginmalarina Yardimci Olabilir

Birgok faydasinin yani sira, YZ'nin da kendi risklerine iliskin listesi vardir. Tehditlerden bazilari kurum ici tehditlerdir ancak siber

saldirilar kadar zararli olabilirler.

Etik

Bu alandaki endiselerin bir¢ogu, i¢c denetgilerin, diger olasiliklarin yani sira, rapor hazirlamak, kod yazmak ve tavsiyelerin ve analizin
taslagini olusturmak amaglariyla kullanabildikleri Gretken YZ ve genis dil modelleri ile ilgilidir. Bununla birlikte, bu araglar kurumlar igin
gluvenlik ve etik sorularini da beraberinde getirmektedir. Grafenstine “Calisanlarin bu araglara bir salon oyunu veya oyuncak olarak

bakma riski vardir,” demistir.

Daha 6nceki teknolojilerde kullanilan geleneksel siber kontroller bu sistemler igin de gegerlidir ancak “bu kontrolleri iyi uygulamamanin
sonuglari daha buytk olur,” demistir Grafenstine. Daha detayl tartisilacak olan diger konularin yani sira, bu sistemler nasil
egitildiklerine bagli olarak 6nyargili, yanhs veya tamamen uydurma bilgiler sunabilmektedirler. Grafenstine, sirketin kotu kaynaklardan
elde edilen internet verileriyle egitilmis musteriye donlk bir sohbet robotu kullanmasi ve bu sohbet robotunun yanlis cevaplarinin
musteriler Gzerinde 6nemli bir olumsuz etki yaratmasi durumunda, sirketin isi ve itibari icin maliyetli ve potansiyel olarak utang verici
sonuglar olacagina isaret etmektedir. Bu nedenlerle, kurumun tretken YZ sisteminin egitildigi verilerden her yontiyle haberdar olmadigi
durumlarda, bu sistemin Urettigi her seyin insanlar tarafindan gézden gegcirilmesi gereklidir. Grafenstine “Sirket verdigi cevaplara sahip

¢tkmalidir,” demistir.

ChatGPT gibi Uretken YZ programlarinin kullanimi 2022’nin sonlarinda piyasaya surtlmelerinden bu yana hizla artarken kamuya agik
Uretken YZ'de bilgi yayinlamak, tipki bir bilgisayar korsanligi olayinin yapabilecegi gibi, sirket veya musteri verilerini ve kisiyi tanimlayan
bilgileri ifsa edebilir ve 6nemli bir risk unsurudur. Galisanlar sirket bilgilerini igeren sorgulari kamuya agik Gretken YZ programlarina
gonderdiginde, program bu bilgileri saklayacak ve potansiyel olarak kurum disindaki diger sorgulara yanit vermek igin kullanacak ve
kamuya ifsa edecektir. Grafenstine, bunun yalnizca gizli bilgileri kamuya agik hale getirmekle kalmayabilecegi, ayni zamanda kot
niyetli kisilerin kamuya agik tiretken yapay zekada kesfettikleri ayrintilari kimlik avi veya diger araglarla sirket sistemlerine girmek igin

kullanabilecekleri uyarisinda bulunmustur.

YZ Ciktisina Ké6rii Kériine Asiri Giivenmek
Tim meslek sahipleri, kullandiklari araglardan ve elde ettikleri bilgilerden nihai olarak sorumludurlar. Bu durum, dogrulanmamis veri
veya icerigi cok fazla bel baglamalari halinde kendi standartlarini ihlal edebilecek olan i¢ denetgiler igin 6zellikle dogrudur. “Guvenilir

olmak bizim isimiz,” demistir Grafenstine.

Algoritmik Onyargi

Makineler spesifik algoritmalar temelinde 6grenecek sekilde egitilirler ve trettikleri bilgiler bu algoritmalardan kasitl olarak veya
olmayarak etkilenebilmektedir. Ornek olarak, algoritmalar, belirli bir rolde mevcut calisanlar agirlikli olarak erkekse ise alma kararinda
kullanilan kadinlara ait 6zgegmisleri filtreleyebilir ya da mevcut ipotek sahiplerinin ¢ogu beyazsa beyaz alicilardan gelen ipotek

basvurularini tercih edebilir.” Grafenstine “Bu sistemler kasitl olarak kotu niyetli olmaya galismiyor ancak 6nyargilari var,” demistir.

7 “Onyargili Al algoritmalari azinliklar icin hayatin neredeyse her alanina zarar verebilir (For minorities, biased Al algorithms can
damage almost every part of life),” The Conversation, www.theconversation.com, 24 Agustos 2023.
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Yapay Zekayi Korumak ve Ona Karsi
Korunmak
ic Kontroller Kritik Diizeyde Onemlidir

YZ Sistemlerinin Butiinli

gilinliin Korunmasi, Erigsim

YZ'nin kendisi iizerinde giivenlik ve onu kullanma becerisi, kurumlar ve i¢

denetgiler icin dikkate alinmasi gereken diger ciddi hususlardir. YZ kaynaklarina
kimin erisim saglayabilecegi, kod degistirme yetkisinin nasil korundugu ve kimin “y7'den yararla nan bir

¢6zUmi uygulamaya
koymus olmaniz, artik
bozarak degistirip degistiremeyecegini anlayabilece§imden emin olmak kur§un gegirmez

test alanindan Uretime bilgi iletmesine izin verildigi konularinda kontroller
bulunmasi gereklidir. Grafenstine bir i¢ denetgi olarak “YZ algoritmasinin
degistirilip degistirilmedigini ya da birinin bir strecin ortasinda bu algoritmayi

istiyorum,” demistir. i¢ dT:-zr?etgiIerin m.ijdahalvenin .potansiyel kapsamlndarT .da oIduéunuz anlamina
haberdar olmalari gereklidir. Grafenstine “Eger sirket yapay zekaniza erisim ”
saglayabilirsem tek bir islemi degistirmekle kalmam,” demistir. Bunun yerine, gEImez'
kot niyetli aktor kurumun bitiin veri havuzuna veya veri deposuna ya da YZ'nin

erisimi olan her seye girebilir. Aneta Waberska

Ayni zamanda, YZ'nin siber suglularin kot amagh yazilimlari hizli sekilde

yaratmasini, saldirilari otomatize etmesini ve sahte resim veya mesajlar yaratmak igin, 6rnegin video veya resimleri dijital olarak
degistiren deepfake ve YZ ses olusturucular gibi araglar kullanarak onlarin dolandiricilik veya sosyal miihendislik saldirilarinin etkinligini
iyilestirmesini kolaylastirdiginin farkinda olmak da énemlidir. IEEE Bilgisayar Toplulugunun bir makalesine gore “Siber tehdit ortami
giderek daha tehlikeli hale gelmektedir ve YZ bunda buyk bir rol oynamaktadir.”®

Waberska, i¢ denetgilerin YZ'yi ofansif ve defansif bir arag olarak gérmeleri gerektigini belirtmistir. “YZ'den yararlanan bir ¢ézimu
uygulamaya koymus olmaniz, artik kursun gecirmez oldugunuz anlamina gelmez,” demistir. Onceki saldirilar genelde tek bir bilgisayar
korsani tarafindan tek bir kuruma yonelik yiritilirken YZ daha biyik olgekte saldirilar gergeklestirerek birden fazla kurumu
vurabilmektedir. YZ, gegmis programlardan 6grenerek kot amagh yazilimi gelistirebilir ve bu bilgiyi daha iyi ve daha glglu kéti amagh
yazilimlar olusturmak igin kullanabilir; tim bunlari herhangi bir gelistiriciye ihtiya¢c duymadan kendi basina yapabilir. Waberska “Eger
YZ kurumunuza zorla girmeye calisiyorsa mevcut ¢dziimiiniizden ¢ok daha giiglii olabilir,” demistir. i¢ denetgiler, kurumlarinin bu
riskleri anlamasini ve bunlari ele almaya hazirlikl olmasini saglayabilirler. i¢ denetim ekibi ¢éziimleri uygulamaya koyamaz ancak bahsi
gegen tehditleri dikkate alip almadiklarini ve ¢éziimleri uygulayip uygulamadiklarini gérmek igin giivenlik ekibiyle bilingli ve bilgiye
dayali bir gériisme yapabilirler. Waberska “Kurumlarin yeni ¢oziimler benimsemesi zaman alacaktir ancak tehditlerin farkinda olmak
ve kendini korumak igin plan yapmak dnemlidir,” demistir.

insan Unsuru Unutulmamali

Kurumlar kurum digi siber tehditleri uzaklastirmak igin vites artirirken i¢ denetgilerin kendi ¢alisma arkadaslarinin sebep oldugu,
dikkatsizlikten kaynaklanan tehditlerin yarattigi tehlikeyi unutmamalari gereklidir. Ornegin kimlik avi girisimleri, insanlarin bir siber
suglunun sisteme girmeye ya da 6nemli bir sifreyi veya gizli veriyi elde etmeye galistigini fark edemedikleri bir insan hatasindan dolayi
basarili olmaktadir. Waberska “i¢ denetgilerin, kurumun kullanicilari bu tehditler konusunda nasil egittigine bakmalari gereklidir,”
demistir. Ozellikle de calisanlar kimlik avi e-postalarinin evrim gegirdigini anlamayabilirler. Bir zamanlar yazim yanlislari veya garip yazi
stilleri gibi kirmizi bayraklari fark etmekken kolaydi ama simdi ¢ok daha sofistike ve gercekgi kimlik avi e-postlari yazmak igin YZ

kullaniimaktadir. “Bu e-postalar ¢ok gergek goriinliyor ve koti niyetli aktorlerin onlari olusturmasi gok daha kolay,” demistir Waberska.

8 “Siber Glivenlik ve Siber Sug icin YZ: Yapay Zeka Kendisiyle Nasil Savasiyor (Al for Cybersecurity and Cybercrime: How Artificial
Intelligence Is Battling Itself),” Gaurav Belani, IEEE Computer Society Tech Trends, 6 Eylul 2023.

I ——
18 — theiia.org -

- ——


about:blank
about:blank

Varilan Sonuclar

Siber saldin tehdidi dijital diinyada is yapmanin daimi bir 6zelligidir ve YZ ve onun evrim geciren kullanimi bu tehdide karsi yuratilen
risk ydnetimi savasinda yeni ve provokatif bir déniim noktasi sunmaktadir. i¢c denetgilerin asagidaki konularda oynayacagi énemli bir

rol vardir:

(] Liderlerin ve 6nemli ekiplerin YZ ile iligkili faydalarin ve tehlikelerin farkinda olmasini saglama.

(] YZ'nin kurum biinyesinde gesitli siber glivenlik ¢aba ve galismalarini nasil gelistirebilecegini belirleme ve bu konuda tavsiyeler

verme.
(] YZ destekli siber saldiri araglarina karsi glincellenmis savunmalari dikkate alma ihtiyacina iliskin farkindaligi tesvik etme.
®  Sirketin YZ teknolojilerini anlamasi ve kullanmasi konusunda glivence saglama.

YZ ve iliskili teknolojiler, degerli kaynaklar olarak hizmet edebilirler ancak nihai cevap degildirler. Waberska “Teknolojideki gelismeler,
onlari akilli ve giivenli bir sekilde nasil kullanacaginizi bildiginiz stirece iyi olabilir. Karsihiginda ne aldiginizi degerlendirirken mesleki

muhakemenizden faydalanmaniz gerekir.”

Grafenstine, muhafazakar olmanin i¢ denetgiler igin bir deger oldugunu ancak sirekli hayir diyen bir “ret makami” olmamalari
gerektigini de akillarinda tutmalarini séylemistir. i¢ denetcilerin teknolojiyi takip etmemeye bagl riskler hakkinda icgériiler de dahil
olmak tizere iyi kontrol ve risk tavsiyesi saglamalari gereklidir. “Teknolojiyi benimsememek muazzam bir risktir ancak bunu dikkatli bir

sekilde yapmaliyiz,” demistir.

(¢
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Kisim 3: Siber Guivenlik Ucglincii Taraf
Risk Yonetimi
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GIRIS

Diinya giderek daha fazla birbirine bagh hale gelmektedir ve endiistri de bunun bir istisnasi degildir. Ginimuzde, neredeyse tim
biyiik is sektérleri bir sekilde ticiincii taraflara bel baglamaktadir. Onceki nesillerde, bu durum, éncelikli olarak, bir tarafin mal veya
hizmetler igin bagka bir tarafa bel bagladigi fiziksel bir perspektiften kaynaklanmis olabilir. Bu hala dogru ve gegerli olsa da simdi taraflar

arasindaki bu baglanti dijital diinyayla i¢ ice gegmis haldedir.

Dogal olarak, bu trendin -6zellikle de etkinlik, Gretkenlik ve stirdurlebilirlik taahhutlerini daha iyi karsilama konusunda- birgok faydasi
olmasina ragmen, dikkate alinmasi zorunlu olan riskler de vardir. Deloitte kurumunun hazirladigi 2022 Kiiresel Uglincii Taraf Risk
Yonetim Anketine gore, ankete katilanlarin %73’ su anda Ugtincl taraf bulut hizmet saglayicilarina yiiksek diizeyde bagimhdir ve bu
oranin 6numuzdeki yillarda %88’e yiikselmesi beklenmektedir.® Bununla birlikte, bu tir iligkilerin basarili olabilmesi icin, aktarilan
verilerin siber saldirilara, veri ihlallerine veya baska iliskili siber olaylara karsi miimkin oldugunca glivende olacaklari konusunda
kurumlar arasinda samimi bir giiven olmasi zorunludur. Kurumlarin bu giiveni kazanabilmeleri igin bu amaca adanmis ve kapsamli bir
Uglincu taraf risk yonetimi (TPRM) programinin olmasi gereklidir; bu program ugtinct taraf tedarikgileri sisteme alirken ve onlari

iliskinin yasam dongusu boyunca stirekli olarak izlerken durum tespiti yapmaktadir.

Bununla birlikte, gergek su ki sirketler cogu zaman yeterli durum tespiti yapmadan giiven duymaktadirlar. AuditBoard kurumunda Bilgi
Guvenligi Bagkan Yardimcisi olan Richard Marcus “Tum Uglinct taraflar — tedarikgi, Griin bileseni tedarikgisi, ortak veya musteri —
kurumunuz igin yeni siber riskler teskil edebilir. Gugll tglincu taraf risk ydonetimine yonelik ihtiyag zamanla artmaktadir ve birgok kurum

buna ayak uyduramamaktadir,” demistir.

Siber giivenlik hakkinda ti¢ kisimdan olusan bu serinin son kismi olan bu Kiiresel Bilgi Ozeti, iiglincii taraflar ile iliskili siber risklerin ne

kadar 6nemli hale geldiginin altini gizecek ve i¢ denetgilerin Gglincii taraf siber risk yonetiminde nerede durabileceklerini ele alacaktir.

9. 2022 Global Third-Party Risk Management Survey, Deloitte, 2022,
https://www.deloitte.com\content\dam\Deloitte\us\Documents\TPRM_Survey_Report_Interactive.pdf.
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Muazzam Bir Zorluk

Siber Riskler Uglincii Taraf Risk Yonetimi Tartismalarina Damgasini
Vuruyor

Yiikselisteki risk

CyberRisk Alliance kurumunun yayinladigi yakin tarihli bir raporda (AuditBoard sponsor olmustur), ABD merkezli 209 guvenlik ve BT
lideri ve yoneticisinin, glivenlik yoneticisinin ve uyum profesyonelinin katildigi bir anket yapilmistir. Bu anket, Giglinci taraf siber riskinin

ne kadar muazzam boyutlara ulastigini ortaya ¢ikarmistir. Anketten elde edilen iggoriler asagidaki gibidir:

(] Sirketlerin ortalama olarak 88 Uglinci taraf ortagi (yazilim tedarikgileri, BT hizmeti tedarikgileri, BT hizmeti ortaklari, is ortaklari,
brokerler, alt yukleniciler, fason Ureticileri, distribttorler, temsilciler ve bayiler de dahil) vardir. Bu sayi kurumun biyuklGgine
gore onemli dlgude cesitlilik gostermektedir ve 1-99 personeli olan sirketlerin ortalama 16 ortagi bulunurken, 10.000 veya daha

fazla personeli olan sirketlerin ortalama 173 ortagi vardir (bakiniz: Sekil 1).

(] Ankete katilanlarin %57’si, son 24 ayda bir BT guivenlik olayinin (bir saldiri veya ihlal) kurbani olduklarini rapor etmistir. Buna ilave

olarak, kurumlar son iki yilda ortalama iki kez Gglinci tarafla iliskili glivenlik olay1 yagamistir.

(] Boyle bir olay deneyimleyenlerin %52’si saldirinin kaynaginin bir yazilim tedarikgisi oldugunu belirtirken, %39’u olaydan bir is

ortaginin, alt yiklenicinin veya BT hizmeti saglayicisinin sorumlu oldugunu sdylemistir (bakiniz: Sekil 2)°.

Sekil 1 Sekil 2
Ortalama Ugiincii Taraf Sayisi, Kurum Biiyiikliigiine gére Bu saldinlarin veya ihléllerin kaynak(lar)i asagidakilerden
hangisidir?
173 ilgili olanlarin timind seginiz.
Yazilim tedarikgisi 52%
o 82 Is ortag
41 Alt yiiklenici
16
BT hizmeti saglayici
Overall Average Tt099 100 to 999 1,000 to 9,999 10,000 or mare Temsilci
Soru: Kurumunuz su anda yaklasik kag Uiglinci tarafla sézlesme yapmistir? Tim tedarikgileri Bayi
(yazilim tedarikgileri ve BT hizmet tedarikgileri de dahil), is ortaklarini, brokerleri, alt

yiiklenicileri, fason tireticileri, distribiitorleri, temsilcileri ve bayileri ekleyiniz. .
Fason tretici
Diger (liitfen belirtin)
Not: Sekil 1 ve Sekil 2’deki grafikler ve veriler, CyberRisk Alliance ve Distribiitor

Auditboard kurumlarinin yayinladigi “Third-Party Risk: More Third Parties
+ Limited Supply-Chain Visibility = Big Risks for Organizations,” yayinindan
(sayfa 9 ve sayfa 18) alinmistir; Ocak 2023. Broker

Bilmiyorum

10. “Uglincii Taraf Riski: Daha Fazla Ugtincii Taraf + Sinirli Tedarik Zinciri Gorinirliigii = Kurumlar igin Bilyiik Riskler (Third-Party Risk: More Third Parties
+ Limited Supply-Chain Visibility = Big Risks for Organizations),” CyberRisk Alliance and AuditBoard, Ocak 2023,
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/.
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Degisime Ayak Uydurmak

Wheelhouse Advisors kurumunun kurucusu ve CEQ’su olan John

Wheeler’a gore, bu sorunlarin temel nedenleri gesitlidir ancak hizh

bir sekilde degisen is modelleri ve Uglinct taraf risk yonetimi 0
streglerinin bu degisime uyacak sekilde glincellenememesinin bir 4 4
kombinasyonundan kaynaklanmaktadir. Wheeler “Tecribelerime 0

gore en buylk, en onemli riskler blyiuk degisimlerden

kaynaklaniyor. Buytimeye yonelik zorlu gorev, sirketleri yeni dijital

Griin ve hizmetler yaratmaya tesvik ederek biiyiik bir degisime yol U(;U NCU TARAF RiSKiNi
agiyor,” demistir. YONETMEK iCIN MANUEL
Bu noktada, Wheeler AuditBoard kurumunun “2023 Dijital Risk TEKNOLOJILERE BEL

Raporu: Yaygin Risk, Kalici Pargalanma ve Hizlanan Teknoloji

BAGLAYAN KURUMLARIN
YUZDESI

Yatinnmi” yazisini kaleme almistir. ABD merkezli 130’dan fazla risk
liderinin katildig bir ankette, katilanlarin %21’i Gglncu taraf dijital
iskini yonetip izlerken kalitatif kantitatif risk degerlendi i
riskini yonetip izlerken kalitatif veya kantitatif risk degerlendirmesi AuditBoard 2023 Dijital Risk Raporu
yapmadigini ve %56’sI kantitatif degerlendirmelere kiyasla sinirli Yaygin Risk, Kalici Parcalanma ve Hizlanan
olan kalitatif degerlendirme vyaklasimlarina itimat ettigini Teknoloji Yatirimi

belirtmistir.!

Wheeler, Uglinct taraf siber riskleri gibi dijital riskleri yonetenlerden %44’lniin -ki bu oran hayret vericidir- bunu yapmak igin hala
manuel teknolojilere (hesap tablolari, e-postalar, ortak sirtctiler ve Sharepoint) bel baglamasinin da esit diizeyde endise verici
oldugunu belirtmistir. “Bu, gok zaman tiketen bir yaklagim,” demistir. “Gergek su ki pargalanmig, esnek olmayan ve uyum odakli eski
yOnetisim, yani GRC [yonetisim, risk ve uyum] yazihmi dijital riske ayak uydurmaya ihtiya¢ duyan birbirine bagl risk yeteneklerini

saglayamaz ve sonug olarak, ¢ogu kurum hala kismen manuel stireglere dayanmaktadir.”

Bu durum ozellikle koti niyetli aktorlerin giin gegtikge daha sofistike hale gelen saldiri modelleri agisindan endise vericidir. Marcus
“Son birkag on yilda ihlallerin nasil meydana geldiginin kék nedenlerine bakarsaniz gogunun 6n kapida, uygulama veya altyapi
katmanlarinda meydana geldigini goriirsiintiz. Dolayisiyla, gtivenlik ekiplerinin zaman ve kaynak yatirimi yapmasi gereken burasidir.
Ancak saldirganlar zekidir. En az direng gosterecek yolu arayacaklardir ve bu da ¢ogu zaman Gglinci taraf siber givenlik dnlemlerindeki

bosluklarin neden oldugu arka kapilar olacaktir,” demistir.

Diizenleyici Baskilar

Surekli degisen ve yakin zamanda riskin hizina uyacak ivmeyi yakalayan diizenleyici ortam, kurumlarin tglincu taraf siber riskleri
konusunda hissettikleri baskilara katki yapan faktorlerden biridir. ABD federal hiikiimetinin tedarik zinciri ortaklarina getirdigi yeni
zorunluluklar bu degisiklikler arasinda yer almaktadir ve bu zorunluluklar birgok sektorde etkisini gostermektedir. Marcus “Veri
guvenligine iliskin daha fazla seffaflik gerektiren federal zorunluluklarin sadece federal hiikiimetle is yapan sirketleri etkileyebilecegini
dustnebilirsiniz ancak tedarik zincirinde asagi dogru akan ve hiyerarsi veya hizmet saglayicilar araciligiyla kademelere ayrilan Gglinci

ve dordlnci taraf gereklilikleri vardir. Bu durum birgok endustriye niifuz eden hesap verebilirlik kilttirt yaratmaktadir,” demistir.

Duzenleyici organlar da liglinci taraf siber givenlik risklerini ele almak igin daha resmi adimlar atmaya baslamiglardir. Bu, ABD Menkul
Kiymetler ve Borsa Komisyonu (SEC) tarafindan yakin zamanda gikartilan yeni kurallari, 6rnegin tescil olanlarin 6nemli siber giivenlik
olaylarini agiklamasini sart kosan yeni kurallari icermektedir. Marcus “Yeni kurallar veya yonetmelikler sirketiniz i¢in dogrudan dogruya
gecerli olmasa bile bu kurallar siber giivenlik kiltirine nifuz eder. Seffaflik ve hesap verebilirlik beklentisini yaratan kilttrel bir

degisimdir,” demistir.

11. “2023 Dijital Risk Raporu: Yaygin Risk, Kalici Pargalanma ve Hizlanan Teknoloji Yatirimi (Digital Risk Report 2023: Pervasive Risk, Persistent
Fragmentation, and Accelerating Technology Investment),” John A. Wheeler, Auditboard, Temmuz 2023,
https://www.auditboard.com/resources/ebook/digital-risk-report-2023/.
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Ic Denetim Yaklasimi

ipuclari, Stratejiler ve Odak Alanlari

Siber eylem kiltiiriiniin olusturulmasi

Kurumlar bu eksikliklerden habersiz degildir. Gergekten de bu farkindalik her zaman kurum gapinda bir anlayisa ve eyleme déntismese
bile cogu bir sekilde bunlarin farkindadir. Her ne kadar Gglinci taraf siber glivenligin teknik ayrintilarini dogrudan dogruya ele alabilmek
icin yeterli siber guivenlik bilgisine sahip oldugunu iddia edebilecek i¢ denetim fonksiyonlarinin sayisi az olsa da bu riskin yonetimine
karilan gesitli paydaslarin (6rnegin hukuku, satin alma, BT ve Uglncu taraflarin kendisi) bakis agilarini birlestirmek igin essiz olduklari
pozisyonlardan faydalanabilirler. Buna ilave olarak, i¢ denetgiler, bu bakis agisinin diizenli ve dogru olarak raporlandigindan emin olmak

icin denetim komitesi ve yonetim kurulu ile kurduklari dogrudan etkilesimi kullanabilirler.

Wheeler, bu bakis agisinin CEO’lar ve kurum liderleri i¢in uygun eylemleri tesvik etmek agisindan son derece kritik oldugunu ve risk
yonetimi fonksiyonlarinin bunu ifade edebilecek kadar anlamak igin gaba gostermesi gerektigini soylemistir. “CEQ’lar kurumun hem
icinden hem de disindan, dinamik olarak degisen biitiin teknoloji varliklari ekosistemi boyunca gergek zamanli iggorilere ihtiyag duyar.

Bu slire¢ sayesinde dijital tirtin ve hizmetleri hakkinda daha iyi bir anlayisa sahip olacaktirlar,” demistir.

Bununla birlikte, kurum biinyesinde birlik olmak yeterli degildir. Bu siire¢ kurumun disindaki paydaslari da igermek zorundadir. Marcus
“Her Uguincu taraf iliskisinde tedarikgi iligkisini siirdirmekten, tedarikgi irtibat bilgisini tutmaktan ve s6zlesme sartlarini ydonetmekten
sorumlu olan bir atanmis iliski sahibi veya sorumlu kisisi olmasi gereklidir. Ugiincii taraf iliskileri bir tedarikgiden digerine farklilik
gosterir —bazi tedarikgiler kurumunuza ilave hizmetler sunan atanmis bir musteri destek veya basari ekibi saglarken digerleri ‘al-kullan’
yaklagimi benimser. Kurumunuz ve galistigi Gglincl taraflar arasindaki iletisim hatlarinin agik ve net tutulmasi, etkili tiglincii taraf risk

yonetiminin 6nemli ancak genelde goz ardi edilen bir bilesimidir,” demistir.

Bu tlr bir kiltur yaratmak onleyici eylemleri tegvik etmekle kalmaz, ayni zamanda bir siber saldiri veya ihldl meydana geldiginde
verilecek tepkilerin hizini da artirmaktadir. CyberRrisk Alliance raporunda, ankete katilanlarin %20’si bir saldiri veya ihlali
degerlendirmek igin bir hafta veya daha uzun siire gerekebilecegini belirtmis ve stirenin uzamasini, tedarikgilerin veya ortaklarin bunlari
raporlamasini veya bunlarin sorumlulugunu tstlenmesini saglamadaki zorluklara baglamistir.*2 Kurum iginde ve kurumun tedarik zinciri
boyunca pozitif ve seffaf bir siber kiltiriin yaratiimasi bu sireleri haftalardan saatlere dusurerek stiregte meydana gelebilecek kayip

ve zararlari biiylik oranda azaltmaktadir.

“Butln Gglncl taraf risk yonetim sireci,” demistir Marcus “herkesin Ggtincu taraf risklerinin farkinda oldugu bir hesap verebilirlik

kaltura etrafinda insa edilmelidir.”

Risk seviyesine dayanan siirekli bir izleme yaklasimi

i¢c denetim, yaklagimi belirlemenin &tesinde, siber risklerle ilgili oldugu igin tigiincii taraf risk yonetimi programinin hazirlanmasinda ve

surekli olarak degerlendirilmesinde degerli bir kaynak olabilir ve olmasi gereklidir.

“i¢ denetimin birincil sorumlulugunun, tipki ¢ogu vakada oldugu gibi, TPRM programinin etkinligini degerlendirmek oldugunu
soyleyebilirim,” demistir Marcus. “Bu, kurumda kullaniimakta olan tim tglinct taraflarin eksiksiz bir envanterini veya resmini, bu
Uiglinct taraflarin kurumu maruz birakabilecegi riskleri anlamayi ve kurumun bu tgiinci taraf kurumlardaki kontrollerin glclinti nasil

degerlendirdigini anlamayi icerebilir.”

12. “Ogiincii Taraf Riski: Daha Fazla Ugtincii Taraf + Sinirli Tedarik Zinciri Gériintrligi = Kurumlar igin Biiytik Riskler (Third-Party Risk: More Third Parties
+ Limited Supply-Chain Visibility = Big Risks for Organizations),” CyberRisk Alliance and AuditBoard, Subat 2023,
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/.
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Yine, teknik analiz igin konunun uzmanlarindan faydalanmak gerekmesine ragmen, i¢ denetimin kullandigi risk yonetim ilkelerinin

bircogu bu konu icin de gegerlidir.

Ornegin, i¢c denetimin genellikle 11 haritalari veya diger araglar kullanilarak gérsellestirilen risk analizine iliskin saglam bir anlayisi olmasi
gereklidir. Bu tir taktikler, kimin veya neyin dnceliklendirilmesini daha iyi anlamasi gereken ve Uglnci taraflarin strece dahil edilip

izlenmesinden sorumlu olan paydaslar igin bir rehber olarak kullanilabilir.

“TPRM programi igin en 6nemli basari faktori, risk seviyesine dayanan sirekli devam eden izleme faaliyetlerini yapilandirmak ve
resmilestirmektir,” demistir Marcus. “Daha yuksek riskli ticlincui taraflara daha fazla ve daha sik dikkat edilmelidir ve daha distk riskli

Uglinci taraflara daha az siklikta daha az dikkat edilmelidir.”

Marcus, s6z konusu tglinci taraf kendi iginde yuiksek riskli olmasa bile, iliskinin dogasinin -6rnegin aktarilan verilerin tiri (6rnegin gizli

veriler, musteri verileri, 6zel veriler) gibi- risk kategorizasyonunu yikseltebilecegini veya dislrebilecegini belirtmektedir.

Bu goreve yardimci olmak amaciyla, AuditBoard, asagidaki Ug risk kademesi kategorisiyle ilgili incelemelerin nasil yapilandirilacagi

konusunda bir baslangi¢ noktasi olarak asagidaki 6rnegi (Sekil 3) kullanmaktadir:3

sekil 3

Risk Kademe Ozellikleri

Kademe 1 - Yiiksek Risk Kademe 2 — Orta Risk

Veri Erigimi Gizli Kisiye 6zel Halka agik veya Yok
Gozden gegirme sikligi 1yl 2yl 3yl
Gozden gegirme gereklilikleri Yerinde denetim Sertifikasyon incelemesi Yok

Kontrol soru formu

Sertifikasyon incelemesi

Not: Sekil 1 ve Sekil 2’'deki grafikler ve veriler, Auditboard kurumunun yayinladig “Effective Third-Pary Risk Management: Key Tactics and
Success Factors” vavinindan (savfa 8) alinmistir; 2022.

Uglincii taraf giivenlik incelemesi ise alma ve alistirma siirecinde bitmez; algilanan risk seviyesi esas alinarak siirekli gozden gegirilmesi

gereklidir. Paydaslarin diizenli gézden gegirme taahhutlerinden ve bu tir gézden gegirmeleri yliritmek icin kullandiklari stireglerden

haberdar olmalarini saglamak, i¢ denetim risk evreninin tam ortasinda yer almalidir. Bu tir sireglere iliskin fikirler asagida satilanlar

icerebilir:

[ SOC 2 gibi uyum sertifikalarinin ve raporlarinin kontrol edilmesi. Uyum sertifikasyonlarini kontrol etmek igin yaygin cergeveler
arasinda SOC 2, I1SO 27001 ve NIST SP 800-161 yer alir.

[ Standartlastirilmis soru formlarinin kullanilmasi. Bunlarin arasinda Standartlastirilmis Bilgi Toplama Soru Formu (SIG) veya Cloud

Security Alliance kurumundan CCM ve CAIQ yer alabilir.

[ Guvenlik kontroli soru formlari.

Yazilim Coziimlerini Benimseme

Bu kadar ¢ok degiskeni bir arada tutmak igin, hem i¢ denetimin hem de diger risk yonetim fonksiyonlarinin manuel siireglerden
uzaklasarak yazilim ¢éziimlerine yonelmeyi énceliklendirmeleri gereklidir. “ic denetim, ticlincii taraf risk yénetim siireglerini daha

verimli hale getirecek teknolojilere yatirnm yapilmasini destekleyebilir,” demistir Marcus. “Birgok durumda, 6lgek verimliligi bunu

13. “Etkili Uglincii Taraf Risk Yénetimi: Onemli Taktikler ve Bagari Faktérleri (Effective Third-Party Risk Management: Key Tactics and Success Factors),”
AuditBoard, Ocak 2022, https://www.auditboard.com/resources/ebook/effective-third-party-risk-management-key-tactics-and-success-
factors/?utm_campaign=effective-third-party-risk-management-key-tactics-and-success-factors-0122022&utm_medium=download-
image&utm_source=blog.
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gerektirmektedir. Ugiincii taraf risk uygulamalarini uygulamaya koydugum ilk kurumlardan birini hatirliyorum: Bes veya alti tedarikgi
icin risk degerlendirmesi yaptik ve ardindan, bu siireci tiim tedarikgileri kapsayacak sekilde genisletmeyi distndik. Bununla birlikte,
bu sirkette 17.000 tedarikgi oldugunu gordugiimuzde cok sasirdik. Yiizlerce, binlerce veya on binlerce tedarikginin dlgeklendirilmesini

kolaylastiracak teknoloji destekli bir platform olmadan bunu yapabilmenin higbir yolu yoktur.”

Buna ilave olarak, bu tiir ¢cdziimler i¢ denetimin diger tgiinci taraf risk fonksiyonlariyla daha yakin isbirligi yapmasi igin miikemmel bir
firsat sunmaktadir. “isbirliginin dniindeki engellerin bircogu veri paylagimini ve is akisi sorunlarini icerir,” demistir Marcus. “iki ekibin
tedarikgi tablosunu -ayni panoyu, ayni tedarikgi veri tabanini vb. kullanarak- birlikte degerlendirebildikleri bir teknoloji platformunun

mevcut olmasi birlikte daha verimli galismalarina ve ortak sonuglara yonelmelerine izin vermektedir”.

Ise almanin yani sira isten ¢cikarmaya da odaklanma

Uglincii taraf iligkileri nadiren sonsuza kadar siirer. Bununla birlikte, bir iliskinin resmi olarak bitmesi her zaman taraflar arasindaki veri
hatlarinin kapandigi anlamina gelmemektedir. Her ne kadar bariz gibi goriinse de bu unutulan hatlar kurumlarin Gglincl taraf siber
gluvenlik sistemlerinde bulunan en biiylk agiklarin bazilarindan sorumludur ve kasith veya kasitsiz olarak istismar edilmeye hazir “dijital
arka kapilar” olusturmaktadirlar. Bu, i¢ denetgilerin tGglinci taraf gozden gegirme uygulamalarini degerlendirirken gézden kagirmamasi

gereken bir husustur.

“Isten ¢ikarma asamasinda detay odakli calismak elzemdir,” demistir Marcus. “Giiniimiiziin i¢ ice gecmis dijital ekosisteminde,
kaldiriimasi veya devre digi birakilmasi gereken Ulglinct taraf hesaplarinin, hizmetlerinin veya kullanicilarinin gézden kagirilmasi
kolaydir. Erisim ayricaliklarinin iptal edilmesi, kullanici hesaplarinin devre disi birakilmasi ve tgiinci taraflarca verilen tim yazilim veya

uygulamalarin kaldirilmasi gerekir. Bu, i¢ denetimin kesinlikle incelemesi gereken bir konudur.”
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Varilan Sonuclar

Kurumlarin gelecegi siberdir. Her gecen yil, bu trendin kalici olacagi acikca gortilmektedir ve siber glivenligin daha uzmanlasmis beceri
setleri gerektirmesi is diinyasinin paydaslarin kendilerini egitmelerini bekleyecegi anlamina gelmemektedir. Siber giivenlik strekli bir

6grenme serivenidir ve Gglncl taraf iliskilerine katilan tim taraflarin da siber glivenligi bu sekilde degerlendirmesi gerekir.

Neyse ki kurumlarin bu gercegi kabul ettiklerine dair olumlu isaretler vardir. CyberRisk Alliance Business Intelligence raporunda, g
katiimcidan neredeyse iki tanesi tGglinci taraf saldirisi riskini nlemek veya hafifletmek igin kullandiklari en yaygin 6nlemin personel
egitimi oldugunu belirtmistir.2* Uciincii taraflarla iliskili riskler higbir zaman son bulmayacak bile olsa, politika ve miidahaleler bu
risklerin de diger herhangi bir yerlesik risk gibi kolay yonetildigi bir noktaya ulasacaktir. O zaman buglin degil ancak oraya yaklasiyoruz

ve etkili i¢ denetim risk yonetimi glivencesi kurumlarin oraya guivenli bir sekilde ulasmasina yardimci olacaktir.

14. “Oglincii Taraf Riski: Daha Fazla Uglincii Taraf + Sinirli Tedarik Zinciri Gériintrligi = Kurumlar igin Biiytik Riskler (Third-Party Risk: More Third Parties
+ Limited Supply-Chain Visibility = Big Risks for Organizations),” CyberRisk Alliance and AuditBoard, Subat 2023,
https://www.auditboard.com/resources/ebook/third-party-risk-more-third-parties-limited-supply-chain-visibility-big-risks-for-organizations/.
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IIA Hakkinda

ic Denetgiler Enstitiisi (11A) 235.000’den fazla kiiresel Giyeye hizmet veren ve diinya ¢apinda 190.000’den fazla Sertifikali i¢ Denetgi (CIA) sertifikasi vermis olan, kar amaci
gutmeyen uluslararasi bir meslek kurulusudur. 1941 yilinda kurulan I1A, dinya ¢apinda i¢ denetim mesleginin standartlar, sertifikalar, egitim, arastirma ve teknik rehberlik
alanlarinda lideri olarak taninmaktadir. Daha fazla bilgi igin, litfen theiia.org adresini ziyaret ediniz.

AuditBoard Hakkinda
AuditBoard denetim, risk, uyum ve CSY yonetimini donustiren lider bulut tabanli platformdur. Fortune 500 listesinde yer alan kurumlarin %40'indan fazlasi
AuditBoard'dan yararlanarak isletmelerini daha fazla netlik ve geviklikle ileriye tasimaktadir.

AuditBoard G2, Capterra ve Gartner Peer Insights'ta misterileri tarafindan en yiiksek puanlari almistir ve kisa stire 6nce Deloitte tarafindan Ust Uste besinci yil Kuzey
Amerika'nin en hizli biytyen teknoloji sirketlerinden biri olarak gésterilmistir. Daha fazla bilgi i¢in: AuditBoard.com.

Sorumlulugun Reddi Beyani

11A bu dokiimani bilgi ve egitim amagli yayimlamaktadir. Bu materyalin spesifik munferit kosullara kesin ve nihai cevaplar ver mesi beklenmemelidir ve bu nedenle sadece
akran bilgisine dayali dustnce liderligi olarak kullanilmak tizere amaglanmistir. Resmi IIA Rehberi degildir. IIA, herhangi bir spesifik durumla dogrudan ilgili konularda
bagimsiz uzman tavsiyesi almanizi 6nerir. IlA, herhangi bir kimsenin bu rehberi tek referans kaynagi olarak kullanmasi durumunda higbir sorumluluk kabul etmez|.

Global Knowledge Briefs are intended to address topics that are timely and relevant to a global internal audit audience, and each topic covered is vetted by members of
Kiiresel Bilgi Ozetlerinin kiiresel bir i¢ denetim kitlesi igin giincel ve ilgili konulari ele almasi amaglanmaktadir ve ele alinan her konu IIA'nin goniillii Kuzey Amerika igerik
Danisma Komitesi tiyeleri tarafindan incelenmektedir. Konu uzmanlari, 6ncelikli olarak IIA'nin Kiiresel Rehberlere Katkida Bulunanlar listesinden belirlenmekte ve
segilmektedir.

Kuresel Rehberlere Katkida Bulunanlar listesine eklenmek Gzere bagvuruda bulunmak igin su adrese e-posta atiniz: Standards@theiia.org. Gelecek Kiiresel Bilgi Rehberleri
i¢in konu 6nerisinde bulunmak igin: Content@theiia.org.
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