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Introducao

A tecnologia tornou-se o motivador inquestionavel da mudanga e da inovagéo empresarial. Da transformacao digital
generalizada a inteligéncia artificial emergente e em evolugéo, as novas tecnologias estéo abrindo oportunidades - e riscos
- como nunca. Para compreender os impactos das novas tecnologias, as organizagdes contam com a auditoria interna para
obter avaliagéo sobre sua adogéo e seu uso da tecnologia. Este Brief abordara por que a avaliagdo da tecnologia deveria
ser uma parte rotineira de qualquer auditoria. Abrangera as principais areas de vulnerabilidade e discutira oportunidades
para a auditoria interna assumir a lideranga em obter consisténcia e coordenagao de forma a proporcionar auditorias

tecnoldgicas mais eficazes.

Um foco central

Como a tecnologia permeia todos os aspectos dos negécios, é natural que a avaliagdo da tecnologia ja seja um foco central
para os auditores internos. “Existe um risco tecnolégico subjacente em essencialmente tudo que as organizagdes fazem?”,
disse Jim Pelletier, CIA, CGAP, gerente sénior de produtos da TeamMate Audit Solutions. Nao ha mais separagéo entre
operacgdes e tecnologia, porque a tecnologia capacita operagdes e inUmeras outras fungdes. Avaliar e garantir controles
adequados deve, portanto, incluir qualquer tecnologia relacionada que seja subjacente a um processo. Por exemplo,
embora os auditores internos possam ter auditado contas a pagar - ou qualquer outra funcdo - e os seus sistemas
separadamente, as fungdes e os sistemas estio agora completamente interligados, disse Pelletier. “Tudo que vocé audita

envolve algum grau de avaliagdo da tecnologia.”
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Questoes a Considerar

Riscos e Governanca de Dados de Terceiros

Reconhecendo as principais areas de ameaca

Devido a prevaléncia da tecnologia, ha muitas questoes a serem examinadas na prestacéo de avaliacdo da tecnologia.

Esta se¢éo discutira diversas areas de alto risco.

Relacionamentos com Terceiros

A pesquisa mostrou que 98% das organiza¢gdes do mundo todo tém relacionamentos com pelo menos um fornecedor
terceiro que sofreu uma violagdo nos ultimos dois anos. As empresas também podem ser afetadas pelas conexdes
downstream dos fornecedores. Um total de 50% das organizagdes tém relacionamentos indiretos com pelo menos 200

fornecedores terceirizados com violagdes recentes.!

A extensa dependéncia e inter-relacdo das organizacdes com terceiros é um risco critico, especialmente quando ocorre
um problema. As relagdes com terceiros podem ser especialmente vulneraveis, porque muitas organizagdes assumem
incorretamente que um fornecedor esta abordando todos os riscos relacionados e que nao é necessaria qualquer revisdo

adicional dos seus esforgos, ou que uma supervisdo menos rigorosa seria adequada.

Estes exemplos de empresas que sofreram violagdes de dados de terceiros mostram que qualquer tipo de organizagéo ou
industria pode ser afetada: SolarWinds AT&T, Chick-fil-A, LinkedIn, T-Mobile, Uber, Okta e Dollar Tree.?

A tecnologia ou servigos relacionados oferecidos por fornecedores terceirizados podem incluir plataformas de
hospedagem na web e software como servico (SaaS), data centers terceirizados ou servigos de seguranca de rede. Embora
o fornecedor assuma a responsabilidade pelos servigos que oferece, as organiza¢gdes que utilizam esses servigos devem
ainda garantir que tenham os controles e processos de gerenciamento de riscos adequados para conferir que o terceiro
estd cumprindo com as suas obrigagdes. “Vocé ndo pode basear a seguranca da sua organizagdo na esperanga de que o

terceiro faca a parte dele”, disse Pelletier.

Os auditores internos deveriam considerar se a sua organizagfo avaliou adequadamente o terceiro e os riscos associados.
A auditoria interna pode nao realizar esta avaliagdo, mas deveria considerar como a organizagao estd monitorando e
gerindo seu relacionamento e os riscos relacionados e verificando se o terceiro tem e estd seguindo os controles
adequados. Pelletier recomendou incluir uma clausula de direito de auditoria no contrato com o fornecedor, para que a

auditoria interna possa examinar os processos e controles do fornecedor conforme necessario, inclusive apds uma violagao.

Governanc¢a de Dados

As organizagdes estéo coletando e alavancando volumes de dados em rapida expanséo para o uso com tecnologias
emergentes, como a inteligéncia artificial. Os dados podem representar um risco critico para as organizagdes, devido a
importancia de manter a privacidade dos dados. Além disso, se a lideranca tomar decisdes importantes de negocios com

base nos dados disponiveis, a organizagdo deve ter confianga na integridade dos dados e garantir que sejam completos,

T “SecurityScorecard Research Shows 98% of Organizations Globally Have Relationships With At Least One
Breached Third-Party,” SecurityScorecard release de imprensa baseado em um estudo feito pela
SecurityScorecard e The Cyentia Institute, 1° de fevereiro de 2022.

2 “Top Third-Party Data Breaches in 2023,” FortifyData, atualizado em 4 de dezembro de 2023.
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precisos e confiaveis. Isso inclui compreender a confiabilidade da fonte de dados, especialmente quando se trabalha com

IA generativa.

As organizagbes precisardo garantir que os dados ndo sejam vulneraveis a hackers ou outros usos indevidos. “As
organizagdes precisam avaliar como os dados sdo processados e armazenados”, disse Pelletier, bem como garantir que
requisitos legais ou regulatérios especificos tenham sido cumpridos, como aqueles relacionados a privacidade das
informagdes. Se a organizagao tiver dado garantias aos clientes ou parceiros de negécios sobre como seus dados serdo
utilizados, tera que garantir que esta cumprindo com seu compromisso. Embora a gestéo seja responsavel pela governanga

dos dados, a auditoria interna pode oferecer garantia de que os controles de governanga dos dados sejam suficientes.

Os dados deveriam ser armazenados pelo menor tempo possivel, de acordo com a Comisséo Europeia. O armazenamento
é caro e, no caso de uma violagdo, ha mais dados para os hackers acessarem. As empresas deveriam ter cronogramas
apropriados sobre quando os dados deveriam ser revisados ou excluidos, tendo em mente quaisquer requisitos comerciais,
regulatorios ou legislativos que exigiriam periodos de retengéo mais longos para alguns materiais. A titulo de exemplo, de
acordo com os principios do Regulamento Geral de Protegao de Dados da Comissao Europeia, a comisséo refere-se a uma
situagdo em que uma empresa mantém os curriculos dos candidatos a emprego durante 20 anos, sem tomar medidas para
sua atualizagdo.® Em muitos casos, esses dados ficardo claramente obsoletos apés um curto periodo, dada a rapida
rotatividade em muitos empregos ou industrias. A pessoa pode perder uma oportunidade de emprego e a empresa pode
perder pessoas talentosas se confiar neste conjunto de informagdes desatualizadas ao procurar trabalhadores para vagas

futuras, ou os dados pessoais dos candidatos podem ser roubados se a organizagéo for hackeada.

Algumas das outras areas tecnolédgicas onde a avaliagdo da auditoria interna pode identificar a falha de uma organizagao

em implementar monitoramento ou protecdes adequadas incluem:

®  Controles de acesso. A auditoria interna pode examinar se sdo conduzidas revisdes dos acessos dos usuarios, para
garantir que apenas usuarios legitimos tenham acesso ao funcionamento interno da tecnologia da organizagao. Entre
outras coisas, as analises podem identificar se um ex-funcionario ou membro do departamento tem acesso néo
autorizado a aplicagdes ou infraestrutura, de acordo com o ISACA Journal. “Essa vulnerabilidade pode ser explorada,

resultando em perdas financeiras e/ou de reputagio para a empresa”, afirmou.?

®  Ciberseguranca. “Patchs de seguranga, senhas fortes, gestdo de ativos e treinamento de seguranca para os

funcionarios contribuem muito para manter a seguranca online”, de acordo com um artigo da Forbes.®

®  Shadow IT (Tl Sombra). Este termo refere-se a situagdes em que os funcionarios adquirem e implementam tecnologia
sem o conhecimento ou autorizagédo do departamento de TI. A pratica esta crescendo com o trabalho remoto e o uso
crescente de dispositivos pessoais no trabalho. Os riscos incluem néo ficar sob a supervisdo da equipe de Tl ou néo

seguir os protocolos de ciberseguranga e privacidade da organizac8o e outras diretrizes.

®  Riscos relacionados com a IA generativa e outras tecnologias emergentes. O perigo de os funcionarios carregarem
dados corporativos, de clientes ou dados pessoais para um sistema puUblico de |A generativa é uma preocupagéo
significativa. (O Framework de Auditoria de IA do Institute of Internal Auditors® ajuda os auditores internos a

compreender os riscos e a determinar as melhores praticas e controles internos de IA.)

®  Consideragdes culturais. Os auditores internos podem considerar se a falta de envolvimento dos funcionarios ou a

ma comunicacéo das diretrizes ou salvaguardas tecnoldgicas séo uma ameagca.

® O impacto da legislagcdo ou regulamentacgéo relacionada a tecnologia. As organizagcdes terdo que monitorar as
necessidades de conformidade relacionadas as novas leis e normas emitidas em resposta as mudancas significativas

que as tecnologias emergentes podem significar para os negocios e a sociedade.

3 “For how long can data be kept and is it necessary to update it?”, Comiss&o Europeia.

4 “Effective User Access Reviews,” Sundaresan Ramaseshan, ISACA Journal, 21 de agosto de 2019.
5“16 Tech-Related Risk Factors Company Executives Often Overlook,” Forbes, 21 de dezembro de 2022.
8 Al Auditing Framework , The Institute of Internal Auditors.
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O Valor de Esforcos Coordenados

Alinhando-se com os profissionais de risco da segunda linha

A auditoria interna pode ajudar a coordenar os esforgos de

gerenciamento do risco da tecnologia

Uma das desvantagens da presengca e do
impacto generalizados da tecnologia ¢ o risco de
que algo sera esquecido ao tentar compreender
completamente e prestar avaliagdo nesta area.
“Como ha muito a cobrir, havera lacunas”, disse
Pelletier. Dados os muitos riscos envolvidos, para
melhorar a sua eficiéncia no seu papel como
prestador de avaliagdo sobre a adogéo e uso da
tecnologia, sera do interesse da auditoria interna
obter a melhor cobertura possivel das areas de

alto risco com os recursos disponiveis.

Para melhorar esses recursos, a funcgdo de
auditoria interna tem a oportunidade de se alinhar
com fung¢des de avaliagdo da segunda linha, como
seguranca da informacg8o, controles internos,
gerenciamento de riscos e conformidade, de
acordo com Pelletier. Para proporcionar a alta
administracdo e ao conselho um maior grau de
segurang¢a quanto a identificacdo dos riscos, a
auditoria interna pode coordenar suas atividades
com estas fungbes, para obter uma imagem
integrada de como a avaliagdo da tecnologia — e
os principais riscos tecnoldgicos — estdo sendo

tratados em toda a organizagao.

Embora a auditoria interna deva permanecer
independente destas fun¢des da segunda linha, a
coordenacdo com elas pode ajudar a auditoria
interna a determinar quais riscos ja estdo cobertos
e em que grau. “A auditoria interna ndo deveria
operar isolada”, disse Pelletier. Ao minimizar a

duplicagdo de esforgos, o alinhamento permite

Tech é top of mind para auditores internos

A tecnologia foi um foco central no North American Pulse of Internal
Audit de 2023 do IIA7, que coleta informagdes valiosas de
benchmarking da lideranga da auditoria interna sobre riscos, planos

de auditoria, orgamentos, equipe e outros topicos importantes.

Por exemplo, quando se perguntou aos principais executivos de
auditoria como gastariam dinheiro adicional do or¢amento se o
tivessem, a segunda escolha mais comum foi a tecnologia. (O

aumento da equipe interna ficou em primeiro lugar.)

Embora as revisdes de conformidade e operagdes sejam prioridades
tradicionais, os auditores internos também despendem muito
tempo e esforco em topicos relacionados com a tecnologia. Na
pesquisa Pulse, os entrevistados disseram que 10% dos seus planos
de auditoria se concentravam na ciberseguranga e 9% na Tlem geral.
O total de 19% foi superior a quantidade média de planos de
auditoria dedicados ao reporte financeiro (incluindo ICFR),
operagdes e conformidade/ regulamentacéo (excluindo ICFR). Cada

um deles foi objeto de 15% dos planos de auditoria.

Por fim, quando foi pedido aos participantes que escolhessem quais
questdes representavam riscos altos ou muito altos para suas

organizagdes, as trés principais escolhas foram ligadas a tecnologia:
. Ciberseguranga, escolhida por retumbantes 78%.
. Tl em geral, com 57%.
. Relacionamentos com

terceiros, frequentemente

usados para servigos de Tl, com 51%.

que a auditoria interna concentre seus préprios recursos nos riscos mais importantes. Como parte do esforgo, a auditoria

interna pode avaliar o trabalho que as fun¢des da segunda linha estéo realizando quanto a avaliagdo da tecnologia.

Esse alinhamento também pode ajudar a minimizar a “fadiga de avalia¢éo”, que ocorre quando diversas fungbes solicitam aos
gerentes de departamento relatérios sobre os mesmos dados ou realizam revisdes semelhantes. Isso pode ser evitado se a

auditoria interna e as fung¢des da segunda linha trabalharem em conjunto para coletar as informagdes essenciais necessarias.

72023 North American Pulse of Internal Audit, The Institute of Internal Auditors, marco de 2023.
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A auditoria interna pode assumir um papel de lideranga na coordenacéo deste alinhamento entre atividades de avaliagéo
de toda a organizagdo e no melhor uso das atividades existentes, disse Pelletier. Para comecar, os auditores internos
podem promover uma maior consisténcia nos esforgos de avaliagdo da tecnologia, determinando se as fungdes de
gerenciamento de riscos, conformidade, auditoria interna e outras tém, cada uma, seus préprios sistemas de avaliagdo e
classificacéo de riscos. Nas discussdes com o conselho e a gestfo, essas inconsisténcias entre as fungdes podem ilustrar
um cenario confuso ou talvez aparentemente incompleto. A auditoria interna pode recomendar e liderar um esforgo
coordenado utilizando uma taxonomia comum de risco. As comunicagdes sobre riscos ao conselho e a alta administragéo
serdo mais compreensiveis se a auditoria interna e as fun¢gdes da segunda linha falarem a mesma lingua. Os resultados ou
avaliagdes dessas fungdes nao precisam necessariamente de concordar, mas os termos e abordagens que utilizam
deveriam ser consistentes.

Ficando de Olho na IA

Com muitas empresas ainda tendo

dificuldades no uso da IA e da IA Quem faZ a prinCipaI Supervisﬁo da
generativa, os auditores internos tém a

oportunidade de conduzir uma melhor IA no Conse|h0 da organizagéo?

supervisdo das tecnologias emergentes

e de seu uso por suas organizagdes.

Em uma pesquisa® da Deloitte e da )

. . Este topico ainda
Society for Corporate Governance feita n3o é discutido 19%
[—. 1 9%
em 2023 com empresas de grande e no conselho
média capitalizacdo, apenas 13% Nem o conselho,

. ite | 9
tinham uma estrutura formal de nem um comite 29%

- o .
supervisdo de IA. Apenas 9% revisavam Comité de
politicas corporativas relacionadas a tecnologia E— 5%
ciberseguranga, gerenciamento de

riscos, retengfio de registros e outras Comité de riscos oy 707
para abordar o uso da IA. No entanto, a

National Association of Corporate Conselho inteiro 2%
[ 3 7o
Directors observou que, no ano anterior,

94% dos entrevistados corporativos Comité de

. . auditoria GG 16%
disseram que a IA era critica para o

sucesso da sua empresa a curto prazo.’ 0% 10% 20% 30% 40%

Fonte: Deloitte and Society for Corporate Governance Board Practices
Quarterly: Future of tech: Artificial intelligence (Al), agosto de 2023.
conselhos parecem ainda néo estar Obs.: Respostas de “outro/n&o sei” ndo estéo inclusas no grafico.

abordando preocupacdes relacionadas.

Apesar da importancia da IA, os

A pesquisa mostrou que um total de 48% dos conselhos de administraco participantes ainda ndo consideram a |IA ou ndo
atribuiram responsabilidade por ela (veja o grafico). Entre aqueles que atribuiram a responsabilidade pela IA, foi mais
provavel a supervisdo do comité de auditoria, que é muitas vezes o grupo ao qual o CAE reporta. A auditoria interna pode
agregar um valor consideravel, ajudando as organiza¢des a reconhecer a importancia da IA e a de sua prépria resposta a ela.

8 “Deloitte and Society for Corporate Governance Board Practices Quarterly: Future of tech: Artificial

intelligence (Al)”, agosto de 2023.

9 “Artificial Intelligence: An Emerging Oversight Responsibility for Audit Committees?” Brian Cassidy, Ryan
Hittner e Krista Parsons, NACD 2024 Governance Outlook.
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Conclusao

A avaliagdo da tecnologia que identifica riscos e obstaculos ja esta bem integrada na funcéo da auditoria interna.
Enquanto mantém o foco em algumas das maiores vulnerabilidades relacionadas a tecnologia, a auditoria interna também
pode promover uma melhor coordenagéo de esforgos, para garantir um cenario mais completo e preciso para os gestores
de risco e os stakeholders. As etapas descritas neste Brief podem ajudar a garantir que a abordagem geral da organizagéo

ao risco tecnoloégico e o plano de auditoria abordem adequadamente os riscos tecnolédgicos potenciais.

(¢
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Introducao

A tecnologia tornou-se a forga vital das organizagdes, uma ferramenta vital usada regularmente em essencialmente
todas as fungdes. Mas, embora 60% dos lideres corporativos e de riscos vejam uma nova ferramenta tecnolégica, a I1A
generativa (GenAl), como uma oportunidade, 57% dizem que a preparag@o para investimentos em novas tecnologias é o

maior gatilho para revisar o cenario de risco, de acordo com a Global Risk Survey de 2023 da PwC."

A tecnologia oferece novos beneficios, mas a dependéncia dela também traz ameagas, ameagas que crescem conforme o
uso da tecnologia se torna mais critico e difundido. Eles incluem riscos relacionados com a forma como a tecnologia é
adotada. A auditoria interna pode ajudar as organizagdes a determinar e executar as melhores estratégias de
implementacéo para minimizar riscos e aumentar o valor das novas tecnologias. Este Briefdiscute as etapas que a auditoria

interna pode seguir para agregar valor a esse esforco.

10 «cyper and Digital Technology Risks Are a Key Concern for Businesses and Risk Leaders, Even as 60% See GenAl as an
Opportunity: PwC 2023 Global Risk Survey,” press release da PwC, 20 de novembro de 2023.
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Desenvolva um Novo Framework de
Governanca

Como as novas tecnologias se encaixam?

A auditoria interna pode ajudar a guiar a ado¢ao de tecnologias

Novas tecnologias apresentam sempre novas consideragdes de riscos. Embora a GenAl, por exemplo, tenha inspirado
uma grande variedade de usos inovadores para essa tecnologia transformadora, também apresenta novos perigos em
areas que incluem privacidade, viés incorporado e a transparéncia e precisdo das informagdes recebidas. Ao mesmo
tempo, podem surgir riscos conforme novas tecnologias impulsionam mudangas nas operagdes comerciais que expdem

uma organizagao a Novos riscos operacionais.

Por essas razdes, ao adotar novas tecnologias, as organizacdes deveriam desenvolver um framework robusto de
governanga de projetos que considere como as novas ferramentas se adaptam ao negdcio, se alinham com as estratégias
corporativas e ajudam a atingir as metas corporativas, disse Dennis Wong, CIA, CFSA, um profissional experiente de
auditoria e riscos, com mais de 20 anos de experiéncia em bancos internacionais e mercados de capitais. De fato, entre as
empresas designadas como “pioneiras em risco” na pesquisa da PwC, 73% apresentaram alta probabilidade de ter uma
estratégia e um roteiro tecnolodgico para toda a empresa, em comparagéo com 57% das organizagdes menos avangadas.
O framework deveria incluir uma ampla consideragéo do risco, incluindo uma avaliagdo abrangente de riscos e controles

que possam enfrentar as ameagas representadas por novos riscos, disse Wong.

A auditoria interna pode prestar avaliag@o sobre a governanga do projeto e sobre seu bom funcionamento, e pode prestar
consultoria sobre a adog¢f@o da tecnologia em geral. De inicio, a auditoria interna pode realizar uma revisdo pré-
implementacdo que considere a adequacdo da tecnologia, bem como quaisquer riscos relacionados e alteragbes
necessarias nos controles. Uma vez implementadas as novas ferramentas, a auditoria interna também pode fornecer
feedback sobre como esta funcionando a adogéo da tecnologia e o impacto que as novas ferramentas estdo tendo em
toda a organizagdo, de acordo com Wong. Apds a implementagéo, a auditoria interna pode avaliar se a tecnologia esta

funcionando conforme previsto e por que ndo, se ndo estiver, incluindo se os beneficios esperados foram alcanc¢ados.

A auditoria interna também pode detectar obstaculos que possam dificultar a adogéo. Empresas fortemente
compartimentalizadas podem estar sujeitas a um pensamento de silo, em que profissionais de diferentes func¢des
desconhecem o que se passa nas outras areas. Uma area pode ndo saber que outro grupo esta explorando a mesma
tecnologia, mas descobriu diferentes usos para ela, ou que uma terceira fungéo enfrentou algumas falhas com a tecnologia,
mas aprendeu ligdes valiosas. “Isso poderia criar uma bifurcag@o, quando se busca sinergia”, segundo Wong. Como a
auditoria interna tem uma visdo holistica da organizagéo, estd em uma posicéo Unica para quebrar esses silos e oferecer
insights de ponta a ponta que evitam a duplicag@o de esforcos. “Devido ao seu conhecimento institucional, a auditoria
interna pode trazer uma nova perspectiva que pode levar a um uso de tecnologia mais valioso”, disse. Também pode
prestar avaliagdo sobre se os controles operacionais estdo funcionando adequadamente e se estdo garantindo o uso
seguro da tecnologia. Como o dinheiro para investimento é sempre escasso, as organizagdes valorizarao os conselhos sobre

se suas despesas com tecnologia estéo sendo usadas da melhor forma, disse Wong.

As organizagbes terdo que abordar a inter-relagédo entre os riscos estratégicos e operacionais e a tecnologia subjacente.
“Um impacta o outro”, disse Wong. As novas tecnologias mudam a forma como a organizacéo opera, o que traz novos

riscos. Isso, por sua vez, pode gerar mudangas nas operagdes que podem levar a riscos adicionais. A chave é ter uma
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compreensao clara dos objetivos da organizagdo, como sédo afetados por novos riscos ou como eles acarretam novos

riscos, e quais controles podem resolver essas preocupacdes.

As organizag¢des também se beneficiardo de uma forte cultura de risco, dadas as mudancas trazidas pela nova tecnologia.
Mesmo que a organizagdo tenha uma mentalidade e um framework de controle robustos, ainda precisa depender de
individuos para implementar controles ou tomar as medidas corretas em sua auséncia, observou Wong, motivo pelo qual
uma forte disciplina de risco e uma compreenséo adequada do risco de novas tecnologias séo fundamentais. A cultura da
empresa deveria identificar e comunicar ameacas potenciais de novas ferramentas e as expectativas corporativas quanto

a0 seu uso, para que figuem claras para todos.

Considere Passos Calculados

Encontre um equilibrio entre velocidade e seguranga

Assessorando sobre quando adotar novas tecnologias

Frequentemente, ha uma urgéncia de implementagéo assim que uma nova tecnologia é apresentada, o que foi
ilustrado mais recentemente pela pressa em implantar a GenAl. Devido aos riscos potenciais associados as novas
ferramentas, “as organizagdes precisam encontrar o equilibrio certo entre velocidade e seguranga”, disse Wong. Ele
enfatizou o caso dos automoveis, que nao tinham cintos de seguranga quando foram langados pela primeira vez, mas que
acrescentaram cada vez mais recursos de seguranga ao longo dos anos, conforme os carros comegaram a se mover mais
rapido. Dado o atual ritmo de mudanga tecnolégica e a complexidade dos sistemas envolvidos, uma auditoria interna pode
ajudar a examinar se a gestdo implementou caracteristicas de seguranca adequadas - ou controles. “O risco, identificado
ou nao, comeca no primeiro dia”, disse Wong. “Pode néo se transformar imediatamente em uma perda ou em uma ameagca,

mas quando vocé comeca a usar uma tecnologia, vocé ja esta exposto ao risco.”

Por exemplo, a GenAl é uma ferramenta sofisticada com camadas de complexidade; é facil que ela seja explorada por
malfeitores para fins maliciosos. Além disso, uma equipe que néo tenha sido devidamente treinada sobre os riscos da GenAl
pode expor involuntariamente dados confidenciais ou sensiveis, que poderiam ser incorporados no aprendizado do

programa e poderiam ser acessiveis a terceiros.

As organizagdes deveriam considerar se devem ser as primeiras a comercializar e enfrentar riscos provenientes de fontes
inesperadas e potenciais danos comerciais ou de reputacdo, ou se deveriam adotar uma estratégia de quick follower,

rapidamente seguindo os pioneiros e aprendendo com as experiéncias e erros dos outros.
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Entendendo a Divida Tecnica

Infraestrutura, equipe e cultura podem nao ser capazes de
lidar com as tecnologias mais recentes

Identificando a divida técnica e os passos para corrigir

As organizagdes também precisario
determinar se a infraestrutura existente
pode lidar com novas ferramentas
tecnolégicas. Quando a tecnologia é adotada,
as pressdes de tempo, consideragdes de custo
ou outros obstaculos muitas vezes forcam as
organizagdes a economizar para cumprir um
prazo, ou outros desafios podem fazer com
que nao consigam atingir a implementacéo
ideal. Essa divida técnica pode aumentar ao
longo do tempo, se a organizacdo nao
conseguir atualizar para novas versdes de
software ou novo hardware, implementar
patches ou tomar outras medidas importantes
de manutengao, disse Jim Pelletier, CIA, CGAP,

gestor de produto sénior da TeamMate Audit

Solutions. Conforme a organizagao
constantemente adota novas solugdes
alternativas para manter o sistema

funcionando, sua agilidade técnica fica cada

vez mais para tras.

A divida técnica pode impedir a organizagéo de
fazer o melhor uso do software existente ou
até mesmo impossibilitar a adogéo eficaz de
novas tecnologias, disse Pelletier. O problema
pode ndo ser bem comunicado pela equipe de

Tl, porque ela ndo tem conhecimento dele,

Perguntas a Fazer sobre Novas Tecnologias

Ao prestar avaliagdo ou consultoria, algumas das perguntas que a
auditoria interna pode fazer incluem:

Qual impacto a nova tecnologia tera na organizagéo e nos
seus processos de negdcio, incluindo riscos, beneficios e
novas oportunidades?

Como a tecnologia se enquadra nas abordagens de
gerenciamento de riscos corporativos, governanga, risco e
conformidade da organizagéo?

Como a tecnologia deveria ser integrada aos controles
existentes? Houve uma avaliagdo do impacto nos
controles internos? Se sim, quais mudangas deveriam ser
feitas nos controles e processos? A auditoria interna
deveria trabalhar com cada unidade de negécios para
reavaliar seus riscos e controles, e preparar-se para
documentar novos riscos e controles?

Precisamos fazer atualizagdes tecnolégicas, mudangas nos
processos de negdcios ou aprimorar as habilidades de
nossa equipe?

Quais novos riscos ela apresenta, incluindo ameacas a
privacidade, aos dados dos clientes, as informagdes
proprietarias e outros?

Onde ¢ utilizado o novo sistema e por quem?

O que acontece com os dados que a tecnologia coleta ou
produz? Onde séo armazenados e como s@o protegidos?

A organizacéo estara agora compartilhando dados que néo
deveria ou expondo-se de outra forma a novos riscos de
privacidade de dados?

reluta em discutir as falhas do sistema ou considera a tecnologia muito complexa para ser explicada a profissionais ndo-

tecnolégicos. Como resultado, os auditores internos podem nao estar cientes dessa divida técnica ou do seu impacto na

capacidade da organizacio de adotar novas tecnologias.

Embora a auditoria interna nao precise dos mesmos conhecimentos que a equipe de tecnologia da organizagao, ela pode

resolver o problema da divida técnica tomando medidas para garantir que sua equipe mantenha habilidades suficientes

para ter didlogos produtivos com a equipe de Tl, de modo que possam revelar o estado atual dos sistemas da organizacéao,

disse Pelletier. Armados com esse conhecimento, os membros da equipe de auditoria interna podem ter conversas

frutiferas que respeitem o tempo e a experiéncia dos membros da equipe de Tl.
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Em outros casos, mesmo que a infraestrutura tecnolégica de uma organizagdo seja adequada, a tecnologia pode
ultrapassar a empresa e seus colaboradores. Isso pode acontecer quando as organiza¢gdes modernizam sua tecnologia sem
atualizar suas forgas de trabalho ou processos de negocio. A empresa pode estar implementando a tecnologia para
aumentar a eficiéncia, mas nédo dedica tempo para alinhar e compreender como os processos ser@o afetados ou precisardo
ser alterados. “As pessoas ndo sabem como usar a tecnologia, o que desperdi¢a tempo, energia e dinheiro”, disse Pelletier.
“E uma oportunidade perdida de fazer melhorias significativas.” Mais uma vez, a auditoria interna possui o conhecimento
institucional necessério para fazer as perguntas certas e garantir que a tecnologia e os objetivos e ativos do negécio sejam

igualmente correspondidos.

Por fim, conforme a tecnologia avanga, pode ser facil esquecer o valor do toque humano, mas a reviséo e avaliagdo
humanas continuaréo sendo criticas para o processo, observou Wong. Uma ferramenta como a GenAl ndo apenas comete
erros ou inventa coisas as vezes, se usada com o cliente ou em outras interagbes humanas, mas também pode deixar
passar sinais que uma pessoa teria captado ou fornecer respostas impraticaveis que um ser humano familiarizado com o

cliente saberia que sdo inadequadas.

Abordando Algumas Limitagdes da GenAl

A GenAl foi recebida com grande entusiasmo quando foi apresentada pela primeira vez, mas suas deficiéncias,
discutidas neste relatério, suscitaram preocupagdo. Pode ser uma ferramenta valiosa para abordar a adogao da
tecnologia em uma organizagéo, se usada corretamente. Jim Pelletier identifica duas opgdes para auditores internos

que desejam aprimorar seu uso de GenAl.

o Em alguns casos, a GenAl inventa respostas, ou tem alucinagdes, se ndo consegue responder a uma pergunta,
ou comete erros porque sé sabe aquilo que a ensinaram. Para resolver isso, a Retrieval-Augmented
Generation (RAG) é uma técnica que disponibiliza dados precisos e tempestivos para aumentar o que esta
em um sistema de GenAl. A RAG otimiza a saida de grandes modelos de linguagem, como a GenAl,
referenciando uma base de conhecimento confiavel fora das fontes de dados de treinamento da GenAl antes
que uma resposta seja gerada. E embora as fontes de GenAl ndo sejam transparentes, a RAG torna possivel
identificar os materiais de origem.

° Obter o melhor resultado da GenAl depende, em parte, de fornecer as instru¢des corretas, conhecidas como
prompts. Os prompts deveriam especificar detalhes como a duracgdo da resposta, o publico-alvo para casos

em que va ser compartilhada com outras pessoas, o estilo e o tom. Pelletier fornece um exemplo:

Vocé é um gerente de auditoria interna experiente, com experiéncia em gerenciamento de riscos
tecnoldgicos no setor de servigos financeiros. Vocé avalia o risco tecnologico com base no impacto sobre as
operagdes comerciais e sobre a probabilidade de ocorréncia do risco.
o Em formato de tabela, identifique os 10 principais riscos relacionados a adog¢éo de novas
tecnologias em um grande banco.
o  Inclua colunas para Nome do Risco, Descrigao do Risco e Justificativa, descrevendo por que o risco

é uma prioridade maxima.

o  Priorize as linhas da tabela de alto risco para baixo risco.

/
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Conclusao

Embora a adogao de novas tecnologias possa trazer riscos, também é importante se lembrar dos perigos de néo se

manter atualizado sobre as novas ferramentas. As muitas desvantagens de fazer isso incluem:

(] Desperdicar os beneficios que as novas tecnologias podem oferecer.
(] N&o conseguir acompanhar os concorrentes, devido as vantagens que eles obtém com a transformacao digital.
®  Deixar de contar com eficiéncia e produtividade melhoradas, ou nédo conseguir inovar em novos produtos e servigos.

(] Perder clientes potenciais ou existentes, parceiros de negdcios valiosos ou funcionéarios talentosos que preferem

trabalhar com organizagdes tecnologicamente mais avangadas.

“A tecnologia esta na base de tudo que fazemos todos os dias”, disse Pelletier. A auditoria interna pode desempenhar um

papel para garantir que as novas ferramentas tenham o maximo impacto positivo.

(¢
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Parte 3: O Desafio da Auditoria Interna
com Talentos de Tech

19 — theiia.org / Global Perspectives and Insights

q
(



G

20 — theiia.org / Global Perspectives and Insights



Introducao

A rachadura na armadura da auditoria interna

De acordo com o North American Pulse of Internal Audit de 2024, a ciberseguranga e a Tl foram selecionadas pelos lideres

de auditoria interna como as duas areas de maior risco em suas organizagdes, com 78% e 58% dos entrevistados,
respectivamente, classificando-as como de risco alto ou muito alto. Isso ndo deveria ser uma surpresa; na verdade, a
tecnologia dominou o cenario de risco nos Ultimos anos. No entanto, ano apds ano, torna-se mais evidente que a auditoria

interna enfrenta sérios desafios nesta area, que so irdo piorar se ndo forem abordados.

Os esforcos combinados de ciberseguranca e Tl representam quase 20% dos planos de auditoria, de acordo com os
entrevistados da pesquisa Pulse, que s8o principalmente lideres de auditoria norte-americanos. Juntos, eles criam uma
porcentagem maior do que qualquer outra area de risco, mas os dados do Pulse também indicam que tanto a
ciberseguranca quanto a seguranca de dados e a Tl foram as dreas em que mais se usa terceirizacdo ou equipe
compartilhada. Além disso, embora cerca de 2 em cada 10 participantes da pesquisa indiquem que a tecnologia seria a
principal prioridade, quase metade das fungdes de auditoria prioriza o aumento da equipe interna. Isso ocorre apesar de as
fungdes de auditoria continuarem enfrentando uma variedade de problemas com o recrutamento, com 29% dos
entrevistados da Pulse citando as expectativas de remuneragio como o desafio mais significativo, seguidos por 17% que

afirmam que os candidatos a empregos ndo possuem as competéncias necessarias.

Tomadas em conjunto, essas conclusdes retratam um cenario que mostra que a propria auditoria interna, embora aborde
os riscos tecnoloégicos da melhor forma possivel através da terceirizagéo e do cosourcing (compartilhamento de talentos),
ndo estd, em geral, em uma posicéo ideal para incorporar as competéncias tecnolédgicas a equipe interna. A longo prazo,
essa abordagem pode ter repercussdes significativas ndo apenas na cobertura de riscos, mas também nas capacidades

das fungdes de auditoria de aproveitar a tecnologia para melhorar todos os aspectos do seu papel.

Como parte final desta série de trés partes sobre inovagdo e tecnologia patrocinada pela TeamMate, este Brief de
Conhecimento examina uma série de facetas do que pode ser chamado de “desafio tecnoldgico” da auditoria interna, como
a luta para construir equipes com experiéncia em tecnologia. Também ira, através da contribuicdo de especialistas
selecionados da industria, fornecer algumas melhores praticas e estratégias que as equipes, independentemente da
industria, do orgamento ou do porte da func¢éo, podem usar para prestar servigos de avaliagdo e consultoria que possam

acompanhar o ritmo acelerado e implacavel da tecnologia.

&Y
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Construindo a Equipe de Tech

Prepare-se Agora para um Futuro Tech

A questao do financiamento

A auditoria interna ndo esta sozinha na corrida para adquirir talentos com conhecimento de tecnologia. Na verdade, quase
todos os departamentos de todas as organizagdes e de todas as indUstrias est@o enfrentando o mesmo desafio, criando
uma concorréncia feroz para contratar pessoas que ja eram um grupo limitado. Apds as demissdes em massa nos setores
tecnoldgicos durante a pandemia da COVID-19, muitos analistas esperavam que os cerca de 20.000 trabalhadores da
industria tecnolodgica que procuravam trabalho satisfizessem de alguma forma esta necessidade. No entanto, como
testemunho da rapida evolugéo da tecnologia, a lacuna entre os cargos necessarios e os talentos devidamente qualificados
aumentou - e os talentos disponiveis para contratagéo néo séo baratos. Com 51% das fungdes de auditoria, de acordo com
dados da pesquisa Pulse, vendo seus orgamentos permanecerem praticamente os mesmos do ano anterior, claramente,

qualquer fungdo de auditoria que queira contratar talentos de tech tem um grande desafio pela frente.

“O tema mais recorrente que sempre surge quando varios lideres de Al falam sobre as dificuldades na implantacgéao da
tecnologia é a necessidade de financiamento adequado”, afirma Nisha Nair, especialista em auditoria interna da Autoridade
Federal de Regulamentacdo Nuclear nos Emirados Arabes Unidos. “Isso inclui financiamento para ferramentas de TI,
financiamento para treinamento de tecnologia para a equipe do departamento de auditoria interna e financiamento para
a contratacéo dos recursos tecnolédgicos certos dentro da equipe. Muitas vezes, quando vocé tenta recrutar um individuo
de, digamos, uma area especifica, como a industria cibernética, suas expectativas do ponto de vista do pacote de
remuneragio serdo muito maiores do que um pacote de remuneracgéo tipico de Al, e muitos deles também preferem
trabalhar e crescer em seu nicho de trabalho especializado que Ihes remunera mais, em vez de serem empregados em um

cargo de auditoria interna generalista.”

Enfrentando esta dura realidade, para talvez chegar perto de acompanhar o cenério de risco impulsionado pela tecnologia,
a auditoria interna teve de ser criativa para preencher estas lacunas de competéncias necessérias. “A estratégia do
conjunto de competéncias nao é Unica”, afirma Dennis Wong, diretor administrativo e chefe global de auditoria de risco de
crimes financeiros do HSBC. “A combinag&o certa é diferente para cada departamento de auditoria. E uma combinacgéo de
crescimento/upskilling (aprimoramento) orgénico, cosourcing com empresas de consultoria e, quando possivel,

contratagio externa.”

Cada elemento dessa estratégia tripartida é digno de discusséo:

Contratando de Fora

Conforme mencionado anteriormente, dados os atuais niveis orcamentais e a falta de financiamento adicional, a
implementacéo dessa estratégia pode parecer um pensamento tanto quanto irrealista e pode até ser totalmente
descartada. No entanto, embora seja certamente um desafio, o avango nesta area é possivel - e comega com o comité de

auditoria.

Como o Conselho e/ou o Comité de Auditoria tém um papel importante a desempenhar na aprovacéo do orgamento anual
da auditoria interna, a meta para um lider de auditoria interna deveria ser apresentar um forte argumento comercial sobre
por que o financiamento adicional para contratacdo de equipe técnica é necessario a luz da implantagéo e inovagéo
tecnolégica. Isso vai além de citar dados; em vez disso, a meta deveria ser “contar uma historia convincente” que seja dificil

de recusar, diz Nair. “Os lideres de Al precisam obter o apoio do Comité de Auditoria e da alta administragcdo quanto a

|
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necessidade de talentos tecnolégicos dentro do departamento de Al, quanto ao valor que isso deve proporcionar a
organizagao e precisam explicar a necessidade de um pacote de remuneragéo e plano de carreira adequados para atrair

tais talentos para o departamento de Al”, diz Nair.

“Temos que conseguir a adesé@o do comité de auditoria e fazé-los perceber que esse talento € um nicho e que o pacote de

remuneragao que se aplica a equipe de auditoria interna pode nao ser suficiente para alguém na area cibernética”, diz ela.

Isso também pode exigir que o comité de auditoria reconsidere a eficacia da estruturagéo das equipes de auditoria interna
para o ambiente de risco atual. O que é exigido hoje da equipe de auditoria é muito diferente do que era ha 15anos. “Olhando
para o panorama geral, precisamos pensar sobre a composi¢do de nossas equipes”, diz Jim Pelletier, gerente sénior de
produtos da TeamMate Audit Solutions. “Hoje, vocé nao estad contratando um auditor interno tradicional, mas sim um
especialista em ciberseguranga - entdo, talvez esse seja o cargo que vocé precisa ter. Os lideres de auditoria precisam
explicar aos seus comités que nao podem oferecer salarios de auditoria interna, porque néo estéo contratando um auditor

interno. Eles podem nem ter ‘auditoria’ no cargo.”

Como parte do argumento de venda, esse especialista em ciberseguranca néo precisa ser explicitamente reservado para a
auditoria interna. “Eles podem ser usados onde quer que seu conjunto de habilidades se encaixe”, diz Pelletier. “Quando
fosse fazer uma auditoria de ciberseguranca, eu a faria de forma abrangente, mas talvez nfo precise fazé-la
continuamente, entdo, talvez eu precisasse de habilidades de ciberseguranca apenas algumas vezes por ano. E hora de a
auditoria interna ser criativa. Talvez eu n8o precise trazer um especialista cibernético para minha equipe em tempo integral,
mas se eu puder usar um especialista cibernético que normalmente trabalha na segunda linha como auditor quando
necessario, isso serd incrivelmente valioso e eficiente, desde que eu possa gerenciar quaisquer preocupacgdes com

independéncia e objetividade.”

Essas conversas ndo deveriam estar reservadas ao Comité de Auditoria ou ao Conselho; o lider de auditoria interna deveria
usar sua posi¢gdo como conselheiro confiavel para comunicar o valor do talento tecnoldgico qualificado. “Os lideres do
departamento de auditoria podem tornar-se os porta-vozes da mudanga”, continua Nair. “Eles precisam ter uma
comunicagao orientada para a tecnologia com a equipe de gestéo e facilitar a navegagéo de toda a organizagdo em diregéo
a um futuro mais capacitado pela tecnologia.” Essas comunicacdes do topo, diz ela, se espalhardo para outros
departamentos da organizag&o. Isso ajudara a criar um ambiente que incentive a colaboragéo para desenvolver ou permitir
que solugdes tecnolodgicas atinjam um objetivo comum. Com apoio organizacional suficiente, o financiamento

inevitavelmente vem.

Igualmente importante na busca por talentos externos é aproveitar todas as possibilidades para ampliar o talento
disponivel, se e quando possivel. Isso pode ser feito de algumas maneiras. Por exemplo, manter o foco nas iniciativas de
diversidade, equidade e incluséo (DEI) ndo so promove a inteligéncia cognitiva dentro do departamento e da organizacéo,
mas também torna as organiza¢des mais atraentes para as geragdes mais jovens de talentos qualificados. Além disso, os
departamentos que publicam vagas deveriam considerar fortemente a ampliagéo do leque para incluir opg¢des de trabalho
remoto. De acordo com a pesquisa Pulse, surpreendentes 95% dos lideres de auditoria interna da geragao Millennial (1981-
1996) esperam que os niveis de trabalho remoto permanegam os mesmos, o que implica que ha uma expectativa de que

talentos em busca de futuras contratagdes procuraréo por essas opgdes.

Por fim, ao contratar, esteja ciente de que a tecnologia estd avancando tdo rapidamente que muitas das competéncias
que alguém pode incluir em uma descri¢do de cargo podem ficar desatualizadas em questdo de anos ou até meses.
Portanto, os gerentes de contratagao ndo deveriam ser tao categdricos ao escolher as qualificagdes dos candidatos. O que
é fundamental ndo é o quanto alguém domina uma habilidade tecnolégica especifica, mas sim sua capacidade de
desenvolver continuamente novas habilidades. “Nao sugerimos que vocé contrate um individuo para uma tecnologia
especifica, mas sim alguém que possa compreender facilmente novas tecnologias”, diz Nair. “As func¢des de Al precisam

de pessoas que sejam adaptaveis, em termos de serem capazes de absorver novas competéncias como uma esponja.”
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Esses sd0 os tipos de individuos que mais se beneficiardo da formacgéo de equipes que os coloque em posi¢ao de aprender
e ter sucesso. “E muito raro encontrar um individuo unicémio que ‘singularmente’ tenha todas as habilidades de riscos,
conhecimento de negocios, auditoria, ciéncia de dados e tecnologia. Nao é impossivel, mas é raro”, diz Wong. “Portanto, a
prioridade deveria ser criar uma equipe que tenha pessoas trabalhando juntas, como cientistas de dados trabalhando ao

lado de auditores internos que podem aprender e crescer através do processo de auditoria.”

Terceirizagdo e Cosourcing para Upskilling

Conforme mencionado anteriormente, muitas fungdes de auditoria hoje optam por terceirizar e compartilhar suas
responsabilidades de auditoria cibernética e de Tl. Esta tendéncia decorre obviamente de uma necessidade, dados os
desafios e restrigcdes de contratagéo, mas especialmente em areas tecnolégicas como a ciberseguranga também é uma

necessidade.

“Internamente, é muito dificil obter conhecimento da melhor e mais recente tecnologia”, diz Wong. “Vocé tem que sair da

sua empresa para buscar esse conhecimento. E ai que entram consultorias e especialistas.”

No entanto, ao contratar essas empresas externas, pode-se por vezes ignorar como esse talento terceirizado pode ter um

impacto na fung¢éo de auditoria para além da duragéo do seu contrato.

“O que funciona muito bem é quando os departamentos de Al utilizam seus fornecedores de Al, parceiros de Al e/ou
empresas de consultoria existentes para o upskilling (aprimoramento) das habilidades de sua propria equipe de Al
departamental, enquanto os talentos terceirizados/compartilhados executam o trabalho de auditoria prescrito”, diz Nair.
“E bom combinar talentos/parceiros/consultores externos terceirizados/compartilhados com a equipe interna de Al, para
permitir a transferéncia de conhecimento enquanto o trabalho estd sendo executado. A aprendizagem pratica

definitivamente prova ser a mais eficaz.”
Pelletier concorda.

“Se estamos terceirizando ou compartilhando, tudo bem, mas vocé estd melhorando?” ele pergunta. “Vocé esta
incorporando sua equipe nos projetos para que eles aprendam? Vocé esta aproveitando ao maximo o tempo que tem para

desenvolver um pouco mais os conjuntos de habilidades internas?”

Também é uma ideia Gtil difundir as competéncias tecnolégicas basicas de talentos terceirizados e compartilhados de uma
forma mais estruturada. Isso pode assumir a forma de workshops ou sessdes de grupo, onde individuos de todos os
departamentos podem ver em primeira mao as possibilidades da tecnologia e, em seguida, podem trazer o conhecimento

recém-adquirido de volta as suas respectivas areas.

No entanto, uma vez que a equipe estiver qualificada ou a expertise for incorporada em tempo integral, o cosourcing
deveria sempre fazer parte da estratégia de conjunto de competéncias da organizagédo. “Quando talentos altamente
qualificados séo contratados como funcionarios em tempo integral, inevitavelmente eles perdem a vantagem?”, diz Wong.
“Na ciberseguranca, por exemplo, digamos que vocé contrate um hacker white hat com o conhecimento técnico mais
recente para fazer coisas como testes de penetragdo. Mas se eles ndo estiverem mais ‘hackeando’, eles néo estaréo mais
na vanguarda do campo. Portanto, ndo importa o nivel de habilidade da equipe interna, vocé sempre vai querer contratar

uma empresa externa, até certo ponto, porque ela sempre conhecera as vulnerabilidades mais recentes.”

Upskilling de Dentro para Fora

Embora muitas das discusses sobre tecnologia girem em torno da captagéo de talentos, é fundamental nédo ignorar os
talentos que ja est@o internos a organizacgéo. Através de relagdes positivas e da colaboragéo entre a auditoria interna, a
alta administragdo e a equipe de TI, a auditoria interna deveria trabalhar para desenvolver uma compreenséo clara das
competéncias e ferramentas que os outros departamentos possuem. A anélise de dados ou o software de monitoramento
continuo, por exemplo, podem ter aplicagdes amplas que, com um pouco de treinamento, poderiam se encaixar

perfeitamente em tarefas de auditoria.
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“Vocé deveria trabalhar em conjunto com outras equipes e explorar os varios caminhos onde vocé pode colaborar - e se o
relacionamento for bom, eles poderao dizer algo como: 'Ok, temos essas ferramentas em funcionamento, entéo, por que

nao as usamos para fins de auditoria interna?"”, diz Wong.

Isso também se aplica a alta administragdo. Como segunda linha, ela pode ter acesso a ferramentas de analise de dados,
ferramentas de monitoramento continuo de auditoria continua (continuous auditing continuous monitoring - CACM) e

ferramentas que lidam com ISOs e procedimentos — todas as quais podem ser Uteis em um contexto de auditoria interna.

Claro, a necessidade de aprimorar competéncias vai muito além da simples auditoria interna. Com certeza, o esforgo para
aumentar as competéncias tecnolégicas basicas em toda a organizag@o precisa ser onipresente no ambiente atual.
Novamente, alavancando seu papel como porta-vozes da mudanga, os lideres de auditoria interna deveriam defender, em
todas as interagbes entre os seus departamentos, treinamento obrigatério sobre tendéncias e técnicas tecnoldgicas
atuais. “Uma abordagem eficaz seria definir o nivel minimo de conhecimento e habilidades relacionados a tecnologia ou
aos dados, juntamente com niveis de progresso/especializagdo para cada cargo dentro do framework de competéncias de
Al”, diz Nair. “Precisamos incentivar cada profissional de Al a passar pelo treinamento minimo exigido, para aprender pelo

menos as habilidades basicas de Tl para seu cargo e progredir nele.”

Wong expressa um sentimento semelhante. “Ha uma necessidade constante de qualificagdo em todas as fungdes”, diz ele.
“E fundamental permanecer relevante e acompanhar o ritmo dos mercados. Sempre ha novas ferramentas e técnicas que

vocé deve conhecer.”

Obter essas competéncias nem sempre implica o aumento dos orcamentos de treinamento. Muitas dessas habilidades
podem ser aprendidas individualmente por meio de cursos online gratuitos ou sessdes interdepartamentais de
conhecimento - de preferéncia, ambos. “Muitas vezes, quando uma pessoa nao técnica lé artigos técnicos online, o jargéo
técnico tende a desanima-la”, diz Nair. “Ter pessoas dentro do departamento ou da organizagdo apenas para ajudar a
equipe de Al a entender tais jargdes e conceitos tecnologicos é bastante Gtil em termos de criar um desejo de explorar

varias facetas da tecnologia.”

Tenha em mente, no entanto, que uma vez estabelecido um “minimo”, esse nivel logo tera que ser elevado. Ao avaliar esses
frameworks através de uma auditoria, os auditores internos precisam se concentrar ndo apenas em saber se as
competéncias estdo sendo ensinadas, mas também em ver como essas competéncias sdo implementadas de forma

continua e eficaz e desenvolvidas conforme a base de conhecimento cresce.

“Uma estratégia eficaz de upskilling deveria incluir alguma mensuracgo da ‘aptidédo digital’”, afirma Nair. “As métricas de
desempenho departamental ndo deveriam se restringir a implementagéo de tecnologia; também deveriam incluir KPls que
mensurem como o departamento evolui continuamente em relagdo ao uso daquela tecnologia especifica. Portanto, os
lideres de auditoria interna precisam defender a atualizacdo dos KPIs que indicam como os departamentos estdo se
transformando, em vez de apenas implantar uma tecnologia especifica. Sem evolugéo ou transformacgéo continua, todos

correm o risco de ficar estagnados.”

Pelletier acrescenta: “A tecnologia esta integrada em tudo que fazemos, por isso, temos que defender constantemente
que o aumento do nivel de exigéncia. A tecnologia estd em constante mudanga, entéo, na verdade, ja estamos tentando
alcanga-la. Se ndo nos mexermos, a lacuna continuara crescendo. Como lider de auditoria, seu objetivo é gerenciar o

tamanho da lacuna que vocé e seu conselho estdo dispostos a permitir.”
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Os Dados Estao no Comando

As Bases para Todo o Progresso Tecnoldgico

Encontrando dados de qualidade e entendendo o que significam

Os dados "estdo com tudo’, e cada dia mais. Ndo importa a estratégia usada para criar equipes digitais eficazes, nenhuma
delas tera qualquer tipo de efeito sem acesso a dados de qualidade.

“Os dados sé@o fundamentais para o trabalho de auditoria, especialmente com o uso predominante de sistemas e controles
automatizados”, diz Wong. “Dada a abundéancia de dados da atualidade, as oportunidades de alavanca-los na auditoria
interna s@o imensas - desde que se saiba como usa-los, o que torna a falta deles ainda mais problematica.”

Embora se reconheca que a falta de dados é problematica, ainda hoje o acesso a dados de qualidade n&o é garantido. E
igualmente preocupante, diz Nair, é quando os departamentos de Al usam a sua aparente incapacidade de adquirir dados
como desculpa para ndo avanc¢ar na implementacéo tecnolédgica nas atividades de Al. Isso ndo pode acontecer. Em vez
disso, a jornada para obter e alavancar dados deveria ser usada como uma parte critica do argumento comercial da
auditoria interna para o avango tecnolégico. “Quando se trata de integridade de dados, as fungdes de Al ndo deveriam se
restringir & mera identificacfo ou categorizagdo de dados como bons ou ruins”, diz ela. “Em vez disso, as fungdes de Al
deveriam aproveitar esta oportunidade para chamar a atencfo da gestio executiva, fornecer recomendacgdes para
melhorar a qualidade dos dados e dar o pontapé inicial. Travar o uso da tecnologia em auditorias por preocupacgdes assim
pode fazer com que as fungdes de Al nunca avancem em seus esforgos tecnolégicos.”

N&o pode ser assim. Na realidade, a jornada para obter e alavancar dados deveria ser vista como uma pega fundamental
do discurso da auditoria interna em prol do avango tecnolégico. “O que vemos é que nem sempre deveriamos nos restringir
apenas a identificar se os dados sdo bons ou ruins”, diz ela. “Deveriamos realmente buscar o progresso, destacando e
usando os dados como uma forma de identificar areas de melhoria e de comunicagéo com a gestéo, e manter as coisas
fluindo. Porque se pararmos em qualquer ponto, correremos o risco de ficar estagnados para sempre.”

Dados ndo requerem necessariamente investimento para coleta. Muitas vezes, pode ser apenas uma questéo de ter o
conhecimento necessario para aproveitar os dados que ja estéo disponiveis. Mesmo as informacgdes rastreadas em uma
planilha do Excel podem ser consideradas dados de qualidade dependendo da situacdo. As chaves para desbloquear os
dados séo simples: a habilidade certa para percebé-los, destaca-los e alavanca-los, e a cultura certa para promover o
desenvolvimento de tal habilidade. Em outras palavras, onde o talento é cultivado e desenvolvido, os dados também s3o.

No ambiente certo, os dados nem precisam ser perfeitamente ideais para serem considerados valiosos. “Minha opinido é
que ter dados é sempre melhor do que nao ter dados”, diz Wong. “Mesmo um conjunto incompleto de dados ainda é melhor
do que ndo ter dado algum. O que é mais importante do que a integridade dos dados é ter a mentalidade de aproveitar
todas as oportunidades de analise de dados do que vocé tem. Digamos que eu lhe dé $ 10, mas dou em centavos. Vocé
ainda aceitard com base no fato de que ainda sdo USS$ 10, mesmo que seja de um jeito relativamente trabalhoso.”

Contudo, a auditoria interna deve fazer mais do que apenas compreender como os dados séo utilizados. Segundo Pelletier,
o conhecimento dos dados se resume a responder quatro perguntas:

(] De onde estéo vindo?
(] Onde estdo armazenados?

® O que esta sendo feito com eles?

&Y
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(] Como estfo sendo descartados?

Na maior parte dos casos, responder a estas perguntas ndo requer um grau particularmente elevado de conhecimento técnico.

“A governanga de dados ¢ algo em que acredito que todo auditor deveria se tornar especialista”, diz Pelletier. “Alguns
aspectos podem exigir conhecimento técnico mais profundo, mas cada auditor deveria estar preparado para fazer
perguntas desafiadoras, entender processos subjacentes e obter conhecimento técnico apenas sobre o que vocé precisa.”

(¢
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Conclusao

A tecnologia é uma oportunidade, ndo uma perda

Apesar de toda a conversa sobre os incriveis beneficios que a tecnologia pode trazer, ela pode trazer a mesma quantidade
de ansiedade. E natural considera-la algo desgastante - inclusive ao ponto em que alguém pode até comegar a questionar
a sua propria seguranga no emprego. Em algum momento, conforme a tecnologia evoluir, havera lugar para o trabalho

humano?

Esta é uma preocupacgio compreensivel, mas é uma preocupagio que decorre do tipo errado de cultura organizacional. A
tecnologia ndo deveria ser encarada como um concorrente ou uma ameaca - deveria ser vista com entusiasmo como uma
oportunidade para conquistar mais, de proporcionar mais valor & organizagio e, na verdade, até melhorar a rotina de cada

trabalhador.

“Embora nédo seja a maioria, ainda pode haver um nimero de pessoas que podem acreditar que a automacao tiraria seu
trabalho ou aqueles que estdo comportamentalmente ancorados na manutencéo de suas formas estabelecidas de
execucdo de auditorias, tais como fazer da forma que vocé se sinta confortavel, digamos, usando as boas e velhas
planilhas”, diz Nair. “Os lideres de Al deveriam encorajar discussdes sobre a necessidade de permanecer agil nesta era
dindmica impulsionada pela tecnologia, adotando uma mentalidade de aprendizagem e os potenciais beneficios da
tecnologia, enquadrada especialmente como um meio de reduzir a carga de trabalho do departamento ou aumentar a

eficiéncia, ndo como um meio de substituir auditores.”

A auditoria interna pode e deve ser a maior defensora da tecnologia na organizacéo. E a porta-voz da mudanga, a parceira,
a mensageira que traz boas noticias. Conforme o desafio tecnoldgico continua, as organizagdes poderiam se beneficiar

ainda mais destes papéis.
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Sobre o The IIA

O Institute of Internal Auditors (I1A) é uma associacéo profissional internacional sem fins lucrativos que atende mais de 235.000 membros globais e
concedeu mais de 190.000 certificag&es Certified Internal Auditor (CIA) no mundo todo. Fundado em 1941, o II1A é reconhecido globalmente como lider da
profissdo de auditoria interna em normas, certificagdes, educagéo, pesquisa e orientagao técnica. Para mais informagdes, visite theiia.org.

Sobre a Wolters Kluwer TeamMate

A Wolters Kluwer TeamMate Audit Management Solutions é uma solugéo lider mundial especializada em auditoria interna e avaliagdo, com mais de 25 anos
dedicados ao avango de auditores corporativos, comerciais e do setor publico. Conforme as equipes de auditoria interna evoluem para oferecer insights
mais profundos, uma melhor avaliacéo de riscos e uma maior eficiéncia, elas precisam de solugdes especificas e prontas para o futuro. A TeamMate fornece
solugdes especializadas nas quais os auditores internos confiam para agregar valor as suas organizag¢des. Para obter mais informagdes, visite
www.teammatesolutions.com.
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