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 1الجزء 
 

 الذكاء الاصطناعي بمعزز التھدیدات السیبرانیة في عالم 
 
 
 

 
 نبذة عن الخبراء

 وكالة المخابرات المركزیة  كاتشیابوتي،أنطونیو 
 . Intesa Sanpaoloشركة إدارة الأصول التابعة لمجموعة ،   Eurizon Capital S.A. Luxembourgأنطونیو كاتشیابوتي ھو رئیس التدقیق الداخلي في 

 محاسب قانوني نیدزیلسكي، برادلي 
حیث یخدم الشركات العامة ،  Deloitte & Touche LLPوقائد التحول المالي والذكاء الاصطناعي في  تأكیدبرادلي نیدزیلسكي ھو شریك التدقیق وال

 الخدمات المالیة.  قطاع  والخاصة في
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ذه  ي العام الماضي، ترك التقدم في الذكاء الاصطناعي (الذكاء الاصطناعي) المؤسسات تتدافع لمواكبة وفھم الفرص والتھدیدات التي تمثلھا ھف
تحتاج الشركات إلى النظر في الخطر المتزاید الذي یمكن أن یشكلھ الذكاء الاصطناعي على جھودھا الأمنیة،   الجھد،التقنیات. كجزء من ھذا 

أدوات  استخدام  خاصة بالنظر إلى اعتماد الشركات شبھ الكامل على المعلومات والمعاملات عبر الإنترنت. سرعان ما تحولت الجھات السیئة إلى
الذكاء الاصطناعي لتحسین قدرتھا على اختراق الدفاعات الإلكترونیة للشركات. یدرس ھذا الموجز كیف تغیرت التھدیدات في عالم  بمحسنة 
 الذكاء الاصطناعي وكیف یمكن للتدقیق الداخلي أن یساعد الشركات على تطویر مناھج جدیدة للأمن السیبراني استجابة لذلك. یحركھ 

 

 تطور في الجرائم الإلكترونیة 
على التغلب    مالآن الذكاء الاصطناعي لشحذ وتوسیع قدرتھ  ونستخدمی   الإنترنت  ي مجرمفي حین أن الدفاعات السیبرانیة القویة كانت دائما حاسمة، إلا أن  

رئیس التدقیق الداخلي   كاتشیابوتي،كما یقول أنطونیو  "،إنھ تطور الإلكترونیة،على دفاعات المؤسسات. "الذكاء الاصطناعي لیس نوعا جدیدا من الھجمات  
لوكسمبورغ. یستخدم الذكاء الاصطناعي بطرق أكثر تقدما من الھجمات الإلكترونیة التقلیدیة من حیث السرعة والحجم  .  Eurizon Capital S.Aفي  

 كما یقول. "، أكثر خطورةمما یجعلھ  مثل الفیروس،  الوقت،والتعقید والقدرة على التكیف. بالإضافة إلى ذلك، " فإنھ یبني مقاومة بمرور 

في حین أن الكثیرین في عالم   المثال،یتم استخدام الذكاء الاصطناعي في الھجمات التي تتراوح من التركیز الضیق إلى المدمرة على نطاق واسع. على سبیل  
فإن   التقاریر،  أو  الإلكتروني  البرید  لرسائل  الاصطناعي  الذكاء  بواسطة  إنشاؤھا  تم  التي  المستندات  بانتظام  الآن  یستخدمون  الإنترنت    يمجرمالأعمال 

كما یقول برادلي نیدزیلسكي، شریك التدقیق في دیلویت في    إجرامیة،أیضا المستندات التي تم إنشاؤھا بواسطة الذكاء الاصطناعي لأغراض    ونستخدمی
 نیویورك.

تھدف ھجمات التصید الاحتیالي إلى اختراق الحواجز الأمنیة والوصول إلى البیانات القیمة. على الرغم من أن التصید الاحتیالي لیس    أخرى،على جبھة  
یحذر من ھجمات التصید الاحتیالي التي تعتمد على الذكاء الاصطناعي "تتمیز بقدرتھا على صیاغة رسائل مقنعة  مكتب التحقیقات الفیدراليإلا أن    جدیدا،

 مما یزید من احتمالیة الخداع الناجح وسرقة البیانات".  مناسبة،مصممة خصیصا لمتلقین محددین وتحتوي على قواعد وتھجئة 

لشخص واحد أو مجموعة ویھدف إلى سرقة المعلومات الحساسة أو الوصول   المثال،على سبیل    ،spear phishingالمركز یتم تخصیص التصید الآلي  
المتاحة حول  : "Cacciapuotiإلى نظام. یوضح   ثم    الھدف،یمكن ل الذكاء الاصطناعي تحلیل وسائل التواصل الاجتماعي وأنماط الاتصال والبیانات 

في حین أنھ ربما كان من   نفسھ،صیاغة رسائل من المرجح أن تخدع المستلمین للكشف عن معلومات حساسة أو النقر فوق الروابط الضارة". في الوقت  
مع التزییف العمیق (مقاطع فیدیو محاكاة لفرد) والقرصنة   میزاتھ،الممكن الوثوق بمقطع فیدیو أو مكالمة في الماضي بناء على معرفة صوت الشخص أو  

 محددة والتلاعب بھا. فمن الممكن خداع أھداف  الشخص،التي تكرر صوت  الصوتیة،

الذكاء الاصطناعي التكیف    واسطةھذه لیست التھدیدات الوحیدة المتعلقة بالذكاء الاصطناعي التي تواجھھا المؤسسات. یمكن للبرامج الضارة التي تعمل ب
یقول: "یمكنھ بسھولة الھروب  .  Cacciapuotiوفقا ل    اكتشافھ،وتغییر سلوكھا بناء على البیئة المستھدفة، مما یجعل من الصعب على نظام الأمان التقلیدي  

أن یدخل البیانات   من الاكتشاف الأساسي واستخدام تقنیات متعددة الأشكال لتغییر رمزه وحتى تحلیل التدابیر الدفاعیة لتجنبھا". والأھم من ذلك، أنھ یمكن
ي إلى قیام الذكاء الاصطناعي بعمل تنبؤات غیر دقیقة لذكاء الاصطناعي المستخدم في نظام الكشف عن الاحتیال، مما یؤدلالمسمومة في نموذج التعلم الآلي  

 والتغاضي عن بعض مؤشرات الاحتیال.

یات المعلومات الأكثر  باستخدام الاستخراج الذكي للبیانات، یمكن للذكاء الاصطناعي تحلیل البیانات المسروقة والملكیة الفكریة في الوقت الفعلي وتحدید أولو
یمكن للھجمات التي تعتمد على الذكاء الاصطناعي أیضا أن تعرض "  ، كما یقولتحریرھاقیمة للتسلل. یمكنھ بعد ذلك تشفیر ھذه المعلومات والمطالبة بفدیة ل

 " بیانات الاعتماد التي تصادق على المستخدمین الصالحین للخطر، مما یمكنھم من التنقل عبر النظام.

تخدامھا  الھجمات الإلكترونیة التي تعتمد على الذكاء الاصطناعي مھمة لأن المخاطر كبیرة للغایة. قد یؤدي تسرب المعلومات الحساسة أو إساءة اس  تعد مخاطر
دان العملاء وشركاء  إلى الإضرار بالمكانة التنافسیة للمؤسسة أو تعریضھا لعقوبات لعدم الامتثال للوائح خصوصیة البیانات. یمكن أن یؤدي أي خرق إلى فق

 الأعمال للثقة في المؤسسة. یمكن لھجمات برامج الفدیة الضارة أن تعطل العملیات وتغلق الأنظمة الھامة. 

دفع موظف في شركة متعددة    المثال،لكنھا تلعب في الوقت الفعلي الیوم. على سبیل   ببعید،من الاستخدامات منذ وقت لیس    دتصور العدیلم یكن من الممكن  
ملیون دولار للمحتالین بعد إقناعھ بالقیام بذلك من خلال محاكاة التزییف العمیق للمدیر المالي للشركة في مكالمة    25الجنسیات في ھونغ كونغ عن غیر قصد  

 سي إن إن. وفقا لشبكة   فیدیو،

https://www.fbi.gov/contact-us/field-offices/sanfrancisco/news/fbi-warns-of-increasing-threat-of-cyber-criminals-utilizing-artificial-intelligence
https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
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التأن مسؤولا تنفیذیا في فیراري تلقى مكالمة ھاتفیة من    The Driveذكرت      آخر، في مكان   الرئیس التنفیذي    ىدعأعمیق  ال یف  یزشخص یستخدم  أنھ 
  Greylock Partners  ذكرتھافي حالة  وللشركة. تم إحباط المحاولة عندما طرح المدیر التنفیذي المشبوه سؤالا لا یمكن إلا للرئیس التنفیذي الإجابة علیھ.  

 ثم قام على الفور بتثبیت برامج ضارة على أجھزة شركتھا.   السیبراني، استخدم جاسوس كوري شمالي ھویة مزیفة لیتم تعیینھ من قبل شركة للأمن    ،

 أفضل دفاع 
 الاصطناعي، لإیقاف الذكاء  : "Cacciapuoti. یقول  مجرمي الانترنت  ھجماتیمكن أن یساعد الذكاء الاصطناعي أیضا المؤسسات على إحباط    الحظ،لحسن  

لمواكبة الاصطناعي  الذكاء  بطاقة  تعمل  تعقیدا  أكثر  إلكتروني  أمن  تدابیر  اعتماد  إلى  المؤسسات  تحتاج  الاصطناعي".  الذكاء  استخدام  التھدیدات    علیك 
فكیف یمكنك إیقافھم؟" یسأل. یجب على المؤسسات التعرف على الأدوات   المجرمون،المتطورة. "إذا لم تكن لدیك معرفة عمیقة بالتكنولوجیا التي یستخدمھا 

 اني. والاستراتیجیات التي یستخدمھا مجرمو الإنترنت وفھم الطرق العدیدة التي یمكنھم من خلالھا المساعدة في تعزیز الأمن السیبر

العدید من   ،ISACA، من      یحدد تقریر "الحاجة إلى الأمن السیبراني المدعوم من الذكاء الاصطناعي لمعالجة الھجمات التي تحركھا الذكاء الاصطناعي"
 الطرق التي یمكن أن تساعد بھا التقنیات المتقدمة في منع الھجمات: 

 

 

 
 

 طرق منع الھجمات 

تحلیل مجموعات البیانات الضخمة لتحدید كیفیة استخدام الموارد التنظیمیة ، وتحدید المناطق المكشوفة   •
 لأصول ، وتحدید اتجاھات حركة مرور الشبكة وأنشطة / سلوكیات المستخدم. ل، وإنشاء مخزون 

الكشف عن الحالات الشاذة ، بما في ذلك "عملیات تسجیل الدخول غیر العادیة ، وطلبات الوصول   •
عنوان   أو  جدید  جغرافي  موقع  مستخدم  ،    IPمن  الملفات    جدید،ووصول  على  الأذونات  وتغییر 

 والموارد الأخرى ، واستخراج أو حذف كمیات كبیرة من الملفات ، وزیادة ھائلة في حركة المرور."
أو   • منھا  الخروج  تسجیل  أو  بھا  المشتبھ  السیئة  الفاعلة  الجھات  لتأمین  الاصطناعي  الذكاء  استخدام 

 حظرھا بشكل استباقي وتنبیھ مسؤولي النظام إلى نشاطھم. 
 أنظمة المراقبة المستمرة لتمكین الاستجابات السریعة.  •
 استخدام التحلیل التنبؤي لتوقع التھدیدات الأمنیة المحتملة واتخاذ خطوات لمنعھا.  •
 الجدیدة وغیر المرئیة. اكتشاف ومنع تھدیدات یوم الصفر، أو الثغرات الأمنیة  •
 تقلیل عدد التھدیدات الإیجابیة المحتملة الكاذبة.  •
 أتمتة تقییمات الأمان لتسریع الاستجابات وتقلیل الأخطاء البشریة.  •
 التوسع للتكیف مع التطورات والبیئات الجدیدة لتوفیر الحمایة المستمرة.  •

https://www.thedrive.com/news/ferrari-thwarted-an-ai-deepfake-scammer-posing-as-its-ceo-with-an-age-old-trick
https://greylock.com/greymatter/deepfakes-and-the-new-era-of-social-engineering/
https://greylock.com/greymatter/deepfakes-and-the-new-era-of-social-engineering/
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2024/the-need-for-ai-powered-cybersecurity-to-tackle-ai-driven-cyberattacks
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إنھ یمكن للمؤسسات الاستفادة من الذكاء الاصطناعي لتجمیع البیانات من مصادر متعددة وتحلیلھا وربطھا لإنشاء رؤى أعمق. یمكنھم    Cacciapuotiیقول  
عندما یطلب من المدققین الداخلیین تحلیل العقود، یمكن    المثال،لتحلیل البیانات النصیة الكبیرة. على سبیل  )  NLPأیضا استخدام معالجة اللغة الطبیعیة (

 للبرمجة اللغویة العصبیة استخراج البیانات النصیة المھمة للنظام لتحلیلھا. 

 معالجة اعتبارات الذكاء الاصطناعي
بالبدء بتقییم التھدیدات بشكل استراتیجي عبر مجالات مختلفة من    Niedzielskiتوصي    المخاطر،٪ من  100لا یمكنھا أبدا معالجة    مؤسسةنظرا لأن ال

ویقول إن الخطوة العمل. وسیشمل ذلك تحدید نواقل الاحتیال المحتملة في الذكاء الاصطناعي وتقییم احتمالیة تعرضھا للھجوم والحجم والتأثیر المحتملین.  
 یة.التالیة ھي تحدید فعالیة الضوابط الحال

للتعرف على التكتیكات الشائعة   الأنماط،مثل التفكیر المتقدم والتعرف على    الناشئة،  GenAIباستخدام قدرات    Niedzielskiیوصي    الجھد،كجزء من ھذا  
ات للتحقق مما مثل محاولات التصید الاحتیالي التي تم إنشاؤھا بواسطة الذكاء الاصطناعي والتزییف العمیق. تستخدم بعض الشركات البروتوكولات والتقنی

 إذا كان قد تم إجراء مكالمة من رقم داخلي أو خارجي.

في بعض الحالات، مثل اتخاذ قرار فوري بشأن ما إذا كان المتصل   ذلك،یقول: "یمكن أن تساعد ھذه التقنیات المتقدمة في تقلیل المخاطر المرتبطة بھا". ومع  
، قد یضطر الموظفون إلى الاعتماد على المشاعر الغریزیة أو أن یكونوا مستعدین للتساؤل عن سبب اتصال deepfake  أو المشارك في الاجتماع مزیفا

یجب تشجیع الموظفین على الوثوق بغرائزھم والاتصال بالشخص مرة أخرى    الحالات،الرئیس التنفیذي وطلب تحویل الأموال، على سبیل المثال. في ھذه 
 فما علیك سوى السیر في القاعة للتحقق من ھویتھ. المكتب،أو إذا كان المتصل المزعوم في نفس   شركتھم،على رقم 

والوظائف یمكن لفریق متعدد التخصصات مكون من محترفین من مجالات مثل التدقیق الداخلي وإدارة المخاطر وتكنولوجیا المعلومات والأمن السیبراني  
عن الاحتیال. الأخرى ذات الصلة مراقبة التطورات في الذكاء الاصطناعي وتقدیم تحدیثات مستمرة لإدارة المخاطر وبروتوكولات الأمان وأنظمة الكشف  

كما یقول   أفضل،مع الأخذ في الاعتبار قضایا مثل الضوابط التي ستمنع الضرر أو تحده بشكل    لھا،یمكن للفریق العمل معا لتحدید الجھود والاستجابة  
Niedzielski . 

ا الأوقات  كما یوصي الشركات بمشاركة تجاربھا بانتظام ومناقشة نقاط الذكاء الاصطناعي التي واجھھا الآخرون. "لیس فقط الجھود الناجحة، ولكن أیض 
لممكن تقلیل مخاطر  التي حدث فیھا خطأ ما وكیف تعلمت الشركة منھ" ، كما ینصح. "إن تبادل المعرفة والتدریب والتقییمات المناسبة للمخاطر ستجعل من ا

 الاحتیال الناجم عن الذكاء الاصطناعي."

ھذه   لمعالجة    البیئة،في  المناسبة  العمل  مسارات  تعزیز  مع  المحتملة  المشبوھة  بالأنشطة  الموظفین  وعي  لزیادة  قصوى  أولویة  التدریب  یكون  أن  یجب 
 أنھ من الممكن أیضا استخدام محاكاة الذكاء الاصطناعي لتوفیر التدریب على الأمن السیبراني  Cacciapuotiیلاحظ  .  Niedzielskiالانتھاكات، كما یقول  

 ین. في الوقت الفعلي في مواقف العالم الحقیقي. یمكن للذكاء الاصطناعي تحلیل سلوك الموظف الفردي في التدریب السیبراني وتقدیم رؤى للتحس

 مساھمة التدقیق الداخلي
 

 مؤسسةالداخلي یمكن أن یساعد في ضمان توافق جھود الإن التدقیق    Cacciapuotiیقول  
بما في ذلك تسخیر الإمكانات مع التخفیف من المخاطر.    الاصطناعي،مع تحدیات الذكاء  

شاملا   تقییما  الداخلي  التدقیق  یجري  أن  "یجب  الذكاء   للمخاطر، یقول:  أنظمة  وتدقیق 
في  تشارك  أن  "یمكن  الآمن".  الابتكار  والامتثال ودعم  والأخلاقیات  للأمن  الاصطناعي 

 تشكیل استراتیجیة إلكترونیة قویة بما یكفي للتعامل مع تھدیدات الذكاء الاصطناعي."

یقول  رئیسیا،  دفاع  خط  یكون  ما  عادة  الداخلي  التدقیق  أن  حین  في  ذلك،  إلى  بالإضافة 
Cacciapuoti  يذكاء الاصطناعالإنھ یجب أن یكون أیضا بمثابة خط ھجوم فیما یتعلق ب ،

یمكنك  بینما  المخاطرة  تنتظر وصول  "لماذا  المخاطر.  إدارة  دینامیكي في  اتباع نھج  مع 
یسال. وھذا یعني أن تكون في طلیعة استخدام التقنیات الجدیدة    مھاجمتھا وجھا لوجھ؟" ھو

والتحسین  المناسبة  الحوكمة  مع ضمان ضوابط  الفرص  زیادة  من  المؤسسة  تتمكن  حتى 
 المستمر. 

"لن یحل الذكاء الاصطناعي  
محل المدققین الداخلیین أبدا،  
ولكن یمكن أن یكون مساعدا  

 قویا." 

 مدقق داخلي مجاز أنطونیو كاتشیابوتي ،  -



6 — theiia.org 
 

 

الداخلیین   المدققین  محل  الاصطناعي  الذكاء  یحل  یكون   أبدا،"لن  أن  یمكن  ولكن 
ل   وفقا  قویا"،  من  "  Cacciapuotiمساعدا  یستفید  أن  یمكن  الداخلي  التدقیق  إن 

 استخدام الذكاء الاصطناعي من أجل: 

لتكون   یامقال • العینات في الاختبار  البیانات وتوسیع  بتحلیل كمیات كبیرة من 
 بالكامل.المعلومات مجموعة قریبة جدا من حجم 

التحكم   • عناصر  ومراقبة  الاختبار  إجراءات  المھام   الرئیسیة،أتمتة  وتولي 
المھام ذات   الداخلي من التركیز على  التدقیق  المتكررة حتى یتمكن محترفو 

 المستوى الأعلى. 

م خوارزمیات الذكاء الاصطناعي لمراقبة البیانات باستمرار بدلا من  ااستخد •
الاعتماد على عملیات التدقیق الدوریة وتحدید الأنشطة غیر العادیة ومعالجتھا  

 بكثیر. في وقت أقرب 

م التحلیلات التنبؤیة لتوقع النتائج المستقبلیة واتخاذ قرارات وتوصیات ااستخد •
 أكثر استنارة.

من   یامقال • الداخلیون  المدققون  یتمكن  حتى  بسرعة  العمل  أوراق  بتلخیص 
 استخدامھا في صیاغة التقاریر النھائیة. 

 

 
یسمح الذكاء الاصطناعي بإدارة أكثر اتساقا وكفاءة للنتائج عبر جمیع وظائف التحكم. 

"Cacciapuotiیقول   كبیرة  :  شركة  من   جدا،في  الارتباطات  من  العدید  ھناك 
الداخلیین من  المدققین  الذكاء الاصطناعي  متعددة یجب مراعاتھا". یمكن  وظائف 

 تجمیع البیانات معا بطریقة موحدة لتجنب الازدواجیة.

من   والاستفادة  المخاطر  من  یقوم    Niedzielskiیوصي    القیمة،للتخفیف  بأن 
المدققون الداخلیون بتحدیث معرفتھم باستمرار حول التقدم التكنولوجي. یقول: "ھناك 

بدلا من رد   -شيء جدید كل یوم". یجب أن تركز على تحدید الاستجابات الاستباقیة  
 الجدیدة،للمخاطر المحتملة. ویقول إنھ بینما یحاول العالم تسخیر التقنیات    -الفعل  

یجب على المدققین الداخلیین أیضا التركیز على الحوكمة والامتثال للوائح الجدیدة  
 والمعاییر الأخلاقیة لحمایة النزاھة التنظیمیة.

 . Niedzielskiوفقا ل  "،ئةسیال الجھات"یجب على المدققین الداخلیین أن یضعوا أنفسھم مكان 

 بناءانت ذلك المجرم اسأل ماذا ستفعل إذا كنت  المؤسسة،إلى  مجرم ما"لا تسأل كیف سیتسلل   

 ".  مؤسسةلل ةالنوعی ناحیةبل أیضا ال فحسب، ةالكمیناحیة . لا تأخذ في الاعتبار المؤسسةعلى ما تعرفھ عن ال  

بما في ذلك أولئك الذین یعملون    حدتھا،وأصحاب المصلحة لمنع المخاطر والتخفیف من    تأكیدالذي یوصي بالتنسیق مع جمیع مزودي ال  كاتشیابوتي،یقول  
والمدققین الخارجیین والمنظمین. یقول: "یعد التعاون بین أدوات الذكاء الاصطناعي والمتخصصین في    ،وإدارة المخاطر    ،والامتثالفي وظائف الرقابة  

 أمرا ضروریا للتنقل في ھذا المشھد والاستجابة للمخاطر الجدیدة والناشئة". قوي،جنبا إلى جنب مع إطار حوكمة  السیبراني،الأمن 

التھدیدات السیبرانیة التي تعمل بالطاقة 
 الذكاء الاصطناعي: حقائق سریعة

٪ من المتخصصین في مجال الأمن 97یشعر 
بالقلق من أن مؤسساتھم ستتعرض لحادث أمن 

حیث  الاصطناعي،إلكتروني ناتج عن الذكاء 
یستمر الذكاء الاصطناعي في التسبب في 

 الإرھاق.

٪ من المتخصصین في مجال الأمن إلى 75اضطر 
تغییر إستراتیجیتھم للأمن السیبراني في العام 

الماضي بسبب ارتفاع التھدیدات السیبرانیة التي تعمل 
 بالطاقة الذكاء الاصطناعي.

٪ من فرق الأمان في التركیز بشكل 73یرغب 
 أكبر على قدرات الوقایة أولا.

٪ من المؤسسات ارتفاعا في حوادث 61شھدت 
 التزییف العمیق خلال العام الماضي.

٪ من ھذه الھجمات انتحلت صفة الرئیس 75
 .C-suiteللمؤسسة أو عضو آخر في التنفیذي 

 صوتالذكاء الاصطناعي العام في الأمن السیبراني: صدیق أم عدو؟ المصدر:
 .2024الطبعة الخامسة  ،SECOPSمن 

https://www.deepinstinct.com/voice-of-secops-reports
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 2الجزء 
 

 ضمان المرونة السیبرانیة 
 
 
 

 
 نبذة عن الخبراء

DC Chang ، CPA ، CDPSE ، CISSP ، CRISC ، CISA 
 تكساس.  دالاس،في یونایتد إیرلاینز في  السیبراني،التكنولوجیا الرقمیة والأمن   دي سي تشانغ ھو مدیر التدقیق ،

 
 CISSP إیكولز، مایكل 

 مایكل إیكولز ھو الرئیس التنفیذي لشركة ماكس سیبر سیكیوریتي ذ.م.م في واشنطن العاصمة. 

 
 CPA ، CISSP ، CISA ، CRISC  ھیدلي، جاستن 

 جاستن ھیدلي ھو مدیر أول في مجموعة خدمات استشارات المخاطر والضمان التابعة لشركة وارن أفیریت في برمنغھام ، ألاباما.
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ستواجھ خروقات أو توغلات    الإلكترونیة،نظرا لأن المؤسسات تعمل على ضمان امتلاكھا للأدوات الكافیة لمنع الھجمات   فمن المؤكد تقریبا أنھا 

یجب على الشركات أیضا التركیز على قدرتھا على الاستجابة والتعافي بسرعة من الھجوم الإلكتروني. یناقش    الاعتبار،بشكل ما. مع وضع ذلك في  
 ھذا الموجز أفضل السبل لفھم وغرس المرونة في مواجھة الھجمات ویصف دور المدقق الداخلي في تعزیز استجابة المؤسسة. 

 
 

 تمھید الطریق للتعافي 
أفضل   وضع    حالاتھا،في  على  فعل  رد  مجرد  السیبرانیة  المرونة  تعد  شدید لا 

التخطیط والعملیات والتحلیل والتدریب    -. إنھا سلسلة متصلة من الممارسات  صعوبةال
  العملیات، التي تضمن قدرة المؤسسة على الحفاظ على    -والخدمات الحیویة والإدارة  

تتیح .  Max Cybersecurity LLCوفقا لمایكل إیكولز ، الرئیس التنفیذي لشركة  
ولكن یجب   الھجوم،ھذه الممارسات استعادة الوظائف التنظیمیة أو الحفاظ علیھا بعد 

 وضعھا في مكانھا قبل وقت طویل من حدوث المشكلة. 

مع عمیل شركة محاماة تلقى جمیع إحالاتھ من    Echolsعملت    المثال،على سبیل  
الإحالات   من  العدید  تتلقى  ما  عادة  الإنترنت.  على  موقعھ  في   یومیا،خلال  ولكن 

أیا منھا  أنھا لا تتلقى  الشركة  أیام قبل أن تلاحظ  إلى ثلاثة  مرحلة ما ، مر یومان 
وتدرك في النھایة أنھا تعرضت للاختراق. یقول: "كان یجب أن یكون لدى الشركة  
بالفعل عملیة للمراقبة المستمرة ونوع من الإخطار" حول انخفاض غیر عادي في  

لأنھا كانت المصدر الرئیسي لأعمال الشركة (وظیفة حاسمة) ، كما  الویب،إحالات ا
 یقول.

  - مثل انخفاض حركة المرور على الویب    -ستكون المشكلات التي یجب تحدیدھا  
  الحالات، مختلفة لكل عمل ومن المحتمل أن یكون ھناك أكثر من واحدة. في كثیر من  

سترغب المؤسسات في الاستعداد لحادث سیؤثر على إمدادات الطاقة الخاصة بھا ،  
العمل الرئیسي، حتى لا   لنشر مولدات مستقلة عن  المثال، مع خطوات  على سبیل 

 تتأثر بالھجوم، كما یقول إیكولز. 

المرونة السیبرانیة ھي "القدرة  
على توقع الظروف المعاكسة 
والتعافي منھا والتكیف معھا  

أو الضغوط أو  وتحملھا 
الھجمات على الأنظمة التي  

تستخدم الموارد السیبرانیة أو 
. تھدف بواسطتھا یتم تمكینھا

المرونة السیبرانیة إلى تمكین  
تحقیق أھداف المھمة أو  
الأعمال التي تعتمد على 

الموارد السیبرانیة في بیئة  
 إلكترونیة متنازع علیھا ".

 
 المعھد الوطني الأمریكي للمعاییر والتكنولوجیا  -

  السیبراني، مدیر التدقیق، التكنولوجیا الرقمیة والأمن ،   DC Changوفقا ل    سیاقھا،وضع بیئة الأمن السیبراني الحالیة في    ،للیوم التاليیتطلب الاستعداد  
مسألة قفل الخوادم خلف    ما، إلى حد    السیبراني،قبل عشرین عاما، كان لدى المؤسسات مراكز بیانات خاصة بھا، وكان الأمن  .  United Airlinesفي  

 یتم تخزین البیانات في بیئة افتراضیة یمكن أن تكون عرضة للجھات الفاعلة السیئة في جمیع أنحاء العالم.  الیوم،الأبواب والنوافذ المادیة. 

أساس   إضافتھا وإزالتھا على  أن أصبحنا رقمیین، ویتم  بعد  الآن  تتبعھا  إلى  التي نحتاج  النوافذ والأبواب  الآلاف من  "ھناك  یومي". تحتاج یقول تشانغ: 
 المؤسسات إلى أن تكون على درایة بوتیرة ونطاق التسریع الرقمي لتطویر المرونة التي ستحتاجھا في الأزمات. 

 الحوكمة والثقافة 
التابعة لشركة    تأكیدوفقا لجاستن ھیدلي، المدیر الأول في مجموعة خدمات استشارات المخاطر وال  السیبرانیة،تلعب الحوكمة دورا رئیسیا في بناء المرونة  

Warren Averett  .  یقول: "نسمع باستمرار أن الموظفین ھم نقطة الضعف لأنھم یستخدمون كلمة مرور ضعیفة أو ینقرون على روابط مشبوھة". "ولكن
 ، فلا یمكنك أن تتوقع من الموظفین القیام بدورھم."المثل الصالحالقادة  یعطإذا لم 



9 — theiia.org 
 

  مؤسسة ٪ من الأشخاص في ال90لا یعد الأمن السیبراني مشكلة تقنیة بالكامل، بل ھو مصدر قلق ثقافي. یقول إیكولز: "إذا غیرت رأي    كثیرة،من نواح  
فقد یؤدي ذلك إلى إغراق الشركة". توضح الثقافة المدركة للأمن السیبراني توقعات المؤسسة وتطمئن   إلكتروني،وفتح شخص واحد رابطا في رسالة برید  

 لأنھا تعتمد على ثقة أصحاب المصلحة.   "،المستھلكین وشركاء الأعمال. یقول: "كانت البنوك من أولى المجموعات التي أصبحت مرنة عبر الإنترنت

لى نصائح السلامة السیبرانیة یوصي ھیدلي القادة بتعزیز ثقافة الأمن السیبراني التي تتجاوز الأسالیب القیاسیة مثل رسائل البرید الإلكتروني الفصلیة التي تحتوي ع 
ثم توفیر التدریب   الموظفین، خاصة بھا إلى  أو التدریب الأمني السنوي البدائیة. تشمل الخطوات التي تتخذھا مؤسستھ إرسال رسائل برید إلكتروني تصید مزیفة 

 ولیس فقط من الناحیة النظریة".  ، عملیا لأولئك الذین ینقرون على الروابط المشبوھة المضمنة. یقول: "علیك أن تظھر كیف تعمل الحوكمة السیبرانیة  

  مؤسسة یمكن للقادة أیضا تقدیم خطوات محددة لاتخاذھا في الھجوم. "یمكن لل
وقابلة  عملیة  وإجراءات  سیاسات  ھناك  كانت  إذا  والتعافي  الھجوم  إیقاف 

الخرق اتباعھا في حالة  القادة عند    "،للتكرار یجب  إذا شارك  لھیدیلي.  وفقا 
فإنھم یظھرون التزامھم    الخلل، اختبار ھذه الخطوات وشاركوا في حل مكامن  

، والذي یمكن أن یلعب دورا كبیرا في إنجاح استراتیجیة الأمن المبذول  بالجھد
 السیبراني الخاصة بھم. 

 

 

 تأثیر التنظیم 
والاستراتیجیة ،      إدارة مخاطر الأمن السیبراني ،"بموجب القاعدة النھائیة  

عن   والإفصاح   ، المالیة    ،" الحوادث  والحوكمة  الأوراق  لجنة  رفعت 
والبورصات الأمریكیة توقعات المؤسسات من خلال مطالبة الشركات العامة  
بالكشف عن حوادث الأمن السیبراني المادیة وإجراء إفصاحات دوریة حول 
القاعدة  إن  تشانغ  یقول  وإدارتھا.  وتحدیدھا  السیبرانیة  المخاطر  تقییم  كیفیة 

ة تتعلق بالرھانات على الطاولة یجب على  "تسلط الضوء على قضیة رئیسی
 كل كیان على ھذا الكوكب مراعاتھا". 

المتطلبات   بین  تشغیل   الأخرى،من  ضمان  على  المؤسسات  القاعدة  تجبر 
تكنولوجیا    السیبرانیة،ممارساتھا   وظیفة  أن  إلى  ویشیر  ھیدلي.  یقول  كما 

مع ثقة ضمنیة من القادة الذین قد لا   صومعة،المعلومات غالبا ما تعمل داخل 
فھما    یكون ھناكیجب أن  یفھمون أعمالھا تماما. یقول: "یجب أن یتغیر ذلك".  

العملاء   وبیانات  الداخلیة  البیانات  مع  التعامل  لكیفیة  المؤسسة  مستوى  على 
 ومعالجة المخاوف السیبرانیة. 

 
یجب أن یكون لدى الشركة عملیة    مادي،كما یقول إیكولز. "عندما یكون ھناك خرق   "،"سیعود الأمر كلھ إلى الشفافیة  اللوائح،كما ھو الحال مع العدید من  

 واضحة لكیفیة تفاعلھا مع ھذا الخرق." 

 إضافة الذكاء الاصطناعي إلى المزیج 
إن التكنولوجیا مثل یمكن أن یكون الذكاء الاصطناعي أداة لا تقدر بثمن في تعزیز الوقایة من المشكلات السیبرانیة والمرونة في أعقاب الھجوم. یقول ھیدلي  

ي یجب التحقیق فیھا. "لقد أدى  جدران الحمایة من الجیل التالي وأنظمة حمایة النقاط تجعل من السھل فرز حركة البیانات والعثور على الحالات الشاذة الت
العدیدة   السنوات  في  اللعبة  قواعد  تغییر  إلى  الاصطناعي  الذكاء  الھجمات    الماضیة،استخدام  اكتشاف  في  التحسن  على  الشركات  مساعدة  في  وسیستمر 

 والاستجابة لھا." 

فسیساعد الذكاء الاصطناعي المتسللین    تجاھلھا،. یقول إیكولز: "إذا كانت لدیك نقاط ضعف تم  مؤسساتیمكن أیضا استخدام الذكاء الاصطناعي كسلاح ضد ال
 في العثور علیھا". 

٪ من الانتھاكات تضمنت عنصرا بشریا غیر 68
مثل وقوع شخص في ھجوم ھندسة  ضار،

 اجتماعیة أو ارتكاب خطأ.

كان متوسط الوقت الذي یستغرقھ المستخدمون 
من خلال رسائل البرید الإلكتروني المخادعة 

 ثانیة. 60أقل من 

٪ من الانتھاكات تضمنت طرفا ثالثا أو موردا 15
، بما في ذلك سلاسل تورید البرامج وشریك 

 الاستضافة
 أو أمناء البیانات. التحتیة،لبنى ل

 Verizon Businessخرق بیانات المصدر: 
2024 

 تقریر التحقیقات

https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.verizon.com/business/resources/reports/dbir/?cmp=knc%3Aggl%3Aac%3Aent%3Aea%3Ana%3A8888855284_ds_cid_71700000082350639_ds_agid_58700006956498203&utm_term=information%20security%20breach&utm_medium=cpc&utm_source=google&utm_campaign=GGL_NB_Security_Phrase&utm_content=Enterprise&gad_source=1&gclid=Cj0KCQjwyL24BhCtARIsALo0fSCFQj1RrWUeDxR4vMkVePLi7-e3W4bbYWebwKuesi8Xd-HC2OM1kP0aAtOTEALw_wcB&gclsrc=aw.ds
https://www.verizon.com/business/resources/reports/dbir/?cmp=knc%3Aggl%3Aac%3Aent%3Aea%3Ana%3A8888855284_ds_cid_71700000082350639_ds_agid_58700006956498203&utm_term=information%20security%20breach&utm_medium=cpc&utm_source=google&utm_campaign=GGL_NB_Security_Phrase&utm_content=Enterprise&gad_source=1&gclid=Cj0KCQjwyL24BhCtARIsALo0fSCFQj1RrWUeDxR4vMkVePLi7-e3W4bbYWebwKuesi8Xd-HC2OM1kP0aAtOTEALw_wcB&gclsrc=aw.ds
https://www.verizon.com/business/resources/reports/dbir/?cmp=knc%3Aggl%3Aac%3Aent%3Aea%3Ana%3A8888855284_ds_cid_71700000082350639_ds_agid_58700006956498203&utm_term=information%20security%20breach&utm_medium=cpc&utm_source=google&utm_campaign=GGL_NB_Security_Phrase&utm_content=Enterprise&gad_source=1&gclid=Cj0KCQjwyL24BhCtARIsALo0fSCFQj1RrWUeDxR4vMkVePLi7-e3W4bbYWebwKuesi8Xd-HC2OM1kP0aAtOTEALw_wcB&gclsrc=aw.ds
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سیتعین على المؤسسات تحقیق التوازن بین الدافع   الأخرى،من بین الاعتبارات  
لتحقیق قدر أكبر من الكفاءات مع الأدوات الجدیدة مع الحاجة إلى حمایة الأمن 

وفقا لھیدیلي. تساعد التقنیات الجدیدة المؤسسات على التخلص    والخصوصیة،
القابلة   المھام  بمعلومات    للتكرار،من  البرامج  تغذیة  تتضمن  ما  غالبا  والتي 
"ما زلنا نرى ھجمات مستھدفة على ھذه التقنیات لأن    نفسھ، حساسة. في الوقت  

مما قد   "،الجھات الفاعلة السیئة تعرف أن الناس لا یفھمون التكنولوجیا تماما
 یجعل البیانات الحساسة التي تحتویھا البرامج عرضة للخطر بشكل خاص. 

بناء   التقنیات    المرونة،في  على  موظفیھا  تدریب  المؤسسات  على  سیتعین 
المتطورة والتأكد من أن استخدام التكنولوجیا یتوافق مع رغبة المخاطرة لدى  

التقنیات   أفضل  الشركة  تمتلك  أن  "یمكن  ھیدلي:  یقول  والمھارات، المؤسسة. 
ولكن قد لا یزال المستخدم یسرب البیانات عن غیر قصد أو في بعض الأحیان 

 ". GenAIعن قصد عبر الباب الأمامي باستخدام أداة  

الھجمات   مناھج  إھمال  عدم  على  الحرص  أیضا  المؤسسات  على  یجب 
الإلكترونیة التقلیدیة. یقول إیكولز إن العدید من المشكلات السیبرانیة ناتجة عن  

مثل التكوینات الخاطئة أو الفشل في اتباع ممارسة راسخة.    جدیدة،مشاكل لیست  
یتم   لم  التي  المعروفة  الضعف  بنقاط  تتعلق  الانتھاكات  من  العدید  إن  ویقول 

نتیجة   تثبیتھا.  یتم  لم  التي  التصحیحات  أو  مطلقا  تثقیف    لذلك،إصلاحھا  یعد 
المستخدمین النھائیین حول التھدیدات الجدیدة والحالیة أمرا مھما بشكل خاص.  

وطرح الأسئلة الصحیحة    المخفیة  بكل الجوانبیقول: "یجب على المدققین النظر  
 الضعف الخفیة الناتجة عن اللامبالاة".  على العملاء للكشف عن نقاط

كیف یمكن أن یساعد التدقیق الداخلي في تعزیز 
 المرونة 

یجب أن یكون التدقیق الداخلي مستعدا لتأطیر نتائج عملیات التدقیق الخاصة بھم لتعزیز المرونة وتحدید نقاط الضعف بطرق تساعد العملاء   البیئة،في ھذه  
یجب أن أبدا،كما یقول إیكولز. في حین أن العملاء قد یفترضون أن الأسوأ لا یمكن أن یحدث لھم   السیبراني،على فھم العواقب المحتملة للتراخي في الأمن 

كان  المثال،، مما سیمكنھم بشكل أفضل من تخیل ما لا یمكن تصوره. على سبیل  السائد  ھذا الافتراض ل  الركونیكون المدققون الداخلیون قادرین على عدم  
لكنھا لم تكن   الاجتماعي،عمیل لدیھ أفضل الممارسات التي تحظر استخدام عناوین البرید الإلكتروني للشركات في حسابات وسائل التواصل  Echolsلدى 

في أواخر العام الماضي. وبحسب ما ورد كشف التحقیق في    من خرق كبیر للبیانات  MGMعانت  سیاسة رسمیة. أصبح خطأ ھذا النھج واضحا عندما  
وانتحلوا    LinkedInالخرق أن موظفا كان یستخدم بریده الإلكتروني للعمل على منصة وسائط اجتماعیة. عثر المتسللون على معلومات الموظف على  

المعلومات في   تكنولوجیا  إلى مكتب مساعدة  مكالمة  الموظف في  أنظمة    ،MGMشخصیة  إلى  للوصول  اعتماد  بیانات  الحصول على   MGMوبالتالي 
 عندما یكون ذلك ممكنا". ،متبعة سیاسةبمثابة وإصابتھا. یقول إیكولز: "أفضل الممارسات مستمدة من تجارب الكثیرین ویجب أن تكون 

السیبرانیة. المرونة  المساعدة في بناء  الداخلیون أیضا أن جانب الامتثال في التدقیق لیس سوى الخطوة الأولى في  المدققون  إیكولز:    یجب أن یفھم  یقول 
یل استخدامھا لتعزیز الأمان "الامتثال لیس أمانا". یجب أن یركز المدققون الداخلیون على ترجمة النتائج التي توصلوا إلیھا إلى رؤى أكبر یمكن لفریق العم

 وعلى طرح الأسئلة التي قد لا یتمكن الفریق من الإجابة علیھا بعد. 

"یعتمد أصحاب المصلحة ، وخاصة مجلس إدارة 
على خدمات التأكید  والإدارة العلیا ، ؤسسةالم

المستقلة والموضوعیة والمختصة للتحقق مما إذا 
كانت ضوابط الاستجابة للحوادث السیبرانیة 
والتعافي مصممة بشكل جید ونفذت بفعالیة 

الداخلي قیمة إلى  تدقیقوكفاءة. تضیف وظیفة ال
عندما تقدم ھذه الخدمات بما یتفق مع مؤسسة ال

المعاییر ومع إشارات إلى أطر الرقابة المقبولة 
على نطاق واسع، ولا سیما تلك المستخدمة 

صراحة في تكنولوجیا المعلومات و في وظائف 
 ".المعلومات أمن

مراجعة الاستجابة   دلیل التدقیق التكنولوجي العالمي:المصدر: 
والتعافي منھا، الطبعة الثانیة، دلیل الممارسات  للحوادث السیبرانیة

العالمیة،
 2024لمدققین الداخلیین، الدولي لمعھد ال

https://www.cnn.com/2023/10/05/business/mgm-100-million-hit-data-breach/index.html
https://www.theiia.org/en/content/guidance/recommended/supplemental/gtags/gtag-auditing-cyber-incident-response-and-recovery/
https://www.theiia.org/en/content/guidance/recommended/supplemental/gtags/gtag-auditing-cyber-incident-response-and-recovery/
https://www.theiia.org/en/content/guidance/recommended/supplemental/gtags/gtag-auditing-cyber-incident-response-and-recovery/
https://www.theiia.org/en/content/guidance/recommended/supplemental/gtags/gtag-auditing-cyber-incident-response-and-recovery/
https://www.theiia.org/en/content/guidance/recommended/supplemental/gtags/gtag-auditing-cyber-incident-response-and-recovery/
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 . Echolsوفقا ل  "،والعثور علیھ یخلق في الواقع نقطة ضعف"یجب أن تكون قادرا على إرشاد العمیل إلى أن عدم البحث عن إجابة لھذا السؤال 

دما یكون یجب أن یبقي التدقیق الداخلي خطوط الاتصال مفتوحة من خلال جدولة الأوقات لتسجیل الوصول والتعرف على تحدیات الفرق. یقول ھیدلي: "عن
 فإن ذلك یغیر قواعد اللعبة تماما".  بھم،المدققون الداخلیون قادرین على وضع أنفسھم كمستشارین موثوق 

وكذلك القضایا التي نشأت. یقول: "تأكد    لھا، الشفافیة أمر بالغ الأھمیة. یجب أن یكون المدققون الداخلیون واضحین بشأن النطاق وإجراءات الاختبار المخطط  
على مخاطر تكنولوجیا المعلومات". ینصح المدققین الداخلیین بتجنب التسرع في   الامر   خاصة عندما ینطويالأحیان،  من التواصل مبكرا وفي كثیر من ا

 ولكن بدلا من ذلك إجراء محادثة مفتوحة حول عملیات تفكیر فریق العمیل وتشجیع التعاون. الفور،الحكم على 

وتتحمل المسؤولیة عن كل شيء بدءا من الحفاظ على    المختلفة، یلاحظ ھیدلي أن فرق تكنولوجیا المعلومات غالبا ما تتعثر في تلبیة متطلبات خطوط الأعمال  
قد لا یكون الأمن السیبراني دائما أولویة قصوى. یمكن للمدققین   لذلك،تشغیل التطبیقات وتشغیلھا إلى التعامل مع مواطن الخلل الیومیة في الأجھزة. نتیجة  

 وبالتالي ضمان أن تكون عملیات التدقیق تمرینا حقیقیة ذات قیمة مضافة. معالجتھا،الداخلیین تعزیز الوعي بھذه التحدیات وتثقیف الفرق حول فرص  

یقول ھیدلي: "یمكن للمدققین الداخلیین أن یكونوا شركاء في المساعدة على 
یمكنھم المساعدة في   الأخرى،تعزیز مرونة الشركات". من بین الخطوات  

الذین لا   المعلومات،تخفیف أي انفصال بین قادة الشركة وفرق تكنولوجیا  
الداخلیین  المدققین  لأن  نظرا  الأحیان.  من  كثیر  في  اللغة  نفس  یتحدثون 

تكنولوجیا   الأعمال ومخاطر  فیمكنھم   المعلومات،یفھمون كلا من مخاطر 
 المساعدة في سد ھذه الفجوة. 

المخاطر   فھم  تشكیل  أیضا  یمكنھم  الداخلیین  المدققین  إن  تشانغ  یقول 
السیبرانیة وحل المشكلات ذات الصلة بطریقة تخرج عن الممارسة السابقة.  
مع ابتعاد المؤسسات عن التخطیط التقلیدي لاستمراریة الأعمال أو التعافي 

في   الكوارث  تبني    الأعمال،من  على  مساعدتھم  الداخلیین  للمدققین  یمكن 
متعددة الأوجھ. یمكنھم تعزیز ھذا الجھد من خلال القیام بدور وة یقدقمناھج  
المتصلة و  ةعالجبم  الربط البیانات غیر  ھا معا في  یعجمتالمعلومات ونقاط 

 سرد مقنع یقود إلى اتخاذ قرارات أفضل. 

 الاحتمالات تحسین 
الجدران   النھایة،في   أن  وافتراض  الھجوم  حتمیة  قبول  المرونة  تعني 

إیكولز. كجزء من ھذا    اختراقھا،  للمؤسسة یمكنالخارجیة   الجھد، یلاحظ 
یجب على المنظمات أن تدرك أنھا تخوض معركة غیر عادلة. بینما تسعى  

یحتاج المتسللون   تواجھھا،٪ من الھجمات التي  100المؤسسات جاھدة لمنع  
"من   یقول:  تشانغ.  یلاحظ  كما  الفوضى،  واحد لإحداث  باب  فتح  إلى  فقط 
الأصعب بكثیر أن تكون المدافع عن الجاني". یمكن أن یوفر التدقیق الداخلي  
الأمن   احتمالات نجاح  لتحسین  التي تحتاجھا شركاتھم  الرؤى والمعلومات 

 السیبراني. 

وفقا لمسح لصناع القرار في مجال تكنولوجیا 
 المعلومات وعملیات الأمن:

٪ فقط من المستجیبین إنھم یستطیعون 2یقول 
استعادة بیاناتھم واستعادة العملیات التجاریة في 

 ساعة من الھجوم الإلكتروني. 24غضون 

٪ إن مؤسساتھم دفعت فدیة في العام 69یقول 
٪ یقولون إن 77الماضي ، على الرغم من أن 

لدیھم سیاسة أو بروتوكولا محددا ضد دفع الفدیة.

البیانات ٪ إن مؤسساتھم یمكنھا تحدید 42یقول 
الحساسة والامتثال لقوانین ولوائح خصوصیة 
البیانات المعمول بھا. لا یمتلك البعض الآخر 
قدرات كافیة في مجال تكنولوجیا المعلومات 

 والأمان للقیام بالأمرین معا.

2024لعام  المرونة السیبرانیة العالمیة للتماسكالمصدر:  تقریر 

https://www.cohesity.com/dm/global-cyber-resilience-survey-report/
https://www.cohesity.com/dm/global-cyber-resilience-survey-report/
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 3الجزء 

 (صفر ثقة)  الثقة نعدامإنشاء حدود جدیدة لا

 نبذة عن الخبراء

 آدم كونكي 
 . Charter Next Generationآدم كونكي ، ومقره في مادیسون ، ویسكونسن ، ھو مدیر أمن المعلومات في شركة التصنیع الكیمیائي 

 خولیو تیرادو 
 ومقرھا تولسا ، أوكلاھوما. SpiritBankخولیو تیرادو ھو نائب الرئیس التنفیذي ومدیر التدقیق الداخلي والامتثال في 
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الشبكات   موتقدم التكنولوجیا ونإن ف  ذلك،ساسي لكل مؤسسة أن یكون لدیھا عملیات وضوابط للحفاظ على أمان شبكاتھا. ومع الأ  مطلبالیجب أن یكون 
تغیر معیار ما یشكل شبكة آمنة. یكمن أحد أھم التغییرات في الانتقال من نموذج أمان یركز على الموقع   ا،بشكل أكبر ومعقد بشكل لا یسبر غوره تقریب

." "انعدام الثقة  إلى نموذج أكثر تركیزا على البیانات. نسمي ھذا النموذج 
 
 

 الثقة؟ انعدام  ظامن  وما ھ
قبل الوصول إلى التطبیقات    - داخل المؤسسة وخارجھا    -بشكل عام، یتطلب إطار عمل أمان انعدام الثقة مصادقة جمیع المستخدمین الذین یعملون داخل الشبكة  

لا تلعب أي دور في ھذا النظام   "،فإن "الثقة" ، أو بشكل أكثر تحدیدا "ثق ولكن تحقق  الاسم،والبیانات، ثم التحقق من صحتھم بانتظام باستمرار. كما یوحي 
 . مؤسسةویجب تبریر الوصول إلى أي شيء متعلق بالمؤسسة وتقییمھ باستمرار بناء على سیاسات ال

فإن ما یشكل "شبكة" أقل تحدیدا، حیث یمكن أن تكون الشبكة التنظیمیة    الثقة،موقع الشبكة، ولكن في نظام انعدام  بالنظر لتم بناء النماذج السیبرانیة    تقلیدیا،
الذي بشر بعصر جدید من العمل عن بعد، أصبحت الأنظمة الھجینة أو  ،COVID-19محلیة أو قائمة على سحابة أو ھجینة من الاثنین. خاصة بعد جائحة 

 . ایضاالمستندة إلى السحابة بالكامل ھي القاعدة، وكان على أطر الأمن السیبراني أن تتطور 

 بما في ذلك: الموجودة،ھناك العدید من أطر انعدام الثقة الرسمیة  
 

ھذا ھو الإطار الذي تم تفویضھ للاستخدام من قبل الوكالات الفیدرالیة ). NISTمن المعھد الوطني للمعاییر والتكنولوجیا ( 207-800المعیار  •
 ).1(انظر الشكل  2021الأمریكیة منذ عام 

• Google BeyondCorp  
 

 Microsoft Zero Trustاستراتیجیة  •
 

 ). CISAمن وكالة الأمن السیبراني وأمن البنیة التحتیة (    Zero Trust Maturity Model      نموذج نضج الثقة المعدومة •
 

 1الشكل  
 NISTشبكات الثقة المعدومة |  المصدر: 

 
 وھي: الأساسیة،إلا أنھم یشتركون في نفس المبادئ  الفریدة،في حین أن جمیعھم لدیھم سماتھم 

 جمیع الموارد.تحقق باستمرار من الوصول عبر  •
 

 تقلیل منطقة التأثیر في حالة حدوث خرق خارجي أو داخلي.  •
 

 استخدم البیانات السلوكیة لجمع السیاق من البنیة الأساسیة لتكنولوجیا المعلومات.  •

https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.SP.800-207.pdf
https://cloud.google.com/beyondcorp
https://cloud.google.com/beyondcorp
https://www.microsoft.com/en-us/security/business/zero-trust
https://www.cisa.gov/zero-trust-maturity-model
https://www.nist.gov/programs-projects/zero-trust-networks
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مدیر أمن    كونكي،م  وفي حین أن الانتقال إلى مثل ھذا النظام قد یبدو كبیرا، فمن المھم ملاحظة أنھ لا یقصد بھ أن یكون بدیلا عن النظم الحالیة. یقول آد

لا تسعى الثقة المعدومة إلى استبدال نماذج حمایة الشبكة الحالیة بالكامل أو  : "Charter Next Generationالمعلومات في شركة التصنیع الكیمیائي  
بل إلى زیادتھا لتعزیز حمایة الشبكة. من المفترض أن یكون امتدادا لأن الأنظمة التقلیدیة مثل جدران الحمایة ووكلاء الویب    التحتیة،حتى تغییرات البنیة  

 وآلیات عزل الحدود لم تكن تعمل ". 

یوما كاملة    292كان متوسط دورة حیاة الخرق    ذلك، ملیون دولار. بالإضافة إلى    4.88  2024بلغ متوسط تكلفة خرق البیانات الفردي في عام    ،IBMوفقا لشركة  
 من تحدید الھویة إلى الاحتواء. من الواضح أن الحمایة التقلیدیة للشبكة لم تكن كافیة وتتطلب اھتماما كبیرا. 

 دور التدقیق الداخلي
یمكن أن یكون لدى المدققین الداخلیین مجموعة متنوعة من المسؤولیات المرتبطة بتنفیذ وصیانة نظام انعدام الثقة.   تختلف،في حین أن التفاصیل یمكن أن  

 فیما یلي المجالات التي قد یكون لتقییم التدقیق الداخلي أكبر قیمة.  للتوضیح،

 تحدید الأسطح المحمیة 
مما    المفھوم،حول ھذا    VPNركز نظام الأمن السیبراني جھوده على تحدید معاییر الأمان حول شبكة المؤسسة. تم تصمیم جدران الحمایة وأنظمة    تقلیدیا،

قدر الإمكان من محیط الشبكة.  بعیدة  عرضة للخطرالمالمعلومات  ویحافظ على البیانات الحساسة 

ینصب التركیز    ، (parameters) المتغیرةعوامل  ال بدلا من  و  ،نظام انعدام الثقةفي  ولكن  
والمعروفة مجتمعة )،  DAASعلى مجموعات البیانات والتطبیقات والأصول والخدمات (

 باسم "حمایة الأسطح". 

یجب أن یكون ضمان تحدید ھذه الأسطح بشكل مناسب أمرا أساسیا لتقییم التدقیق الداخلي  
 الشامل. 

في  والامتثال  الداخلي  التدقیق  ومدیر  التنفیذي  الرئیس  نائب  تیرادو،  لخولیو  وفقا 
SpiritBank ،   الخاصة البیانات  تصنیف  سیاسات  فحص  على  التقییم  یركز  أن  "یجب 

وما إذا كانت سیاسات    مناسب،لتحدید ما إذا كانت الأنظمة والبیانات مصنفة بشكل    مؤسسةبال
 الحمایة المعمول بھا لكل منھا مناسبة". 

یقول تیرادو إن الخدمات المحمیة لا تقتصر فقط على البیانات. یجب أیضا أن یكون للأصول 
المادیة التي لھا دور في الوصول إلى البیانات الحساسة عملیات وإجراءات لضمان جردھا 

 وتقییمھا بشكل دوري.

 
وینبغي أن یركز التقییم على 

فحص سیاسات تصنیف البیانات 
لتحدید ما إذا   مؤسسةالخاصة بال

كانت الأنظمة والبیانات مصنفة  
بشكل مناسب، وما إذا كانت  

سیاسات الحمایة المعمول بھا 
 لكل منھا مناسبة. 

 خولیو تیرادو ، سبیریت بانك -

 التحقق من تدفقات حركات الخریطة
  DAASع أنظمة بمجرد التأكد من تحدید أسطح الحمایة، فإن الخطوة التالیة في عملیة التقییم ھي التأكد من وجود فھم لأصحاب المصلحة لكیفیة تفاعل جمی

وخطوط   ھذه مع بعضھا البعض. یجب أن یكون لدى فرق تكنولوجیا المعلومات مخططات توثیق مفصلة مخصصة لرسم خریطة الشبكة المعقدة للمنافذ
 دامھا. الأساس لحركة مرور الشبكة والبروتوكولات التي تحدد بشكل جماعي كیفیة وصول ھذه الأنظمة إلى بعضھا البعض وإلى أین یمكن أن یؤدي استخ

إلا أن    بمفردھا، على الرغم من أن وظیفة التدقیق الداخلي في معظم المؤسسات قد لا یكون لدیھا المعرفة أو الخبرة الكافیة للتحقق من دقة ھذه المخططات  
ما تم   كونكي یقول إن التدقیق الداخلي یمكن أن یعمل مع أصحاب المصلحة أو طرف ثالث موثوق بھ للتحقق من إجراء اختبارات التحقق للتأكد من أن

إذا كانت سیاسات   ذات الصلة یتم أخذھا في الاعتبار في كل رسم تخطیطي وإذا كانت ھناك تفاصیل كافیة وما DAASتصویره كاف. یقول: "المھم ھو أن 
 الأمان الأولیة المحددة في الخطوات السابقة قد تم تعدیلھا أو تتطلب ضوابط إضافیة." 

 
 

https://www.ibm.com/reports/data-breach
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 التحقق من إنشاء سیاسات انعدام الثقة والتحسین المستمر لھا 
 یجب أن تكون سیاسات انعدام الثقة مفصلة لكل سطح وقائي ویجب أن تجیب على أسئلة مھمة مثل: 

 
o  من الذي یجب السماح لھ بالوصول إلى أنظمةDAAS  للمؤسسة؟ 
o  ما ھي التطبیقات التي سیسمح لھا بالوصول إلى أنظمةDAAS   للمؤسسات؟ 
o  متى یجب أن یحدث الوصول إلى أنظمةDAAS  للمؤسسات أو یحدث؟ 
o  أین توجد أنظمةDAAS  للمؤسسات؟ 
o  لماذا یجب الوصول إلى أنظمةDAAS  للمؤسسة؟ 
o  كیف ینبغي منح الوصول إلى أنظمةDAAS  للمؤسسات؟ 

التي تم   الثقة  انعدام  أمرا بالغ الأھمیة مع    إنشاؤھا،لتقییم أھمیة وصلاحیة سیاسات  المعلومات  المصلحة في تكنولوجیا  المستمر مع أصحاب  التفاعل  یعد 
لذا یجب أن تتطور سیاسة الأمان ومتطلبات    ،عملیة مستمرة  بل ،وجھةاستمرار شبكة المؤسسة في التوسع والتطور. یقول تیرادو: "الثقة المعدومة لیست  

 مع تطور العملیة".  DAASحمایة 

الشبكة  یقول تیرادو إن الھدف یجب أن یكون الحصول على سیاسة تتحسن باستمرار مكرسة لمعالجة كل نوع من أنواع حركة المرور التي یمكن أن تدخل  
خلي في تقییمھ وتخرج منھا وتتجاوزھا. یقول: "لا ینبغي أن یكون ھناك أي شيء داخل الشبكة حیث لا یمكن تحدید المصدر أو الغرض". "یحتاج المدقق الدا

 وما إذا كانت قد أجریت إلى حد كاف، وما إذا كانت السیاسات المعمول بھا تتناول بدقة ما یجده." أجریت،إلى تحدید ما إذا كانت المراجعات قد  

 

 
 

وكما تشیر الأمثلة السابقة، فإن الرصد المستمر أمر بالغ الأھمیة لنجاح إطار انعدام الثقة. 
حیث تركز المراقبة على معاییر الأمان، فإن أنظمة المراقبة   التقلیدي،على عكس النظام  

لنظام انعدام الثقة ستتمحور حول المستخدمین والأجھزة والخدمات. "یجب إجراء المراقبة 
لقیاس   شبكاتك  الأجھزة   الأداء،على  واكتشاف  بشبكتك،  المتصلة  الأجھزة  جمیع  وتحدید 

في إرشادات انعدام   المركز الوطني للأمن السیبرانيكما یقول    "،المارقة والنشاط الضار
خدمات محلیة، ولكن نظرا لأنھ أصبح الثقة. ھذا صحیح بشكل خاص إذا كنت تستضیف  

 أكثر شیوعا، یجب مراعاة إدارة الأجھزة المحمولة بنفس القدر. 

یقول تیرادو: "ستنشر شركات مثل شركتي برامج إدارة الأجھزة المحمولة التي ستوفر قدرا  
ساعد  یو  النشاط،   طالما أن المستخدم یقبلھ". "سوف یراقب  المعین،للتحكم في ھذا الجھاز  

وفر التحكم یو  الجھاز،في تقیید المواقع الخطرة، وتقیید بعض البرامج التي یمكن تثبیتھا على  
  "في نشر التحدیثات على ھذا النظام المعین

 مراقبة بنیة انعدام الثقة 

 
یجب إجراء المراقبة على  

شبكاتك لقیاس الأداء وتحدید  
جمیع الأجھزة المتصلة بشبكتك  

المارقة واكتشاف الأجھزة 
 والأنشطة الضارة. 

 المركز الوطني للأمن السیبراني  —

یجب أن یشمل الرصد لیس فقط الاستخدام الفعلي للأنظمة، ولكن أیضا مدة استخدامھا. كما ذكر المركز الوطني للأمن السیبراني، "سلوك    ذلك،بالإضافة إلى  
 ھو مقیاس مھم یجب مراقبتھ". العادي،المستخدم، مثل ساعات العمل العادیة أو موقع العمل  

ولكن بشكل عام، ستنقل ھذه الأنظمة البیانات التي تم جمعھا إلى   المعنیة،ھناك العدید من أنظمة المراقبة المتاحة المصممة لتلبیة الاحتیاجات المحددة للشبكة 
 موقع مركزي حیث یمكن تحلیلھا بعد ذلك.  

https://www.ncsc.gov.uk/collection/zero-trust-architecture/focus-monitoring-on-users-devices-services
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 خدم.بمرور الوقت، سیتم إنشاء "خط أساس" لما یشكل سلوكا طبیعیا فیما یتعلق بالمتغیرات مثل حجم المعاملات، واتصالات الأصول، ونشاط المست

وأن    -وأن الإدارة تتولى الملكیة المناسبة لھذه المھمة    -ویمكن للمراجعین الداخلیین، من خلال تقییماتھم، أن یكفلوا إجراء مراجعات منتظمة لھذه البیانات  
 النتائج التي توصلوا إلیھا تخلق خط أساس یعكس بدقة واقع الشبكة. 

لأن النظام   النظام،الكثیر منھ إلى الحوكمة". "یجب إبلاغ الإدارة بالدور الذي تلعبھ في تأمین في  یعتمدفإن الامر  الداخلیین،یقول تیرادو: "بالنسبة للمدققین 
ت الإدارة  لن یقف طویلا بمفرده. یتم تحدید التغییرات في سیاسات الأمان من خلال ما یحدده خط الأساس على أنھ "عادي" و "غیر طبیعي". تضع مراجعا

 خط الأساس ". 

 إنشاء خط أساس 
وعلى ھذا النحو، فإن كیفیة مساھمة وظیفة التدقیق   "،أو إدارة المخاطر، لا یوجد نموذج "مقاس واحد یناسب الجمیع   السیبراني،مثل العدید من عناصر الأمن  

. یعتمد ذلك على تفویض فریق التدقیق مؤسسةالداخلي في ذلك ستختلف اختلافا كبیرا. یقول تیرادو: "ھذا یعتمد على الموارد". "یعتمد ذلك على حجم ال 
 الداخلي ". 

لا تختلف عن أي نظام   تأكیدتوفیر اللویقول إن المكان الجید لإنشاء خط أساس ھو رسم عملیة  
یقدم: "على سبیل   آخر.  "Sarbanes-Oxleyفكر في    المثال،تدقیق  یجب على كل شركة  ". 

وتطویر ھذه المصفوفة. وكجزء من ھذا    المالیة،عامة رسم الضوابط الداخلیة المتعلقة بالبیانات  
مثل سنة معینة. ستتبع نفس النھج مع    -ستقوم بإنشاء إجراءات اختبار خلال فترة معینة    الرسم،
إلى قطع على مدار العام، مع مراعاة حجم الشركة والموارد وما إلى    تأكیدوتقسیم ال  الثقة،انعدام  

 ذلك.

فإن الخط المشترك بین جمیع الحالات ھو التزام التدقیق الداخلي بدعم التنفیذ والتحسین  ذلك،ومع 
التي تساعد في ھذه  السوق  الموارد في  متنوعة من  الثقة. ھناك مجموعة  انعدام  لنظام  المستمر 

سبیل    المھمة،  على  الثقة.  انعدام  نموذج  علیھ  یركز  الذي  العنصر  على  یتعلق    المثال،بناء  فیما 
وھي أداة مجانیة لمشاركة المعلومات تم ،    Tirado InfraGardیستخدم    الفدیة،بمخاطر برامج  

تطویرھا من خلال شراكة مع مكتب التحقیقات الفیدرالي وأعضاء القطاع الخاص. في بضع دقائق 
فدیة  استخدام الأداة للاطلاع على أحدث ھجمات برامج ال  Tiradoیمكن ل  یوم،فقط في بدایة كل 

وخروقات البیانات داخل وخارج صناعتھ. ویشرح قائلا: "إن حجم ھذه الھجمات یستدعي نھجا 
یتجاوز نموذج الأمان القائم على المحیط". "إن إبقاء أصحاب المصلحة على اطلاع بما تبدو علیھ 

 بیئة المخاطر وما ھو على المحك ھو الأولویة الأولى للتدقیق الداخلي." 

من المھم ملاحظة أن ھذا لیس انتقالا یجب أن یحدث دفعة واحدة. یقول تیرادو:   ذلك،بالإضافة إلى  
الشكل   نھایة    الجزئي،"حتى في  "في  ھائلة".  قیمة  لھ  الثقة  انعدام  یتلخص   ،المطاف فإن نموذج 

وربما    ،عمودا  20  مكونا من  نموذج انعدام الثقة في جدول بیانات من عناصر التحكم. ربما یكون
 ھذا أفضل من خمسة ".  حسنا،فقط.  12أو  10

تتضمن أمثلة الضوابط البسیطة التي یجب 
المراحل الأولى من نموذج مراعاتھا في 

 انعدام الثقة ما یلي:

 تشفیر البیانات.

 التدریب على التوعیة الأمنیة.

 خطط الاستجابة للحوادث.

أنظمة الكشف عن نقاط النھایة 
 والاستجابة.

  Mico-segmentation تجزئةال
 رصد الامتثال
 تحلیلات سلوك ي والتحلیل السلوك
 كیان المستخدم
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الأساس موجود بالفعل 
ات الوظیفة نفسھا  على الرغم من التغییر الأساسي في الشبكة، یجب على المدققین الداخلیین أن یدركوا أنھ بمجرد فھم انعدام الثقة، یجب ألا تختلف مسؤولی

لذلك لا   معینة،اعتماد أدوات تجاریة  تماما عما كان متوقعا منھم من قبل. لا یتطلب تنفیذ انعدام الثقة في حد ذاتھ أي تغییرات في البنیة التحتیة خارج إمكانیة
 .أي تغییر تتطلب الأنظمة التي توفر ضمانا لھا

والالتزام    ،التصمیم الثابت. مع  على حالھاتشمل المبادئ الرئیسیة لأي عمل تدقیق تحدید الھویة والتواصل والتأكید، وتظل كل من ھذه المسؤولیات    الواقع،في  
 . مؤسسة فإن الانتقال إلى بنیة شبكة انعدام الثقة لیس شیئا یجب أن تخشاه ال   للتعلم، والاستعداد    ،™لتدقیق الداخليل العالمیة  معاییرالب

https://www.theiia.org/en/standards/2024-standards/global-internal-audit-standards/
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 الإصدارات السابقة 
 . theiia.org/GPIللوصول إلى الإصدارات السابقة من وجھات النظر والرؤى العالمیة ، قم بزیارة 

 
 ملاحظات القارئ

 . globalperspectives@theiia.orgأرسل أسئلة أو تعلیقات إلى 
 

  IIA مدققین الداخلییندولي للمعھد الالعن  نبذة 
 

في    CIA شھادة مدقق داخلي معتمد 190,000ألف عضو عالمي وقد منحت أكثر من  235ھو جمعیة مھنیة دولیة غیر لا تبغي الربح تخدم أكثر من  IIA مدققین الداخلییندولي للمعھد الال
  ،التعلیم  ،الشھادات ،وھو معترف بھ في جمیع أنحاء العالم باعتباره الرائد في مھنة التدقیق الداخلي في المعاییر 1941في عام  IIA مدققین الداخلییندولي للمعھد ال الجمیع أنحاء العالم. تأسس 

 theiia.org. لمزید من المعلومات، قم بزیارة التقنيوالارشاد  ،البحث

 اخلاء المسؤولیھ
تھدف ھذه المواد إلى تقدیم إجابات نھائیة لظروف فردیة محددة وعلى ھذا النحو یقُصد منھا فقط استخدامھا لا وتعلیمیة.  إعلامیة ضالوثیقة لأغرا ھذه   IIA مدققین الداخلییندولي للمعھد الالینشر 

مدققین الداخلیین بالتماس مشورة الخبراء المستقلین فیما یتعلق  دولي للمعھد ال ال). یوصي IIAمدققین الداخلیین (دولي للمعھد ال الكقیادة فكریة مستنیرة من الأقران. إنھا لیست توجیھات رسمیة من 

 . على ھذه المواد  فقطأي مسؤولیة عن أي شخص یعتمد  IIA مدققین الداخلییندولي للمعھد الال یتحمل لامباشرة بأي حالة محددة. 

 حقوق النشر
 copyright@theiia.org  بـ الاتصال، یرجى الإنتاجعادة لإ.جمیع الحقوق محفوظة. للحصول على إذن The Institute of Internal Auditors, Inc 2025حقوق النشر ©  

 2025ینایر 

 ناجي فیاض  الأستاذ قام بترجمة ھذه الوثیقة الى اللغة العربیة فریق عمل من جمعیة المدققین الداخلیین في لبنان برئاسة عضو مجلس الحكام  
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