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Die Fortschritte im Bereich der kiinstlichen Intelligenz (KI) haben im letzten Jahr dazu gefiihrt, dass sich Unternehmen bemiihen,
mit der Entwicklung Schritt zu halten und die Chancen und Gefahren zu verstehen, die diese Technologien darstellen. Als Teil
dieser Bemuihungen mussen Unternehmen die wachsende Gefahr beriicksichtigen, die Kl fur ihre Sicherheitsbemihungen dar-
stellen kann, insbesondere angesichts der nahezu vollstandigen Abhangigkeit der Unternehmen von Online-Informationen und -
Transaktionen. Boswillige Akteure haben sich schnell Kl-gestiitzten Tools zugewandt, um ihre Fahigkeit zu verbessern, die Cy-
berabwehr von Unternehmen zu durchbrechen. In diesem Kurzbericht wird untersucht, wie sich Cyberbedrohungen in einer Kl-
gesteuerten Welt verandert haben und wie die Interne Revision Unternehmen dabei helfen kann, neue Ansétze fir Cybersicher-
heit zu entwickeln

Eine Evolution der Cyberkriminalitéat

Wahrend eine starke Cyberabwehr schon immer von entscheidender Bedeutung war, nutzen bdsartige Akteure nun KI, um ihre
Fahigkeit, die Abwehrmechanismen von Unternehmen zu tiberwinden, zu verbessern und zu erweitern. ,Kl ist keine neue Art von
Cyberangriff, sondern eine Weiterentwicklung”, sagt Antonio Cacciapuoti, Leiter der Internen Revision bei Eurizon Capital S.A.
Luxemburg. Kl wird in einer Weise eingesetzt, die in Bezug auf Geschwindigkeit, Umfang, Komplexitat und Anpassungsfahigkeit
fortschrittlicher ist als herkdmmliche Cyberangriffe. AuRerdem ,baut sie wie ein Virus mit der Zeit eine Resistenz auf, was sie noch
gefahrlicher macht", sagt er.

KI wird fur Angriffe eingesetzt, die von eng gefassten bis hin zu breit angelegten zerstérerischen Angriffen reichen. Wahrend viele
in der Geschaftswelt inzwischen regelméfig Kl-generierte Dokumente fiir E-Mails oder Berichte verwenden, nutzen bose Akteure
Kl-generierte Dokumente auch fiir kriminelle Zwecke, sagt Bradley Niedzielski, Partner fiir Audit and Assurance bei Deloitte in
New York.

An einer anderen Front zielen Phishing-Angriffen darauf, Sicherheitsbarrieren zu durchbrechen und an wertvolle Daten zu gelan-
gen. Phishing ist zwar nicht neu, aber das FBI warnt vor Kl-gesteuerten Phishing-Angriffen, ,die sich dadurch auszeichnen, dass
sie Uberzeugende Nachrichten erstellen, die auf bestimmte Empféanger zugeschnitten sind und eine korrekte Grammatik und
Rechtschreibung enthalten, wodurch die Wahrscheinlichkeit einer erfolgreichen Tauschung und eines Datendiebstahls erhoht
wird".

Automatisiertes Spear-Phishing ist beispielsweise auf eine Person oder eine Gruppe zugeschnitten und zielt darauf ab, sensible
Informationen zu stehlen oder sich Zugang zu einem System zu verschaffen. ,KI kann soziale Medien, Kommunikationsmuster
und verfuigbare Daten Uiber ein Ziel analysieren und dann Nachrichten erstellen, die den Empfanger eher dazu verleiten, sensible
Informationen preiszugeben oder auf bosartige Links zu klicken", erklart Cacciapuoti. Wahrend es in der Vergangenheit méglich
war, einem Video oder Anruf aufgrund der Kenntnis der Stimme oder der Merkmale einer Person zu vertrauen, ist es mit
Deepfakes (simulierten Videos einer Person) und Voice Hacking, bei dem die Stimme einer Person nachgeahmt wird, méglich,
bestimmte Ziele zu tduschen und zu manipulieren.

Dies sind nicht die einzigen Kl-bezogenen Bedrohungen, mit denen Unternehmen konfrontiert sind. KI-gesteuerte Malware kann
sich an die Zielumgebung anpassen und ihr Verhalten &ndern, sodass sie fur herkémmliche Sicherheitssysteme schwerer zu
erkennen ist, so Cacciapuoti. ,Sie kann der grundlegenden Erkennung leicht entgehen und polymorphe Techniken verwenden,
um ihren Code zu andern und sogar AbwehrmafRnahmen zu analysieren, um sie zu umgehen", sagt er. Noch wichtiger ist, dass
sie vergiftete Daten in ein Kl-Modell fir maschinelles Lernen einbringen kann, das in Betrugserkennungssystemen verwendet
wird, was dazu fuhrt, dass die KI ungenaue Vorhersagen macht und gewisse Betrugsindikatoren Ubersieht.

Bei der intelligenten Datenexfiltration kann die KI gestohlene Daten und geistiges Eigentum in Echtzeit analysieren und Prioritéaten
setzen, welche Informationen am wertvollsten fur die Exfiltration sind. Sie kann diese Informationen dann verschlisseln und ein
Lésegeld fir ihre Freigabe verlangen, sagt er. Kl-gesteuerte Angriffe kdnnen auch die Anmeldeinformationen glltiger Benutzer
kompromittieren, sodass sie sich im System bewegen kdnnen.

Die Risiken von Kl-gesteuerten Cyberangriffen sind wichtig, weil so viel auf dem Spiel steht. Das Durchsickern oder der Miss-
brauch sensibler Daten kdnnte die Wettbewerbsposition eines Unternehmens beeintrachtigen oder Strafen fur die Nichteinhaltung
von Datenschutzbestimmungen nach sich ziehen. Jeder VerstoRR konnte dazu fuhren, dass Kunden und Geschéftspartner das
Vertrauen in das Unternehmen verlieren. Ransomware- und Malware-Angriffe kdnnen den Betrieb stéren und wichtige Systeme
lahmlegen.

Viele Anwendungen wéren vor nicht allzu langer Zeit noch nicht vorstellbar gewesen, aber sie finden heute in Echtzeit statt. So

-
-
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zahlte beispielsweise ein Angestellter eines multinationalen Unternehmens in Hongkong unwissentlich 25 Millionen Dollar an
Betriiger, nachdem er in einem Videoanruf durch eine Deepfake-Simulation des Finanzchefs des Unternehmens dazu Uberredet
worden war, wie CNN berichtet.

An anderer Stelle berichtet The Drive, dass ein leitender Angestellter von Ferrari einen Anruf von einem Deepfake erhielt, der
sich als CEO des Unternehmens ausgab. Der Versuch wurde vereitelt, als die Zielperson eine Frage stellte, die nur der CEO
beantworten konnte. In einem von Greylock Partners zitierten Fall nutzte ein nordkoreanischer Spion eine gefélschte Identitat, um
von einer Cybersicherheitsfirma eingestellt zu werden, und installierte dann sofort Malware auf den Geraten des Unternehmens.

Die beste Verteidigung

Glucklicherweise kann Kl den Unternehmen auch dabei helfen, bosartige Akteure auszuschalten. ,Um Kl zu stoppen, muss man
Kl nutzen", sagt Cacciapuoti. Unternehmen mussen ausgefeiltere Kl-gestiitzte Cybersicherheitsmalinahmen einfiihren, um mit
den sich entwickelnden Bedrohungen Schritt zu halten. ,Wenn man die Technologie, die Kriminelle einsetzen, nicht genau kennt,
wie kann man sie dann aufhalten?", fragt er. Unternehmen sollten sich mit den Tools und Strategien vertraut machen, die Cyber-
kriminelle einsetzen, und die vielen Mdglichkeiten kennen, die sie zur Verbesserung der Cybersicherheit nutzen kénnen.

Die Studie ,The Need for Al-powered Cybersecurity to Tackle Al-driven Attacks” der ISACA zeigt zahlreiche Mdglichkeiten auf,
wie fortschrittliche Technologien Angriffe verhindern kénnen:

Wege zur Verhinderung von Angriffen

Analyse umfangreicher Datenséatze, um die Nutzung von Unternehmensressourcen und
gefahrdete Bereiche zu ermitteln, Bestandsaufnahme der Werte zu erstellen und
Trends im Netzwerkverkehr und bei den Verhaltensweisen der Benutzer zu erkennen.
Erkennung von Anomalien, einschlief3lich ,ungewéhnlicher Anmeldungen, Zugriffsan-
fragen von einem neuen geografischen Standort oder einer neuen IP-Adresse, Zugriff
neuer Nutzer, Berechtigungsanderungen fir Dateien und andere Ressourcen, Abzug
oder Léschen groRer Datenmengen und ein exponentieller Anstieg des Datenverkehrs®.
Einsatz von Kl zum proaktiven Sperren, Abmelden oder Blockieren mutmafRlich bosar-
tiger Akteure und Warnung der Systemadministratoren vor deren Aktivitaten.
Kontinuierliche Uberwachung der Systeme, um rasche Reaktionen zu ermdglichen.
Nutzung pradiktiver Analyse, um potenzielle Sicherheitsbedrohungen zu antizipieren
und MaRnahmen zu deren Vermeidung zu ergreifen.

Aufspiren und Verhindern von Zero-Day-Bedrohungen, d. h. von neuen und unent-
deckten Sicherheitsliicken.

Verringerung der Anzahl falsch positiver potenzieller Bedrohungen.

Automatisierung von Sicherheitsbeurteilungen, um Reaktionen zu beschleunigen und
menschliche Fehler zu minimieren.

Skalierung zur Anpassung an neue Entwicklungen und Umgebungen, um kontinuierli-
chen Schutz zu bieten.

(¢
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Unternehmen kodnnen KI nutzen, um Daten aus verschiedenen Quellen zu aggregieren, zu analysieren und zu korrelieren, um
tiefere Einblicke zu gewinnen, sagt Cacciapuoti. Sie kdnnen auch die Verarbeitung naturlicher Sprache (NLP) nutzen, um grof3e
Textdaten zu analysieren. Wenn Interne Revisoren beispielsweise Vertrage analysieren sollen, kann NLP wichtige Textdaten
extrahieren, die das System dann auswerten kann.

Beriicksichtigung von Kl-Uberlegungen

Da ein Unternehmen nie 100 % des Risikos abdecken kann, empfiehlt Niedzielski, zunachst die Bedrohungen in den verschiede-
nen Geschéftsbereichen strategisch zu beurteilen. Dazu gehort die Identifizierung potenzieller Ki-Betrugsvektoren und die Be-
wertung der Wahrscheinlichkeit, dass sie angegriffen werden, sowie des potenziellen Ausmaf3es und der Auswirkungen. Der
nachste Schritt besteht seiner Meinung nach darin, die Wirksamkeit der bestehenden Kontrollen zu ermitteln.

Als Teil dieser Bemiihungen empfiehlt Niedzielski, die entstehenden Fahigkeiten von GenAl zu nutzen, wie z. B. Advanced
Reasoning und Mustererkennung, um gangige Taktiken wie Kl-generierte Phishing-Versuche und Deepfakes zu erkennen. Einige
Unternehmen verwenden Protokolle und Technologien, um zu Uberprifen, ob ein Anruf von intern oder extern getatigt wurde.

,Fortschrittliche Technologien kdnnen helfen, damit verbundene Risiko zu minimieren*, sagt er. In einigen Fallen jedoch, z. B.
wenn es darum geht, sofort festzustellen, ob ein Anrufer oder ein Sitzungsteilnehmer ein Betrlger ist, missen sich die Mitarbeiter
auf ihr Bauchgefiihl verlassen oder bereit sein zu hinterfragen, warum z. B. ein CEO anruft und um eine Uberweisung bittet. In
solchen Situationen sollten die Mitarbeiter ermutigt werden, ihrem Instinkt zu vertrauen und die Person unter ihrer Firmennummer
zurtickzurufen oder, wenn sich der vermeintliche Anrufer im selben Geb&ude befindet, einfach zu tberprifen, wer es ist.

Ein multidisziplindres Team aus Fachleuten von Interner Revision, Risikomanagement, IT, Cybersicherheit und anderen relevan-
ten Funktionen kann die Fortschritte bei der KI tiberwachen und kontinuierlich Updates fiir das Risikomanagement, Sicherheits-
protokolle und Betrugserkennungssysteme bereitstellen. Das Team kann zusammenarbeiten, Versuche identifizieren und darauf
reagieren, indem es beispielsweise Uiberlegt, welche Kontrollen Schaden am besten verhindern oder begrenzen, sagt Niedzielski.

Er empfiehlt den Unternehmen auch, regelméaRig ihre Erfahrungen auszutauschen und Kl-Schwachstellen zu diskutieren, mit
denen andere konfrontiert wurden. ,Nicht nur erfolgreiche Bemiihungen, sondern auch Zeiten, in denen etwas schiefgelaufen ist
und wie das Unternehmen daraus gelernt hat®, rat er. ,Durch Wissensaustausch, Schulungen und angemessene Risikobeurtei-
lungen lasst sich das Risiko von Kl-bedingtem Betrug minimieren.*

In diesem Umfeld sollten Schulungen oberste Prioritat haben, um das Bewusstsein der Mitarbeiter fur potenziell verdachtige
Aktivitdten zu schéarfen und gleichzeitig geeignete MalRnahmen zur Behebung von Vorféllen zu ergreifen, so Niedzielski. Caccia-
puoti merkt an, dass es auch mdglich ist, KI-Simulationen zu verwenden, um Cybersicherheitsschulungen in Echtzeit in realen
Situationen durchzuftihren. Kl kann das Verhalten einzelner Mitarbeiter bei Schulungen analysieren und Erkenntnisse fur Verbes-
serungen liefern.

Der Beitrag der Internen Revision

Die Interne Revision kann laut Cacciapuoti dazu beitragen, dass die Bemi-

hungen des Unternehmens den Herausforderungen der Kl gerecht werden, ,,KI erd Interne ReVISO'
einschlieBlich der Nutzung des Potenzials bei gleichzeitiger Risikominde- .

. » . . - ren niemals ersetzen,
rung. ,Die Interne Revision sollte eine umfassende Beurteilung der Risiken
vornehmen, KlI-Systeme auf Sicherheit, Ethik und Complia nce prifen und aber Sie kann ein |eiS_
sichere Innovationen unterstiitzen®, sagt er. ,Sie kann sich an der Ausarbei-

tung einer Cyberstrategie beteiligen, die robust genug ist, um mit KI-Bedro- tu ngsstarker Helfer Sein_‘

hungen fertig zu werden.”

Wahrend die Interne Revision in der Regel eine wichtige Verteidigungs- Antonio Cacciapuoti, CIA
linie darstellt, sollte sie laut Cacciapuoti in Bezug auf Kl auch als Offen-

sivlinie fungieren und einen dynamischen Ansatz beim Risikomanage-
ment verfolgen. ,Warum warten, bis das Risiko eintritt, wenn man es di-
rekt attackieren kann?“, fragt er.
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Das bedeutet, bei der Nutzung neuer Technologien eine Vorreiterrolle einzunehmen, damit das Unternehmen seine Chancen
maximieren und gleichzeitig angemessene Governance-Kontrollen und kontinuierliche Verbesserungen gewahrleisten kann.

In der Internen Revision ,wird Kl die Internen Revisoren nie-
mals ersetzen, aber sie kann ein leistungsstarker Helfer sein®,

so Cacciapuoti. Er sagt, dass die Interne Revision vom Einsatz

von Kl profitieren kann, um: Kl-g estltzte Cyberbedro-
hungen: Die Fakten

e  GroRRe Datenmengen zu analysieren und Stichproben in

den Tests so zu erweitern, dass sie der Grundgesamtheit e 97 % der Sicherheitsexperten sind

sehr nahekommen. ..
besorgt, dass es in ihrem Unterneh-

e  Testverfahren zu automatisieren und Schlusselkontrollen men zu einem durch Kl ausgeldsten
zu Uberwachen, indem Sie sich wiederholende Aufgaben . .

) Y . ¢ ) fatalen Cybersicherheitsvorfall kom-

Ubernehmen, damit sich die Internen Revisoren auf ho-

herwertige Aufgaben konzentrieren kénnen. men wird.

e  Kl-Algorithmen zur kontinuierlichen Uberwachung von 75 % der Sicherheitsexperten mussten
Daten zu nutzen, anstatt sich auf periodische Prifungen ihre Cybersicherheitsstrategie im letzten
zu verlassen. So kdnnen ungewdhnliche Aktivitaten viel

friiher erkannt und angegangen werden. Jahr aufgrund der Zunahme von Kl-ge-

stutzten Cyberbedrohungen éndern.
e  Pradiktive Analysen fur die Prognose zukinftige Ergeb-

nisse zu nutzen und fundiertere Entscheidungen und 73 % der Sicherheitsteams wollen sich

Empfehlungen zu treffen. starker auf praventive Fahigkeiten kon-
e  Arbeitspapiere schnell zusammenzufassen, damit Interne zentrieren.

Revisoren sie fir die Erstellung von Abschlussberichten

verwenden konnen. 61 % der Unternehmen verzeichne-

o . . ten im vergangenen Jahr einen An-
KI ermdglicht eine einheitlichere und effizientere Verwaltung

von Feststellungen (iber alle Kontrollfunktionen hinweg. ,In ei- stieg der Deepfake-Vorfalle.

nem grofRen Unternehmen gibt es viele Auftrdge aus verschie- 75 % dieser Angriffe gaben sich als
denen Funktionen zu bericksichtigen®, sagt Cacciapuoti. Kl er- . o
. . . . CEO oder als ein anderes Mitglied
moglicht es den Internen Revisoren, die Daten auf einheitliche

Weise zusammenzufiihren, um Doppelarbeiten zu vermeiden. der FUhrungsebene aus.

Um die Risiken zu mindern und die Vorteile zu nutzen, emp- Quelle: GenAl in Cybersecurity: Friend or Foe? Voice
fiehlt Niedzielski, dass Interne Revisoren ihr Wissen Uber tech- of SECOPS, Fifth Edition 2024.
nologische Fortschritte standig aktualisieren. ,Es gibt jeden

Tag etwas Neues*, sagt er.

Sie sollten sich darauf konzentrieren, proaktive, nicht reaktive, Antworten auf potenzielle Risiken zu finden. Wahrend die Welt
versucht, sich neue Technologien zunutze zu machen, sollten sich Interne Revisoren auch auf Governance und die Einhaltung
neuer Vorschriften und ethischer Standards konzentrieren, um die Integritéat des Unternehmens zu schiitzen, sagt er.

,interne Revisoren sollten sich in die Lage eines Angreifers versetzen®, sagt Niedzielski. ,Fragen Sie nicht, wie ein bdser Akteur
die Organisation infiltrieren wirde, sondern was Sie tun wirden, wenn Sie ein bdoser Akteur waren, basierend auf dem, was Sie
Uber die Organisation wissen. Beriicksichtigen Sie nicht nur eine quantitative, sondern auch eine qualitative Sicht auf die Organi-
sation.”

Interne Revisoren sollten nicht versuchen, im Alleingang vorzugehen, sagt Cacciapuoti. Er empfiehlt die Koordination mit allen
Anbietern von Prifungssicherheit und Stakeholdern, einschlielich der Kontrollfunktionen, der Compliance, dem Risikomanage-
ment, den externen Priufern und den Regulatoren, um Risiken zu verhindern und zu mindern. ,Die Zusammenarbeit zwischen KI-
Tools und Cybersicherheitsexperten sowie ein starker Governance-Rahmen sind unerlasslich, um in dieser Landschaft zu navi-
gieren und auf neue und aufkommende Risiken zu reagieren®, sagt er.
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TEIL 2

Sicherstellung der Cyberresilienz
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Auch wenn Unternehmen sich bemihen, geeignete Instrumente zur Verhinderung von Cyberangriffen einzusetzen, ist es fast
sicher, dass sie in irgendeiner Form von Sicherheitsverletzungen oder Angriffen betroffen sein werden. Vor diesem Hintergrund
mussen sich Unternehmen auch auf ihre Fahigkeit konzentrieren, auf einen Cyberangriff zu reagieren und sich schnell davon zu
erholen. In diesem Teil wird erortert, wie man Angriffe am besten verstehen und abwehren kann, und es wird die Rolle des

Internen Revisors bei der Starkung der Reaktionsfahigkeit einer Organisation beschrieben.

Die Weichen flr die Erholung stellen

Im besten Fall ist Cyberresilienz nicht nur eine Reaktion auf eine schwie-
rige Situation. Laut Michael Echols, CEO von Max Cybersecurity LLC,
handelt es sich um ein Kontinuum von Praktiken (Planung, Prozesse,
Analyse, Schulung, kritische Dienste und Management), die sicherstel-
len, dass ein Unternehmen seinen Betrieb aufrechterhalten kann. Diese
Praktiken ermdglichen die Wiederherstellung oder Aufrechterhaltung der
Unternehmensfunktionen nach einem Angriff, missen aber lange vor
dem Auftreten eines Problems eingerichtet werden.

Echols arbeitete beispielsweise mit einer Anwaltskanzlei zusammen, die
alle ihre Kontakte tiber ihre Website erhielt. In der Regel erhielt die Kanz-
lei taglich viele Anfragen, aber irgendwann vergingen zwei bis drei Tage,
bis die Kanzlei bemerkte, dass sie keine Anfragen mehr erhielt und
schlie3lich feststellte, dass sie gehackt worden war. ,Die Kanzlei hatte
bereits einen Prozess fiir die kontinuierliche Uberwachung und Benach-
richtigung Uber einen ungewdhnlichen Rickgang der Anfragen tber das
Internet einrichten missen, da diese die Hauptgeschaftsquelle (eine kri-
tische Funktion) darstellten”, sagt er.

Zu identifizierende Probleme, wie z. B. ein Rickgang des Internetver-
kehrs, werden fur jedes Unternehmen unterschiedlich sein, und es wird
wahrscheinlich mehr als ein Problem geben. In vielen Fallen werden Un-
ternehmen auf einen Vorfall vorbereitet sein wollen, der ihre Stromver-
sorgung beeintrachtigt, indem sie Ma3nahmen zum Einsatz von Genera-
toren ergreifen, die vom Hauptgeschaft unabhangig sind, sodass sie
nicht von dem Angriff betroffen sind, sagt Echols.

Cyberresilienz ist ,die Fa-
higkeit, unginstige Bedin-
gungen, Belastungen, An-
griffe oder Kompromittie-
rungen von Systemen, die
Cyberressourcen nutzen
oder durch sie ermdoglicht
werden, zu antizipieren,
ihnen standzuhalten, sich
von ihnen zu erholen und
sich an sie anzupassen.
Cyberresilienz soll es er-
moglichen, Missionen
oder Geschéftsziele, die
von Cyberressourcen ab-
hangen, in einer um-
kadmpften Cyberumgebung
Zu erreichen.”

U.S. National Institute of Standards
and Technology

Um sich auf die Zukunft vorzubereiten, muss man die aktuelle Cybersicherheitsumgebung im Kontext sehen, so DC Chang, Audit
Director, Digital Technology and Cybersecurity, bei United Airlines. Vor zwanzig Jahren hatten die Unternehmen ihre eigenen
Rechenzentren, und die Cybersicherheit bestand bis zu einem gewissen Grad darin, die Server hinter physischen Turen und
Fenstern zu verschlieBen. Heute werden die Daten in einer virtuellen Umgebung gespeichert, die fur boswillige Akteure auf der
ganzen Welt angreifbar sein kann.

,ES gibt Abertausende von Fenstern und Turen, die wir jetzt, wo wir digital sind, im Auge behalten mussen, und taglich werden
welche hinzugefligt oder entfernt®, sagt Chang. Unternehmen mussen sich des Tempos und des Umfangs der digitalen Beschleu-
nigung bewusst sein, um die Widerstandsfahigkeit zu entwickeln, die sie in einer Krise bendétigen.

Governance und Kultur

Laut Justin Headley, Senior Manager in der Risk Advisory & Assurance Services Group von Warren Averett, spielt die Governance
eine Schlisselrolle beim Aufbau von Cyberresilienz. ,Wir hdren immer wieder, dass die Mitarbeiter die Schwachstelle sind, weil
sie ein schwaches Passwort verwenden oder auf verdachtige Links klicken®, sagt er. ,Aber wenn die Fihrungskréfte nicht mitzie-
hen, kann man nicht erwarten, dass die Mitarbeiter ihren Teil beitragen.*

In vielerlei Hinsicht ist Cybersicherheit nicht nur ein technologisches, sondern auch ein kulturelles Problem. ,Wenn Sie zwar die
Einstellung von 90 % der Mitarbeiter im Unternehmen &ndern , aber nur eine Person einen Link in einer E-Mail 6ffnet, kann dies
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den Untergang des Unternehmens bedeuten®, sagt Echols. Eine Kultur, die sich der Cybersicherheit bewusst ist, klart die Erwar-
tungen des Unternehmens und starkt das Vertrauen der Kunden und Geschaftspartner. ,Banken waren unter den ersten, die sich
fur den Schutz vor Cyberangriffen entschieden haben®, sagt er, weil sie auf das Vertrauen der Kunden angewiesen sind.

Headley empfiehlt Fihrungskréaften, eine Kultur der Cybersicherheit zu férdern, die tiber Standardmanahmen wie vierteljahrliche E-
Mails mit Tipps zur Cybersicherheit oder rudimentére jahrliche Sicherheitsschulungen hinausgeht. Zu den MaRnahmen, die sein
Unternehmen ergreift, gehort der Versand eigener gefalschter Phishing-E-Mails an die Mitarbeiter und die anschlieRende Schu-
lung derjenigen, die auf die eingebetteten verdachtigen Links klicken. ,Man muss zeigen, wie Cybergovernance in der Praxis
funktioniert, nicht nur in der Theorie", sagt er.

FUhrungskrafte konnen auch konkrete Schritte fir den Fall eines
Angriffs vorgeben. ,Eine Organisation kann einen Angriff stop-
pen und sich erholen, wenn es praktische, wiederholbare Richt-

linien und Verfahren gibt, die im Falle eines Vorfalls zu befolgen . . .
9 9 Bei 68 % der Sicherheitsverletzungen

war ein nicht bosartiges menschliches

sind“, so Headley. Wenn die Fluhrungskrafte an der Erprobung
dieser Schritte beteiligt sind und an der Aufarbeitung der Prob-

leme mitwirken, zeigen sie ihr Engagement fur die Bemiihungen,
was fur den Erfolg der Cybersicherheitsstrategie von grol3er Be-
deutung sein kann.

Die Auswirkungen der Regulierung

Mit der endgultigen Regelung Cybersecurity Risk Management,

Element beteiligt, z. B. wenn jemand
auf einen Social-Engineering-Angriff
hereinfallt oder einen Fehler macht.

Die durchschnittliche Zeit, bis Nutzer
auf Phishing-E-Mails hereinfallen,

betrug weniger als 60 Sekunden.

Strategy, Governance, and Incident Disclosure hat die US-Bor- " .
& 15 % der VerstoRRe betrafen Dritte oder

Lieferanten, einschlieRlich Software-Lie-

senaufsicht die Erwartungen erhdht, indem sie von bérsennotier-
ten Unternehmen verlangt, wesentliche Vorfélle im Bereich der

ferketten, Hosting-Partner

Cybersicherheit offenzulegen und regelméagig offenzulegen, wie
sie Cyberrisiken beurteilen, identifizieren und managen. ,Die Infrastrukturen oder Datenverwahrer.
Vorschrift macht deutlich, dass es sich um ein wichtiges Thema
handelt, mit dem sich jedes Unternehmen auf der Welt auseinan-
dersetzen muss®, so Chang.

Quelle: Verizon Business 2024 Data Breach

Neben anderen Anforderungen zwingt die Vorschrift Unterneh- Investigations Report

men dazu, sicherzustellen, dass ihre Cyberpraktiken einsatzfa-
hig sind, so Headley. Er merkt an, dass die IT-Abteilung oft in
einem Silo arbeitet und das Vertrauen von Fihrungskraften ge-

nief3t, die ihre Arbeitsweise mdglicherweise nicht vollsténdig ver-
stehen. ,Das wird sich &ndern mussen", sagt er.

Es wird ein unternehmensweites Verstandnis fir den Umgang mit internen und Kundendaten sowie fur den Umgang mit Cyber-
problemen geben missen. Wie bei vielen anderen Vorschriften, ,wird es auf Transparenz ankommen®, sagt Echols. ,Wenn es zu
einem wesentlichen Vorfall gekommen ist, muss das Unternehmen einen klaren Prozess haben, wie es darauf reagiert.

Kl in den Mix einbringen

Kunstliche Intelligenz (KI) kann ein unschéatzbares Werkzeug sein, um die Pravention von Cyberproblemen und die Widerstands-
fahigkeit nach einem Angriff zu verbessern. Technologien wie Firewalls der ndchsten Generation und Point-Protection-Systeme
machen es einfacher, den Datenverkehr zu durchforsten und Anomalien zu finden, die untersucht werden sollten, sagt Headley.
,Der Einsatz von Kl hat sich in den letzten Jahren stark verandert und wird Unternehmen weiterhin dabei helfen, Angriffe besser
zu erkennen und darauf zu reagieren.”

K1 kann auch als Waffe gegen Unternehmen eingesetzt werden. ,Wenn Sie Schwachstellen haben, die ignoriert wurden, wird Kl
den Hackern helfen, diese zu finden®, sagt Echols.
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Neben anderen Erwadgungen mussen die Unternehmen ein Gleich-

gewicht zwischen dem Streben nach gréRRerer Effizienz durch neue Stakeholder. insbesondere Geschifts-
Tools und der Notwendigkeit des Schutzes von Sicherheit und Pri-

leitung und Uberwachungsorgan einer

vatsphare finden, so Headley. Neue Technologien helfen Unter-
nehmen, sich wiederholende Aufgaben zu eliminieren, die oft mit Organisation, verlassen sich auf unab-
der Erfassung sensibler Informationen in Programme verbunden hangige, objektive und kompetente Pri-

sind. Gleichzeitig ,sehen wir weiterhin gezielte Angriffe auf diese fungssicherheit um zu Uberprufen ob

Technologien, weil die Angreifer wissen, dass die Menschen die . s .
- - . . ) die Kontrollen fiir die Reaktion auf Cy-
Technologie nicht vollstandig verstehen®, was die sensiblen Daten

in den Programmen besonders angreifbar machen kann. bervorfalle und die Wiederherstellung gut

konzipiert und effektiv und effizient um-
Beim Aufbau der Resilienz missen Unternehmen ihre Mitarbeiter

in den sich entwickelnden Technologien schulen und sicherstellen, gesetzt sind. Die Interne Revision schafft

dass die Nutzung mit der Risikobereitschaft des Unternehmens einen Mehrwert fiir die Organisation,
Ubereinstimmt. ,Ein Unternehmen kann ber die besten Technolo- wenn sie solche Dienstleistungen unter

gien und Fahigkeiten verfiigen, aber ein Benutzer kann trotzdem Einhaltung der Standards und unter Be-

unwissentlich oder manchmal auch wissentlich Daten tber ein Ge-

nAl-Tool durch die Vordertiir entweichen lassen®, sagt Headley. zugnahme auf weithin anerkannte Kon-

trollrahmenwerke erbringt, insbesondere

Unternehmen sollten auch darauf achten, dass sie traditionelle An- . e
. ) i ) . ) auf solche, die ausdricklich von den IT-
satze fur Cyberangriffe nicht vernachléassigen. Viele Cyberprob-

leme werden durch Probleme verursacht, die nicht neu sind, wie z. und IT-Sicherheitsfunktionen der Organi-
B. Fehlkonfigurationen oder die Nichteinhaltung etablierter Prakti- sation verwendet werden.”

ken, sagt Echols. Viele Vorfalle gehen auf bekannte Schwachstel-
len zurtick, die nie behoben wurden, oder auf Patches, die nicht
installiert wurden, sagt er. Daher ist es besonders wichtig, die End- Quelle: Global Technology Audit Guide: Auditing

benutzer tber neue und bestehende Bedrohungen aufzuklaren. Cyber Incident Response and Recovery, 2nd Edi-
tion, Global Practice Guide, The Institute of Internal

,Revisoren missen unter die Haube schauen und ihren Kunden
Auditors, 2024

die richtigen Fragen stellen, um versteckte Schwachstellen zu ent-
decken, die durch Gleichgultigkeit entstanden sind®, sagt er.

Wie die Interne Revision zur Verbesserung der Widerstandsfahig-
keit beitragen kann

In diesem Umfeld sollte die Interne Revision darauf vorbereitet sein, die Ergebnisse ihrer Prifungen so zu formulieren, dass sie
die Widerstandsfahigkeit verbessern und Schwachstellen aufzeigen, damit die Kunden die potenziellen Folgen einer laxen Cy-
bersicherheit verstehen, sagt Echols. Wahrend die Kunden vielleicht davon ausgehen, dass ihnen das Schlimmste nie passieren
kann, mussen die Internen Revisoren ihre Unglaubigkeit Uberwinden, damit sie sich das Unvorstellbare besser vorstellen kdnnen.
Echols hatte zum Beispiel einen Kunden, dessen bewéahrte Praxis die Verwendung von Firmen-E-Mail-Adressen in Social-Media-
Konten verbot, aber es gab keine offizielle Richtlinie. Der Fehler dieses Ansatzes wurde deutlich, als Ende letzten Jahres MGM
einen erheblichen Datenverlust erlitt. Bei der Untersuchung des Vorfalls stellte sich heraus, dass ein Mitarbeiter seine berufliche
E-Mail-Adresse auf einer Social-Media-Plattform verwendete. Die Hacker fanden die Informationen des Mitarbeiters auf LinkedIn
und gaben sich bei einem Anruf beim IT-Helpdesk von MGM als jener Mitarbeiter aus, wodurch sie die Zugangsdaten fir den
Zugriff auf die Systeme von MGM erhielten und diese infizierten. ,Bewéhrte Praktiken leiten sich aus Erfahrungen vieler ab und
sollten, wenn mdglich, zur Richtlinie gemacht werden®, sagt Echols.

Interne Revisoren mussen auch verstehen, dass der Complianceaspekt der Priifung nur der erste Schritt zum Aufbau von Cyber-
resilienz ist. ,Compliance ist nicht Sicherheit®, sagt Echols. Interne Revisoren sollten sich bemuhen, ihre Feststellungen in grof3ere
Einsichten zu Ubersetzen, die das Team ihrer Kunden zur Verbesserung der Sicherheit nutzen kann, und Fragen zu stellen, die
das Team maoglicherweise noch nicht beantworten kann.
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,Sie sollten in der Lage sein, den Kunden darauf hinzuweisen, dass das Versaumnis, eine Antwort auf diese Frage zu suchen
und zu finden, eine Schwachstelle darstellt", so Echols.

Zwischen den Priifungen sollte die Interne Revision die Kommunikation aufrechterhalten, indem sie Zeiten fir Rickfragen einplant
und sich uber die Herausforderungen der Teams informiert. ,Wenn die Revisoren in der Lage sind, sich als vertrauenswirdige
Berater zu positionieren, ist das ein absoluter Wendepunkt", sagt Headley.

Transparenz ist entscheidend. Interne Revisoren sollten sich tiber den Umfang und die geplanten Prifverfahren klar auern und
Uber aufgetretene Probleme. ,Stellen Sie sicher, dass Sie friih und oft kommunizieren®, sagt er, ,besonders wenn es um IT-
Risiken geht.” Er rat den Revisoren, keine vorzeitigen Urteile zu fallen, sondern stattdessen ein offenes Gesprach uber die Ge-
dankengénge des Kundenteams zu fiihren und die Zusammenarbeit zu férdern.

Headley merkt an, dass IT-Teams oft damit beschéftigt sind, die Anforderungen der verschiedenen Geschéftsbereiche zu erfillen
und die Verantwortung fir alles zu Gbernehmen, von der Aufrechterhaltung des Betriebs von Anwendungen bis hin zur Bewalti-
gung alltéaglicher Hardware-Probleme. Infolgedessen habe die Cybersicherheit nicht immer hdchste Prioritat. Interne Revisoren
kénnen das Bewusstsein fir diese Herausforderungen scharfen und die Teams tber Moglichkeiten zu ihrer Bewaltigung aufkla-
ren, sodass Priifungen einen echten Mehrwert darstellen.

,interne Revisoren kénnen Partner sein, wenn es darum geht,
die Widerstandsfahigkeit von Unternehmen zu starken®, so
Headley. Sie kdnnen unter anderem dazu beitragen, die Diffe- Laut einer Umfrage unter Entscheidungs-
renzen zwischen der Unternehmensfiihrung und den IT-Teams tragern im Bereich IT und Sicherheit:
auszugleichen, die oft nicht die gleiche Sprache sprechen. Da
Geben nur 2 % der Befragten an,

dass sie innerhalb von 24 Stunden

Interne Revisoren sowohl Geschéfts- als auch IT-Risiken ver-
stehen, kdnnen sie helfen, diese Kluft zu Uberbriicken.

_ . . nach einem Cyberangriff ihre Daten
Interne Revisoren kdnnen auch das Versténdnis von Cyberri- : ) .
siken und die damit verbundene Problemlésung in einer Weise wiederherstellen und ihre Geschafts-

beeinflussen, die von der bisherigen Praxis abweicht, so ablaufe wiederherstellen konnten.
Chang. Wenn sich Organisationen von der traditionellen Busi-
¢ o ¢ _ _ Geben 69 % der Befragten an, dass
ness-Continuity-Planung oder Business-Disaster-Recovery

abwenden, kénnen Interne Revisoren ihnen helfen, facetten- ihr Unternehmen im letzten Jahr L6-

reichere und differenziertere Anséatze zu verfolgen. Sie kdnnen
diese Bemuhungen verstarken, indem sie eine Rolle als Sto-
ryteller Gbernehmen, unzusammenh&angende Informationen
und Datenpunkte verarbeiten und sie zu einer Uberzeugenden
Erzéhlung zusammenfiigen, die eine bessere Entscheidungs-
findung ermoglicht.

Ausgleich der Chancen

Letztendlich bedeutet Resilienz, die Unvermeidbarkeit von
Angriffen zu akzeptieren und davon auszugehen, dass die
auBeren Mauern der Organisation nicht undurchdringlich
sind, stellt Echols fest. Im Rahmen dieser Bemuhungen
mussen Unternehmen erkennen, dass sie sich in einem un-
fairen Kampf befinden. Wahrend Unternehmen sich bemu-
hen, 100 % der Angriffe, denen sie ausgesetzt sind, abzu-
wehren, brauchen Hacker nur eine einzige Tur zu 6ffnen,
um Schaden anzurichten, stellt Chang fest. ,Es ist viel
schwieriger, der Verteidiger zu sein als der Tater, sagt er.
Die Interne Revision kann die Erkenntnisse und Informatio-
nen liefern, die die Unternehmen bendétigen, um ihre Aus-
sichten auf Erfolg im Bereich der Cybersicherheit zu verbes-
sern.
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segeld gezahlt hat, obwohl 77 % der
Befragten eine definierte Richtlinie
gegen die Zahlung von Lésegeld ha-
ben.

Geben 42 % an, dass ihre Unterneh-
men sensible Daten identifizieren

und die geltenden Datenschutzge-

setze und -vorschriften einhalten
kénnten. Andere haben keine ausrei-
chenden IT- und Sicherheitskapazita-
ten dafir.

Quelle: Cohesity Global Cyber Resilience Report 2024
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TEIL 3

I
Festlegung einer neuen Zero-Trust-Grenze
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Fir jedes Unternehmen sollte es eine Grundvoraussetzung sein, tUber Verfahren und Kontrollen zu verfugen, die die Sicherheit
seiner Netzwerke gewahrleisten. Mit dem technologischen Fortschritt und der zunehmenden Grée und Komplexitat von Netz-
werken hat sich jedoch der Standard fiir ein sicheres Netzwerk gedndert. Eine der wichtigsten Anderungen ist der Ubergang von
einem standortbezogenen Sicherheitsmodell zu einem eher datenbezogenen Modell. Wir nennen dieses Modell ,Zero Trust".

Was ist Zero Trust?

Im Allgemeinen erfordert ein Zero-Trust-Sicherheitsrahmenwerk, dass alle Benutzer, die innerhalb eines Netzwerks — sowohl
innerhalb als auch auRerhalb des Unternehmens selbst — arbeiten, vor dem Zugriff auf Anwendungen und Daten authentifiziert
und dann regelmaRig validiert werden. Wie der Name sagt, spielt ,Vertrauen“ oder genauer gesagt ,vertraue, aber Uberprife" in
diesem System keine Rolle, und der Zugriff auf alles, was mit dem Unternehmen zu tun hat, muss standig auf der Grundlage der
Unternehmensrichtlinien begriindet und beurteilt werden.

Traditionell wurden Cybermodelle auf der Grundlage des Standorts des Netzwerks erstellt, aber in einem Zero-Trust-System ist
das, was ein ,Netzwerk® ausmacht, weniger streng definiert, da ein Unternehmensnetzwerk lokal, in einer Cloud oder eine Mi-
schung aus beidem sein kann. Insbesondere nach der COVID-19-Pandemie, die eine neue Ara von Remote Work eingeléutet
hat, sind hybride oder vollstandig Cloud-basierte Systeme zur Norm geworden, und die Rahmenwerke fiir Cybersicherheit muss-
ten weiterentwickelt werden, um dies zu berucksichtigen.

Es gibt mehrere formale Zero-Trust-Rahmenwerke, unter anderem:

e  Standard 800-207 des National Institute of Standards and Technology (NIST). Dies ist das Rahmenwerk, das von den US-
Bundesbehérden ab 2021 verwendet werden muss (siehe Abbildung 1).

e  Google BeyondCorp.
e  Microsoft Zero Trust Strategy.

e  Zero Trust Maturity Model von der Cybersecurity and Infrastructure Security Agency (CISA).

Abbildung 1
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NIST 800-207 Zero Trust Framework

Quelle: Zero Trust Networks | NIST

Sie haben zwar alle ihre eigenen Merkmale, aber sie teilen die gleichen Grundprinzipien, namlich:
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e  Kontinuierliche Uberpriifung des Zugriffs auf alle Ressourcen.
e  Minimierung des Bereichs der Auswirkungen im Falle eines externen oder internen Vorfalls.

®  Nutzung von Verhaltensdaten, um den Kontext aus der IT-Infrastruktur zu erfassen.

Auch wenn der Ubergang zu einem solchen System betrachtlich erscheinen mag, ist es wichtig zu wissen, dass es nicht als Ersatz
fiir die derzeitigen Systeme gedacht ist. ,Zero Trust soll die derzeitigen Netzwerkschutzmodelle oder sogar Anderungen an der
Infrastruktur nicht vollstéandig ersetzen®, sagt Adam Kohnke, Informationssicherheitsmanager beim Chemieunternehmen Charter
Next Generation, ,sondern sie vielmehr erganzen, um den Netzwerkschutz zu verbessern. Es soll eine Erweiterung sein, weil
traditionelle Systeme wie Firewalls, Web-Proxies und Boundary Isolation Mechanismen nicht funktioniert haben."

Nach Angaben von IBM betrugen die durchschnittlichen Kosten einer einzelnen Datenlecks im Jahr 2024 4,88 Millionen US-
Dollar. Dariiber hinaus betrug der durchschnittliche Lebenszyklus eines Vorfalls volle 292 Tage von der Identifizierung bis zur
Eindammung. Es ist klar, dass der herkémmliche Netzwerkschutz nicht ausreicht und erhebliche Aufmerksamkeit erfordert.

Die Rolle der Internen Revision

Auch wenn die Details variieren kdnnen, kdnnen Interne Revisoren eine Vielzahl von Aufgaben im Zusammenhang mit der Ein-
fihrung und Aufrechterhaltung eines Zero-Trust-Systems wahrnehmen. Zur Veranschaulichung seien hier einige Bereiche ge-
nannt, in denen eine Beurteilung durch die Interne Revision den gréf3ten Nutzen haben kann.

Definition von Schutzflachen

Traditionell konzentrierte sich ein Cybersicherheitssystem darauf, die Sicher-

heitsparameter fir ein Unternehmensnetz zu definieren. Firewalls und VPN-
Systeme sind nach diesem Konzept konzipiert, um sensible Daten und anfal-
lige Informationen so weit wie mdglich von der Netzgrenze entfernt zu halten.
Bei einem Zero-Trust-System liegt der Schwerpunkt jedoch nicht auf Parame-
tern, sondern auf Gruppierungen von Daten, Anwendungen, Anlagen und
Diensten (DAAS), die zusammen als ,Schutzflachen* bezeichnet werden.

Die Beurteilung sollte
sich auf die Uberpriifung
der Datenklassifizie-
rungsrichtlinien des Un-
ternehmens konzentrie-
ren, um festzustellen, ob

die Systeme und Daten
angemessen klassifiziert
sind und ob die fur sie
geltenden Schutzrichtli-
nien angemessen sind.

Sicherzustellen, dass diese Flachen angemessen identifiziert werden, muss
Mittelpunkt einer umfassenden Beurteilung der Internen Revision sein.

Laut Julio Tirado, Executive Vice President, Director of Internal Audit and Com-
pliance bei der SpiritBank, ,sollte sich die Beurteilung auf die Uberpriifung der
Datenklassifizierungsrichtlinien des Unternehmens konzentrieren, um festzu-
stellen, ob Systeme und Daten angemessen klassifiziert sind und ob die fur sie

Julio Tirado, SpiritBank
geltenden Schutzrichtlinien angemessen sind*.

Geschltzte Dienste sind nur auf Daten beschrankt, sagt Tirado. Auch fur phy-
sische Anlagen, die beim Zugriff auf sensible Daten eine Rolle spielen, mussen
Prozesse und Verfahren vorhanden sein, die sicherstellen, dass sie inventari-
siert und regelmafig beurteilt werden.

Uberpriifen von Map Transaction Flows

Sobald die Prifungssicherheit gegeben ist, besteht der nachste Schritt der Beurteilung darin, sicherzustellen, dass die Beteiligten
verstehen, wie all diese DAAS-Systeme interagieren. Die IT-Teams sollten Uber detaillierte Dokumentationsdiagramme verfugen,
die das komplexe Netz von Ports, Netzwerk Traffic Baselines und Protokollen abbilden, die insgesamt beschreiben, wie diese
Systeme aufeinander zugreifen und wohin ihre Nutzung fiihren kann.

Obwohl die Interne Revision in den meisten Unternehmen nicht Gber ausreichende Kenntnisse oder Erfahrungen verfugt, um die
Korrektheit dieser Diagramme selbst zu Uberprifen, kann die sie laut Kohnke mit den Beteiligten oder einer vertrauenswurdigen
Drittpartei zusammenarbeiten, um sicherzustellen, dass die Darstellungen ausreichend sind. ,Wichtig ist*, so Kohnke, ,dass die
relevanten DAAS in jedem Diagramm bertcksichtigt werden und gentigend Details vorhanden sind ... und ob die in den vorherigen
Schritten definierten, urspriinglichen Sicherheitsrichtlinien gedndert wurden oder zusatzliche Kontrollen erforderlich sind.*
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Uberprifung der Erstellung und kontinuierliche Verbesserung von Zero-Trust-Richtlinien

Zero-Trust-Strategien sollten fur jede Schutzflache detailliert ausgearbeitet werden und solche kritischen Fragen beantworten:

e  Wer sollte Zugang zu den DAAS-Systemen des Unternehmens haben?

e  Welche Anwendungen dirfen auf die DAAS-Systeme des Unternehmens zugreifen?

e  Wann sollte der Zugang zu den DAAS-Systemen des Unternehmens erfolgen bzw. erfolgen kénnen?
e Wo befinden sich die DAAS-Systeme des Unternehmens?

o  Warum ist der Zugriff auf die DAAS-Systeme des Unternehmens erforderlich?

®  Wie sollte der Zugang zu DAAS-Systemen im Unternehmen gewahrt werden?

Um die Relevanz und Gultigkeit der erstellten Zero-Trust-Richtlinien beurteilen zu kénnen, ist eine kontinuierliche Interaktion mit
den IT-Stakeholdern von entscheidender Bedeutung, da das Unternehmensnetzwerk standig erweitert und weiterentwickelt wird.
,Zero Trust ist fester Zielort*, sagt Tirado, ,daher sollten sich die Sicherheitsrichtlinien und die DAAS-Schutzanforderungen im
Laufe des Prozesses weiterentwickeln."

Das Ziel, so Tirado, sollte eine immer besser werdende Richtlinie sein, die sich mit jeder Art von Datenverkehr befasst, der in ein
Netzwerk eindringen, es verlassen oder es durchqueren kénnte. ,Es sollte nichts imNetzwerk geben, dessen Quelle oder Zweck
nicht identifiziert werden kann", sagt er. ,Der Interne Revisor muss bei seiner Beurteilung feststellen, ob Uberprifungen durchge-
fuhrt werden, ob sie in ausreichendem MaRe durchgefiihrt werden und ob die vorhandenen Richtlinien genau auf das eingehen,
was er findet.”

Zero-Trust-Architektur-Uberwachung

Wie die vorangegangenen Beispiele zeigen, ist die laufende Uberwachung lhre Netze sollten tiber-

entscheidend fur den Erfolg eines Zero-Trust-Systems. Im Gegens atz zu wacht werden, um die

Leistung zu messen, alle
angeschlossenen Gerate
Zu identifizieren und ab-

einem traditionellen System, bei dem sich die Uberwachung auf Sicher-
heitsparameter konzentriert, konzentrieren sich die Uberwachungssysteme
eines Zero-Trust-Systems auf Benutzer, Geréte und Dienste. ,Die Uberwa-
chung sollte in IThren Netzwerken durchgefiihrt werden, um die Leistung zu

messen, alle an angeschlossenen Geréate zu identifizieren und abtriinnige trﬂnnige Geréate und bds-
Gerate und boswillige Aktivitaten zu erkennen”, so das National Cyber artlge Aktivitaten zu er-
Security Center in seiner Zero-Trust-Anleitung. Dies gilt vor allem, wenn kennen.

Sie Dienste vor Ort hosten, aber da dies immer h&aufiger vorkommt, sollte

auch die Verwaltung mobiler Gerate bericksichtigt werden. National Cyber Security Center

,2Jnternehmen wie das meine setzen fiir die Verwaltung mobiler Gerate eine Software ein, die ein gewisses Maf an Kontrolle
Uber das jeweilige Gerat bietet, sofern der Benutzer dies akzeptiert", sagt Tirado. ,Sie wird Aktivitaten Uberwachen, dabei helfen,
gefahrliche Websites einzuschranken, bestimmte Software zu beschranken, die auf dem Gerét installiert werden kann, und bietet
eine Kontrolle fiir die Bereitstellung von Updates fur dieses bestimmte System.*

Dariiber hinaus sollte nicht nur die tatsachliche Nutzung der Systeme Uiberwacht werden, sondern auch, wie lange sie genutzt
werden. Wie das National Cyber Security Center feststellt, ist ,das Nutzerverhalten, wie die normalen Arbeitszeiten oder der
normale Arbeitsort, eine wichtige MessgroR3e, die Uiberwacht werden muss".

Es gibt verschiedene Uberwachungssysteme, die auf die spezifischen Bediirfnisse des jeweiligen Netzes zugeschnitten sind,
aber im Allgemeinen Ubertragen diese Systeme die gesammelten Daten an eine zentrale Stelle, wo sie dann analysiert werden
koénnen. Diese Informationen wird im Laufe der Zeit eine ,Basislinie” fur normales Verhalten in Bezug auf Variablen wie Transak-
tionsvolumen, Anlagenkommunikation und Benutzeraktivitat.

Durch ihre Beurteilungen kénnen Interne Revisoren sicherstellen, dass regelmaRige Uberprifungen dieser Daten durchgefiihrt
werden — und dass das Management diese Aufgabe in angemessener Weise Ubernimmt - und dass ihre Feststellungen eine
Ausgangsbasis schaffen, die die Realitat des Netzes genau widerspiegelt.

,FUr die Internen Revisoren kommt es vor allem auf die Governance an", sagt Tirado. ,Das Management muss Uber die Rolle
informiert werden, die es bei der Sicherung des Systems spielt, denn das System wird nicht lange von alleine bestehen.
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Anderungen an den Sicherheitsrichtlinien héangen davon ab, was die Baseline als ,normal“ und ,abnormal“ festlegt. Management-
Reviews legen diese Baseline fest.”

Festlegung einer Baseline

Wie bei vielen Elementen der Cybersicherheit oder des Risikomanagements gibt es kein ,Einheitsmodell®, und der Beitrag der
Internen Revision zu diesem Thema ist daher sehr unterschiedlich. ,Es hangt von den Ressourcen ab“, sagt Tirado. ,Es hangt
von der Grof3e der Organisation ab. Es hangt vom Mandat der Internen Revision ab.”

Ein guter Ausgangspunkt ist die Entwicklung eines Prozesses zur Erlangung von

Prifungssicherheit, ahnlich wie bei jedem anderen Priifungssystem. ,Denken Sie Beispiele fur einfache Kon-

zum Beispiel an Sarbanes-Oxley*“, sagt er. ,Jedes bdrsennotierte Unternehmen
muss die internen Kontrollen im Zusammenhang mit den Jahresabschliissen dar-
stellen und diese Matrix entwickeln. Und als Teil dieser Abbildung werden Sie Test-
verfahren flr einen bestimmten Zeitraum — etwa ein bestimmtes Jahr — erstellen.
Den gleichen Ansatz wiirde man auch bei Zero Trust verfolgen, indem man die
Prifungssicherheit Uber das ganze Jahr hinweg aufteilt und dabei die GroRRe des
Unternehmens, die Ressourcen usw. bericksichtigt.

Allen Fallen gemeinsam ist jedoch die Verpflichtung der Internen Revision, sich
kontinuierlich fur die Umsetzung und laufende Verbesserung eines Zero-Trust-Sys-
tems einzusetzen. Es gibt eine Vielzahl von Ressourcen auf dem Markt, die bei der
Aufgabe helfen, je nach dem Element, auf das sich das Zero-Trust-Modell kon-
zentriert. Im Hinblick auf Ransomware-Risiken verwendet Tirado beispielsweise In-
fraGard, ein kostenloses Tool zum Informationsaustausch, das in Zusammenarbeit
von FBI und Privatwirtschaft entwickelt wurde. In nur wenigen Minuten kann sich
Tirado zu Beginn eines jeden Tages uber neuesten Ransomware-Angriffe und Da-
tenlecks innerhalb und auf3erhalb seiner Branche informieren. ,Das Ausmaf3 dieser
Angriffe verlangt nach einem Ansatz, der uUber ein perimeterbasiertes Sicherheits-
modell hinausgeht®, erklart er. ,Die Stakeholder dartber zu informieren, wie das
Risikoumfeld aussieht und was auf dem Spiel steht, ist die oberste Prioritat der
Internen Revision.”

AuRerdem ist es wichtig zu wissen, dass dieser Ubergang nicht auf einmal erfolgen
muss. ,Selbst in partieller Form hat ein Zero-Trust-Modell einen immensen Wert®,
sagt Tirado. ,Letztendlich besteht ein Zero-Trust-Modell aus einer Spalte mit Kon-
trollen in einer Tabellenkalkulation. Vielleicht sind es 20, vielleicht sind es auch nur
10 oder 12. Das ist auf jeden Fall besser als funf.*
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Das Fundament ist bereits vorhanden

Trotz der grundlegenden Anderung in der Netzwerkphilosophie sollten Interne Revisoren, sobald Zero-Trust verstanden wurde,
erkennen, dass sich die Aufgaben der Funktion selbst nicht vollig von dem unterscheiden, was von ihnen zuvor erwartet wurde.
Die Umsetzung von Zero-Trust selbst erfordert keine Anderungen an der Architektur oder Infrastruktur, abgesehen von der még-

lichen Einfihrung bestimmter kommerzieller Tools, und somit auch nicht an den Systemen, die die Prufungssicherheit gewahr-
leisten.

Zu den Grundpfeilern jeder Priifungstéatigkeit gehdren Identifizierung, Kommunikation und Prufungssicherheit, und jede dieser
Aufgaben bleibt erhalten. Mit einer ruhigen Hand, der Einhaltung der Global Internal Audit Standards™ und der Bereitschaft zu
lernen ist der Ubergang zu einer Zero-Trust-Netzwerkarchitektur nichts, was eine Organisation fiirchten misste.
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Frihere Ausgaben
Fruhere Ausgaben von Global Perspectives and Insights finden Sie unter theiia.org/GPI.

Leser-Feedback
Senden Sie Fragen oder Kommentare an globalperspectives@theiia.org.

Uber das IIA

Das Institute of Internal Auditors (IIA) ist ein internationaler Berufsverband, der mehr als 255.000 Mitglieder betreut und 200.000 Zerti-
fizierungen zum Certified Internal Auditor® (CIA®) vergeben hat. Das IIA wurde 1941 gegriindet und ist weltweit als fiuhrend in den
Bereichen Standards, Zertifizierung, Ausbildung, Forschung und fachliche Leitlinien fir den Berufsstand der Internen Revision aner-
kannt. Weitere Informationen finden Sie unter theiia.org.
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