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BOLUM 1

Yapay Zeka ile Gelistirilmis Bir Diinyada Siber Tehditler
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ectigimiz yil yapay zeka (Al) alanindaki gelismeler, kurumlari bu teknolojilerin sundugu firsatlari ve tehditleri
anlamak ve ayak uydurmak icin cabalamak zorunda birakti. Bu ¢abanin bir pargasi olarak, sirketlerin,
ozellikle igletmelerin gevrimigi bilgi ve islemlere neredeyse tamamen bagimli oldugu goz 6niine alindiginda,
yapay zekanin glivenlik ¢cabalari igin olusturabilecegdi artan tehlikeyi g6z 6niinde bulundurmalar gerekiyor.
Kotl aktorler, sirketlerin siber savunmalarini agsma becerilerini gelistirmek igin hizla yapay zeka ile
gelistirilmis araglara yoneldi. Bu 6zet, siber saldirilarin

yapay zeka odakh bir diinyada tehditlerin nasil degistigini ve i¢ denetimin sirketlerin yeni siber glvenlik yaklagimlari

gelistirmelerine nasil yardimci olabilecegini aciklamaktadir.

Siber Suglarda Bir Evrim

Guglu siber savunmalar her zaman kritik 6neme sahip olsa da, kotl aktérler artik kurumlarin savunmalarini agsma
yeteneklerini keskinlestirmek ve genisletmek icin yapay zekayi kullaniyor. Eurizon Capital S.A. Liksemburg'un i¢ denetim
mudurt Antonio Cacciapuoti, "Yapay zeka yeni bir siber saldir tiri degil, bir evrim" diyor. Yapay zeka, hiz, dlcek,
karmasiklik ve uyarlanabilirlik acisindan geleneksel siber saldirilardan daha gelismis sekillerde kullaniimaktadir. Ayrica, "bir
virus gibi, zaman iginde diren¢ kazanarak daha tehlikeli hale gelir" diyor.

Yapay zeka, dar odaklidan genis capli yikiciya kadar degisen saldirilarda kullaniliyor. Ornegin, New York'taki Deloitte'ta
denetim ve glivence ortagi olan Bradley Niedzielski, is dinyasindaki pek ¢ok kisinin artik e-postalar veya raporlar igin duzenli
olarak yapay zeka tarafindan olusturulan belgeleri kullandidini, ancak koti niyetli kisilerin de yapay zeka tarafindan
olusturulan belgeleri su¢ amaciyla kullandigini séyluyor.

Bir bagka cephede, oltalama saldirilari gvenlik bariyerlerini asmayi ve degerli verilere erisim saglamayi1 amaclamaktadir.
Kimlik avi yeni olmasa da FBI "belirli alicilara goére uyarlanmis ve dogru dilbilgisi ve yazim kurallarini iceren ikna edici
mesajlar olusturma yetenekleriyle karakterize edilen, basarili aldatma ve veri hirsizhgr olasihgini artiran" yapay zeka
gudumld kimlik avi saldirilar konusunda uyariyor.

Ornegin otomatik oltalama, bir kisi veya bir grup igin kisisellestirilir ve hassas bilgileri calmayi veya bir sisteme erisim
saglamayi amaglar. Cacciapuoti, "Yapay zeka sosyal medyayi, iletisim kaliplarini ve bir hedef hakkindaki mevcut verileri
analiz edebilir, ardindan alicilar hassas bilgileri ifsa etmeleri veya kéti amagli baglantilari tiklamalari igin kandirma olasihigi
daha ylUksek mesajlar olusturabilir," diye agikliyor. Ayni zamanda, ge¢miste bir kisinin sesi veya 6zellikleri hakkindaki
bilgilere dayanarak bir videoya veya aramaya glivenmek mimkiin olabilirken, deepfakes (bir kisinin simile edilmis videolari)
ve bir kisinin sesini taklit eden ses korsanligi ile belirli hedefleri aldatmak ve manipule etmek mimkandur.

Kurumlarin karsilastigi yapay zeka ile ilgili tek tehdit bunlar degil. Cacciapuoti'ye gore, yapay zeka destekli kot amach
yazihmlar, hedef ortama goére davraniglarini uyarlayabilir ve degistirebilir, bu da geleneksel guvenlik sisteminin tespit
etmesini zorlastinr. "Temel tespitten kolayca kagabilir ve kodunu degistirmek igin polimorfik teknikler kullanabilir ve hatta
bunlardan kaginmak icin savunma énlemlerini analiz edebilir" diyor. Daha da énemilisi, bir dolandiricilik tespit sisteminde
kullanilan bir yapay zeka makine 6grenimi modeline zehirli veriler ekleyerek yapay zekanin yanlis tahminlerde bulunmasina
ve bazi dolandiricilik gostergelerini gdzden kagirmasina neden olabilir.

Akilli veri sizdirma ydntemini kullanan yapay zeka, ¢alinan verileri ve fikri milkiyeti gergek zamanli olarak analiz edebilir ve
hangi bilgilerin sizdirma igin en degerli olduguna 6ncelik verebilir. Daha sonra bu bilgileri sifreleyebilir ve serbest birakmak
icin fidye talep edebilir, diyor. Yapay zeka giidiimlu saldirlar, gegerli kullanicilarin kimliklerini dogrulayan kimlik bilgilerini de
tehlikeye atarak sistem iginde hareket etmelerini saglayabilir.

Yapay zeka gudumlu siber saldirilarin riskleri 6nemlidir clinkd riskler cok yuksektir. Hassas bilgilerin sizdiriimasi veya kétuye
kullaniimasi, bir kurulusun rekabetgi konumuna zarar verebilir veya veri gizliligi dizenlemelerine uymadigi igin cezalara
maruz kalmasina neden olabilir. Herhangi bir ihlal, musterilerin ve is ortaklarinin kuruma olan guivenini kaybetmesine neden
olabilir. Fidye yazilimi ve kot amach yazihm saldirilari operasyonlari kesintiye ugratabilir ve kritik sistemleri kapatabilir.
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https://www.fbi.gov/contact-us/field-offices/sanfrancisco/news/fbi-warns-of-increasing-threat-of-cyber-criminals-utilizing-artificial-intelligence

Pek cok kullanim, kisa bir siire énce hayal bile edilemezdi, ancak bugiin gercek zamanli olarak gerceklesiyor. Ornegin,
Hong Kong'daki ¢ok uluslu bir firmanin bir ¢alisani, bir video gérismesinde sirketin finans mudurinin deepfake bir
simulasyonu tarafindan ikna edildikten sonra farkinda olmadan dolandiricilara 25 milyon dolar 6dedi, CNN’e gore.

Baska bir yerde, The Drive, bir Ferrari yoneticisinin sirket CEO'su oldugunu iddia eden bir deepfake tarafindan telefonla
arandigini bildiriyor. Stphelenen ydnetici sadece CEO'nun cevaplayabilecegi bir soru sorunca girisim engellendi. Greylock
Partners tarafindan aktarilan bir vakada, Kuzey Koreli bir casus bir siber giivenlik firmasi tarafindan ise alinmak igin sahte
bir kimlik kullanmis ve hemen ardindan firmanin kurumsal cihazlarina kétu amagli yazilim yuklemistir.

En lyi Savunma

Neyse ki yapay zeka, kuruluslarin kot aktorleri engellemesine de yardimci olabilir. Cacciapuoti, "Yapay zekay durdurmak
icin yapay zekay! kullanmak zorundasiniz." diyor. Kuruluslarin gelisen tehditlere ayak uydurmak icin daha sofistike yapay
zeka destekli siber guivenlik 6nlemlerini benimsemeleri gerekiyor. "Suglularin kullandidi teknoloji hakkinda derin bilgiye
sahip degilseniz, onlar nasil durdurabilirsiniz?" diye soruyor. Kuruluglar, siber suclularin kullandidi ara¢ ve stratejileri
tanimali ve siber guvenligi artirmaya yardimci olabilecekleri birgok yolu anlamahdir.

"Yapay Zeka Odakl Saldirilarla Miicadele Etmek icin Yapay Zeka Destekli Siber Giivenlik Ihtiyaci," ISACA, gelismis
teknolojilerin saldirilari 6nlemeye yardimci olabilecegi cok sayida yol tanimliyor:

Saldirilari Onlemenin Yollari

Kurumsal kaynaklarin nasil kullanildigini belirlemek, agik alanlari tespit etmek, bir
varlik envanteri olusturmak ve ag trafigi egdilimlerini  ve kullanici
etkinliklerini/davraniglarini belirlemek igin genis veri kiimelerini analiz etmek.
"Olagandigi girigler, yeni bir cografi konumdan veya IP adresinden gelen erigim
talepleri, yeni kullanici erisimi, dosyalar ve diger kaynaklar Uzerindeki izinlerin
degistiriimesi, buiytk hacimli dosyalarin ¢ikariimasi veya silinmesi ve trafikte Ustel
bir artis" gibi anormalliklerin tespit edilmesi

Supheli kotu aktorleri proaktif olarak kilitlemek, oturumlarini kapatmak veya baska
bir sekilde engellemek ve sistem ydneticilerini faaliyetlerine kargi uyarmak igin
yapay zekayi kullanmak.

Hizli yanit verebilmek icin sistemlerin strekli izienmesi.

Potansiyel guvenlik tehditlerini 6ngérmek ve bunlari 6nlemeye yonelik adimlar
atmak igin tahmine dayali analizi kullanma.

Sifirinci gun tehditlerini veya yeni ve gériinmeyen glvenlik agiklarini tespit etme ve énle
Yanls pozitif potansiyel tehditlerin sayisini azaltmak.

Yanitlar hizlandirmak ve insan hatalarini en aza indirmek icin giivenlik degerlendirmeleri
otomatiklestirme.

Surekli koruma saglamak icin yeni gelismelere ve ortamlara uyum saglayacak
sekilde dlgeklendirme.
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https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
https://www.thedrive.com/news/ferrari-thwarted-an-ai-deepfake-scammer-posing-as-its-ceo-with-an-age-old-trick
https://greylock.com/greymatter/deepfakes-and-the-new-era-of-social-engineering/
https://greylock.com/greymatter/deepfakes-and-the-new-era-of-social-engineering/
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2024/the-need-for-ai-powered-cybersecurity-to-tackle-ai-driven-cyberattacks

Cacciapuoti, kuruluslarin daha derin iggoriler olusturmak igin birden fazla kaynaktan gelen verileri toplamak, analiz etmek ve
iliskilendirmek igin yapay zekadan yararlanabilecegini soyltiyor. Ayrica bliyik metinsel verileri analiz etmek igin dogal dil isleme (NLP)
kullanabilirler. Ornegin, i¢c denetcilerden sozlesmeleri analiz etmeleri istendiginde, NLP sistemin analiz etmesi icin 6nemli metinsel

verileri gikarabilir.

Yapay Zeka Konularinin Ele Alinmasi

Bir kurum higbir zaman riskin %100'Unu ele alamayacag! icin Niedzielski, ise farkli is alanlarindaki tehditleri stratejik olarak
degerlendirerek baslamayi 6neriyor. Bu, potansiyel yapay zeka dolandiricilik vektorlerinin belirlenmesini ve saldiriya
ugrama olasiliklarl ile potansiyel buyuklik ve etkilerinin degerlendiriimesini igcerecektir. Bir sonraki adimin, mevcut
kontrollerin etkinligini belirlemek oldugunu soyllyor.

Bu cabanin bir pargasi olarak Niedzielski, GenAl'nin gelismis muhakeme ve orintli tanima gibi gelismekte olan
yeteneklerinin, yapay zeka tarafindan uretilen kimlik avi girisimleri ve derin sahtekarliklar gibi yaygin taktikleri tanimak icin
kullaniimasini énermektedir. Bazi sirketler, bir aramanin dahili veya harici bir numaradan yapilip yapiimadigini dogrulamak
icin protokoller ve teknolojiler kullanir.

"Bu gelismis teknolojiler, ilgili riski en aza indirmeye yardimci olabilir" diyor. Ancak bazi durumlarda, 6rnegin bir arayanin
veya toplanti katilimcisinin deepfake olup olmadigina hemen karar vermek gibi, galisanlarin iggtidtlerine glivenmeleri veya
ornegin bir CEO'nun neden aradigini ve para transferi istedigini sorgulamaya hazir olmalari gerekebilir. Bu gibi durumlarda,
calisanlar icgudulerine glivenmeye ve kisiyi sirket numarasindan geri aramaya ya da aradigi iddia edilen kisi ayni ofisteyse,
kim oldugunu dogrulamak icin koridorda ytrumeye tesvik edilmelidir.

ic denetim, risk yénetimi, BT, siber giivenlik ve diger ilgili islevler gibi alanlardan profesyonellerden olugan cok disiplinli bir
ekip, yapay zekadaki gelismeleri izleyebilir ve risk yonetimi, glivenlik protokolleri ve dolandiricilik tespit sistemlerinde strekli
glncellemeler saglayabilir. Niedzielski'ye gore ekip, hangi kontrollerin hasari en iyi sekilde 6nleyecegi veya sinirlandiracagi
gibi konulari géz 6nlinde bulundurarak gabalar belirlemek ve bunlara yanit vermek igin birlikte calisabilir.

Ayrica sirketlerin deneyimlerini dlzenli olarak paylasmalarini ve baskalarinin karsilastigi YZ guvenlik aciklarini
tartismalarini 6neriyor. "Sadece basarili cabalar degil, ayni zamanda bir seylerin yanls gittigi zamanlar ve sirketin bundan

nasil ders cikardigi" tavsiyesinde bulunuyor. "Bilgi paylasimi, egitim ve uygun risk degerlendirmeleri, yapay zeka kaynakl
dolandiricilik riskini en aza indirmeyi mimkin kilacaktir."

Niedzielski, bu ortamda, calisanlarin potansiyel supheli faaliyetler konusundaki farkindaligini artirmak ve ihlalleri gidermek
icin uygun eylem planlarini pekistirmek icin egitimin en énemli dncelik olmasi gerektigini séyltuyor. Cacciapuoti, gergek
dinyadaki durumlarda gercek zamanli olarak siber glvenlik egitimi saglamak icin yapay zeka simulasyonlarinin
kullaniimasinin da mimkun oldugunu belirtiyor. Yapay zeka, siber egitimde bireysel ¢alisan davranigini analiz edebilir ve
iyilestirme igin iggoruler saglayabilir.

ic Denetimin Katkisi

Cacciapuoti, i¢ denetimin, kurumun g¢abalarinin yapay zekanin

zorluklariyla eglesmesini  saglamaya yardimci olabilecegini "Yapay Zeka aSIa |Q
sc'jyl[]y(?r; buna riskleri azaltirken potansiyelden yararlanmak da denetgilerin yerini

dahil. "I¢ denetim kapsamli bir risk degerlendirmesi yapmali, yapay

zeka sistemlerini glivenlik, etik ve uygunluk agisindan denetlemeli almayacak, ancak gUQIU

ve guvenli inovasyonu desteklemelidir" diyor. "Yapay zeka . e m
tehditleriyle basa gikabilecek kadar saglam bir siber stratejinin blr yardImCI OIabIIIr'

sekillendiriimesine katilabilir."Buna ek olarak, i¢c denetim tipik
olarak nemli bir savunma hatti olsa da, Cacciapuoti, yapay zeka - Antonio Cacciapuoti, CIA
s6z konusu oldugunda, risk yonetiminde dinamik bir yaklasim
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benimseyerek bir saldir hatti olarak da hizmet etmesi gerektigini soyliyor. "Dogrudan saldirmak varken neden riskin

gelmesini bekleyesiniz ki?" diye sorar. Bu, uygun yonetisim kontrolleri ve surekli iyilestirme saglarken kurumun firsatlari en

Ust duzeye c¢ikarabilmesi icin yeni teknolojileri kullanmada 6n planda olmak anlamina gelir.

Cacciapuoti'ye gore, i¢ denetim fonksiyonu icinde, "yapay zeka
asla i¢ denetgilerin yerini almayacak, ancak guglu bir yardimci
olabilir". g konularda

denetimin  yapay zekddan su

faydalanabilecegini soyllyor:

o  Blyuk hacimli verileri analiz edin ve testlerdeki drnekleri tim
populasyon boyutuna ¢ok yakin olacak sekilde genigletin.

e ¢ denetim uzmanlarinin daha (st diizey gorevlere
odaklanabilmeleri igin tekrarlayan gorevleri Ustlenerek test
prosedurlerini otomatiklestirin ve kilit kontrolleri izleyin.

®  Periyodik denetimlere guivenmek yerine verileri surekli olarak
izlemek icin yapay zeka algoritmalarini kullanin, olagandisi
etkinlikleri cok daha erken tespit edin ve ele alin.

®  Gelecekteki sonuclarl 6ngdérmek ve daha bilingli kararlar ve
Oneriler almak igin tahmine dayal analitigi kullanin.

e ¢ denetgilerin nihai raporlarini hazirlarken kullanabilmeleri
icin calisma kagitlarini hizli bir sekilde 6zetleyin.

Yapay zeka, tiim kontrol fonksiyonlarinda bulgularin daha diizgiin
ve verimli bir sekilde yonetilmesini saglar. Cacciapuoti, "Cok
blyuk bir sirkette, birden fazla fonksiyondan dikkate alinmasi
gereken cok sayida angajman vardir" diyor. Yapay zeka, i¢
denetgilerin mukerrerligi 6nlemek igin verileri tek tip bir sekilde bir

araya getirmesini saglar.

Niedzielski, riskleri azaltmak ve degerden yararlanmak icin ic
denetgilerin  teknolojideki gelismelerle ilgili bilgilerini  surekli
glincellemelerini 6neriyor. "Her giin yeni bir sey oluyor" diyor.
Potansiyel risklere karsi reaktif degil proaktif yanitlar belirlemeye
odaklanmahdirlar. Dinya yeni teknolojilerden yararlanmaya
calisirken, i¢ denetgilerin de kurumsal bitunlGgi korumak igin
yonetisim ve yeni dizenlemelere ve etik standartlara uyum
konusuna odaklanmalari gerektigini sdyluyor.

Yapay Zeka Destekli Siber
Tehditler: Hizh Bilgiler

Guvenlik uzmanlarinin %97'si,
yapay zekanin tikenmislige
neden olmaya devam etmesi
nedeniyle, kuruluglarinin yapay
zeka kaynakli bir siber givenlik
olay yasayacagindan endise
duyuyor.

Guvenlik uzmanlarinin %75'i, yapay
zeka destekli siber tehditlerdeki artis
nedeniyle gecgen yil siber guvenlik
stratejilerini degistirmek zorunda
kaldi.

Guvenlik ekiplerinin %73'U 6nleme
oncelikli yeteneklere daha fazla

odaklanmak istiyor.

Kurumlarin %61'i gectigimiz yil
deepfake vakalarinda artis gordu.

Kaynak: GenSiber Giivenlikte Yapay Zeka: Dost mu
Diisman mi1? Voice

Niedzielski'ye gére "i¢ denetgiler kendilerini kétii bir aktériin yerine koymalidir". "Kétii bir aktériin kurulusa nasil sizacagini

sormayin, kurulus hakkinda bildiklerinize dayanarak kot bir aktér olsaydiniz ne yapacaginizi sorun. Kurulusa yalnizca

niceliksel degil, niteliksel bir bakis agisini da dikkate alin."

ic denetgilerin tek baslarina hareket etmemeleri gerektigini sdyleyen Cacciapuoti, riski énlemek ve azaltmak icin kontrol

fonksiyonlari, uyum, risk yonetimi, dis denetgiler ve dizenleyiciler de dahil olmak Uzere tim glvence saglayicilar ve

paydaslarla koordinasyon kurulmasini éneriyor. "Yapay zeka araglari ve siber guvenlik uzmanlari arasindaki isbirliginin yani

sira glglu bir yonetisim gergevesi, bu ortamda gezinmek ve yeni ve ortaya ¢ikan risklere yanit vermek igin gereklidir" diyor.
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Siber Yilmazhigin Saglanmasi
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uruluglar siber saldirilar 6nlemek icin yeterli araglara sahip olduklarindan emin olmak igin ¢alisirken, bir
sekilde ihlal veya saldirilarla karsilasacaklar neredeyse kesindir. Bunu akilda tutarak, isletmeler ayni
zamanda bir siber saldirlya yanit verme ve bu saldirdan hizli bir sekilde kurtulma becerilerine de
odaklanmalidir. Bu 6zet, saldinlara karsi yilmazligin en iyi nasil anlagilacagini ve asilanacagini tartismakta
ve i¢ denetginin bir kurumun tepkisini giglendirmedeki rolUinU agiklamaktadir.

Siber yilmazlik, "siber

lyilesme igin Sahnenin kaynaklari kullanan veya
Hazirlanmasi bu kaynaklar tarafindan
En iyi haliyle, siber yilmazlik sadece korkung bir duruma verilen bir etkin|e§tiri|en

tepki degildir. Max Cybersecurity LLC CEO'su Michael Echols'a sistemlerdeki olumsuz
g6re bu, bir kurulusun operasyonlarini strdlrebilmesini saglayan kO§U"ar| SthSleri

planlama, siregler, analiz, egitim, kritik hizmetler ve yonetim gibi

saldirilar veya tehlikeleri

uygulamalardan olugan bir sudreklilikti. Bu uygulamalar, bir

saldindan sonra kurumsal islevlerin geri ylklenmesini veya Ongorme, bunlara
surdirdlmesini mimkin kilar, ancak bir sorun ortaya ¢ikmadan dayanma, bunlardan
¢ok 6nce uygulamaya konmalari gerekir. kU rtUIma ve bunlara
Ornegin Echols, tiim yénlendirmelerini web sitesi (izerinden alan uyum SaQIama

bir hukuk firmasi musterisiyle ¢alisti. Genellikle her glin gok sayida yetenegidir_ Siber

yonlendirme aliyordu, ancak bir noktada, firma herhangi bir

yilmazlik, siber
kaynaklara bagli olan

yonlendirme almadigini fark edene kadar iki ila G¢ glin gegti ve
nihayetinde saldiriya ugradigini fark etti. firmanin ana is kaynagi

(kritik bir islev) oldugu igin, web ydnlendirmelerindeki olagandis! g('jrev veya i§

bir diislis hakkinda "firmanin siirekli izleme ve bir tir bildirim icin hedeflerinin tart|$ma|| bir
zaten bir sUreci olmasi gerekirdi" diyor. Siber Ortamda

Belirlenecek sorunlar - web trafigindeki diisiis gibi - her isletme igin gergeklegtirilmesi ni

farkli olacaktir ve muhtemelen birden fazla olacaktir. Echols, Saglamay|

bircok durumda kuruluglarin gu¢ kaynaklarini etkileyecek bir olaya
amaclamaktadir."

hazirlikli olmak isteyeceklerini, érnegin ana igletmeden bagimsiz

jeneratorleri devreye sokmak icin adimlar atacaklarini, bdylece
- ABD Ulusal Standartlar ve

saldiridan etkilenmeyeceklerini sdyluyor. -~ e
Teknoloji Enstitlisu

United Airlines Dijital Teknoloji ve Siber Giivenlik Denetim Direktéri DC Chang'e goére, bundan sonra olacaklara
hazirlanmak igin mevcut siber guvenlik ortamini bir baglama oturtmak gerekiyor. Yirmi yil énce, kuruluglarin kendi veri
merkezleri vardi ve siber guvenlik bir dereceye kadar sunuculari fiziksel kapilarin ve pencerelerin arkasina kiliteme
meselesiydi. Gunimuzde veriler, diinyanin dort bir yanindaki kotu aktorlere karsi savunmasiz olabilen sanal bir ortamda
saklanmaktadir.

Chang, "Artik dijital oldugumuz igin takip etmemiz gereken binlerce ve binlerce pencere ve kapi var ve bunlar her giin
ekleniyor ve gcikariliyor" diyor. Kuruluglarin bir kriz aninda ihtiya¢c duyacaklari yilmazligi gelistirebilmeleri icin dijital

hizlanmanin hizinin ve kapsaminin farkinda olmalari gerekir.

Yonetisim ve Kultur

Warren Averett'in Risk Danismanhgi & Glvence Hizmetleri Grubu'nda Ust diizey yonetici olan Justin Headley'e gore
yonetisim, siber yilmazhgin olusturulmasinda kilit bir role sahiptir. "Calisanlarin zayif bir parola kullandiklari veya supheli

|
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baglantilara tikladiklari igin zayif nokta oldugunu surekli duyuyoruz" diyor. "Ancak liderler bu ise inanmamissa, galisanlarin

da lzerlerine dugeni yapmasini bekleyemezsiniz."

Birgok agidan siber glivenlik tamamen bir teknoloji meselesi degil, bir kiltir meselesidir. Echols, "Kurulustaki insanlarin
%90"'Inin fikrini degistirirseniz ve bir kisi e-postadaki bir baglantiyl acarsa, bu sirketi batirabilir" diyor. Siber guivenlik
bilincine sahip bir kultir, kurumun beklentilerini netlestirir ve tiketiciler ile i ortaklarina gliven verir. "Bankalar siber direncli
hale gelen ilk gruplardan biri oldu" diyor, ¢linki paydaslarinin glivenine guveniyorlar.

Headley, liderlerin siber guvenlik ipuglar iceren U¢ aylik e-postalar veya ilkel yillik glvenlik egitimleri gibi standart
yaklagimlarin étesine gecen bir siber guvenlik kdltdrinl tesvik etmelerini dneriyor. Kurumunun attigi adimlar arasinda
calisanlara kendi sahte kimlik avi e-postalarini géndermek ve ardindan gdmulu slpheli baglantilara tiklayanlara egitim
vermek yer aliyor. "Siber yonetisimin sadece teoride degil, uygulamada da nasil isledigini gdstermeniz gerekiyor" diyor.

Liderler ayrica bir saldirida atilmasi gereken belirli adimlari
da saglayabilir. Headley'e gore, "Bir kurulus, bir ihlalde
izlenecek pratik, tekrarlanabilir politikalar ve prosedurler
varsa, bir saldiriyr durdurabilir ve iyilesebilir." Bu adimlar

inlallerin %68'i, bir kisinin sosyal

test edilirken liderler de dahil olur ve aksakliklarin . .
giderilmesinde rol alirlarsa, siber guvenlik stratejilerinin muhendislik saldinsina kanmasi

basarili olmasinda bilyilk rol oynayabilecek bu cabaya veya hata yapmasi gibi kotu niyetli
bagliliklarini géstermis olurlar. olmayan bir insan unsurunu

icermektedir.

Duzenlemelerin Etkisi Kullanicilarin oltalama e-

Kesinlesmis kural uyarinca, Siber Glvenlik Risk Y&netimi, postalari tarafindan

Strateji, Yonetisim ve Olay Agiklamasi, ABD Menkul kandiriimasi icin gecgen
Kiymetler ve Borsa Komisyonu, halka agik sirketlerin ortalama sure 60 saniyeden
onemli siber glvenlik olaylarini agiklamalarini ve siber azd..

riskleri nasil degerlendirdikleri, belirledikleri ve yonettikleri
konusunda periyodik agiklamalar yapmalarini zorunlu ihlallerin %15'i yazilhim tedarik
kilarak kuruluslar igin beklentileri yukseltmistir. Chang, bu zincirleri, barindirma ortaklari da
kuralin  "gezegendeki her kurulusun g6z Onilnde

bulundurmasi gereken énemli bir meselenin altini gizdigini"
Kaynak: Verizon Business 2024 Veri hlali

soyluyor.
Sorusturma Raporu

Headley, diger gerekliliklerin yani sira, kuralin kuruluslari
siber uygulamalarinin operasyonel olmasini saglamaya

zorladigini séyliyor. BT fonksiyonunun genellikle bir silo
icinde calistigini ve isleyisini tam olarak anlamayan
liderlerin zimni guivenine sahip oldugunu belirtiyor. "Bunun
deg@ismesi gerekecek" diyor. Orada kurum ici ve musteri
verilerinin nasil ele alinacagr ve siber endiselerin nasil
giderilecedi konusunda kurum capinda bir anlayis
olmalidir.

Echols, pek ok diizenlemede oldugu gibi, "her sey seffafliga bagh olacak" diyor. "Onemli bir ihlal oldugunda, sirketin bu
ihlale nasil tepki verecegine dair net bir sureci olmahdir."

Yapay Zekayi1 Karisima Eklemek

Yapay zeka (Al), siber sorunlarin dnlenmesinde ve bir saldiri sonrasinda yilmazlidin artirlmasinda paha bicilmez bir ara¢

olabilir. Headley, yeni nesil guvenlik duvarlari ve nokta koruma sistemleri gibi teknolojilerin veri trafigini siralamayi ve
I ———
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arastirilmasi gereken anormallikleri bulmayi kolaylastirdigini séyliyor. "Yapay zeka kullanimi son birkag yilda oyunun
kurallarini degistirdi ve girketlerin saldirilari tespit etme ve bunlara yanit verme konusunda daha iyi olmalarina yardimci
olmaya devam edecek."

Yapay zeka ayni zamanda kuruluslara karsi bir silah olarak da kullanilabilir. Echols, "G6z ardi edilmis guvenlik agiklariniz
varsa, yapay zeka bilgisayar korsanlarinin bunlari bulmasina yardimci olacaktir" diyor.

Headley'e gore, diger hususlarin yani sira, kuruluslarin yeni
araglarla elde edilecek daha fazla verimlilik durtusinu

glvenlik ve gizliligi koruma ihtiyaci ile dengelemesi . : . :
gerekecek. Yeni teknolojiler, kuruluglarin, genellikle Basta bir kurulusun yonetim

programlara hassas bilgiler vermeyi iceren tekrarlanabilir kurulu ve Ust yonetimi olmak Uzere

gorevleri ortadan kaldirmasina yardimci olur. Ayni zamanda, paydaslar, siber olaylara

bu teknolojilere yonelik hedefli saldirlar gérmeye devam miidahale ve kurtarma
ediyoruz ¢lnku kotu aktérler insanlarin teknolojiyi tam olarak

anlamadigini biliyor" ve bu da programlarin icerdigi hassas kontrollerinin iyi tasarlanip

verileri 6zellikle savunmasiz hale getirebilir.

Yilmazlk olustururken, kuruluslarin caligsanlarini gelisen
teknolojiler konusunda egitmeleri ve teknoloji kullaniminin
kurulusun risk istahina uygun olmasini saglamalari
gerekecektir. Headley, "Bir sirket en iyi teknolojilere ve

tasarlanmadigini ve etkin ve
verimli bir sekilde uygulanip
uygulanmadigini dogrulamak icin
bagdimsiz, tarafsiz ve yetkin
glivence hizmetlerine

becerilere sahip olabilir, ancak bir kullanici yine de bilmeden

glivenmektedir. i¢ denetim birimi,

veya bazen bilerek bir GenAl araci kullanarak 6n kapidan
veri sizdirabilir" diyor. bu tur hizmetleri Standartlara

uygun olarak ve dézellikle kurumun
Kuruluglar geleneksel siber saldiri yaklagimlarini ihmal o e I .
etmemeye de dikkat etmelidir. Echols, birgok siber sorunun, bilgi teknolojileri ve bilgi sistemleri

yanhs yapilandirmalar veya yerlesik bir uygulamanin takip tarafindan agikga kullanilanlar

edilmemesi gibi yeni olmayan sorunlardan kaynaklandigini olmak Uzere yaygin olarak kabul

sdyluyor. Birgok ihlalin, hi¢ duzeltiimemis bilinen guvenlik gérmiis kontrol gercevelerine atifta
aciklan veya yuklenmemis yamalarla ilgili oldugunu . .
- : bulunarak sagladiginda kuruma
sdyluyor. Sonug olarak, son kullanicilarin yeni ve mevcut

tehditler

"Denetgiler, ilgisizligin yarattigi gizli givenlik aciklarini ortaya

konusunda  egitiimesi  6zellikle ~ 6nemlidir. deger katar

cikarmak igin kaputun altina bakmali ve musterilere dogru Kaynak: Kiiresel Teknoloii Denetim Rehberi:

Siber Olaylara Miidahalenin Denetlenmesi ve
Kurtarma, 2. Baski, Kiiresel Uygulama
Kilavuzu,

sorulari sormalidir” diyor.

ic Denetim Yilmazlig: Artirmaya
Nasil Yardimci Olabilir?

Echols, bu ortamda i¢ denetimin, yilmazhidi artirmak ve guvenlik aciklarini tespit etmek icin denetimlerinin sonuglarini,
mdusterilerin gevsek siber guivenligin potansiyel sonuclarini anlamalarina yardimci olacak sekilde gcercevelemeye hazirlikli
olmasi gerektigini sOyllyor. Musteriler en kétisiinin asla baslarina gelmeyecegini varsayabilirken, i¢ denetgiler bu inanci
askiya alabilmelidir, bu da onlarin hayal edilemeyeni hayal etmelerini daha iyi saglayacaktir. Ornegin, Echols'un sosyal
medya hesaplarinda kurumsal e-posta adreslerinin kullaniimasini yasaklayan bir en iyi uygulamasi olan bir musterisi vardi,
ancak bu resmi bir politika degildi. Bu yaklasimin yanhshgr su durumlarda acikga ortaya gikmistir, MGM 6nemli bir veri
ihlaline maruz kaldi gecen yilin sonlarinda. ihlalin arastirilmasi sonucunda bir galisanin is e-postasini bir sosyal medya
platformunda kullandigi ortaya ¢ikmistir. Bilgisayar korsanlari galisanin bilgilerini LinkedIn'de bulmus ve MGM'nin BT
yardim masasini arayarak galisanin kimligine birinmis ve boylece MGM'nin sistemlerine erismek ve virlis bulastirmak
icin kimlik bilgilerini elde etmistir. Echols, "En iyi uygulamalar bircok kisinin deneyimlerinden elde edilir ve mimkun
|
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oldugunda politika haline getirilmelidir" diyor.

ic denetgiler ayrica denetimin uygunluk boyutunun siber yilmazli§in olusturulmasina yardimei olmak igin yalnizca ilk adim
oldugunu anlamalidir. Echols, "Uyumluluk giivenlik degildir" diyor. i¢ denetgiler, bulgularini misteri ekibinin giivenligi
artirmak igin kullanabilecedi daha buyuk i¢cgorilere donustirmeye ve ekibin henuz cevaplayamadigi sorulari sormaya
odaklanmalidir.

Echols'a gore, "Misteriye bu sorunun cevabini aramamanin ve bulmamanin aslinda bir givenlik acigr yarattigini
soyleyebilmelisiniz."

ic denetim, denetimler arasinda, ekiplerin karsilastiklari zorluklari 6grenmek ve kontrol etmek igin zamanlar planlayarak
iletisim  kanallarini  agik  tutmahdir. Headley, "ic denetciler kendilerini gilivenilir ~danismanlar olarak
konumlandirabildiklerinde, bu tamamen oyunun kurallarini degistirir" diyor.

Seffaflik gok 6nemlidir. g denetgiler, kapsam ve planlanan test prosediirlerinin yani sira hangi sorunlarin ortaya giktigi
konusunda da net olmalidir. "Erken ve sik iletisim kurdugunuzdan emin olun" diyor, "6zellikle de BT riski s6z konusu
oldugunda." i¢ denetgilerin hemen yargiya varmaktan kaginmalarini, bunun yerine miisteri ekibinin disiince siregleri
hakkinda agik bir konusma yapmalarini ve is birligini tesvik etmelerini tavsiye ediyor.

Headley, BT ekiplerinin genellikle gesitli is kollarinin taleplerini karsilamakta zorlandigini, uygulamalar galigir durumda
tutmaktan gunlik donanim aksakliklariyla basa ¢ikmaya kadar her seyin sorumlulugunu Ustlendigini belirtiyor. Sonug
olarak, siber giivenlik her zaman en énemli éncelik olmayabilir. I¢ denetciler bu zorluklara iliskin farkindalig artirabilir ve
ekipleri bunlari ele alma firsatlari konusunda egitebilir, bdylece denetimlerin gergek bir katma deger uygulamasi olmasini
saglayabilir.

Headley, "ilc  denetgiler  kurumsal yilmazhigin

gulglendirilmesine yardimci olan ortaklar olabilirler" diyor. BT ve guvenlik operasyonlari

Diger adimlarin yani sira, genellikle ayni dili konugmayan karar vericileri arasinda yapilan

sirket liderleri ve BT ekipleri arasindaki kopukluklari bir ankete gore:

gidermeye yardimei olabilirler. I¢ denetgiler hem is riskini

hem de BT riskini anladiklari i¢in bu boslugu doldurmaya
yardimci olabilirler.

Chang, i¢ denetgilerin siber risklerin anlagiimasini ve ilgili
sorunlarin ¢ézimiini gegmis uygulamalardan farkli bir
sekilde  sekillendirebilecegini  soyliyor.  Kurumlar
geleneksel is surekliligi planlamasindan veya is felaketi
kurtarmasindan uzaklastik¢a, i¢ denetciler daha cok yonlu
ve incelikli yaklagimlar benimsemelerine yardimci
olabilirler. Birbirinden kopuk bilgi ve veri noktalarini
isleyen ve bunlari daha iyi karar almaya yonlendiren ilgi
cekici bir anlatida bir araya getiren hikaye anlaticilari
olarak rol Ustlenerek bu cabayi gelistirebilirler.

- theiia.org

Katilimcilarin yalnizca %2'si bir
siber saldirinin ardindan 24 saat
icinde verilerini
kurtarabileceklerini ve is
sureglerini eski haline
getirebileceklerini sdyluyor.

69'u kurumlarinin son bir yil
icinde fidye ddedigini sdylerken,
%77'si fidye 6demeye karsi
tanimlanmig bir politikalari veya
protokolleri oldugunu belirtiyor.

42'si kurumlarinin hassas verileri
belirleyebildigini ve gecerli veri

gizliligi yasa ve yénetmeliklerine

uyabildigini séyltyor. Digerleri ise
her ikisini de yapmak igin yeterli
BT ve guvenlik kapasitesine
sahip degildir.

Kaynak: Yilmazlik Rapor 2024
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Olasiliklarin Esitlenmesi

“Nihayetinde yilmazlik, saldirinin kagmilmazhgini ve kurulusun dis duvarlarinin asilmaz olmadigini kabul etmektir”
Echols'un belirttigine gére. Bu gabanin bir pargasi olarak, kuruluslar adil olmayan bir mucadele iginde olduklarini kabul
etmelidir. Chang, kuruluslar karsilastiklar saldirilarin %100'uni engellemeye calisirken, bilgisayar korsanlarinin tahribat
yaratmak igin yalnizca bir kapiyi agmalari gerektigini belirtiyor. "Savunucu olmak fail olmaktan ¢ok daha zor" diyor. i¢
denetim, sirketlerinin siber glvenlikte bagari sanslarini artirmak igin ihtiya¢ duyduklari icgoruleri ve bilgileri saglayabilir.
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BOLUM 3

Yeni Bir Sifir Gliiven Sinirinin Olusturulmasi
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er kurulusun aglarini glivende tutmak icin slreglere ve kontrollere sahip olmasi temel bir gereklilik
olmalidir. Ancak, teknoloji ilerledikge ve aglar daha buyiik ve neredeyse anlasilmaz derecede karmasik
hale geldikce, guivenli bir agi neyin olusturduguna dair standart degisti. En 6nemli degisikliklerden biri,
konum merkezli bir glivenlik modelinden daha veri merkezli bir glivenlik modeline gegiste yatmaktadir. Biz
bu modeli "sifir gtiven" olarak adlandiriyoruz

Sifir Gliiven Nedir?

Genel olarak, sifir gliven giivenlik gergevesi, bir ag icinde calisan tim kullanicilarin - hem kurum iginde hem de diginda -
uygulamalara ve verilere erismeden Once kimliklerinin dogrulanmasini ve ardindan duzenli olarak surekli olarak
dogrulanmasini gerektirir. Adindan da anlasilacag! uzere, "glven" veya daha spesifik olarak "gliven ama dogrula" bu
sistemde higbir rol oynamaz ve kurumla ilgili herhangi bir seye erisim surekli olarak gerekgelendirilmeli ve kurumun
politikalarina gére degerlendirilmelidir.

Geleneksel olarak, siber modeller agin konumuna goére olusturulurdu, ancak sifir gliven sisteminde, bir kurumsal ag yerel,

bulut tabanli veya ikisinin bir karigimi olabileceginden, "ag" neyin olusturdugu daha az kesin olarak tanimlanmistir. Ozellikle

yeni bir uzaktan galisma c¢agini baglatan COVID-19 salgininin ardindan, hibrit veya tamamen bulut tabanli sistemler norm
haline geldi ve siber guvenlik gergevelerinin bunu hesaba katacak sekilde gelismesi gerekti.

Mevcut birkag resmi sifir giiven gergevesi bulunmaktadir:

e  Standart 800-207 ulusal Standartlar ve Teknoloji Enstittisti'nden (NIST). Bu, 2021'den beri ABD federal kurumlari
tarafindan kullaniimasi zorunlu olan cercevedir (Bkz. Sekil 1).

e  Google BeyondCorp.
e Microsoft Sifir Gliven Stratejisi.

e  Sifir Guven Olgunluk Modeli siber Guvenlik ve Altyapi Glvenligi Ajansi'ndan (CISA).

Sekil 1

7

~
Control Plane s
Policy Engine
Industry | Policy
Compliance Administrator

Data Access
Policy

Threal = S D
Inteligence Management
Policy
Subject & Enforcement knrerprise
Data Plane

K3 7

NIST 800-207 Zero Trust Framework

Kaynak: Sifir Glven Aglari | NIST

Hepsinin kendine 6zgu nitelikleri olsa da, her biri ayni temel ilkeleri paylagsmaktadir:
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https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.SP.800-207.pdf
https://cloud.google.com/beyondcorp
https://www.microsoft.com/en-us/security/business/zero-trust
https://www.cisa.gov/zero-trust-maturity-model
https://www.nist.gov/programs-projects/zero-trust-networks

e  Tum kaynaklara erisimi surekli olarak dogrulayin.
(] Harici veya dahili bir ihlal durumunda etki alanini en aza indirin.

e BT altyapisindan baglam toplamak igin davranissal verileri kullanin.

Bdyle bir sisteme gecis onemli gibi gérinse de, bunun mevcut sistemlerin yerini almasi anlamina gelmediginin
unutulmamasi 6nemlidir. Kimyasal uretim sirketi Charter Next Generation'da bilgi givenligi mudurt olan Adam Kohnke,
"Sifir given, mevcut ag koruma modellerini ve hatta altyapi degisikliklerini tamamen degistirmeyi amaglamiyor" diyor ve
ekliyor: "Daha ziyade, gelismis ag korumasi icin bunlari artirmayi amacliyor. Bunun bir uzanti olmasi gerekiyordu ¢unku
glvenlik duvarlari, web proxy'leri ve sinir izolasyon mekanizmalari gibi geleneksel sistemler ¢calismiyordu.”

IBM' e gore, 2024 yilinda tek bir veri ihlalinin ortalama maliyeti 4,88 milyon dolardi. Ayrica, bir ihlalin ortalama yasam
dongusu, tespit edilmesinden kontrol altina alinmasina kadar tam 292 giin stirmuistur. Geleneksel ag korumasinin yeterli
olmadigi ve ciddi bir dikkat gerektirdigi aciktir.

i¢ Denetimin Rolii

Ayrintilar farkhilk gosterse de, i¢ denetgiler sifir gliven sisteminin uygulanmasi ve surdirilmesiyle ilgili cesitli sorumluluklara
sahip olabilirler. Ornek olarak, bir i¢c denetim degerlendirmesinin en fazla dedere sahip olabilecegi alanlar asagida
belirtilmigtir.

Korunan Yiizeylerin Tanimlanmasi

Geleneksel olarak, bir siber glivenlik sistemi gabalarini bir kurumsal agin etrafindaki givenlik parametrelerinin ne oldugunu
tanimlamaya yogunlastirmistir. Guvenlik duvarlari ve VPN sistemleri bu konsept etrafinda tasarlanmistir, hassas verileri ve

savunmasiz bilgiyi
ag cevresinden mumkin oldugunca uzakta tutarak. Ancak bir

sifir giiven sisteminde parametreler yerine, toplu olarak "koruma Degerlendirme,
ylzeyleri" olarak bilinen veri, uygulama, varlik ve hizmet gruplarina sistemlerin ve verilerin
(DAAS) odaklanilir. .

uygun sekilde
Bu ylzeylerin uygun sekilde tanimlanmasini saglamak, kapsamli S|n|ﬂand|r|||p
bir ic denetim degerlendirmesinin merkezinde yer almaldir. sin |ﬂand I Imad Ig N1 ve
SpiritBank ig Denetim ve Uyum Direktérii, Bagkan Yardimcisi Julio her biri Igln yU rarlukte
Tirado'ya gore, "Degerlendirme, sistemlerin ve verilerin uygun Olan koruma

sekilde siniflandirilip siniflandiriimadigini ve her biri igin yurirlkte

politikalarinin uygun olup
kurumun veri siniflandirma politikalarini incelemeye Olmadlglnl be“rlemek |Q|n
odaklanmalidir." kurU|U§Un verl

Tirado, korumali hizmetlerin sadece verilerle sinirli olmadigini da Sln_lf'landlrma.

soyluyor. Hassas verilere erisimde rolu olan fiziksel varliklarin da p0||t|ka|ar|n| |nce|emeye

envanterinin ¢ikarilmasini ve periyodik olarak degerlendiriimesini odaklanma“d”'_
saglayacak sure¢ ve prosedurlere sahip olmasi gerekir.

olan koruma politikalarinin uygun olup olmadigini belirlemek igin

- Julio Tirado, SpiritBank

(¢
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Harita Islem Akiglarinin Dogrulanmasi

Koruma ytizeylerinin belirlendiginden emin olunduktan sonra, dederlendirme surecindeki bir sonraki adim, tim bu DAAS
sistemlerinin birbirleriyle nasil etkilesime girdiginin paydaslar tarafindan anlasiimasini saglamaktir. BT ekipleri, bu
sistemlerin birbirlerine nasil eristigini ve kullanimlarinin nereye varabilecegini toplu olarak 6zetleyen karmasik baglanti
noktalari agini, ag trafigi taban gizgilerini ve protokolleri haritalamaya adanmis ayrintili dokimantasyon semalarina sahip
olmalidir.

Cogu kurumda i¢ denetim birimi bu diyagramlarin dogrulugunu kendi basina dogrulayacak yeterli bilgi veya deneyime sahip
olmasa da, Kohnke i¢ denetim biriminin paydaslarla veya givenilir i¢tincu taraflarla birlikte calisarak tasvir edilenlerin yeterli
oldugundan emin olmak igin dogrulama testleri yapabilecegini séylemektedir. "Onemli olan" diyor, "ilgili DAAS'In her bir
diyagramda hesaba katiimasi ve yeterli ayrintilarin mevcut olup olmadigi... ve énceki adimlarda tanimlanan ilk givenlik
politikalarinin degistirilip degistiriimedigi veya ek kontroller gerektirip gerektirmedigidir."

Sifir Giiven Politikalarinin Olusturulmasinin ve Siirekli lyilestirilmesinin Dogrulanmasi

Sifir gliven politikalari her bir koruyucu yuzey igin detaylandiriimali ve asagidaki gibi kritik sorulara cevap vermelidir:

o  Kurumsal DAAS sistemlerine kimlerin erismesine izin verilmelidir?

o  Hangi uygulamalarin kurumsal DAAS sistemlerine erismesine izin verilecek?

o  Kurumsal DAAS sistemlerine erisim ne zaman gergeklesmeli veya gerceklesiyor olmahdir?
o  Kurumsal DAAS sistemleri nerede bulunur?

o  Kurumsal DAAS sistemlerine neden erisilmesi gerekiyor?

o  Kurumsal DAAS sistemlerine erisim nasil saglanmalidir?

Olusturulan sifir gliven politikalarinin uygunlugunu ve gegcerliligini degerlendirmek igin, kurumsal ag genislemeye ve
gelismeye devam ettikge BT paydaslariyla sirekli etkilesim kritik Gnem tagir. "Sifir gliven bir hedef degildir" diyor Tirado,
"bu nedenle guvenlik politikasi ve DAAS koruma gereksinimleri sureg ilerledikce gelismelidir."

Tirado'ya gore amag, bir aga girebilecek, agdan ¢ikabilecek ve agdan gecgebilecek her tur trafigi ele almaya adanmis, surekli
gelisen bir politikaya sahip olmak olmalidir. "Bir ag iginde kaynagi veya amaci belirlenemeyen hicbir sey olmamalidir" diyor.
"ic denetgi degerlendirmesinde, incelemelerin yapilip yapiimadigini, yeterli élgiide yapilip yapilmadigini ve yiriirliikteki
politikalarin bulgulari dogru bir sekilde ele alip almadigini belirlemelidir."

Sifir Giiven Mimarisi izleme

Onceki érneklerin de gdsterdigi gibi, siirekli izleme sifir giiven

cergevesinin basarisi igin kritik 5neme sahiptir. Izlemenin giivenlik PerformanS| Olgmek,
parametrelerine odaklanacagi geleneksel bir sistemin aksine, sifir ag|n 1Zza bag“ tum

glven sisteminin izleme sistemleri kullanicilar, cihazlar ve Cihazlarl tanlmlamak ve

hizmetler etrafinda yogunlasacaktir. "Performansi 6lgmek, aginiza

bagh tim cihazlarn tanimlamak ve hileli cihazlarn ve koétu niyetli hllell CihaZIarI ve kOtU
faaliyetleri tespit etmek icin aglarinizda izleme yapilmalidir." Ulusal amagll etkinlikleri teSplt
Siber Glivenlik Merkezi sifir gliven kilavuzunda. Bu 6zellikle sirket etmek |9|n aglarl n |Zda

ici hizmetleri barindiriyorsaniz gecerlidir, ancak daha yaygin hale .
¢ / e yes izleme yapiimalidir.

geldikge, mobil cihaz ydnetimi de ayni élgude dikkate alinmalidir.

Tirado, "Benimki gibi sirketler, kullanici kabul ettigi siirece s6z - Ulusal Siber Giivenlik Merkezi

konusu cihaz igin bir olgide kontrol saglayacak mobil cihaz
yonetimi yazilmi kullanacak" diyor. "izleyecek
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faaliyeti, tehlikeli sitelerin kisittanmasina yardimci olmak, cihaza yuklenebilecek belirli yazilimlari kisitlamak ve s6z konusu
sisteme guncellemelerin dagitiimasi icin bir kontrol saglamak."

Ayrica, izleme sadece sistemlerin fiili kullanimini degil, ayni zamanda ne kadar sureyle kullanildiklarini da icermelidir. Ulusal
Siber Guvenlik Merkezi tarafindan belirtildigi Uzere, "Kullanici davranisi, normal ¢alisma saatleri veya normal ¢alisma yeri
gibi, izlenmesi gereken 6nemli bir élguttir."

S6z konusu agin 6zel ihtiyaglarini karsilamak Uzere tasarlanmis cgesitli izleme sistemleri mevcuttur, ancak genellikle bu
sistemler toplanan verileri daha sonra analiz edilebilecekleri merkezi bir konuma aktarir. Bu bilgi, zaman iginde, islem hacmi,
varlik iletigsimleri ve kullanici etkinligi gibi degiskenlere iliskin normal davranisi neyin olusturduguna dair bir "temel"
olusturacaktir.

ic denetgiler yaptiklar degerlendirmelerle bu verilerin diizenli olarak gézden gegirilmesini - ve yénetimin bu gérevi uygun
sekilde sahiplenmesini - ve bulgularinin agin gercekligini dogru sekilde yansitan bir temel olusturmasini saglayabilirler.

Tirado, "i¢ denetgiler igin bunun biiyiik bir kismi yénetisimle ilgili" diyor. "Yénetim, sistemin giivence altina alinmasinda
oynadiklari rol konusunda bilgilendiriimelidir, ¢lnki sistem kendi basina uzun slre ayakta kalamaz. Guvenlik
politikalarindaki degisiklikler, temel c¢izginin 'normal’ ve 'anormal' olarak belirledigi seylere gére belirlenir. Yonetim
incelemeleri bu temel cizgiyi belirler."

Bir Referans Noktasi Olusturma

Siber guvenligin veya aslinda risk yonetiminin birgok unsuru gibi, "herkese uyan tek bir model" yoktur ve bu nedenle, i¢
denetim biriminin buna nasil katkida bulunacagi énemli dlglide degisecektir. Tirado, "Bu kaynaklara bagli" diyor. "Bu,
kurulugun buyukligune baghdir. Bu, i¢c denetim ekibinin gorev alanina baghdir."

Bir temel olusturmak icin iyi bir yer, diger denetim sistemlerine benzemeyen
bir glivence saglama siirecinin haritasini gikarmaktir diyor. "Ornek olarak
Sarbanes-Oxley'i dusunun" diyor. "Her halka acik sirket, bu matrisi " ..
gelistirerek mali tablolarla ilgili i¢ kontrollerin haritasini ¢cikarmalidir. Ve bu Stfir guven modelinin
eslestirmenin bir pargasi olarak, belirli bir ddSnem boyunca test prosediirleri ilk asamalarinda
olusturacaksiniz - belirli bir yil gibi. Ayni yaklasimi sifir gliven igin de uygular, dikkate alinmasi
sirketin buyukligunu, kaynaklarini vs. géz 6nlnde bulundurarak guvenceyi gereken basit kontrol

yil boyunca pargalara ayirirsiniz. ’ .
ornekleri sunlardir:

Ancak tim vakalar arasindaki ortak nokta, i¢c denetimin sifir gliven sisteminin . A
e Veri Sifreleme.
uygulanmasini ve sulrekli iyilestiriimesini surekli olarak destekleme
yukumliligudur. Piyasada, sifir gliven modelinin odaklandidi unsura bagl Guvenlik
olarak bu géreve yardimci olan cesitli kaynaklar bulunmaktadir. Ornegin, Farkindaligi
Tirado fidye yazilimi riskleriyle ilgili olarak, FBI ve 6zel sektor Uyeleriyle o
ortaklik yoluyla gelistirilen Ucretsiz bir bilgi paylasim araci olan InfraGard'i Egitimi.
kullaniyor. Tirado, her giiniin basinda sadece birkag dakika icinde bu araci Olay Midahale
kullanarak hem kendi sektoriindeki hem de sektor disindaki en son fidye Planlari.
yazilimi saldirilari ve veri ihlalleri hakkinda guncel bilgilere ulasabiliyor. "Bu
saldinlarin dlgegi, gevre tabanli bir glivenlik modelinin dtesinde bir yaklasim Uc Nokta Tespit
icin yalvariyor" diye agikliyor. "Paydaglari risk ortaminin neye benzedigi ve ve Miidahale
nelerin tehlikede oldugu konusunda bilgilendirmek i¢ denetimin bir numarali
onceligidir."Ayrica, bunun bir anda gergeklesmesi gereken bir gecis Mikro
olmadigini da unutmamak gerekir. Tirado, "Kismi formda bile olsa, sifir giiven
modelinin muazzam bir degeri var" diyor. "GUnun sonunda, sifir given modeli _Uyumlumk
bir elektronik tablo kontrol siitununa indirgeniyor. Belki 20, belki de sadece 10 Izleme.

a da 12. Bu besten iyidir."
Y sen Davranissal
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Kullanici Varligi




Temel Zaten Var

Agdaki temel felsefi degisiklige ragmen, i¢ denetgiler sifir gliven bir kez anlasildiginda, fonksiyonun sorumluluklarinin daha
once kendilerinden beklenenden tamamen farkli olmamasi gerektigini fark etmelidirler. Sifir gliven uygulamasinin kendisi,
belirli ticari araglarin olasi benimsenmesi diginda higbir mimari veya altyapi degisikligi gerektirmez, dolayisiyla bunun igin
glvence saglayan sistemler de gerektirmez.

Aslinda, herhangi bir denetim galismasinin temel ilkeleri tanimlama, iletisim ve guivenceyi igerir ve bu sorumluluklarin her
biri degismeden kalir. Saglam bir el, Global ig Denetim Standartlari™'na baglilik ve égrenme istegi ile sifir giiven ag
mimarisine gegis, bir kurumun korkmasi gereken bir sey degildir.
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Onceki Sayilar

Global Perspectives and Insights'in 6nceki sayilarina erismek icin su adresi ziyaret edin theiia.org/GPI.

Okuyucu Geri Bildirimi

Sorularinizi veya yorumlarinizi su adrese génderin globalperspectives@theiia.org.

IIA Hakkinda

Ic Denetgiler Enstitiisii (I1A) 255.000'den fazla kiiresel liyeye hizmet veren ve diinya gapinda 200.000 Sertifikall ig Penet¢’® (C'A®) sertifikasi
veren uluslararasi bir meslek birligidir. 1941 yilinda kurulan IlA, i¢ denetim mesleginin standartlar, sertifikasyon, egitim, arastirma ve teknik
rehberlik alanlarinda diinya ¢apinda lider kurulusu olarak taninmaktadir. Daha fazla bilgi igin su adresi ziyaret edin theiia.org.

Sorumluluk Reddi

IIA bu belgeyi bilgilendirme ve egitim amaciyla yayinlamaktadir. Bu materyalin belirli bireysel durumlara kesin cevaplar saglamasi
amagclanmamistir ve bu nedenle sadece bir rehber olarak kullaniimasi amaglanmistir. 1A, herhangi bir 6zel durumla dogrudan ilgili bagimsiz
uzman tavsiyesi alinmasini tavsiye eder. IIA, bu materyale tek basina glivenen hig kimse igin sorumluluk kabul etmez.

Telif Hakki
Telif Hakki © 2025 The Institute of Internal Auditors, Inc. Tim haklari saklidir. Tim haklari saklidir. Cogaltma izni igin lutfen

copyright@theiia.org ile iletisime gegin. Ocak 2025

Global Headquarters
The Institute of Internal Auditors

S -
. & The Institute of 1035 Greenwood Blvd., Suite 401

Internal Auditors Lake Mary, FL 32746, USA
> Phone: +1-407-937-1111
Fax: +1-407-937-1101



http://www.theiia.org/GPI
mailto:globalperspectives@theiia.org
https://www.theiia.org/
https://www.theiia.org/

