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Sumario Executivo

Organizacoes do mundo todo estao se esforcando

para resolver o enigma da inteligéncia artificial (1A). A
introducao de modelos de IA generativa (GenAl) faceis de
usar, como ChatGPT, DALL-E e Microsoft Copilot, criou um
nivel de adocao rapida sem precedentes. A atratividade da
promessa de eficiéncia, produtividade e competitividade
aprimoradas por essas ferramentas e tentadora demais
para ser ignorada. O objetivo é a integracao eficaz da IA
as operacoes e estrategias. Se bem feita, ela pode gerar

resultados transformadores para qualquer organizacao.

Os beneficios da aplicagao eficaz da GenAl
em todas as operagoes sao inconfundiveis,
pois as organizagoes alavancam a
capacidade da poderosa ferramenta

para analisar rapidamente os dados,
revolucionar o engajamento do cliente

e automatizar processos repetitivos.
Enquanto isso, suas desvantagens e
limitagoes estao se tornando claras.

Para os auditores internos, o desafio da

IA & duplo, pois eles devem nao apenas
entender e ajudar a orientar o uso da IA em
suas organizagoes, mas também alavancar
a tecnologia para beneficiar e aprimorar

o trabalho que fazem. Como em qualquer
enigma, o segredo para sua solugao envolve
a aplicacao de engenhosidade, curiosidade
e desenvoltura.

“Nao é que estejamos vendo a IA como
uma substituta dos humanos”, disse Jim
Pelletier, gerente sénior de produtos da
Wolters Kluwer TeamMate. “Mas sim como
um complemento para ajudar os humanos
a serem melhores, mais eficientes, mais
produtivos e melhores nas coisas que
fazemos no dia a dia. A colaboracao ou
interacao entre a inteligéncia humana e a
IA leva aos melhores resultados.”
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A Internal Audit Foundation (Foundation)
e a Wolters Kluwer TeamMate (TeamMate)
colaboraram em um projeto de pesquisa
que explora o uso da GenAl na auditoria
interna. Este relatorio apresenta as
descobertas dessa pesquisa, detalhando
como a GenAl é utilizada nos niveis
individual, organizacional e da funcao

de auditoria interna. Além disso, fornece
informacoes sobre as aplicacoes da GenAl
em diversas atividades de auditoria interna
e em sua governanca.

Metodologia
de Pesquisa

A Foundation e a TeamMate conduziram uma
pesquisa com o objetivo de fornecer um
panorama atualizado do uso da GenAl nas
organizacoes e nas fungoes de auditoria
interna. A pesquisa teve como alvo lideres
de auditoria interna do mundo todo e suas
descobertas fornecem insights valiosos
sobre como a auditoria interna esta
atualmente alavancando essa tecnologia
revolucionaria conforme sua influéncia
sobre as estratégias de negocios modernas
cresce. A pesquisa, realizada em maio de
2024, recebeu um total de 924 respostas.
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Parte I:

Como a GenAl esta
transformando 0s negocios

0 lancamento do ChatGPT da OpenAl, um
transformador generativo pré-treinado
disponivel publicamente e intuitivo para o
usuario, no fim de 2022, marcou um evento
importante na atual revolugao digital. Sua
base de usuarios recorde foi amplamente
noticiada. Hoje, mais da metade (55%)

das organizacoes ja relatam uma adogao
limitada ou agressiva da IA nas operagoes
de negocios, de acordo com um relatério
do setor Além disso, prevé-se que o

valor de mercado da IA mais que dobre,
passando de USS 184 bilhdes em 2024 para
USS 415 bilhdes em 2027.2

As formas como a GenAl pode beneficiar
as operagoes sao limitadas apenas pela
imaginagao dos executivos focados em
eficiéncia e produtividade. No entanto, trés
areas surgiram como as mais propensas a
serem aprimoradas pela GenAl:

+ Visualizacdo e monitoramento
0 desenvolvimento e a mensuragao dos
principais indicadores de desempenho
(KPIs) sdo essenciais para os negocios
modernos. Na maioria das vezes, a
interpretagao do que os KPIs estao nos
dizendo é deixada para os seres humanos.
No entanto, os beneficios dos KPIs vém
do acesso aos dados certos e perguntas
certas. A GenAl pode melhorar o processo,
transformando enormes conjuntos
de dados em visualizagoes facilmente
interpretadas e compreendidas. Uma vez
implementada, outra tecnologia avancada,
como a automacao robotica de processos
(RPA), pode ser usada para monitorar

as principais métricas e alertar a gestao
quando algo der errado.

Insights sobre o comportamento do
consumidor

A captura de dados sobre o
comportamento e as preferéncias

dos clientes é fundamental para as
plataformas atuais de e-commerce. Saber
o que faz com que os consumidores
on-line tenham maior probabilidade

de encher seus carrinhos de compras
virtuais & ouro para o varejo. Assim como
acontece com os KPIs, alavancar os dados
dos clientes para aumentar as vendas
depende da interpretacao humana e da
geracao de leads. Erros podem facilmente
levar ao esgotamento e a rotatividade
dos clientes. Com a IA analisando os
dados de forma mais eficiente e eficaz do
que os humanos, o contato com o cliente
pode ser feito nos momentos certos,
reduzindo a rotatividade.

O fator Humano

Em termos simples, a IA pode ter um
desempenho melhor do que os humanos
em determinadas areas, seja analisando
terabytes de dados ou executando
tarefas repetitivas e entorpecentes sem
se cansar ou cometer erros. Embora haja
preocupacoes legitimas sobre como

isso poderia afetar alguns empregos, a
troca entre manter os empregos focados
em mindcias ou permitir que eles se
concentrem em tarefas de nivel superior
& uma decisao facil.?

Fonte: Relatorio CompTIA IT Industry Outlook de 2024.
Fonte: Artificial Intelligence - Worldwide, Statista.com,
acessado em junho de 2024.

“How Artificial Intelligence Impacts Business,”

Online Business Blog, Raymond A. Mason School

of Business, William & Mary, abril de 2024.
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https://connect.comptia.org/content/research/it-industry-trends-analysis
https://en.wikipedia.org/wiki/Cross-industry_standard_process_for_data_mining#cite_note-Shearer00-1 
https://www.statista.com/outlook/tmo/artificial-intelligence/worldwide
https://online.mason.wm.edu/blog/machine-learning-and-business-impacts

Entendendo os pontos fortes e fracos da GenAl

Antes de adotar cegamente a GenAl como
a solucao para todos os problemas, as
organizagoes devem ter uma visao clara
do que ela pode realizar com eficacia e
onde ela pode falhar. Um working paper
publicado recentemente pela Harvard
School of Business abordou a questao de
como a GenAl afeta a produtividade dos
funcionarios e chegou a uma conclusao
mista. Os autores de Navigating the
Jagged Technological Frontier: Field
Experimental Evidence of the Effects of Al
on Knowledge Worker Productivity and
Quality testaram a premissa de que trés
fatores — as surpreendentes habilidades
dos Modelos de Linguagem Ampla (LLMs),
sua capacidade de realizar trabalhos
reais praticamente sem a necessidade

de habilidades técnicas e sua opacidade
e pontos de falha pouco claros — criam
uma fronteira irregular, “onde tarefas que
parecem ser de dificuldade semelhante
podem ser realizadas melhor ou pior por
humanos usando 1A

“Algumas tarefas inesperadas (como geragao

de ideias) sao faceis para IAs, enquanto
outras tarefas que parecem ser faceis para
as maquinas (como matematica basica)

Recursos de IA

A seguir, ha uma lista de recursos
relacionados a IA a serem explorados. Esses
materiais oferecem insights e informacoes
valiosos sobre os ltimos avangos no uso,
regulamentacao e ética da inteligéncia
artificial.

Recursos do IIA

1IA (Institute of Internal Auditors):

- Artificial Intelligence Knowledge Center.
Esse recurso on-line oferece uma
grande quantidade de artigos, podcasts,
documentos, guias, webinarios, eventos
e ferramentas para entender melhor a IA.
(Por favor, observe que alguns itens sdo
exclusivos para membros do IIA).

sao desafios para alguns LLMs. Isso cria

uma ‘fronteira irregular’. Devido a natureza
‘irregular’ da fronteira, o mesmo fluxo

de trabalho de conhecimento de tarefas
pode ter tarefas em ambos os lados da
fronteira. O futuro da compreensao de

como a IA afeta o trabalho envolve entender
como a interacao humana com a IA muda
dependendo de onde as tarefas sao
colocadas nessa fronteira e como a fronteira
mudara com o tempo.”

Uma analise do uso da IA nos negocios
feita pela publicacao on-line de finangas
e investimentos Investopedia identifica a

integracao e a compatibilidade do uso da IA

como fatores fundamentais para o sucesso.

“As empresas que implementaram com
sucesso solugoes de IA consideraram a

IA como parte de uma estratégia digital
mais ampla, entendendo onde e como

ela pode ser instrumentalizada com
grandes vantagens. Para isso, & necessario
considerar como ela se integrara ao
software atual e aos processos existentes,
especialmente como os dados sao
capturados, processados, analisados e
armazenados. Outro fator importante é

Artificial Intelligence Auditing Framework
(exclusivo para membros do IIA). Apoia a
compreensao dos auditores internos sobre
os riscos e identifica as melhores praticas e
controles internos para IA.

Recursos do Governo dos EUA

NIST (National Institute of Standards and

Technology, Departamento de Comércio dos EUA):

- Artificial Intelligence Risk Management
Framework (Al RMF 1.0).

- Artificial Intelligence Risk Management
Framework Playbook.

- Artificial Intelligence Risk Management
Framework: Generative Artificial Intelligence
Profile.

a estrutura de stack tecnologico de uma
empresa — a IA deve ser capaz de se
integrar de forma flexivel aos sistemas
atuais e futuros, para extrair e alimentar
dados em diferentes areas do negocio.”

A analise conclui que a IA pode apoiar os
negocios em trés categorias: automagao
de processos, analise de dados para obter
insights, e engajamento de clientes e
funcionarios. “As empresas que aplicam

a IA estrategicamente dessas formas

tém muito a ganhar em termos de
produtividade, eficiéncia e potencial de
economia de custos e crescimento.”

O working paper de Harvard e a analise da
Investopedia fornecem insights valiosos
sobre o que pode ser chamado de linha IA/
IH, em que a IA interage com a inteligéncia
humana (IH). Até o momento, o principal
diferencial é a capacidade da IH de gerar
ideias novas e criativas e fornecer contexto,
enquanto a IA se limita aos dados com

os quais foi treinada. Esse fator deveria

ser mantido em mente conforme as
organizacoes e suas fungoes de auditoria
interna consideram como integrar a GenAl
em seus processos.

Recursos da Uniao Europeia

Al Innovation Package - Esta série de
documentos fornece medidas para
apoiar startups e PMEs europeias no
desenvolvimento de IAs confiaveis que
respeitem os valores e as regras da UE.
Artificial Intelligence - Questions

and Answers - Fornece informacoes
abrangentes sobre a Lei de IA da UE, a
quem se aplica e seu objetivo de abordar
os riscos relacionados a IA para a saide,
seguranca e direitos fundamentais.

Outros Recursos

UNESCO (United Nations Educational,
Scientific, and Cultural Organization):
Ethics of Artificial Intelligence.

4 “Navigating the Jagged Technological Frontier: Field Experimental Evidence of the Effects of Al on Knowledge Worker Productivity and Quality,”
Fabrizio Dell’Acqua, et al, Working Paper 24-013, Harvard Business School, Boston, MA, 2024.

5 Ibid.

6 “How Al Is Used in Business,” Elysse Bell, et al, Investopedia, 2024.

7 Ibid.
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https://www.hbs.edu/ris/Publication%20Files/24-013_d9b45b68-9e74-42d6-a1c6-c72fb70c7282.pdf
https://en.wikipedia.org/wiki/Cross-industry_standard_process_for_data_mining#cite_note-Shearer00-1 
https://www.investopedia.com/how-ai-is-used-in-business-8611256#:~:text=AI%20technology%20promises%20significant%20benefits,recommendations%2C%20and%20enhanced%20decision%20making.
https://www.theiia.org/en/resources/knowledge-centers/artificial-intelligence/
https://www.theiia.org/en/content/tools/professional/2023/the-iias-updated-ai-auditing-framework/
https://www.nist.gov/itl/ai-risk-management-framework
https://www.nist.gov/itl/ai-risk-management-framework
https://airc.nist.gov/AI_RMF_Knowledge_Base/Playbook
https://airc.nist.gov/AI_RMF_Knowledge_Base/Playbook
https://airc.nist.gov/docs/NIST.AI.600-1.GenAI-Profile.ipd.pdf
https://airc.nist.gov/docs/NIST.AI.600-1.GenAI-Profile.ipd.pdf
https://digital-strategy.ec.europa.eu/en/news/commission-launches-ai-innovation-package-support-artificial-intelligence-startups-and-smes
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_21_1683
https://ec.europa.eu/commission/presscorner/detail/en/QANDA_21_1683
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics

Parte Il:

Atualizando o Cenario da GenAl

0 estado atual do GenAl é semelhante
aos capitulos iniciais de um mistério, em
que os personagens sao identificados

e o enredo é definido. Entretanto, nao
se sabe como a historia se desenrolara.
Diversas pistas valiosas sao fornecidas
pela pesquisa global da TeamMate e da
Foundation com auditores internos sobre
0 uso da GenAl. As respostas de mais de
900 auditores internos sobre o uso da
GenAl em suas organizagoes e em suas
fungoes de auditoria oferecem noticias
encorajadoras para os profissionais que
ainda nao adotaram a GenAl: vocés nao
estao sozinhos.

Pelletier, que passou mais de 20 anos na
auditoria interna, incluindo 10 anos como
lider de pensamento e orientagao no The
Institute of Internal Auditors, tem uma
mensagem simples, mas poderosa, para os
profissionais.

“E hora de se mexer”, disse ele. “Aprenda
a respeito. Faca alguns cursos on-line.
Comece a usa-la. Se vocé ainda nao
pode usa-la no trabalho, comece a usa-
la em casa para aprender o que essas
ferramentas podem e nao podem fazer.”

O The IIA aborda a IA examinando-a por
meio de diversos dominios que ajudam a
agrupar aspectos relacionados ao uso da
IA dentro da organizacao e da auditoria
interna. Por exemplo, uma op¢ao é criar um
dominio para a IA como topico de auditoria
e outro para a IA como ferramenta de

=D

auditoria. O Dominio 1 incluiria prestar
servigos de avaliacao e consultoria em
areas como estratégia de IA, governanca,
risco de modelo e controles de modelo.
O Dominio 2 se concentraria nas
ferramentas de IA disponiveis para
auditores internos, como ferramentas
de GenAl, aprendizado de maquina e
automacao robotica de processos.

Dominio 1
IA como
Topico de Auditoria

Dominio 2
IA como Ferramenta
para Auditores Internos

Esse framework fornece uma abordagem
estruturada para entender e gerenciar a IA.
A organizagao da IA em duas areas de foco
distintas ajuda a identificar:

+ onde 0s recursos sao alocados,

- onde a atengao esta concentrada,

« para onde os recursos e a atencao
deveriam ser direcionados no futuro.




Como a GenAl esta sendo usada

Os principais pontos de dados da pesquisa

global da TeamMate e da Foundation
sugerem que ha uma oportunidade
significativa para que os auditores
internos oferecam influéncia relevante

e impactante sobre a ado¢ao e o uso da
GenAl em suas organizagoes. Isso deveria
fornecer um nivel de encorajamento para
que os profissionais ajam com ousadia
para apoiar essa bonanga comercial
incipiente.

Conhecimento individual e uso da GenAl
(Figura 1)

Em todas as fungdes e regioes
representadas, mais de 3 em cada 4
participantes da pesquisa se classificam
como novatos, possuindo conhecimento
limitado da GenAl, ou como iniciantes com
conhecimento e aplicagdo minimos da
GenAl, em relacdo ao uso e a proficiéncia
da GenAl.

Adocgdo na organizagdo (Figura 2)

A grande maioria dos entrevistados
(92,7%) indica que a adocao da GenAl em
sua organizacao esta em fase inicial de
exploragao ou implementacgao parcial.

Figura 1. Proficiéncia individual e uso pessoal da GenAl

P. Como vocé classificaria sua proficiéncia e uso pessoal da
GenAl em seu contexto profissional? (n=878).

® Novato: Conhecimento limitado ou zero sobre GenAl e suas aplicagoes

@ Iniciante: Alguma familiaridade basica, mas aplicacdo pratica minima

@ Intermediario: Nivel moderado de experiéncia, com alguma aplicagao

@ Avancgado: Proficiente em GenAl, com uso para realizar tarefas relativas ao trabalho
@ Especialista: Altamente qualificado, com ampla experiéncia liderando casos de uso

Figura 2. Nivel de maturidade da organizag¢do na adogdo da GenAl

P. Como vocé classificaria o nivel de maturidade da sua organizagao em
GenAl, em termos de adocao e implementacao? (n=775).

@ Exploracgao inicial: Explorando, mas sem implementagao

@ Implementacgao parcial: Alguns projetos piloto ou algum nivel de implementacao,
mas nao amplamente difundido

® Implementacao avancada: Integrada nos processos fundamentais de negocio

@ Implementacao total: Plenamente integrada em todos os aspectos da organizagao



A GenAl e a Auditoria Interna sao parceiros inevitaveis

Embora os dados da pesquisa reflitam que a
adocao da GenAl pela auditoria interna esta em
uma etapa inicial, sua aplicacao aos processos
de auditoria interna é facilmente vislumbrada. De
fato, os comentarios dos primeiros usuarios entre
os entrevistados da pesquisa refletem o uso em
todos os aspectos dos trabalhos de auditoria. E
mais, a auditoria interna esta bem posicionada
para prestar servicos de consultoria de apoio
sobre a adogao, governanca e controles da IA.

Onde a Auditoria Interna se encaixa hoje
(Figura 3)

A maior parte do trabalho de IA sendo feito
pelos auditores internos permanece dentro de
suas fungoes, com 62% reportando uso da GenAl
nas atividades de auditoria interna ou pesquisa
para uso futuro da GenAl.

Os servigos de consultoria sobre politicas
organizacionais relacionadas a GenAl e a
pré-implementacao de projetos de GenAl sao
reportados por cerca de 19% dos participantes.
Apenas cerca de 1 em cada 10 entrevistados
(12,4%) relatou a realizacao de uma auditoria
real de GenAl em suas organizacgoes. Pela
classificagao das atividades de IA do The IIA, os
resultados na Figura 3 destacam que a maioria
esta focada hoje em ver a IA como ferramenta
para os auditores internos (Dominio 2), nao
como objeto de auditoria (Dominio 1).

Uso da IA pela Auditoria Interna (Figura 4)

De acordo com os entrevistados da pesquisa
que usam ou estao pesquisando sobre a GenAl
para uso futuro em seu trabalho, a GenAl pode
ser aplicada em todas as fases dos trabalhos
de auditoria interna. A porcentagem que disse
que usa/usara a GenAl “extensivamente”

ou “frequentemente” é mais alta para
planejamento (35,6%) e reporte (31,2%).

Esse subgrupo de adotantes iniciais forneceu
insights valiosos para quem esta querendo
comegar, oferecendo varios exemplos de
casos de uso para todas as fases tipicas de um
trabalho de auditoria.

“As pessoas estao pensando em todo o
espectro do processo de auditoria interna,
como todas as coisas que fazemos e onde
podemos aplicar essa ferramenta”, disse
Pelletier. “E importante que a auditoria interna
e todas as fungdes tenham em mente que a
GenAl é uma ferramenta.”

-
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Figura 3. Fungdo de auditoria interna: atividades de GenAl

P. GenAl na Auditoria Interna: Sua funcao de auditoria interna esta envolvida em alguma
das seguintes atividades relativas a GenAl? Escolha todas as aplicaveis. (n=460).

® Pesquisa para uso futuro da GenAl

® Uso da GenAl nas atividades de auditoria interna

@ Auditoria do uso da GenAl na organizacao

@ Prestacao de servigos de consultoria para politicas relativas a GenAl

@ Prestacao de servicos de consultoria pré-implementacao em projetos de GenAl

Figura 4. Uso da GenAl para apoiar atividades de auditoria

P.Vocé mencionou que sua func¢ao de auditoria interna esta usando ou pesquisando
sobre o uso da GenAl em apoio a atividade de auditoria. Por favor, identifique o
quanto ela esta sendo usada ou considerada para uso em apoio as atividades de
auditoria. Escolha uma resposta para cada processo (Planejamento, Trabalho de
Campo, Reporte, Acompanhamento). (n=410).

Planejamento

12,9% 14,1% 7,6%

Trabalho de Campo

19%

Reporte

Acompanhamento

6% 11,2% 17,3% 20,5%

® Nunca
® Nao sei

® Ocasionalmente
@ Raramente

©® Extensivamente
® Frequentemente



A falta de governanca para a GenAl

Politica de governanca para o uso da GenAl
(Figura 5)

Mais da metade dos entrevistados disse que
nao ha uma politica de governanca da GenAl
em sua organizagao ou disse nao ter certeza
se existe uma.

Politica de governanca para o uso da GenAl
por porte da organizacao (Figura 6)

Com menos de 2 em cada 10 (17%)
reportando diretrizes claras em toda

a organizacao para o uso da GenAl, a
necessidade de servigos de consultoria de
auditoria interna é obvia.

“No6s [TeamMate] sabemos que muitas
organizacoes ainda nao estabeleceram
boas praticas de governanca”, disse
Pelletier. “Portanto, a oportunidade

& propicia para que os servicos de
consultoria de auditoria interna passem a
ajudar a organizacao a entender o risco.”

Figura 5. Politica de governanca para o uso da GenAl

P. Sua organizagao tem uma politica abrangente governando o uso da GenAlI? (n=878).

©® Diretrizes organizacionais
paratoda a equipe

® Diretrizes estabelecidas para
departamentos individuais,
sem politica abrangente

® Ndo sei/ndo se aplica

@ Outro

Figura 6. Politica de governanga para o uso da GenAl por porte da organiza¢Go

P. Porte da organizagao: Escolha a faixa que melhor descreve o nimero atual de
funcionarios equivalentes a periodo integral (FTEs) em sua organizacao atual. (n=924).
Sua organizagdo tem uma politica abrangente governando o uso da GenAl? (n=878).

501a1.500

500 ou menos

1.501a5.000 5.001a10.000

10.001 a 50.000 Mais de 50.000

©® Diretrizes organizacionais claras existem, que governam o uso para toda a equipe
@ Departamentos individuais estabeleceram diretrizes, mas nao ha politica abrangente



Melhores praticas de escrita de prompts

De qualquer angulo, os modelos da

GenAl representam um salto tecnologico
impressionante. No entanto, os usuarios
devem se lembrar de que é apenas mais uma
ferramenta e que seus beneficios dependem
em grande parte de quao bem a ferramenta

é usada, ressaltando a importancia da
inteligéncia humana para o sucesso geral. E
fundamental entender como consultar esses
modelos com eficacia por meio de prompts. A
seguir, apresentamos uma lista dos principais
conceitos e praticas recomendadas para a
elaboragao de prompts, adaptada a partir de
um video do Dr. Marc Eulerich e do Mercator
Audit and Artificial Intelligence Research
Center. Os membros do The IIA podem acessar
o video completo, Prompt Engineering for
Internal Audit.

Principais Conceitos e Melhores Praticas

+ Clareza
Assegure-se de que os prompts sejam
claros, concisos e nao ambiguos. Use
linguagem especifica e evite prompts vagos
ou com perguntas abertas.

+ Contexto
Fornega contexto relevante para orientar
a compreensao do modelo e a geragao de
respostas precisas. Inclua as informagoes
necessarias e especifique os formatos de
resultado desejados, se aplicavel.

+ Exemplos
Inclua exemplos ou demonstragoes do
resultado desejado. Mostre exemplos
positivos e negativos para reforcar os
resultados desejados. Oriente o modelo
a se comportar como um tipo de pessoa,
processo ou objeto.

Iteragao

Itere e refine os prompts com base nas

respostas do modelo. Avalie e ajuste os
prompts para melhorar a qualidade dos
resultados.

Avaliacao

Avalie o desempenho do modelo, coletando
feedback do usuario e analisando os
resultados para identificar areas de
melhoria.

Adaptacao

Adapte os prompts a diferentes casos de
uso ou dominios. Considere os requisitos ou
restrigoes especificas da tarefa ou aplicagao
em questdo, para otimizar as estratégias dos
prompts.

Erros Comuns

Complicar demais os prompts

Evite usar linguagem complexa ou detalhes
desnecessarios. Mantenha os prompts
concisos e diretos.

- Falta de clareza

Certifique-se de que os prompts
comuniquem claramente um resultado
desejado. Use instrugoes e exemplos
especificos.

Contexto insuficiente
Fornega contexto suficiente para ajudar o
modelo a entender o que vocé busca.

Formatacao inconsistente

A formatacao consistente ajuda a assegurar
um resultado consistente. Titulos,
marcadores ou listas numeradas podem
ajudar a melhorar a organizagao.

Negligenciar a revisao

Certifique-se de analisar e revisar o
conteddo gerado. O refinamento iterativo
dos prompts melhora a qualidade e a
precisao dos resultados.

Técnicas Avancadas de Prompting

+ Expansao do contexto
Para gerar resultados mais complexos
ou matizados, considere fornecer mais
contexto ou especificar os formatos
desejados.

Prompts criativos

Nao tenha medo de experimentar estilos,
tons ou perspectivas de escrita, para
encorajar resultados mais inventivos ou
criativos.

“Zero-shot” Prompting

Como o nome denota, essa técnica permite
que os modelos gerem respostas sem serem
treinados com exemplos especificos; em
outras palavras, zero exemplos. Isso pode
ser (til para gerar resultados para prompts
inovadores ou inesperados.

“Few-shot” Prompting

Da mesma forma, essa técnica permite que
os modelos gerem resultados com poucos
ou limitados exemplos de treinamento. Isso
pode ser (til para resultados de prompts
novos ou incomuns.

Prompting de linha de raciocinio

Essa técnica permite resultados gerados
pelo modelo apos uma sequéncia de
prompts. Pode ser (til para resultados de
prompts complexos ou de varios passos.
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Parte llI;
Casos de Uso

Os comentarios dos primeiros usuarios
sobre o uso atual ou planejado foram
agrupados pelas quatro fases de um
trabalho tipico de auditoria interna. A
analise desses comentarios revelou quatro
categorias em cada fase em que a GenAl
pode ajudar:

« Aprendizado
A GenAl pode ajudar os profissionais
a aprender sobre possiveis objetos e
questdes de auditoria.

+ Brainstorming
Com prompts eficazes, a GenAl pode
fornecer ideias impressionantes para o
trabalho de auditoria em todas as suas
fases.

+ Construcao
A GenAl pode ajudar a criar frameworks,
questionarios e outras ferramentas
comumente usadas.

-
y
®

« Escrita
A GenAl pode melhorar prontamente
a comunicagao de questoes e
recomendagoes, avaliando se
e-mails, solicitagoes de informagoes,
relatorios, acompanhamentos e outras
comunicagoes sao concisos e precisos,
transmitem o tom devido e permanecem
consistentes em toda a equipe de
auditoria.

Uma quinta categoria de caso de uso,
Execugdo, esta prevista. Ela considera a
possibilidade de automatizar aspectos dos
trabalhos de auditoria, permitindo que a
GenAl realize parte do trabalho. Como o
uso atual da GenAl pela auditoria interna
permanece limitado, nao é de surpreender
que os entrevistados da pesquisa tenham
fornecido poucos exemplos especificos
disso. No entanto, € uma situagao
facilmente prevista, conforme a auditoria
interna continua sua adocao e uso da
tecnologia.

1




Matrizes de casos de uso

As matrizes de casos de uso a seguir ilustram como as fungoes de auditoria interna estao utilizando a
GenAl nas quatro atividades principais: Planejamento, Trabalho de Campo, Reporte e Acompanhamento.

Fase de planejamento

A fase de planejamento de um trabalho de auditoria interna &€ um passo crucial em que a base para
a auditoria é estabelecida. A matriz a seguir demonstra como a GenAl pode ajudar nos aspectos de
aprendizado, brainstorming, construcao, escrita e execu¢ao dessa atividade de auditoria interna.

Aprendizado

Identificar os potenciais
riscos (avaliagao de riscos)

Compreender novas
tecnologias

Resumir a regulamentacao

Pesquisar normas da
inddstria, tendéncias,
regulamentagoes e
praticas recomendadas

Identificar riscos e
controles a partir de
documentos de processos

Analise geral de dados

Identificar a localizacao de
informacoes relevantes

Analisar informacoes
anteriores para definir
novos objetivos de revisao

Brainstorming

Construcao

Escrita

Execugao

Objetivos de auditoria,
escopo e avaliacao de
riscos

Ideias de planejamento

Frameworks de
planejamento

Gerar ideias para objetivos
de auditoria, escopo e
avaliagoes de riscos

Procedimentos de teste e
analises

Orientagoes para melhores
praticas

Sugerir principais areas de
risco, testes de auditoria,
controles usuais e riscos
emergentes

Criar frameworks

Desenvolver memorandos
de planejamento

Desenvolver programas de
auditoria

Criar frameworks de
avaliagdo de riscos

e documentos de
planejamento de auditoria

Elaborar perfis de risco

Elaborar programas de
auditoria personalizados

Implementar uma
biblioteca de prompts
de 1A

Desenvolver os principais
indicadores de risco (KRIs)

12

Objetivos de auditoria

Programas de trabalho e
matrizes de controle de
riscos (RCMs)

Resumos de politicas,
regulamentagao e
controles

Planos e estatutos de
auditoria consistentes e
abrangentes

Gerar programas de
auditoria e questionarios
de entrevista

Automatizar a fase inicial
de coleta de dados e

avaliacao de riscos

Automatizar solicitagdes

de informagdes e
lembretes
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Fase de trabalho de campo

A fase de trabalho de campo de um trabalho de auditoria interna @ um periodo

fundamental em que os auditores coletam e analisam evidéncias, para avaliar a eficacia
e a eficiéncia dos processos de uma organizacao. A matriz a seguir demonstra como a
GenAl pode ajudar com os aspectos de aprendizado, brainstorming, construcao, escrita e
execucao dessa atividade de auditoria interna.

Aprendizado

Pesquisa de campo
especializada

Coleta de dados e
entrevistas

Aprender sobre controles,
processos e sistemas de Tl
especificos

Amostra ou comparagao
de programas de auditoria

Revisoes de contratos
para conformidade com as
diretrizes

Brainstorming

Construcao

Escrita

Execugao

Melhores praticas

Sugestao de analise de
dados

Possiveis questoes ou
areas de preocupacao a
serem enfocadas durante
os testes

Objetivos de controle

Testes de auditoria

Desenvolver programas
de auditoria, planos de

teste e metodologias de
amostragem detalhados

Analise de evidéncias
em busca de insights,
tendéncias e excegoes
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Objetivos de controle

Roteiro para auditoria/
teste

Papéis de trabalho e
documentacao claros

e consistentes para
procedimentos de teste

Codigo/scripts para
simplificar o teste de
tarefas repetitivas

Resumir documentos por

topicos

Automatizar a analise
de dados, o teste de
transacgoes e a deteccao
de anomalias, usando
ferramentas orientadas
por IA
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Fase de reporte

A fase de reporte de um trabalho de auditoria interna envolve a compilacao e a

apresentacao das constatagoes da auditoria em um formato claro, estruturado e
executavel. Essa fase é essencial para comunicar os resultados aos stakeholders e

fornecer recomendacoes de melhorias. Analise a matriz a seguir para descobrir como os
colegas tém incorporado a GenAl nessa atividade de auditoria interna.

Aprendizado

Estudar requisitos para
o reporte regulatorio eficaz
e técnicas de reporte

Pesquisar sobre como os
outros estao reportando e
corroborando conclusoes

@
|
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Brainstorming

Construcao

Escrita

Execugao

Escopo do trabalho

Brainstorming de
recomendacdes para
melhorias de controle,
ganhos de eficiéncia e
estratégias de mitigagao
de riscos

Ideias de planejamento

Critérios e elaboragao de
pontos de auditoria

Automatizar a criacao de
relatorios preliminares

Criar modelos para
relatorios de auditoria,
cartas de gestao e
sumarios executivos

Padronizar os formatos dos
relatorios

Experimentar o reporte
por video com IA

Criar apresentacoes
vividas

Fornecer informagoes e
analise de tendéncias
de pontos de auditoria e
lacunas de controle

Rascunhos e relatorios
iniciais

Revisar/editar os
rascunhos quanto a
clareza e a extensao

Avaliar o tom das versoes
preliminares dos pontos
de auditoria

Reforgar as constatacoes
com fatos da indistria

Resumir e encontrar
formas alternativas de
frasear

Gerar constatagoes

e recomendagoes
preliminares com base nos
dados analisados

Relatorios de

auditoria abrangentes
e estruturados,
incluindo constatacoes,
recomendacoes e
respostas da gestao

Preparar modelos para
relatorios preliminares

Criar resumos de relatorios
de auditoria com base em
constatagoes detalhadas

{
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Fase de acompanhamento

0 acompanhamento é crucial para verificar se as agoes corretivas foram tomadas e

se foram feitas melhorias. A matriz a seguir demonstra como a GenAl pode ajudar nos
aspectos de aprendizado, brainstorming, construcao, escrita e execucao dessa atividade

de auditoria interna.

Aprendizado

Aprender sobre
procedimentos de
acompanhamento e
melhores praticas

Pesquisar sobre as Normas
do IIA e melhores praticas

Brainstorming

Construcao

Escrita

Execugao

Brainstorming de
estratégias para assegurar
que a gestao implemente
as recomendagoes

Criar frameworks de
acompanhamento,
mecanismos de
monitoramento e
dashboards sobre os itens
de acao acordados

Combinar as respostas

da gestao em diversos
pontos fracos de auditoria,
para identificar padroes e
insights tematicos

Escalar recomendacoes
atrasadas ainda nao
implementadas

Monitorar pontos de
auditoria nao divulgados

Avaliagao da resposta do
cliente

Aplicacdo de teste de
validacao

Monitorar datas de
acompanhamento e
remediacao

Enviar lembretes
automatizados

15

Relatorios de
acompanhamento e
atualizacoes de status,
documentando claramente
0 progresso

Elaborar e-mails e enviar
observagoes para as
linhas de negocios para
acompanhamento

Gerar relatorios sobre
o status dos pontos de
auditoria nao resolvidos

Respostas de
acompanhamento

Automatizar o
monitoramento dos
esforcos de correcao
e dos testes de
acompanhamento,
para confirmar a
implementacao das
recomendagoes

Agendar
acompanhamentos
e monitorar as
recomendacoes de
auditoria

Monitorar o progresso do
status do plano de agao
e validar as evidéncias de
resolucao dos pontos de
auditoria

@



Parte IV:

Proximos Passos

O cuidado nao é desculpa para a inagao

Preocupacgoes sobre os riscos de viés e fraude
da GenAl foram articuladas nos comentarios
de diversos participantes da pesquisa. Essas
sdo preocupagdes legitimas (consulte a

barra lateral, Limitacoes e Armadilhas da

IA). Os riscos associados ao uso da GenAl
incluem ciberseguranca; protecao de dados;
falta de transparéncia; e viés desconhecido,
discriminagao e questoes éticas sobre os
algoritmos de IA. Todos esses sao motivos
suficientes para parar para refletir. Como
acontece com qualquer nova tecnologia, os
custos, a qualidade dos dados e a resisténcia
organizacional @ mudanga representam
desafios adicionais ao seu uso. E mais, a
resisténcia geral da auditoria interna em ser
uma das primeiras a adotar novas tecnologias
representa uma barreira.

Entretanto, esperar nao € uma opgao,
especialmente em um momento em que o
cenario dinamico de riscos esta evoluindo em
um ritmo cada vez mais acelerado. “Fazer do
perfeito o inimigo do bom”, como comentou
um entrevistado, nao &€ uma opgao.

A GenAl é uma ferramenta de proximo nivel,
que pode criar eficiéncia e aumentar a
produtividade dentro da auditoria interna e
em toda a organizacao. “E hora de sermos
ousados”, pediu Pelletier. “Os lideres de
auditoria interna precisam abracar essa
oportunidade, aprender sobre a IA e adotar
seu uso em seus processos de auditoria para
o beneficio de sua fun¢ao e das organizagoes
que apoiam.”

Além de sua capacidade de aumentar a
eficiéncia e a produtividade, a GenAl € uma
grande promessa para melhorar a qualidade
da auditoria interna, disse Pelletier. Por
exemplo, grandes equipes que tém dificuldade
em alinhar a escrita podem alavancar a IA
para tornar os relatorios consistentes em sua
linguagem, brevidade e tom.

“Nao é que estejamos vendo a IA como uma
substituta dos humanos”, disse ele. “Mas
sim como um complemento para ajudar os
humanos a serem melhores, mais eficientes,
mais produtivos e melhores nas coisas que
fazemos no dia a dia. A colaboragao ou
interagao entre a inteligéncia humana e a 1A
leva aos melhores resultados.”

Tornar-se confortavel com a tecnologia
também posiciona a auditoria interna para
oferecer conselhos relevantes e tempestivos,
conforme as organizacoes desenvolvem
estratégias para integrar a IA as operagoes e
aos processos de negocios.

“Os auditores sao naturalmente curiosos;
alavanque isso para se tornar instruido

o suficiente para que vocé faga parte da
conversa, e nao fique de fora”, disse Pelletier.

Um dos principais desafios enfrentados

pelos profissionais & superar uma resisténcia
arraigada a tomada de riscos. Muitas vezes, os
lideres da auditoria interna que sao aversos
ao risco preferem esperar e observar a
evolucao das novas tendéncias. Infelizmente,
isso pode fazer com que as funcoes de
auditoria interna precisem sempre correr

para recuperar o atraso. Além disso, essa
abordagem poderia contribuir para que outras
areas da organizagao avangassem sem 0s
devidos controles implementados ou sem
considerar as armadilhas da IA. Ironicamente,
nesses casos, a auditoria interna poderia estar
contribuindo para os riscos da IA, em vez de
ajudar a minimiza-los.

A recomendagao é evitar esperar e, em vez
disso, ser proativo. Por exemplo, reavalie as
estratégias de contratacao para incorporar
conjuntos de habilidades diversificados,
aprimore as capacidades da equipe existente
por meio de treinamentos e envolva parceiros
externos para solucionar quaisquer lacunas.
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Limitacoes e armadilhas da GenAl

As oportunidades que a IA apresenta

sao abundantes e claras, mas elas vém
acompanhadas de problemas, incluindo
preocupagoes sobre ciberseguranca,
privacidade de dados, ética, seu potencial
para desempregar trabalhadores e mais.
Além disso, a tecnologia atual traz consigo
inconsisténcias e falhas que, se nao forem
reconhecidas e consideradas, podem criar
riscos significativos.

A seguir, ha uma lista parcial das
desvantagens e armadilhas da IA.

O Dilema da Caixa Preta

Os modelos de IA sao construidos com

base em algoritmos complexos que podem
ser dificeis de entender, mesmo para
especialistas em tecnologia. Essa falta de
transparéncia é frequentemente chamada de
aspecto “caixa preta” da IA. Nao saber como
os algoritmos sao projetados abre uma caixa
de Pandora de perguntas sobre viés, ética

e potenciais incognitas que poderiam ter

impactos negativos sobre os resultados da IA.

Por exemplo, um estudo revelou que as taxas
de erro da tecnologia de reconhecimento
facial eram significativamente mais altas para
mulheres de pele mais escura do que para
homens de pele clara.

+ Acoes corretivas
Assegure que a gestao executiva e o
conselho estejam conscientes dessa
deficiéncia, garantindo que a voz
da auditoria interna seja ouvida e
representada em qualquer forga-tarefa
organizacional de IA. Caso nao exista uma,
recomende sua criagao.

Alucinagoes

A forca dos modelos da GenAl é que eles
podem explorar grandes quantidades de
dados on-line para analisar, sintetizar e
gerar resultados impressionantes. Isso
também provou ser uma armadilha. Ha
muitos exemplos de respostas da GenAl que
incorporam informacoes falsas ou incorretas
de fontes questionaveis. Isso poderia levar a
problemas significativos, caso os resultados
defeituosos da IA fossem usados em
conteldos voltados para o publico ou para a
tomada de decisoes estratégicas.

+ Acoes corretivas
Valide as constatacoes com especialistas
conhecidos, especialmente para iniciativas
criticas. Alavanque recursos internos e
externos confiaveis. Seguir as praticas
recomendadas de prompting também
ajudara a reduzir resultados erroneos.
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Protecao de Dados

Outro ponto forte dos modelos de GenAl, que
também é uma armadilha, é sua capacidade
de incorporar todos os dados que recebe

em seu armazenamento de recursos.
Trabalhadores bem-intencionados podem,
inadvertidamente, colocar informacoes
confidenciais ou proprietarias no “éter digital”
ao usar ferramentas de GenAl disponiveis
publicamente. Isso faz com que politicas
solidas de governanca sejam essenciais para
qualquer organizagao que pretenda usar a GenAl.

Acoes corretivas

Desenvolva e divulgue politicas e controles
de governanga de IA (sempre que
possivel). Considere o desenvolvimento e a
implementacdo de ferramentas internas de
GenAl com acesso restrito.

Ciberseguranga

As maravilhas da GenAl para melhorar a
eficiéncia e a produtividade também a tornam
uma ferramenta valiosa para os hackers

que buscam formas inovadoras de violar as
protecoes cibernéticas e roubar ou sequestrar
dados valiosos.

/
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Conclusao

Aintroducao de modelos GenAl
faceis de usar tirou o mundo dos
negocios do torpor pos-pandemia.
De fato, sua facilidade de uso,
aplicabilidade pratica em uma ampla
gama de processos de negocios e 0
custo quase zero de implementacao
foram o antidoto perfeito para a
desaceleracao de quase dois anos
nas operagoes de negocios. Além
disso, rapidamente ficou evidente
que, além de seus impactos
empolgantes, a capacidade da
ferramenta de automatizar o
trabalho repetitivo e mundano e
ajudar na gestao de uma quantidade
cada vez maior de dados tinha um
potencial genuino de transformar a
forma como os negocios sao feitos.

A tecnologia de ponta mudara
irrevogavelmente qualquer profissao
que dependa de dados e analise

de dados, incluindo a auditoria
interna. Embora a solugao definitiva
para o enigma da IA permaneca

um tanto nebulosa, estao surgindo
pistas de como ela pode ser
aplicada para melhorar a eficiéncia,
a produtividade e a qualidade da
auditoria interna.

O futuro da auditoria interna
inevitavelmente envolvera uma
combinacao de ferramentas

de IA, auxilios tecnologicos e
expertise humana. A |A oferece
aplicagoes (inicas e uma perspectiva
promissora para as fungoes
modernas de auditoria interna.
Entretanto, o Unico fator que ainda
nao esta claro é se a auditoria
interna pode superar sua antiga
relutancia em adotar novas
tecnologias e incorporar a IA com
eficacia em seus processos.

As descobertas da pesquisa global
da TeamMate e da Foundation
fornecem uma visao valiosa

do estado atual da adogao e

do uso da GenAl. O que ela revela
€ um mundo de negocios no limiar
de uma mudancga de paradigma
tecnologico. As fungdes de auditoria
interna que conseguirem integrar
a |A em seus processos digitais

de forma rapida, segura e eficaz
terao uma enorme vantagem sobre
aquelas que demorarem.

0 momento de agir é agora.




Anexo: Dados demograficos da pesquisa

Os graficos a seguir fornecem informacgoes sobre as caracteristicas

dos participantes da pesquisa.

Cargo

P. Qual dos seguintes melhor descreve seu
cargo na fungao de auditoria interna de sua

organizagao atual? (n=924).

© Chefe executivo de auditoria ou chefe de

auditoria interna
® Diretor ou equivalente
@ Gerente sénior/manager
@ Equipe
@ Prestador de servigos
® Outro
® Nao sou auditor interno

Regido

P. Em qual regido sua organizagao atual
esta sediada? (n=924).

© Africa

@ Asia Pacifico

® Europa

@ América Latina e Caribe
@ Oriente Médio

® América do Norte

-
4
®

Tipo de organizagao Porte da organizagdo

P. Para que tipo de organizagao vocé trabalha P. Escolha a faixa que melhor descreve o
atualmente? (Se vocé é prestador de servigos, nimero atual de funcionarios equivalentes a
responda com base em seu principal cliente.) periodo integral (FTEs) em sua organizagao
(n=889). atual. (n=924).

©® Sem fins lucrativos ® 500 ou menos

® Privada ®501a1.500

@® Piblica (governo) @® 1.501a5.000

@ Capital aberto @®5.001 a 10.000

® Prestador de servigos/consultor @ 10.001 a 50.000

® Nao sei/nao se aplica ® Mais de 50.000

® Outro @ Nao sei/nao se aplica

Porte da fungdo de auditoria interna

P. Quantos funcionarios equivalentes a periodo
integral (FTEs) ha em sua fungao de auditoria
interna? (Se vocé é prestador de servicos,
responder com base em seu principal
cliente.) (n=924).

®1a3

®4a9

®10a24

@®25a49

® 50 ou mais

® Nao sei/nao se aplica
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Sobre o The Institute of Internal Auditors

e a Internal Audit Foundation

The Institute of Internal Auditors (The I1A) € uma associagao profissional internacional

que atende a mais de 245.000 membros globais e concedeu mais de 200.000 certificacoes
Certified Internal Auditor® (CIA®) no mundo todo. Fundado em 1941, o The IIA é reconhecido
ao redor do mundo como o lider da profissao de auditoria interna em normas, certificacoes,
educacao, pesquisa e orientacao técnica. Para mais informacoes, visite theiia.org.

A Internal Audit Foundation & um recurso global essencial para o avanco da profissao de
auditoria interna. As pesquisas financiadas pela Foundation oferecem aos profissionais
de auditoria interna e a seus stakeholders conhecimentos sobre topicos emergentes e
promovem e impulsionam o valor da profissao de auditoria interna globalmente.

Além disso, por meio de seu Fundo Académico, a Foundation apoia o futuro da profissao,
fornecendo subsidios a estudantes e educadores que participam do programa Internal
Auditing Education Partnership do The Institute of Internal Auditors.

Para mais informagoes, visite theiia.org/Foundation.

Copyright © 2024 Internal Audit Foundation. Todos os direitos reservados.
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Presidente
Nora Kelani, CIA, CRMA

Membros

Tonya Arnold-Tornquist, CIA, CRMA
Christopher Calvin, PhD, CIA
Joseph lan Canlas, CIA, CRMA
Andre Domingos

Christina Duquette, CRMA

Marc Eulerich, PhD, CIA

Dagmar Flores, CIA, CCSA, CRMA
Anargul Kairulla, CIA

Ayaka Mitsunari

Ahmed Shawky Mohammed, DBA, CIA
Grace Mubako, PhD, CIA

Ruth Doreen Mutebe, CIA

Thomas O'Reilly

Emmanuel Pascal, CIA, CRMA

Brian Tremblay, CIA

Koji Watanabe

Stacy Wright, CIA

Liaison da Equipe

Nicole Narkiewicz, Ph.D.

Diretora de Estratégia Académica
e Pesquisa
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https://www.theiia.org/
https://www.theiia.org/Foundation

Sobre a Wolters Kluwer

TeamMate

Como parte da divisao de CP & ESG da
Wolters Kluwer, a TeamMate oferece
solucoes premiadas de auditoria interna e
analise para departamentos de auditoria
interna corporativa e organizagoes de
auditoria do setor plblico do mundo
todo. Conforme as equipes de auditoria
interna evoluem para oferecer insights
mais profundos, uma avaliacao de riscos
aprimorada e maior eficiéncia, elas
precisam de solugdes com propdsitos
especificos e prontas para o futuro. A
TeamMate fornece solugoes especializadas
nas quais os auditores internos confiam
para gerar valor em suas organizacoes.
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Digital

Aproveite as tecnologias mais recentes para

demonstrar confianca em sua cobertura,
melhorar a produtividade e aumentar a
agilidade, para abordar as mudancas nos
negocios.

Integrada

Conecte os sistemas criticos de negocios e
os principais stakeholders, para eliminar a
tomada de decisoes em silos e melhorar o
desempenho organizacional.

Analitica

Acabe com a dependéncia de evidéncias
incompletas e fragmentadas. Implemente
analises integradas para descobrir riscos
ocultos e obter resultados objetivos e
abrangentes.
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Informacoes de contato

Américas Visite tm.wolterskluwer.com
4221 W Boy Scout Blvd #500 para mais informacdes.
Tampa, FL 33607

EUA

Europa, Oriente Médio e Africa
82 Andar

30 Churchill Place

Canary Wharf

Londres

E14 5RE

Reino Unido

Tel.: +44 20 3197 6566

Asia Pacifico

5 Shenton Way
#20-01/03 UIC Building
Singapura 068808
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