
 

 
 
 

 
 

 
 
 
 
 
 

 
 
 
 
 
 

 
 

 
 

 
 
 
 
 
 
 
 
 

دارة العليا ترنيمة الإ

مر كله 
أ
 على الحوكمة المؤسسية وال

أ
تغير هائل يطرا

 يتمحور حول البيانات.

عضاء مجلس الإدارة على الدوام، ولكن 
أ
تتنامى مسؤوليات ا

خرى، يحدث تغير جذري: عصر تتغير فيه 
أ
بين الفينة وال

ساسها. إذ حدث ذلك بعد فترة 
أ
قواعد الحوكمة السليمة من ا

(، Enron Corporationوجيزة من انهيار شركة إنرون )
دت حالت فشل الحوكمة إلى 

أ
على سبيل المثال، عندما ا

وكسلي )سن ت
أ
-Sarbanesشريعات مثل قانون ساربينز ا

Oxley Act عضاء مجلس
أ
( تغيرت إلى حد كبير مسؤوليات ا
عمال الإدارة بين ليلة وضحاها. وتوسعت جداول
أ
 مجالس ا

 السابق في لم يكن متصورًا  تعقيدًا لتحتوي الإدارة
 .المواعيد المقررة للاجتماعات وتضاعفت

خر في الحوكمة
 
يام.  يحدث تحول فجائي ا

أ
المؤسسية هذه ال

مر بالضوابط المالية؛ بل 
أ
وهذه المرة، ل يتعلق ال

ن
 
 على الحوكمة حتى ال

أ
كبر تغير يطرا

أ
.بالبيانات. وقد يكون ا

ن تتغير مسؤوليات المجلس بخصوص 
أ
ل عجب ا

على موقع مجلة فوربس  مقالة البيانات. فوفقًا لما ورد في
(Forbes.com)  بالمئة من  90، تم إنشاء 2018في عام
ى درجة ل تُصدق خلال العامين بيانات العالم إل

ك ثر من 
أ
كوينتيليون  2.5السابقين. وكل يوم ينتج العالم ا

ويقدّر  بايت من البيانات، وما زالت وتيرتها تتسارع.
نه في حين تستهلك مراكز بعض المحللين
أ
البيانات  ا

اليوم حوالي اثنين بالمئة من الكهرباء في العالم، فإن 
 .2030هذا الرقم سيصل إلى ثمانية بالمئة بحلول عام 

عضاء حوكمة البيانات: ما 
 
ن يعرفه ا

 
ينبغي ا
يام

 
دارة هذه ال  مجلس الإ

 5Gإضافة إلى ذلك، يبشّر ظهور تقنية الجيل الخامس 
وبينما تدور  في جمع البيانات. مطردةاللاسلكية بزيادة 

عن جمع بيانات بالجيجابايت  في الوقت الراهنالنقاشات 
 جمع من )مليارات البايتات(، فإن التقنية الجديدة ستمكّن

وستمكّن هذه  (.الجيجابايتات تريليونات) بالزيتابايت بيانات
ت من جمع كميات 

 
الثورة التقنية التي طال انتظارها المنشا

هائلة من البيانات لإكساب قرارات العمل الستراتيجية معنى 
يانات الذكية في كل شيء.ودمج الب

تي بمخاطر جديدة
 
فرص جديدة تا

نظمة الشركات، يكون ب
أ
وجود الك ثير من المعلومات داخل ا

ثير حاسم على  حوكمةلعمليات 
أ
ومخاطر  العملياتالبيانات تا

ن لبيانات والتحليلات ويمكن لالنهائية.  والمحصلةالمتثال 
أ
ا

تناعلى تؤثر 
 
من  بما يتجاوز نطاق منشا

أ
.المعلوماتوتقنية ا

عمال، إذ إنها توفر خيارات جديدة
أ
 منها هائلة لعالم ال

وجزة عن مواضيع تتعلقمعلومات ملإدارة العليا ومجلس الإدارة ولجان التدقيق ل دمقت
 بالحوكمة.
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مدققين الداخليين ال نبذة عن معهد
IIA 

 ( IIAلمدققين الداخليين )ا معهد
ك ثر جمعية

أ
 200,000 من مهنية عالمية تضم ا

ك ثر من 
أ
د ا. ويع  ا وإقليمً بلدً  170عضو في ا

لمدققين الداخليين الجهة الرائدة ا معهد
الداعمة والتعليمية التي تضع المعايير الدولية 
بحاث في كل ما يخص مهنة التدقيق 

أ
وتجري ال

 الداخلي.

The IIA 

1035 Greenwood Blvd. 
Suite 149 

Lake Mary, FL 32746 USA 

الشتراك المجاني

 www.theiia.org/toneقم بزيارة 
 للتسجيل في الشتراك المجاني.

راء القرّاء
 
ا

سئلتكم وتعليقاتكم إلى البريد 
أ
رسلوا ا

أ
ا

.tone@theiia.org الإلك تروني:

المجلس الستشاري للمحتوى
سماؤهم،  الخبراء الموقرونيقدم 

أ
التالية ا

الذين يتمتعون بخبرة تصل إلى عشرات 
 السنين في مجال الإدارة العليا ومجالس

ن محتوى هذا المنشور:الإدارة
أ
، التوجيه بشا

Martin M. Coyne II 

Michele J. Hooper 

Kenton J. Sicchitano 

شكال
أ
جديدة للتسويق والتصنيع والبحث والعمل. وبعض هذه الخيارات الجديدة  ا

تي بتدفقات ضخمة من الإيرادات.
أ
تا

خذ
أ
بالإنترنت هذه  المتصلةالسيارات  تستخدم. المثال سبيل على السيارات صناعة لنا

جهزة
أ
يام ا

أ
 معلومات ولجمع والعمليات الداخلي الوضع عن بيانات لتوليد استشعار ال
حوال عن
أ
يضًا خلف يجلس ومن والطقس المرور وحركة الطرق  ا

أ
 وهذه. المقود ا

 في البيانات السيارات بهذه مصنعو ويستعين. كبيرة اقتصادية قيمة لها البيانات
 ويمكنهم. سحب المنتج وإدارة الجودة ومبادرات لتسويقوا المنتجات تصميم

عمال الصيانة إلى العملاء لتوجيه استخدامها
أ
 يمكن ولكن. بها الموصى والإصلاح ا

يضًا
أ
مين لشركات المتصلة بالإنترنت السيارات من المعلومات بيع ا

أ
طراف التا

أ
 وال

خرى  الخارجية
أ
 & McKinseyمن شركة ماكنزي وشركائه ) تقرير قدّرفقد  .ال
Company نه بحلول عام

أ
، قد تصل العائدات العالمية السنوية من تسييل 2030( ا

وقوع حادث، يمكن لرسائل الطوارئ  وفي حالمليار دولر.  750بيانات السيارات إلى 
وروبي 

أ
يضًا. )وضع البرلمان ال

أ
رواح ا

أ
ن تنقذ ال

أ
من السيارات المتصلة بالبيانات ا

 خصيصًا لهذا الغرض.( متطلب مكالمة الطوارئ للسيارات الجديدة

يضًا مسؤوليات كبيرة مستجدة. 
أ
تي البيانات الضخمة بفرص عظيمة، لكنها تستلزم ا

أ
تا

ن تكون قادرة على إثب
أ
ن على الشركات ا

أ
ات وجمع بيانات السيارات هذه يعني ا

خلاقيات البيانات الطريقة الالحصول على موافقة العميل وب
أ
سليمة. ويجب مراعاة ا

والخصوصية والشفافية في جميع مراحل إعداد وتقديم منتجات وخدمات جديدة. 
وتستلزم المخاوف المتعلقة بالسلامة دقة البيانات، ويجب الإفصاح عن حالت 

 
أ
 نحاء العالم.اختراق البيانات وفقًا لقوانين تختلف في جميع ا

في الوليات المتحدة وحدها، يوجد 
العديد من القوانين واللوائح 
التحادية والخاصة بالوليات 

المتعلقة بحماية البيانات، وبوجود 
سلطات تنظيمية متعددة مسؤولة 

عن الرقابة. وتتغير المتطلبات 
 
أ
باستمرار: على سبيل المثال، بدا

سريان قانون خصوصية المستهلك 
( منذ فترة CCPAكاليفورنيا )في 

وجيزة في يناير، ويقترح المشرعون 
في هذا الوقت إجراء تغييرات. 

خرى 
أ
وقدمت عشرات الوليات ال

مشاريع قوانين تتعلق بخصوصية 
البيانات، ويدرس الكونغرس 
إصلاحات جوهرية للقوانين 

التحادية المتعلقة بخصوصية 
 تكنولوجيا مؤسسةلالبيانات. ووفقًا 

 ،(ITIFوالبتكار ) المعلومات
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حكام الرئيسية إما 
أ
إن كان التشريع التحادي المقترح يعكس ال

 
أ
 (GDPR) تالعامة لحماية البياناو اللائحة لقوانين كاليفورنيا ا

وروبي في عام 
أ
 سريانها في التحاد ال

أ
، فإن 2018التي بدا

مريكي حوالي 
أ
مليار  122المتطلبات الجديدة ستكلّف القتصاد ال

دولرًا لكل شخص بالغ  483دولر كل سنة. ويبلغ ذلك حوالي 
 ية.لمجرد المتثال لقوانين الخصوص في الوليات المتحدة وذلك

ة صاعقة، ولكن المتثال للوائح 
أ
تشكل تكاليف المتثال مفاجا

لة واحدة من مسائل حوكمة البيانات. 
أ
الخصوصية ليس إل مسا

يضًا مسائل مثل سلامة البيانات ودقته
أ
ا إذ تراعي برامج الحوكمة ا

واك تمالها واتساقها وك فاءتها وفاعليتها وسريتها وتوافرها 
خلاقياتها. إنها 

أ
 لمهمة واسعة، ويزداد اتساعها كلوموثوقيتها وا

 يوم.

دارة تحميل  عضاء مجلس الإ
 
مسؤوليةالا

عضاء مجلس الإدارة 
أ
يزداد خطر تحميل المسؤولية الشخصية ل

و متطلبات الحوكمة 
أ
الذين يتجاهلون قواعد خصوصية البيانات ا

خرى. ففي يونيو 
أ
ساسية ال

أ
صدرت المحكمة العليا في 2019ال

أ
، ا

عضاء مجلس الإدارة  ولية ديلاوير
أ
كيد تحميل ا

أ
قرارًا يعيد تا

المسؤولية في حال عدم وجود عملية إبلاغ على مستوى مجلس 
ساسية. وفي قضية 

أ
الإدارة فيما يتعلق بمسائل المتثال ال
فادت ( "Blue Bell"مارشاند ضد بارنهيل )قرار شركة بلو بيل

أ
، ا

نه تصرف نابع 
أ
لء عندما ن سوء نية يُخل بواجب الوعالمحكمة ا

كد من وجود نظام معقول 
أ
عضاء مجلس الإدارة للتا

أ
ل يسعى ا

عضاء مجلس الإدارة 
أ
ن ا

أ
للمعلومات والإبلاغ. وعلى الرغم من ا

والمسؤولين يتمتعون عمومًا بالحصانة من المسؤولية، فإن في 
عضاء مجلس الإدارة "ساهين 

أ
ن يكون ا

أ
معظم الوليات ل يمكن ا

ساسية" للشرك
أ
مور ال

أ
يضًا و ة.عن ال

أ
عضاء مجلس الإدارة ا

أ
يخفق ا

داء مهمتهم الرقابية إن كانوا عن عمد "ل يراقبون ول 
أ
في ا

و 
أ
يشرفون على عملياتها وبالتالي يعجزون عن الإحاطة بالمخاطر ا

المشاكل التي تستدعي اهتمامهم".

ن القرار في قضية مارشاند، التي ما زالت تشق 
أ
وبالرغم من ا

مخاطر لالمجلس  مراقبةديلاوير، ركّز على عدم طريقها في محاكم 
غذية، فإن المحصلة التي 

أ
"المهمة الحرجة" المتعلقة بسلامة ال

ن 
أ
ن ما ل تعرفه يمكن ا

أ
تخرج بها مجالس الإدارة هنا مفادها ا

 .يضرك

سئلة المتعلقة بحوكمة البيانات 
 
عضاء مجلس ال

 
التي يطرحها ا

دارة  الإ

 ما هي البيانات التي نُعنى بها؟ .1
ين  تبداأ حوكمة البيانات الفاعلة بمعرفة ماهية البيانات التي يجري جمعها واأ
ة. وفي ك ثير من الحالت، يمكن 

أ
قسام المنشا توجد وكيف تُستخدم في جميع اأ

ن يحسّن رسم خارطة تدفق البيانات فهم حوكمة البيانات  ويعززها.اأ

هل تُستخدم بياناتنا الستخدام الملائم؟ .2
ن يساعد نظام حوكمة البيانات في ضمان توفر البيانات عند الحاجة  ينبغي اأ

ن يحمي المعلومات  يضًا اأ سباب مشروعة تتعلق بالعمل، ولكن يجب اأ
أ
إليها ل

عضاء مجلس  خلاقيًا. وعلى اأ الحساسة ويضمن استخدام البيانات استخدامًا اأ
ن الإدار 

أ
ة معرفة ما إن كانت الشركة قد وضعت سياسات وإجراءات مناسبة بشا

كد من وجود ضوابط لمراقبة السياسات 
أ
استخدام البيانات، وعليهم التا

وإنفاذها.

هدافًا مخصصة لبرنامج حوكمة البيانات الخاص بنا؟ .3
 
 هل حددنا ا

خرى، لذلك ل يوجد نهج موحد واحد يناسب الجميع
أ
 تختلف كل شركة عن ال

ل لحوكمة البيانات. فإن كان برنامج حوكمة البيانات جديدًا نسبيًا، على سبي
و  المثال، فقد يكون مجرد تحديد مكان وجود جميع البيانات الخطيرة اأ

ة 
أ
 المهام الكبيرة. وفي وقت لحق، قد يتحول التركيز إلى منالحساسة للمنشا

و تحسين تدفق و زيادة قيمة البيانات اأ ولوي تقليل المخاطر اأ و اأ ات المعلومات اأ
ولويات حوكمة البيانات بانتظام. هداف واأ خرى. لذلك ينبغي إعادة تقييم اأ اأ

كيف قيّمنا المخاطر؟ .4
و و تلفها اأ  يتعين على كل شركة التعامل مع مخاطر من قبيل فقدان البيانات اأ

و ثغرات المتثال. ومن المستحيل القضاء على جميع  اختراق البيانات اأ
ن يتلقى مجلس الإدارة معلومات في الوقت المخاطر،  ولكن من المهم اأ

ن مخاطر البيانات المهمة ويقيّم ما إن كان مستوى التعرض 
أ
المناسب بشا

للمخاطر ملائمًا لمستوى الإقدام على المخاطر لدى الشركة.

شكالت تحديد يتم عندما .5 كد كيف المهمة، الإ
 
من حلها بطريقة  نتا

مناسبة؟
ن يف تبليغ الإشكالت المهمة لحوكمة المتعلقة بعمليات لاهم على المجلس اأ

نه عند تحديد 
أ
كد من ا

أ
يضًا التا

أ
البيانات والتعامل معها. ويتعين عليه ا

المشاكل، يتم التعامل معها بطريقة مناسبة.

طر حوكمة البيانات؟ .6
 
 ماذا عن ا

 يوفر إطار حوكمة البيانات مبادئ توجيهية لستخدام البيانات وإدارتها وحل
نواعًاإشكالت 

أ
ن تراقب ا

أ
شخاص والإدارات التي ينبغي ا

أ
 البيانات. ويحدد ال

مختلفة من البيانات وتديرها. ومن الناحية التنظيمية، قد يتضمن الإطار 
و مجلس

أ
 مك تبًا لحوكمة البيانات يساعد في إدارة البرنامج، إلى جانب لجنة ا

ولوية لمشاريع حوكمة البيانات؛ ويع
أ
تمد سياسات لحوكمة البيانات يعطي ال

طراف 
أ
وعمليات وإجراءات استخدام البيانات؛ ويحدد مراقبي البيانات وال

المعنية. فإن كانت الشركة لم توافق بعد على إطار لحوكمة البيانات يسند 
 مسؤوليات محددة، فلربما حان الوقت للسؤال لم  ل نقوم بذلك.

:المصادر
NIST Cybersecurity Framework
NIST Privacy Framework
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سؤال الستطلاع السريع:
كيف تقيّم فاعلية قيادة مجلس الإدارة والإدارة للحوكمة المؤسسية؟

.2019 ديسمبر Tone at the Topالمصدر: استطلاع 

7%
17%

38%
32%

6%

س بها  جيدة  جيدة جدًا ممتازة
أ
 ضعيفة ل با

دارة مسؤوليات مجلس الإ
و لم تكن 

أ
موضوعًا على منذ عقد من الزمن، ربما كانت حوكمة البيانات ا

عمال، 
أ
درج موضوع البيانات في جدول ال

أ
عمال مجلس الإدارة. ولو ا

أ
جدول ا

حيان تقتصر على جانب واحد من جوانب 
أ
كانت المناقشة في ك ثير من ال

و خصوصية البيانات. ولو كان لدى 
أ
من المعلومات ا

أ
حوكمة البيانات، مثل ا

ن إدارة البيانات، فغال
أ
سئلة بشا

أ
عضاء مجلس الإدارة ا

أ
بًا ما يعتمدون ببساطة ا

على الإدارة لمنحهم المعلومات التي يحتاجون إليها.

يام، البيانات لمخاطر نظرًا
أ
 ففي. يفي بالغرض النهج هذا يعد لم في هذه ال

سبوع عن خدمة مؤخراً  صدر تقرير
أ
كانت  (،Compliance Week) المتثال ا

قل على تعقد اجتماعًا وجيزًا الستطلاع شملها التي المجالس من بالمئة 46
أ
 ال

شهر ثلاثة كل
أ
ن ا

أ
و حدّثت. البيانات حوكمة بشا

أ
 نصفها من يقرب ما وطبّقت ا

 خصوصية موارد منهابالمئة  43 ووسعت الداخلية، الخصوصية سياسات
 فقط المائة في خمسة ولم يعقد. الماضي العام في وإعداد الموازنة البيانات

ي اجتماع على الستطلاع في المشاركين من
أ
ن ا

أ
.البيانات حوكمة الإطلاق بشا

كيد مستقل 
أ
عضاء مجلس الإدارة إلى تا

أ
دية واجب الرقابة، يحتاج ا

أ
لتا

نه يجب 
أ
نه تتم معالجة مخاطر البيانات كما ينبغي. وهذا يعني ا

أ
وموضوعي با

يضًا 
أ
عضاء مجلس الإدارة ا

أ
تدقيق مخاطر حوكمة البيانات المهمة. ولكن على ا

ن حوكمة البيانات. فوفقًا لما ورد في 
أ
سئلة صعبة بشا

أ
ك تاب الحوكمة في طرح ا

 Governance in) العصر الرقمي، دليل عضو مجلس إدارة الشركات الحديثة
the Digital Age, A Guide for the Modern Corporate Board 

Director ) ،يتعين على مجالس »للكاتبين براين ستافورد ودوتي شندلينجر
ن الإدارة معرفة ما ل 

أ
مر الذي يتطلب الك ثير من الشجاعة. ويجب ا

أ
تعرفه، ال

ن يكونوا صريحين 
أ
سئلة وا

أ
عضاء مجلس الإدارة قادرين على طرح ال

أ
يكون ا

ن ما ل يفهمونه، وإل لن يكونوا قادرين على توفير مستوى الرقابة 
أ
 والفهمبشا

يام
أ
.«المطلوبين هذه ال

الستطلاع السريعسؤال 
تك برنامج رسمي لحوكمة البيانات؟

 
هل لدى منشا

سيس برنامج
أ
ي خطط لتا .ل، وليس لدينا اأ

سيس برنامج
أ
.ل، ولكننا نخطط لتا

 نعم، لدينا برنامج، لكنه ليس ناضجًا.

 نعم، لدينا برنامج ناضج.*  

دري. حان الوقت لمعرفة ذلك .ل اأ

للإجابة www.theiia.org/tone تفضلوا بزيارة الصفحة
خرين

 
 .على السؤال والطلاع على إجابات ال

* برنامج حكومة البيانات الناضج يسند مسؤوليات محددة 
ويراقب المتثال ويبلغ المعلومات المتعلقة بحوكمة البيانات 

عضاء مجلس الإدارة. للإدارة واأ
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