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Ust yénetim, yénetim kurullari ve denetim komitelerine yénetisim

ile ilgili konularda dzet bilgiler.

Veri Yonetisimi: YOnetim

Kurulunun Bilmesi Gerekenler

Kurumsal yonetisim blylk bir degisim strecinden
geciyor ve bu degisimde veri basrolde bulunuyor.

Yonetim kurullarinin sorumluluklart strekli bir
gelisim ve degisim icerisindedir, ancak, zaman
zaman, saglam yonetisimin kurallari cok bUyUk
degisimler gecirir. Enron skandalindan kisa bir

sUre sonra 6rnegdin, boylesi bir degisim yasanmistl.
Yonetisim skandallari dalgasi nedeniyle Sarbanes-
Oxley Yasasl ve benzeri mevzuat yUrUrliage girmisti.
Hemen hemen bir gecede ydnetim kurullarinin
sorumluluklarinda cok dnemli degisiklikler olmustu.
Yénetim kurullarinin gindem maddeleri daha dnce
tahmin edilemeyecek bicimde karmasiklasmis ve
toplanti takvimleri kalabaliklasmist.

Bugln de, yonetisimde, yeni bir bUyUk dedisim

yasaniyor. Bu kez degdisim, finansal kontrollerle ilgili
degil, veri ile ilgili. Ve bu yeni degisim, yonetisimde
buglne kadar karsilasilan en blayUk degisim olabilir.

Yonetim kurullarinin veri ile ilgili sorumluluklarinin
degisiyor olmasi sasirtici degil. Forbes.com’da 2018
yilinda yayimlanan bir makaleye gore, diinyadaki
tum verinin ylizde 90’1 son iki yilda Gretilmistir. Her
gun, dinyada 2,5 kentilyon bayt veri Uretilmektedir
ve (retim hizi da her gecen gun artmaktadir. Baz
uzmanlara gore, veri merkezleri ginimuzde dinya
elektriginin yaklasik yuzde 2’sini tuketmekteyken, bu
rakam 2030 vyilinda ylUzde 8’e ulasacaktir.
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Dahasi, 5G teknolojisinin gelisimi ile birlikte veri
Uretimi katlanarak artacak. Bugln konusmalarimizda
gigabayttan (milyarlarca bayt) bahsediyorken, bu
yeni teknolojilerle konusmalarimizda zettabaytlardan
(trilyonlarca gigabayt) bahsediyor olacagiz. Uzun
zamandir beklenen bu teknoloji devrimi, stratejik

is kararlarinda kullanmak ve akilli veriyi hemen her
seye entegre etmek icin cok bUyUk boyutlarda veri
toplama imkani sunacak.

Yeni Imkanlar Yeni Riskler Getiriyor

Kurumlarin bu kadar bUyUk veriye sahip olmasi, veri
yonetisim streclerinin operasyonlar, uyum riskleri ve
karhhk Gzerinde kritik etkiye sahip olmasina yol acar.
Veri ve veri analitigi, kurumlarimizi bilgi gtvenligi ve
teknolojisinin kapsama alanindan ¢cok 6te seviyelerde
etkileme potansiyeline sahiptir. Veri ve veri analitigi,
is dUnyasina, yeni pazarlama, Uretim, arastirma ve
calisma bicimleri de dahil olmak Uzere olaganUstU
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https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/#4558fe8360ba
https://finance.yahoo.com/news/cut-back-email-want-fight-090036673.html
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https://global.theiia.org/knowledge/Public%20Documents/GPI-5G-and-the-Fourth-Industrial-Revolution-Part-I-English.pdf
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Icerik Danisma
Kurulu

Ust yénetim ve yonetim
kurullarindaki deneyimleriyle
asagida belirtilen saygideger
uzmanlar, bu yayinin
icerigine dogrudan katki

saglamaktadirlar.
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yeni secenekler getiriyor. Bu yeni secenekler, beraberinde yiksek tutarlarda
nakit akisi ile birlikte geliyor.

Ornegin, otomotiv sektérind ele alalim. GUnumUuzin internete
baglanabilen araclari, aracin durumu, strecleri ve sistemleriyle ilgili bilgi
Uretmek ve yol, trafik, hava durumu ve hatta arac strtctst hakkinda

veri toplamak icin sensorlerden yararlaniyor. Bu veri, bUyUk ekonomik
degerdedir. Otomobil Ureticileri bu veriyi Urln tasarimi, pazarlama,

kalite sUrecleri ve Urln geri cagirma yonetiminde kullaniyor. Bu veriyi,
muUsterileri tavsiye edilen bakim ve onarim islemlerine yonlendirmek icin
de kullanilabilirler. Ancak, bu araclardan derlenen veri, sigorta firmalarina
ve diger Ucuncu kisilere satilabilir. McKinsey & Company’nin bir raporunda
yer alan tahminlere gdre, 2030 itibariyle, bu araclardan edinilen verilerin
satisindan elde edilen gelir yillik olarak, 750 milyar ABD dolari seviyesinde
olabilecektir. Ve olasi bir kaza durumunda bu araclarin génderecedi acil
durum mesajlari can kayiplarini dnleyebilecektir. (Avrupa Parlamentosu,
sadece bu amaca yonelik olarak yeni arabalar icin bir elektronik cagri
zorunlulugu olusturmustur.)

Blyuk veri, bUyUk firsatlar ve bUyUk sorumluluklar getiriyor. Bahsettigimiz
arac verilerinin toplanmasi icin, sirketlerin musterilerden uygun yollarla
onay aldiklarini kanitlamalari gerekecektir. Yeni Grlin ve hizmetlerin
gelistiriimesi ve sunumu boyunca veri etigi, mahremiyeti ve seffafligi goz
onunde bulundurulmalidir. Bilgi glvenligi ile ilgili endiseler, veri ihlalleri ve
verinin dogrulugu ile ilgili duyuru ve bilgilendirmelerin - her Glkede farkli
kurallara gore olsa da - yapilmasi gerekliligini ortaya cikariyor.

ABD 0zelinde, veri korumayla ilgili cok sayida federal ve eyalet diizenlemesi
vardir ve bu dizenlemelerin gdzetiminden birden fazla kurum sorumludur.
Duzenlemelerin maddeleri de
strekli degismektedir; Ornegin,
gectigimiz Ocak ayinda yururluge
giren California TUketici Gizlilik
Yasas! (CCPA, California Consumer
Privacy Act) Uzerinde yasama
tarafindan halen degisiklik dnerileri
yapiimaktadir. Diger eyaletlerden
onlarcasi da veri gizliligi ile ilgili
yasa tasarilari olusturdu ve Kongre
de veri gizliligi yasalarinda énemli
reformlar yapmay! planlyor. Bilgi
Teknolojileri ve inovasyon VakfI'na
gbre (Information Technology

& Innovation Foundation),
Onerilen federal yasa, 2018'de
AB’de yUrurltge giren Klresel

Veri Koruma Yonetmeligi'nin
(GDPR, Global Data Protection
Regulation) ya da California’da
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https://www.mckinsey.com/business-functions/mckinsey-analytics/our-insights/fueling-growth-through-data-monetization
https://ec.europa.eu/digital-single-market/en/news/ecall-all-new-cars-april-2018
https://ec.europa.eu/digital-single-market/en/news/ecall-all-new-cars-april-2018
https://itif.org/publications/2019/08/05/costs-unnecessarily-stringent-federal-data-privacy-law
https://itif.org/publications/2019/08/05/costs-unnecessarily-stringent-federal-data-privacy-law

yararluge giren dizenlemenin (CCPA) kritik
maddelerini yansitacaksa, bu yeni duzenleme
ABD ekonomisine vyillik yaklasik 122 milyar
ABD dolarina mal olacaktir. Bu yalnizca gizlilik
yasalarina uyum icin her bir ABD’li vergi
muUkellefi basina 483 ABD dolari eder.

Gizlilik dizenlemelerine uyum maliyetleri
sasirticidir, ancak, gizlilik dizenlemeleri veri
yonetisimi alaninin yalnizca bir boyutudur. Veri
yonetisimi ayrica, verinin butunlagu, dogrulugu,
tamigy, tutarliigr, verimliligi, etkinligi, gizliligi,
erisilebilirligi, gbvenilirligi ve etik ilkelere
uyumlulugu gibi konulari da ele alir. Bu blyuk bir
istir ve her gecen gin daha da bUyUmektedir.

Yonetim Kurulu Uyelerinin
Sorumlulugu

Veri gizliligi kurallarini ya da diger temel
yonetisim gereksinimlerini gdz ardi eden ydnetim
kurulu Gyeleri gittikce artan kisisel sorumluluk
riskiyle karsi karsiyadir. 2019 yili Haziran ayinda
Delaware YUksek Mahkemesi bir davada,

yasal uyum icin yonetim kurulu dizeyinde

bir raporlama strecinin olmamasindan

dolayr yonetim kurulunun sorumlu olduguna
hukmetmistir. Marchand ve Barnhill davasinda
("Blue Bell Sirketi Karari”) mahkeme, ydnetim
kurulunun yeterli bilgi akisi saglayacak bir
raporlama sistemi tesis etmemesi nedeniyle
sorumluluklarini yerine getirmede kotd niyetli
olduguna htkmetmistir. Her ne kadar, yonetim
kurulu Gyeleri genel olarak sorumluluktan

muaf olsalar da, cogu eyalette sirketin “temel
faaliyet konularindan” muaf olamazlar. Yonetim
kurulu Gyeleri ayrica, eger bile bile “sirket
operasyonlarini izleyerek dikkatlerine sunulmasi
gereken risk ve problemlerden haberdar olmada
basarisiz olursa” gbzetim gorevlerinde de
basarisiz olurlar.

Yonetim kurulunun gida gavenligi de dahil
olmak Uzere sirket misyonu acisindan kritik
riskleri izleyememesine odaklanan ve Delaware
mahkemelerinde goérusilmeye devam edilen
Marchand davasl kararinin yéonetim kurulu
Gyeleriicin anlami ve 6zeti, bilgi edinmediginiz
konulardan zarar gérebilirsiniz.

YONETiM KURULU UYELERININ VERI YONETiSiMi
SORULARI

1.

Hangi veriler bizi ilgilendiriyor?

Etkili veri yonetimi, hangi verilerin toplandigini, nerede muhafaza
edildigini ve kurum genelinde nasll kullanildigini bilerek baslar.
Cogu durumda, veri akisinin haritalanmasi, streci anlamamizi
kolaylastirir ve veri yonetisimini gtclendirir.

Verilerimiz dogru bir sekilde kullaniliyor mu?

Veri yonetisim sistemi, mesru ticari nedenlerle gerektiginde
verilerin kullanilabilir olmasini saglamaya yardimci olmali, ancak
hassas bilgileri korumali ve verilerin etik olarak kullaniimasini
saglamalidir. Yonetim kurulu Uyelerinin, sirketin veri kullanimi
konusunda yeterli politika ve prosedurler olusturulup
olusturulmadigini bilmeleri gerekir ve politikalarin uygulanmasi
icin kontrollerin tesis edilmesini saglamalidirlar.

Veri yonetisimi projemiz i¢in agik ve net hedefler belirledik mi?
Her sirket farklidir, bu nedenle veri yonetisimi icin standart tek
bedene uygun bir yaklasim yoktur. Veri yonetisimi projesine

yeni baslanmissa, 6rnegdin, yalnizca kurulusun tam kritik ve

hassas verilerinin nerede bulundugunu belirlemek bile dnemli

bir baslangi¢ olabilir. Daha sonrasinda, riskleri en aza indirmeye,
verilerin degerini artirmaya, bilgi akisini iyilestirmeye veya diger
onceliklere odaklanilabilir. Bu nedenle, veri yonetisimi hedefleri ve
oncelikleri dizenli olarak yeniden degerlendirilmelidir.

4. Riskleri nasil degerlendirdik?

Her sirket veri kaybli veya bozulmasi, veri ihlali veya yolsuzlugu gibi
risklerle ugrasmak zorundadir. Riskleri timuyle ortadan kaldirmak

imkansizdir ancak yonetim kurulunun ¢énemli veri riskleri hakkinda

zamaninda bilgi almasi ve riske maruz kalma duzeyinin sirketin risk
istahina uygun olup olmadigini degerlendirmesi dnemlidir.

Onemli sorunlar tespit edildiginde, bunlarin uygun sekilde ele
alinmasini nasil saglayabiliriz?

Yonetim kurulu dnemli veri yonetisimi konularinin giindeme
gelmesi ve ele alinmasi streclerini anlamalidir. Ayrica, problemler
tespit edildiginde, uygun sekilde ele alinmalarini saglamalidirlar.

Veri yonetisimi ¢ergevelerini ne yapacagiz?

Bir veri yonetisimi cercevesi, verileri kullanma, yonetme ve veri
sorunlarini ¢dzme konusunda rehberlik sagdlar. Cesitli veri tlrlerini
kontrol etmesi ve yonetmesi gereken Kisileri ve departmanlari
tanimlar. Cerceve, kurumda projenin yonetilmesine destek saglayan
bir veri yonetisimi ofisinin yani sira, veri yonetisim projelerini
oncelikler arasina alan; veri kullanim politika, proseddr ve streclerini
onaylayan ve veri yoneticileriyle veri paydaslarini belirleyen; bir

veri yonetisimi komitesi ya da kurulunun bulunmasini éngoérebilir.
Kurumunuzda, hentiz belirli sorumluluklar atayan bir veri yonetisim
cercevesi Uzerinde anlasiimamissa, nedenini sorgulamanin zaman
gelmistir.

Kaynaklar:
NIST Cybersecurity Framework
NIST Privacy Framework
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https://www.nist.gov/cyberframework
https://www.nist.gov/privacy-framework

Yonetim Kurulunun Sorumluluklar:

On yil dnce, veri yonetisimi bir yonetim kurulunun gliindemine

hic ugramayabilecek bir konuydu. Eger giindemde vyer alirsa da,
konusulan konular genellikle bilgi gUvenligi ya da veri gizliligi gibi
veri yonetisiminin tek bir yonu ile sinirli olurdu. Ve eder ydonetim
kurulu Gyelerinin veri yonetisimi hakkinda sorulari olursa, genellikle
ihtiyac duyduklari cevaplarr almak icin yénetime itimat ederlerdi.

GUnUmUzan veri riskleri gdz 6nune alindiginda, bu yaklasim

artik yeterli degildir. Compliance Week tarafindan yakin
zamanda hazirlanan bir rapora gore, ankete katilan yonetim
kurullarinin ylzde 46°si en az Uc¢ ayda bir veri yonetisimi hakkinda
bilgilendiriimistir. Yonetim kurullarinin neredeyse yarisi, kurum

ici gizlilik politikalari yararluge koymus veya mevcut politikalari
glncellemis ve yUzde 43’0 gecen il veri gizliligi kaynaklarini ve
butcelerini artirmistir. Veri yonetisimi hakkinda hic bilgilendirme
yapllmamis anket katihmcilarinin orani ise yalnizca ylzde 5'tir.

Yonetim kurulu Uyelerinin, gdzetim gorevlerini yerine getirmek
icin, veri risklerinin uygun sekilde ele alindigina dair bagimsiz ve
tarafsiz bir glvenceye ihtiyaclari vardir. Bu, dnemli veri yonetisimi
risklerinin denetlenmesi gerektigi anlamina gelir. Ancak, yonetisim
hakkinda yonetim kurullarinin da zor sorulari sormasi gerekir.
Brian Stafford ve Dottie Schindlinger tarafindan kaleme alinan
Governance in the Digital Age, A Guide for the Modern Corporate
Board Director 'a gore (Dijital Cagda Yonetisim: Modern Yonetim
Kurulu Uyesinin Rehberi) “Yonetim kurullarinin neyi bilmediklerini
bilmeleri gerekir, bu da blyUk cesaret gerektirir. Yonetim
kurullarinin soru sorabilmeleri ve neyi anlamadiklari konusunda
durdst olmalari gerekir, aksi takdirde giinimuizde gerekli olan
gozetim ve icgdru duzeyini karsilayamazlar.”

HIZLI ANKET SONUCLARI:

Yonetim kurulunuzun ve yonetiminizin kurumsal yénetisim
liderliginin etkinligini nasil derecelendirirsiniz?
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Hizli Anket Sorusu

Kurumunuzda resmi bir veri yonetisimi projesi
yiritilmekte midir?

d Hayir, baslamak icin bir planimiz da yok.

[ Hayir, ancak baslamak icin planlarimiz
bulunuyor.

[ Evet, projemiz ylrtyor, ancak hentz
olgunlasmad.

d Evet, olgun* bir projemiz var.

[ Bilmiyorum, sormam gerekiyor.

Cevaplamak ve diger cevaplari da gérmek icin
www.theiia.org/tone sayfasini ziyaret ediniz.

*Olgun bir veri yénetisimi projesi acik ve net sorumluluklar belirler ve
atar, uyumlulugu izler ve veri yonetisimi ile ilgili bilgileri yonetime ve
yonetim kuruluna raporlar.

Kaynak: Tone at the Top Aralik 2019 anketi.
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