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Trazendo a alta administracdo, conselhos de administracdo e comités de auditoria
informacdes concisas sobre topicos relacionados a governanca.

Mantendo as Portas Abertas

A pandemia do COVID-19 foi considerada a maior
crise de nossa época. Mas nao é simplesmente uma
crise. Em vez disso, estamos em meio a ondas de
crises e eventos de risco. O gue comecou como um
problema médico se tornou uma emergéncia
macroecondmica em guestdo de dias. Isso gerou
ondas de turbuléncia no mercado de acdes, disputas
trabalhistas, disrupcdes na linha de suprimentos e
desemprego macico. Entdo, comecou o aumento do
cibercrime. Uma crise geralmente leva a outra.

Sao tempos extraordinarios e muitas organizacdes
estdo aprendendo licdes dificeis sobre a importancia
do planejamento da continuidade dos negdcios e da
recuperacado de desastres. Infelizmente, sdo licdes
qgue muitos provavelmente repetirdo.

Quando ocorre um desastre, muitas organizacdes
descobrem gue ndo se prepararam adequadamente.
Diretores e executivos de negocios decidem n&do
deixar isso acontecer novamente. No entanto, muitas
vezes essa resolucdo se enfraguece antes que uma
acao corretiva seja tomada. Em tempos de crise, a
necessidade de planejamento de continuidade de
negaocios é clara, mas executivos e diretores
costumam estar muito ocupados lidando com o
desastre atual para se planejar para futuras crises.

Apos o desastre, quando as organizacdes entram
rapidamente no modo de recuperacao, os fundos
geralmente sdo limitados e o planejamento de
continuidade de negdcios é adiado mais um pouco.
No melhor dos casos, muitas empresas se
concentram em um uUnico aspecto do planejamento
de desastres — apds um ciberataque, o foco esta nas
ciberameacas; apos uma pandemia, o foco esta nas
ameacas médicas.
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Quando a crise finalmente diminui, os planos de
recuperacdo de desastres e de continuidade de
negocios ja ndo podem mais ser vistos como
prioridades. Em uma pesquisa de 2019 realizada pela
ContinuityCentral.com, mais da metade dos
entrevistados afirmou que o maior desafio que
poderia atrasar seus planos de continuidade de
negocios era simplesmente a falta de orcamento e
recursos. Em outras palavras, guando as coisas vao
bem, a urgéncia de se planejar para futuras
catastrofes desaparece.

Isso deve mudar. Eventos recentes demonstraram
que a recuperacao de desastres e o planejamento de
continuidade de negdcios n&o sao luxos; eles fazem
parte do custo de fazer negdcios no mundo moderno.
Riscos emergentes raramente combinam data para
acontecer, e as organizacdes devem estar prontas
para gquando chegarem.
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Sobre o The IIA

The Institute of Internal
Auditors Inc. (The IlA) é
uma associacao
profissional internacional
com mais de 200.000
membros em mais de 170
paises e territorios. O The
IIA serve como principal
defensor da profissdo de
auditoria interna, criador
global de tendéncias e
maior pesquisador e
educador.

The 1A

1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 EUA

Assinaturas
Gratuitas

Visite www.theiia.org/tone
para se cadastrar para uma
assinatura gratuita.

Feedback do Leitor

Envie perguntas/comentarios

para tone@theiia.org.

Conselho Consultivo
de Conteudo

Com décadas de
experiéncia na alta
administracdo e em
conselhos
corporativos, os
estimados profissionais
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orientacao quanto ao
conteudo desta
publicacéao:

Martin M. Coyne Il
Michele J. Hooper
Kenton J. Sicchitano
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Os ultimos 12 meses foram dificeis para praticamente todas as empresas, em
todos os setores. Além da preocupacéao justificavel com a pandemia, as
organizacdes tiveram gue lidar com guerras e tempestades, incéndios e
inundacodes, ciberatagques e ameacas de bombas, "atiradores ativos” e até
erupcdes vulcanicas. Mais cedo ou mais tarde, havera outra crise. Em muitos
casos, a crise inicial levard a outras, com consequéncias dificeis ou
impossiveis de prever.

Um desastre tende a seguir o outro, e raramente podemos prever qual
podera ser o resultado final. O impacto total da pandemia ainda nao é
conhecido e seus danos podem ser incalculaveis. Mas, no meio de toda a
incerteza, é praticamente inevitavel que problemas adicionais surjam. Assim
como 0s tremores sismicos que seguem um terremoto, tremores nos
negocios seguirdo a pandemia.

Este ndo € um momento de conduzir os negodcios normalmente. Analisemos
as funcdes de contabilidade e financas, por exemplo. Alguns podem supor
gue durante uma desaceleracdo dos negodcios, a carga de trabalho contabil
seria leve. Porém, durante uma pandemia, todas as estimativas, suposicdes,
orcamentos e previsdes contadbeis sdo suspeitas. Com a demanda flutuante
do consumidor, as mensuracdes do valor justo devem ser reexaminadas.
Provisdes para perdas de crédito esperadas precisam de ajustes. A
reputacao corporativa esta mudando da noite para o dia, e ativos nao
financeiros, como goodwill, devem ser avaliados. Consideracdes tributarias,
riscos de liquidez, alteracdes na remuneracao, questdes de derivativos e
hedge, carteiras de investimentos fora do balan¢co e inUmeras outras
questdes contabeis e financeiras exigem atenc&o imediata da gest&o. E uma
situacdo assustadora, mesmo sem condicdes remotas de trabalho e a
auséncia de profissionais essenciais.

Muitas organizacdes estdo achando necessario reduzir orcamentos e
previsdes financeiras. Algumas empresas inevitavelmente reduzirdo os
orcamentos dos departamentos que n&o geram receita, como a funcéo de
gerenciamento de riscos ou o departamento de auditoria interna. Mas esses
departamentos sdo raramente mais importantes do que justamente no
momento de uma crise. E um momento em que um corte na funcdo de
gerenciamento de riscos ou de auditoria interna pode desencadear
consequéncias ainda mais imprevistas e possivelmente desastrosas.

Em um mundo perfeito, tudo funcionaria sem problemas e os controles
nunca guebrariam. Porém, no meio de uma crise, guando o impensavel
acontece e tudo esta mudando, as funcdes de gerenciamento de riscos e
auditoria interna ajudam a garantir que a gestdo identifigue toda a gama de
riscos — diretos e indiretos — e tome as medidas adequadas para lidar com
€sses riscos.

As organizacdes devem se preparar para o imprevisivel e o impensavel, a fim
de manter as portas abertas e facilitar o processo de recuperacao,
independentemente de o proximo grande evento ser uma crise civil, natural,
financeira ou relacionada a saude. Nao existe plano perfeito para o futuro,
mas ter um plano em pratica é melhor do que n&o ter. E melhor prever sem
certeza do que ndo prever.

As equipes de gestdo ja deveriam ter expandido seus esforcos para atualizar
planos, identificar riscos emergentes e avaliar seu impacto potencial, e
pensar nas respostas apropriadas. Mas, em condicdes altamente estressadas,
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mesmo os melhores gerentes provavelmente cometerao erros
ou negligenciardo detalhes importantes. E por isso que, em
momentos extraordinarios, as funcdes de auditoria interna e
gerenciamento de riscos sdo mais essenciais do que nunca.

Para muitos, os préoximos meses continuardo sendo dificeis, mas
esses tempos podem servir como uma experiéncia de
aprendizado. A recuperacdo de desastres e o planejamento de
continuidade de negdcios nunca sao faceis. Eles exigem
estratégias, objetivos e prioridades de negdcios para coordenar
atividades de resposta a incidentes, objetivos de recuperacado de
desastres de Tl e planejamento de crises em uma ampla
variedade de cenarios. Isso significa dedicar tempo e recursos,
com treinamento, teste, avaliacdo e atualizac&o continuos. E um
grande trabalho. Mas esperar por um momento melhor para
comecar a se planejar para o futuro pode levar a nenhum futuro.
O destino depende desses momentos e decisdes.

O mundo estd mudando e os riscos estdo aumentando. As
organizacdes devem garantir que os processos de
gerenciamento de riscos sejam apropriados para mudancas nas
condicdes; que os recursos de auditoria interna sejam adequados
para enfrentar desafios futuros; e que planos abrangentes de
recuperacao de desastres e continuidade de negocios estejam
em vigor. Alguns estavam mais preparados do que outros para
lidar com as atuais crises de pandemia, mas todos podem ajudar
a garantir que as organizacdes estejam preparadas para futuras
catastrofes. Nas palavras de Stewart Stafford, “Lembre-se dos
cinco Ps - A Preparacdo Prévia Previne a Performance Precarial”
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O isolamento social pode aumentar o
risco de muitos problemas de salude. Um
estudo cientifico de Julianne Holt-Lunstad,
psicologa da Universidade Brigham
Young, mostrou que estar desconectado
era tdo perigoso para a saude quanto
fumar 15 cigarros por dia, e era mais
preditivo de morte prematura do que os
efeitos da poluicdo do ar ou da
inatividade fisica. No estudo, as pessoas
gue tiveram fortes relacdes sociais
tiveram uma probabilidade 50% maior
de sobrevivéncia do que aguelas com
lacos sociais mais fracos. Por periodos
mais longos, o isolamento social aumenta
a probabilidade de doencas cardiacas,
depressao, deméncia e até morte.

Soliddo n&o ¢ apenas um problema para
guem nao esta perto de outras pessoas.
Isso pode acontecer mesmo no meio de
uma multidéo. No trabalho, ocorre
frequentemente quando ha
relacionamentos sociais ruins, falta de
senso de pertencimento ou o sentimento
de desconexdo ou alienacdo. Isso resulta
em menos motivacdo e niveis de
desempenho reduzidos.

Felizmente, as organizacdes podem
ajudar a resolver esse problema. A
Organizacdo Mundial da Saude lista
"redes de apoio social" como
determinantes para a saude. Agora pode
ser o momento perfeito para lancar um
programa de servico gue ajude a manter
os funcionarios se sentindo conectados e
que priorize a seguranca e o bem-estar.
O simples fornecimento de salas de
bate-papo para funcionarios, reunides
on-line e outras oportunidades de
interac&o social pode ajudar a garantir
que a forca de trabalho esteja mais
saudavel, mais feliz e mais produtiva.

Durante uma crise, acordos alternativos
de trabalho, questdes de seguranca no
trabalho e outros fatores causam tensao
no ambiente de trabalho, independente-
mente de esse ambiente ser o escritorio
ou estar disperso entre locais remotos.
Facilitar conversas regulares entre a
gestdo e os funcionarios pode ajudar.
Muitas funcdes de recursos humanos
estdo fornecendo aos gerentes
orientacdes sobre a melhor forma de
abordar assuntos sensiveis relacionados
a pandemia e outras condi¢cdes varidveis.
Guias de discussao, treinamento on-line
ou até simples boletins por e-mail
podem ajudar a fornecer atualizacdes
sobre situacdes de crise em rapida
mudanca e conselhos sobre como lidar
com problemas.
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Perguntas para os Diretores

m O guédo atualizados estdo os planos de continuidade de
negocios e recuperacao de desastres?

m Quando foi a Ultima revisdo dos planos pelos principais stake-
holders? Pelos auditores internos? Quais foram os resultados?

m Foifeita uma analise de impacto sobre os negdcios, para
determinar guais processos e sistemas s&o mais criticos?

m Quando foi a Ultima vez que a organizacao revisou seus
contratos com parceiros de resiliéncia comercial?

e00cc0000000000000000000000000000 0

m Que treinamento os funcionarios receberam sobre o que
fazer em caso de desastre natural, ameaca terrorista ou : Pergunta da Pesquisa Répida

pandemia? Qual o cronograma para treinamentos futuros? ; ; -
Qual é o seu nivel de preocupacao com a
_ _ _ : viabilidade financeira de longo prazo de sua
m Os planos de comunicacao abordam como os funcionarios, : organizagio como resultado da COVID-19?

fornecedores, equipes de atendimento a emergéncias,

. . _ 1 Nem um pouco preocupado
reguladores, midia, agéncias de seguros e outros serao o
mantidos informados durante uma emergéncia? Q' Ligeiramente preocupado
d Moderadamente preocupado
m Como a funcao de tecnologia da informacao garante que J Muito preocupado
componentes criticos da infraestrutura estejam disponiveis O Extremamente preocupado
durante a crise e a recuperacdo dos negocios? - ~ .y
perac 9 [ Nao tenho certeza/nao aplicavel
B Como os dados sao protegidos e gerenciados em diversos : Visite www.theiia.org/tone para responder &
cenarios de crise? : pergunta e ver como outros estio respondendo.

RESULTADOS DA PESQUISA | oo e e sacoer
Néo, e sem planos de iniciar um. 23 %
Nao, mas planejamos iniciar um. 3 U %

Sim, temos um programa, mas ele nio é maduro. 56%

Sim, temos um programa maduro*. 18% * Um programa maduro de wn‘{umngu )

de dados atribui responsabilidades especificas,
monitora a conformidade e reporta
informacaes sobr ernanca de dados a

e . gesido s ao conselho de admiisiragio
Nio sei. Estd na hora de descobrir. 13% SN0 e o ComEo CE AT

Fonte: Pesquisa do Tone at the Top de Fevereiro de 2020.

Copyright © 2020 The Institute of Internal Auditors, Inc. Todos os direitos reservados.

-~ :
The Institute of
Tone at the Top | Abril de 2020 Powered by \\- internal Auditors

4

2020-0537



