rone [ OP

Ust yénetim, yénetim kurullari ve denetim komitelerine yonetisim

ile ilgili konularda ézet bilgiler.

Kapilari Acik Tutmak

COVID-19 kuresel salgint dmrU hayatimizda
gorebilecegimiz en buyuk kriz olarak
degerlendiriliyor. Tek basina bir krizden de 6te,
dalgalar halinde gelen krizler ve risk hadiselerinin tam
ortasindayiz. Tibbi bir olay olarak baslayan mesele,
kisa stre icerisinde bir ekonomik olaganusti duruma
donustd. Borsa calkantilary, is guct anlasmazliklari,
tedarik zincirindeki aksamalar ve ¢cok yuksek issizlik
rakamlari dalgalar halinde geldi. Sonra da siber suclar
yUkselise gecti, krizler birbirini tetikledi.

Bu zor zamanlarda pek cok kurum is strekliligi ve
felaket kurtarma planlamasinin énemi konusunda
agir dersler aliyor. Ne yazik ki, bu derslerin cogundan
da butinlemeye kalan pek cok kurum oluyor.

Felaket basa geldiginde, cogu kurum yeteri kadar
hazirlkli olmadigini farkeder. Yetkililer ve Ust ydonetim
bir daha boyle bir duruma dismemek icin ne
gerekiyorsa yapmaya kesin karar verir. Ancak cogu
kez, gerekenler yapiimadan once bu kararllik zayiflar.
Kriz anlarinda is strekliligi planlarinin ne kadar
gerekli oldugu acliktir, ancak yonetim kurulu ve Ust
yOnetim o anda karsi karsiya olunan felaketle o kadar
mesguldUr ki gelecekte karsilasilabilecek felaketlerle
ilgili planlara zaman ayiramazlar.

Felaket gecip kurumlar tekrar isleri yoluna koymaya
basladiklarinda, genellikle butceler sinirlanir ve is
surekliligi planlamasi bir kez daha ileriye atilir. Cogu
kurum, en iyi intimalle, is strekliligi planlamasinin
yalnizca bir alanina odaklanacaktir - bir siber saldiri
sonrasi siber tehditlere, bir klresel salgindan sonra
ise saglik tehditlerine vb.
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Kriz hafiflemeye basladiginda felaket kurtarma ve

is strekliligi artik dncelikler arasinda bulunmuyor
olabilir. ContinuityCentral.com tarafindan 2019 yilinda
yapilan bir ankette, katilimcilarin yarisindan cogu,

is strekliligi planlarricin en buyuk engelin bltce ve
kaynak yetersizliginden ibaret oldugunu belirtmistir.
Diger bir deyisle, iyi glinlerde, gelecekteki felaketler
icin plan yapmanin aciliyeti azalmaktadir.

Bunun artik degismesi gerektigi aciktir. Son yasanan
olaylar, felaket kurtarma ve is strekliligi planlamasinin
[Uks dedil, gunimiz dUnyasinda is yapmanin bir
bedeli oldugunu ispat etmistir. Yeni ortaya cikan
riskler genellikle haber vermeden gerceklesmektedir,
kurumlar da bu riskler ortaya ciktiginda hazirlkli
olmalhdr.

Gecen 12 ay, tum sektodrlerden tum firmalar icin
gercekten de zorlayici oldu. Kiresel salgina karsi
verilen hakli mucadelenin 6tesinde kurumlar; savaslar,

‘- The Institute of

Internal Auditors

Yayimcl




ITA Hakkinda

Institute of Internal Auditors
(Uluslararasi Ig Denetgiler
Enstitlisi) 170 dlke ve
bolgede 200.000’den fazla
Oyesi bulunan kiresel

bir mesleki birliktir. ITA,

ic denetim mesleginin
savunucusu, uluslararasi
standartlarin diizenleyicisi,
bas arastirmaci ve

egiticisidir.
The IIA

1035 Greenwood Blvd.
Suite 149
Lake Mary, FL 32746 USA

Ucretsiz
Abonelik Igin

www.theiia.org/tone

sitesini ziyaret ediniz.

Okuyucu Gériisleri

tone@theiia.org
adresine goris ve

yorumlarinizi gonderiniz.

icerik Danisma
Kurulu

Ust yonetim ve yonetim
kurullarindaki deneyimleriyle
asagida belirtilen saygideger
uzmanlar, bu yayinin
icerigine dogrudan katki

saglamaktadirlar.

Martin M. Coyne II
Michele J. Hooper

Kenton J. Sicchitano

90 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

firtinalar, yanginlar ve seller, siber saldirilar, bombalama tehditleri, silahli saldirilar
ve hatta volkan patlamalari ile bas etmek zorunda kalmisti. Er ya da gec, baska
bir kriz daha ortaya cikacaktir ve cogu zaman da ilk karsilasilan kriz, sonuclarini
tahmin etmek zor ya da imkansiz olan diger baska krizlere de sebep olacaktir.

Felaketler ardi ardina gelir, biz ise en sonunda ne olacagini kolay kolay tahmin
edemeyiz. Klresel salginin buttn etkisini hentiz bilemiyoruz ki belki de toplam
hasar hesaplanamayacak bir boyuta varabilir. Ancak, tlm bu belirsizligin
ortasinda kacinilmaz olan bir sey varsa o da ilave sorunlarin boy gosterecegdidir.
Deprem sonrasinda gelen artci soklar gibi, is dinyasinda da kuresel salgin
sonrasl artci soklar olacaktir.

Is dunyasi olaganUstu bir ddnemden geciyor. Ornegin, finans ve muhasebe
hizmetlerini ele alalim. Islerin yavasladigi bir ddnemde muhasebenin islerinin
de azalacagini dustnenler olabilir. Ancak, bir kiresel salgin esnasinda,
muhasebenin tUm hesaplama tahminleri, varsayimlari, butceleri ve diger
tahminleri sUpheli hale gelir. BuyUk dalgalanmalar sergileyen tiketici talebi
nedeniyle, makul deger dlctmleri yeniden ele alinmalidir. Muhtemel batik
krediler icin ayrilan karsiliklar yeniden hesaplanmalidir. Kurumsal itibarin bir
gecede degisebildigi bu donemde, serefiye ve benzeri finansal olmayan varliklar
yeniden degerlemeye tabi tutulmalidir. Vergi ile ilgili konular, likidite riski, Ucret
ve yan hak degisiklikleri, tirev ve koruma amacli fonlarla ilgili konular, yatirim
fonlarinda dengeli dagilimin saglanmasi ve benzeri sayisiz finans ve muhasebe
konulariyla yonetimin acil olarak ilgilenmesi gerekmektedir. Bu durum, uzaktan
calisma imkaninin olmadigr ve kilit calisanlarin dahi ise gelmedigi bir ortam var
ise daha da g6z korkutucu ve UrkUticu bir durum haline gelebilir.

Cogu kurum buUtce ve finansal tahminlerini azaltmayi gerekli gériyor. Bazl
sirketler ise, kacinilmaz olarak, risk yonetimi ve ic denetim gibi gelir getirmeyen
departmanlarinin butcelerini kisacaklardir. Ancak bu departmanlarin en fazla
dnem kazandiklari donemler kriz dénemleridir. Risk yénetimi ya da ic denetim
departmanlarinda yapilacak kisintilar, olasi 6ngdrtlemez felaketlere yol
acabilecek sonuclari tetikleyebilir.

Kusursuz bir dinyada, her sey yolunda gider ve kontroller aksamadan yurdr.
Ancak bir krizin ortasinda, akla hayale gelmeyecek seyler olurken ve her sey
degisiyorken, risk yonetimi ve ic denetim departmanlari, yonetimin - dogrudan
ya da dolayl - tum riskleri tespit etmis oldugunun ve bu riskleri cevaplamak icin
uygun bir bicimde harekete gectiginin glvencesini vermeye yardimci olurlar.

Kurumlar, siradaki blyuk olayin toplumsal, dogal, finansal ya da saglik ile ilgili bir
kriz olabileceginden bagimsiz olarak, kapilart acik tutmak ve toparlanma sUrecini
kolaylastirmak icin éngdrulemez ve dnceden disinulmesi mumkin olmayan
olaylara karsi hazirlik yapmalidir. MUkemmel gelecek plani diye bir sey yoktur,
ancak bir plana sahip olmak hic yoktan iyidir. Belirsizlikler icinde éngoride
bulunmak, hic 6ngodri yapmamaktan daha iyidir.

Yonetim ekipleri halihazirda mevcut planlari gincellemek, yeni ortaya cikan
riskleri ve olasi etkilerini belirlemek ve bu risklere uygun yanitlari tasarlamak
icin calismalara baslamis olabilir. Ancak, yogun baski yasanan sartlarda, en
iyi yoneticiler bile hata yapabilir ya da dénemli ayrintilari gdzden kacirabilirler.
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Bu nedenle olaganUstl zamanlarda ic denetim ve risk yonetimi
departmanlari her zamankinden daha dnemlidir.

Cogumuz icin onumuzdeki aylar zorlu olmaya devam edecek,
ancak bu sUre bir 6grenme ve tecriibe firsati da olabilir. Felaket
kurtarma ve is strekliligi planlamasi hic bir zaman kolay olmamistir.
Bu planlama icin, is stratejileri, hedefleri ve dnceliklerinin
cikabilecek olaylari yanitlama faaliyetleriyle, bilgi teknolojisi (BT)
felaket kurtarma hedefleriyle ve kriz planlamasiyla pek cok cesitli
senaryo dahilinde koordinasyon icinde olmas! gerekmektedir. Bu,
sUrekli egitim, test, degerlendirme ve glncellemeler icin zaman ve
kaynak ayrilmasini gerektirir. Bu ise, zorlayici bir is olabilir, ancak,
gelecedi planlamak icin daha iyi bir zamani beklemek, gelecegin
tumden kaybedilmesine neden olabilir. Kader, bdylesi anlara ve
kararlara baglidir.

Dunya degisiyor ve riskler blayUyor. Kurumlar, risk yonetimi
sUreclerinin degisen kosullara uygun oldugundan; ic denetim
kaynaklarinin gelecekteki zorluklari karsilamak icin yeterli
oldugundan ve yeterli kapsamda ve ayrintida felaket kurtarma ve
is strekliligi planlarinin olusturuldugundan emin olmalidir. Bugin,
yasadigimiz bu kiresel salgin krizine bazilarimiz, digerlerine

gore, daha hazirlikliydi. Yarin icin ise hepimiz tim kurumlarin
gelecekteki felaketler icin hazirlikli olmasini saglamaya yardimci
olabiliriz. Stewart Stafford’un deyisiyle: “Onceden hazirlanmak kotd

performansi énler.”

1 CN: Orijinal metin 5P olarak adlandirilan bir deyistir: “Prior Preparation Prevents Poor
Performance!”

iLGi VE OZEN GOSTERME GOREVi

Sosyal tecrit pek cok saglik sorunlarini
artirabilir. Brigham Young Universitesinde
arastirmalarini yUraten psikolog Juliane
Hold-Lunstad'in bilimsel bir calismasi,
baskalariyla baglantisiz olmanin insan saghgi
icin gtinde 15 sigara icmek kadar zararli
oldugunu ve erken dltm riskini hava kirliligi
ve fiziksel aktivite eksikligine gore daha ¢ok
artirdigini géstermektedir. Calismada, glcli
sosyal baglarr olan kisilerin zayif baglar
olanlara goére %50 daha fazla olasllikla
hayata tutunacagi sonucu da yer almaktadir.
Sosyal tecrit uzun vadede kalp hastaliklari,
depresyon, bunama ve hatta 6lum olasiligini
arttirmaktadir.

Yalnizlik, sadece kisinin etrafinda hi¢ insan
olmamasl anlamina gelmez. Kalabaligin
icinde de valniz hissedilebilir. is yerinde
yalnizlik, cogunlukla zayif sosyal iliskiler,
aidiyet hissinden yoksunluk, kopuk iletisim
veya yabancilasma hissinden kaynaklanir.
Bunun sonucu da disuk motivasyon ve
azalan is basarisidir.

Neyse ki, kurumlar bu sorunun ¢ézimdne
yardimci olabilir. Diinya Saglik Orguti
“sosyal destek aglarini” sagligin sosyal
belirleyicileri listesine dahil etmistir.

Simdi, ilgi ve 6zen gdsterme programlari
baslatarak calisanlarin baglarin kopmadigini
hissetmelerinin ve dncelikler arasina gtvenlik
ile saghgr koymanin ve onlara yardimci
olmanin zamanidir. Sohbet odalari, cevrimici
toplantilar ve sosyal etkilesim saglayacak
benzeri firsatlari kullanarak calisanlarimizin
daha saglikli, mutlu ve Gretken olmalarini
saglayabiliriz.

Bir kriz zamaninda, calisma biciminde
degisiklikler, is glivencesi endiseleri ve diger
etkenler, is yerinin merkezi bir ofiste ya da
cesitli cografyalarda olmasina bakilmaksizin,
is yerinde gerilime neden olabilir. Yonetimle
calisanlarin duzenli araliklarla kuracagi
sohbet ortamlari bu gerilimin azalmasinda
faydali olabilir. Pek cok insan kaynaklari
departmani, kiresel salgin ve bagli olarak
yasanan gelismelerle ilgili hassas konulara
en iyi yaklasim bicimi hakkinda ydneticilere
rehberlik sagliyor. Toplantilarda bu konulari
ele almada yardimci olacak rehberler ve
cevrimici egitimler, sorunlarla bas etme
yollari konusunda yardimci olabilir.
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Yonetim Kurulunun Sormasi Gereken Sorular

m s sUrekliligi ve felaket kurtarma planlari ne kadar glincel?

m Kilit paydaslar planlari en son ne zaman godzden gecirdi? ic
denetciler en son ne zaman godzden gecirdi? Ne sonuclar

cikardilar?

m En kritik sUrec ve sistemleri tespit etmek icin is etki analizi
yapildrmi?

m s sUrekliligi hizmeti sunan ¢cozim ortaklariyla olan
sdzlesmeler en son ne zaman gézden gecirildi?

0000000000000 000000000000000000000000

m Calisanlar, dogal afet, terdr tehdidi ya da salgin durumunda ne
yapmalari gerektigi konusunda buglne kadar hangi egitimleri
aldi? ileride verilecek egitimlerin takvimi belirlendi mi?

Hizli Anket Sorusu

COVID-19 nedeniyle kurumunuzun uzun

A . o vadedeki finansal yeterliligi konusunda ne
m lletisim planlari, acil durumlarda; calisanlar, tedarikgiler, derecede endiselisiniz?
acil durum yetkilileri, dizenleyici kurumlar, basin, sigorta
acentalari ve diger paydaslarla bilgi paylasimi konularini

icermekte midir?

1 Hic endiseli degilim
Biraz endiseliyim

o T : Orta duzeyde endiseliyim
m Bilgi teknolojileri departmani, kriz ve felaket kurtarma
aninda kritik altyapinin ve bilesenlerin erisilebilir olmasinin

glvencesini nasil vermektedir?

Cok endiseliyim

Asiri derecede endiseliyim

U U UJ o0 U

m Veriler cesitli kriz senaryolarina gore nasil korunmakta ve Emin degilim/ligim yok

. . o
yonetilmektedir: Cevaplamak ve diger cevaplari da gérmek icin

www.theiia.org/tone sayfasini ziyaret ediniz.
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H IZLI AN KET SON UgLARl Kurumunuzda resmi bir veri yonetisimi

projesi yiritilmekte midir?
Hayir, baslamak icin bir planimiz da yok %16
Hayir, ancak baslamak icin planlarimiz bulunuyor.
Evet, projemiz yiiriiyor, ancak heniiz olgunlasmadi.
Evet, olgun* bir projemiz var.
etime ve yonetim

i . kuruluna raporlar.
Bilmiyorum, sormam gerekiyor. %10

Kaynak: Tone at the Top Subat 2020 anketi.
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