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Introducao

Inteligéncia artificial (IA) € um termo amplo que
cresceu para abranger uma grande variedade de
tecnologias existentes e emergentes. Embora ndo haja
uma definigdo Unica e consensual, a IA geralmente se
refere a “sistemas dotados de processos intelectuais
caracteristicos dos seres humanos, como a capacidade
de raciocinar, descobrir significados, generalizar

ou aprender com experiéncias passadas”. O atual
boom de aplicativos de IA demonstra maneiras
aparentemente infinitas pelas quais as organizages
podem alavancar tecnologias orientadas por IA para
aprimorar a forma como trabalhamos, porém com
riscos numerosos e significativos que séo inerentes,
dada a natureza da tecnologia.

AIA pode ser um toépico assustador para um auditor
interno, especialmente porque a adogéo e o uso da IA
pelas organizagbes continuam crescendo. Agora, mais
do que nunca, as organizagdes estéo procurando a
auditoria interna para obter maior orientagao sobre
IA. Seja como consultor sobre riscos e controles
relacionados a IA ou em um papel de avaliagéo de
riscos em processos que usam ou dependem da

IA, é vital que os auditores internos aumentem seu
conhecimento sobre o assunto da IA.

Espera-se que os auditores internos prestem
atividades de avaliagdo em torno de processos que
podem variar de simples transagdes comerciais a
procedimentos altamente complexos que exigem
profundo entendimento. A variedade e a profundidade
da alfabetizagdo em IA necessarias para apoiar as
atividades de avaliagdo criam desafios continuos
para os auditores internos, que devem desenvolver
continuamente seu conhecimento sobre IA para
entender plenamente seus riscos e sua funcao para
prestar consultoria e avaliagéo informadas.
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A'IA como assunto de auditoria apresenta seus
préprios desafios Unicos e sua evolugao significa que
os auditores internos devem reavaliar os riscos e sua
mitigagdo no ambiente de IA. Dito isso, os auditores
internos ja possuem importantes habilidades
fundamentais, como raciocinio critico, mapeamento
de processos, avaliagéo de riscos, avaliagéo de
controles de tecnologia da informagao, compreenséo
das estratégias organizacionais e prestagéo de
avaliagédo independente para a func@o de governanca.

Aintencdo do Framework de Auditoria de IA do The
Institute of Internal Auditors (I1A) é ajudar os auditores
internos a entender o risco e identificar as melhores
praticas e controles internos para a IA. O framework
ajudara os auditores internos a desenvolver um
conhecimento basico. Ele é apresentado em quatro
partes:

1. Visdo geral - Histoéria e usos da IA.

2. Primeiros passos - Entendendo como uma
organizagdo usa a IA.

3. Framework de Auditoria de IA - Governanga,
Gestdo e Auditoria Interna.

4. Guia e Glossario do Profissional.

Esse framework, que alavanca aspectos do Modelo
das Trés Linhas do The IlIA] incluiré referéncias ao
Framework Internacional de Praticas Profissionais
(IPPF) do The IIA, que fornece uma base de requisitos
obrigatorios e principios orientadores para a profisséo
de auditoria interna. As Normas aplicaveis deveriam
ser revisadas para obter informacgdes adicionais.
Orientagdes relacionadas do The IIA, como os Global
Technology Audit Guides (GTAGSs), séo citadas para
fornecer contelidos sobre topicos especificos.
Outros frameworks relevantes, como o NIST Artificial
Intelligence Risk Management Framework (Al RMF
1.0), estdo listados como recursos adicionais para os
profissionais de auditoria interna.



PARTE 1

Visao Geral

Historia e Evolucéao

Como uma viséo geral do topico, é importante que

os auditores internos entendam o desenvolvimento
historico da IA, a forma como a |IA € usada atualmente
em diversas indUstrias e quais tendéncias emergentes
de IA os auditores internos deveriam considerar.

Aideia da IA remonta a 1950, quando o matemético
britanico Alan Turing fez a pergunta: “As maquinas
podem pensar?” em seu artigo, “Computing

Machines and Intelligence.”” Ele é considerado um

dos fundadores da IA, ao sugerir que as maquinas
futuramente seriam capazes de ter inteligéncia
semelhante a humana. Dois anos depois, Arthur Lee
Samuel, um cientista da computagéo americano da
IBM, desenvolveu um programa capaz de jogar o jogo
de tabuleiro de damas usando valores programados
para identificar a melhor jogada.® The projeto Summer
Research Project on Artificial Intelligence de Dartmouth
em 1956 marcou um dos primeiros usos do termo IA,
creditado a John McCarthy, um cientista americano
cognitivo e de computacéo.
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A década de 1960 registrou muitos avangos em IA,
inclusive o uso da robdtica, programas de resolugéo
de problemas e o primeiro programa de computador
interativo (também conhecido como programa de
compreensdo de linguagem natural ou PLN) chamado
ELIZA, criado por Joseph Weizenbaum, cientista de
computacéo e professor germano-americano. ELIZA
poderia ser considerado o primeiro “chatbot”, criado
para simular uma conversa com um usuario humano.®

O desenvolvimento da IA na década de 1970 incluiu

o primeiro robd inteligente chamado WABOT,
desenvolvido pela Escola de Ciéncias e Engenharia
da Universidade de Waseda, em Téquio, bem como

o trabalho continuo em PLNs pelo cientista da
computacao indiano-americano Raj Reddy.%” Os
avancgos na década de 1980 incluiram a criagdo de
uma van Mercedes Benz sem motorista em 1986, sob
a superviséo de Ernst Dickmanns, lider aleméao da
tecnologia de diregéo autdénoma.®

A década de 1990 registrou avangos nas tecnologias
relacionadas a |IA, incluindo o software de
reconhecimento de fala no Windows da Microsoft. A
IBM desenvolveu |As altamente eficazes, como a “Deep
Blue”, que virou manchete em 1997 quando derrotou o
grande mestre do xadrez Garry Kasparov.®

Na década de 2000, a |A passou a fazer parte do
nosso cotidiano, incluindo aplicativos como Alexa
da Amazon, Siri da Apple e Google Assistant. O ano
de 2023 marcou o ano do aumento da adogéo de
modelos grandes de linguagem (LLMs), como o
ChatGPT, que elevaram ainda mais os recursos da
IA, desde a simples previsdo de resultados até uma
variedade de criacdo de conteldo.

Niveis de Adocao
De acordo com o Indice Global de Adogéao de IA
de 2023 da IBM, 42% das empresas entrevistadas

relataram usar IA em seus negocios e outros 40%
relataram que estdo explorando a IA° A expanséo



continua da |A destaca por que os auditores internos
devem se certificar de que estéo incorporando os
riscos relacionados a |A no planejamento de suas
auditorias. Além disso, os auditores internos deveriam
desenvolver continuamente seu conhecimento

sobre |A. A Parte 2, Primeiros Passos, aprofundara as
consideragdes que um auditor interno pode usar para
identificar o uso da IA em suas organizagdes.

Assim como o cenario da |A continua evoluindo, o
mesmo acontece com as formas de se categorizar a
IA. Embora haja diferentes perspectivas sobre como
agrupar as diversas formas de IA, a se¢do a seguir
fornece um breve resumo das formas comuns de IA,
seja em uso atualmente (Maquina Reativa e Memoria
Limitada) ou estritamente tedrica (Teoria da Mente e
Autoconsciéncia).

UsodalA

Al Business Survey (EUA) de 2022 da PwC —

A tomada de decis6es apoiada por IA esta sendo
utilizada por 74% dos lideres de tecnologia
entrevistados, 62% dos lideres de operagoes e
manutencao, 61% dos lideres de experiéncia do
cliente e 60% dos lideres de estratégia.

Global CEO Outlook Pulse Survey de 2023 da EY —
99% dos CEOs entrevistados estéo fazendo ou
planejando grandes investimentos em IA generativa.

State of Al de 2023 da McKinsey — 79% de todos os
entrevistados globais relatam alguma exposicao a IA

generativa e 22% disseram que a usam regularmente.

Do ponto de vista de funcionalidade, a IBM" categoriza

a A .em quatro tipos:

1. IA de mdquina reativa
2. IA de memoéria limitada
3. IAde teoria da mente

4. |IA autoconsciente

1. 1A de Maquina Reativa

A'lA de Maquina Reativa é um tipo de IA sem
memoria, projetada para executar tarefas com
base apenas no input ou treinamento humano.
As vezes chamados de IA Estreita ou Fraca, esses
sistemas dependem do “humano no circuito”
para a programagéo gerada pelo humano, que
instrui a maquina a operar por conta propria.
Essa programacgao é comumente chamada de
“algoritmo”, ou seja, um conjunto de calculos que
inclui aspectos da ciéncia da computacgéo e da
matematica ou estatistica.

EXEMPLOS:
e Deep Blue da IBM.

e Alguns aplicativos de aprendizado de maquina
s@o classificados como IA de maquina reativa.
O aprendizado de maquina geralmente se
baseia em modelos estatisticos que analisam

dados e produzem resultados preditivos a partir

dos dados inseridos. Por exemplo, um varejista
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on-line poderia usar a IA em seu aplicativo
movel ou site que sugere produtos com base
no histérico de compras de um consumidor. O
histérico de compras de um usuario individual &
o conjunto de dados que gera o resultado, que é
personalizado para esse usuario.

2. 1A de Memoria Limitada

¢ AIA de Memoria Limitada é menos dependente

da interag&o humana para produzir resultados, o
que lhe dé a capacidade exclusiva de aprender e
melhorar com base no treinamento de conjuntos de
dados maiores. Enquanto a IA de Maquina Reativa
s6 pode utilizar dados disponiveis no momento,

a |A de Memoria Limitada pode incorporar dados
passados e atuais para melhorar o desempenho em
uma série de novas ferramentas de IA.

Outros exemplos de aprendizado de maquina
acessam conjuntos de dados muito maiores e
realizam analises mais complexas. Isso é chamado
de “deep learning” (aprendizado profundo), que é
um subconjunto do aprendizado de maquina e

da IA de Memdria Limitada. Diferencia-se por ser
menos dependente da interagdo humana para
produzir resultados. A IA generativa se enquadra
nessa categoria e pode ser utilizada para criar
conteldo com base nos algoritmos programados.



EXEMPLOS DE IA GENERATIVA INCLUEM:

e ChatGPT, LLaMA e Bard s&o exemplos de
chatbots LLM que dependem do deep learning
e podem produzir contelido de texto, enquanto
outras formas de IA generativa podem produzir
contelido como musica (MusicLM), arte
(DALL-E) e até mesmo codigo de programagéo
de computador (OpenAl Codex).

e Chatbots e assistentes virtuais sdo uma forma
comumente usada de IA de memoria limitada
que utiliza o processamento de linguagem
natural (PLN) e o aprendizado por reforgo
para se envolver em conversas semelhantes
as humanas com os usuarios finais. Sao
frequentemente usadas por empresas como
instituicdes financeiras, permitindo que o
usuério solucione suas proprias demandas de
suporte mesmo fora do horario comercial.

Além disso, o aprendizado de maquina é
frequentemente subdividido em quatro categorias:™

1. Aprendizado supervisionado - o aprendizado
passado é aplicado a dados estruturados com
resultados predeterminados.

2. Aprendizado néo supervisionado - ndo ha
resultados “corretos” predeterminados; em
vez disso, procura padrdoes em dados nao
estruturados.

w

Aprendizado semissupervisionado - contém
elementos do aprendizado supervisionado e do
néo supervisionado.

4. Aprendizado refor¢ado - programacéo
dindmica em que os algoritmos séo treinados
por meio de um sistema de recompensas e
punicdes; ele aprende sem interagdo humana.

Outros tipos de IA:

Sistemas especializados simulam o julgamento ou o
comportamento humano. Incorporam o conhecimento
de vérias pessoas na solugéo de problemas e, em
teoria, fornecem solugdes mais eficazes. Sdo usados
em pesquisas quimicas, para analisar e prever a
estrutura molecular, e na medicina, para identificar
bactérias nocivas.

A tecnologia de visédo computacional, combinada com
o deep learning, permite que as maquinas analisem
imagens. Atualmente, ela esta sendo utilizada na area
da salde, para detectar e diagnosticar anomalias em
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pacientes com base em radiografias, ressonancias
magnéticas ou tomografias computadorizadas.

O reconhecimento facial é outra forma de viséo
computacional, que tem varios usos, incluindo a
autenticacdo ao tentar acessar uma conta bancaria ou
restringir o acesso fisico a edificios que abrigam dados
confidenciais.

Embora a robdtica e a IA sejam campos distintos,

os dois sdo frequentemente combinados para criar
ferramentas emergentes que podem ser usadas no
mundo real. Por exemplo, os robés fisicos que usam
sensores visuais e processamento de imagens usam

a lA para aprender a navegar em seu ambiente. A
manufatura, agricultura e bens de consumo embalados
séo setores que também dependem da robotica
combinada com a IA de memodria limitada para

criar eficiéncia e aumentar a produtividade em suas
operacdes. O uso de cirurgias robdticas e assistidas por
IA no setor de salide promove maior preciséo, podendo
resultar em uma recuperagao mais rapida do paciente.

3. 1A de Teoria da Mente

Embora a |IA de Teoria da Mente ainda ndo exista,

as pesquisas atuais visam desenvolver sistemas

de IA que compreendam e interajam com fatores
diferenciados, como emogdes e motivagdes, de forma
semelhante a humana. O trabalho em andamento
nessa area inclui esforgos para desenvolver sistemas
que possam analisar e interagir com humanos com
base em informagdes de suas vozes, expressdes faciais
e sentimentos em tempo real e responder de forma
semelhante a humana.

4. |A Autoconsciente

A |A Autoconsciente, assim como a |A da Teoria da
Mente, é atualmente tedrica e ndo existe na pratica.
Mais intimamente relacionada as conversas recentes
sobre a possibilidade de “AGI” (artificial general
intelligence) ou inteligéncia artificial geral, essa verséo
hipotética de |A seria especialmente consciente de
si mesma, com o que muitos imaginam como uma
consciéncia interna rica, que iguala ou excede o que
os humanos séo capazes de fazer. Embora seja um
ponto de discusséo popular nos Ultimos meses, ha
um debate continuo sobre a viabilidade desse nivel
de funcionalidade da IA.



PARTE 2

Primeiros Passos

Conforme as organizag¢des continuam implantando

a |A de diversas formas, os auditores internos devem
ser proativos e colaborar estreitamente com a gestédo
para entender a estratégia geral da organizacéo

para a IA, como a IA esta sendo usada atualmente

e qual uso futuro esta planejado. Especialmente
durante o processo de planejamento, os auditores
internos deveriam comecar pesquisando e reunindo
informacgdes relevantes sobre o uso potencial da A,
sob reviséo por varias fontes internas e externas.

Informagdes internas importantes podem incluir:

e Politicas e procedimentos que fazem referéncia a IA,
que podem ser coletados e revisados para entender
melhor os processos organizacionais.

e Iniciativas estratégicas documentadas de uma

organizagéo ou o plano estratégico, incluindo
aspectos de |A.
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e Relatorios recentes do conselho, contendo a visdo
e informacdes sobre como a lideranca e o conselho
estéo discutindo tépicos como o uso dalAe
preocupacdes relacionadas a riscos.

¢ Informacdes obtidas em reunides de avaliagcdo de
riscos em andamento com os stakeholders.

Recursos externos podem fornecer referéncias
adicionais quando os auditores internos comegarem
a analisar a estratégia de |IA da organizac¢&o. Recursos
externos valiosos podem incluir:

e Global Perspectives & Insights de trés partes do The
lIA: The Artificial Intelligence Revolution.®

e Série Artificial Intelligence 101 do The IIA.

* Analytics, Automation, and Al Virtual Conference do
The lA.

e Recursos fundamentais de auditoria de Tl e
ciberseguranga, como os Programas de Certificagéo
do The IIA Auditing the Cybersecurity Program e IT

General Controls.

e Guias Praticos e Global Technology Audit Guides
(GTAGSs) do The lIA.

e NIST Al Risk Management Framework (Al RMF 1.0).

e Guidelines for Secure Al System Development, do
National Cybersecurity Centre.

¢ Ordem executiva de |A da Casa Branca de outubro
de 2023.®

* eBook de governanga de IA da IBM.™®



Ambiente de Controle
no Nivel da Entidade:
Execucao e Estratégia

Uma vez que os auditores tenham se equipado

com esses recursos, perguntar “Como a |A esta

sendo usada?” € uma pergunta inicial simples e

eficaz para coletar informagdes. A resposta a essa
pergunta provavelmente implicard em perguntar a
varios individuos ou departamentos, pois muitas
organizagdes ndo tém gestdo centralizada de IA, nem
politicas estabelecidas (incluindo a definicdo do que é
IA), procedimentos ou uma estratégia relativa ao uso
aceitavel de IA.

Para organizagdes em que a |IA foi desenvolvida e
implantada, um auditor interno deveria ter uma
discussdo com a equipe de |A/ciéncia de dados.

Essa discussao deveria incluir pedir que explicassem
quais |A/algoritmos foram implantados, incluindo sua
funcéo, fontes de dados utilizados, uso, limitacdes,
riscos e implicagSes éticas. Os auditores internos
também deveriam comecar a entender quais
controles existentes estdo em vigor para ajudar a
gerenciar os riscos apresentados pela IA — ou se a
gestéo implementou novos controles relacionados ao
seu uso e implantacgao de sistemas de IA. Obter uma
compreenséo preliminar da criagdo dos controles
usados para gerenciar os riscos relacionados a IA é um
passo importante que pode ser realizado em conjunto
com essas discussoes iniciais.

Para organizagdes em que néo esta claro se ou como
a |A esta sendo utilizada (formal ou informalmente),
a fungéo de Tl da organizagdo € um bom ponto de
partida, porque, como observado na secdo Niveis

de Adogdo na Parte 1, os lideres de tecnologia
parecem ter uma tendéncia maior de experimentar e
utilizar a IA em seu departamento. Se a Tl confirmar
que a |A esta sendo usada, ou se as investigagdes
iniciais determinarem que a A esta sendo usada na
organizagao, a proxima investigacao logica é determinar
até que ponto a IA é utilizada.

Embora uma conversa inicial com a equipe de 1A/
ciéncia de dados ou com a gestao de Tl seja um bom
primeiro passo, a discussdo nao deveria se limitar

a esses grupos. A partir dessas discussdes iniciais,

os auditores internos podem descobrir que outros
departamentos ou usuarios individuais estédo usando a
IA para sua fungéo especifica, o que exigiria conversas
adicionais. E orientado trabalhar com a gest&o para
revisar ou colaborar na criagdo de um inventario de
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quais departamentos estdo usando IA atualmente

e atualizar essa lista com frequéncia. O inventario
deveria incluir outros aspectos principais, como a meta
ou o objetivo da IA, quem a utiliza, quem a gerencia, as
ferramentas especificas de |IA em uso, consideragdes
de risco e quem a supervisiona. O processo de revisao
ou colaboragdo com a gestéo para desenvolver um
inventario de IA também poderia ser realizado durante
o processo anual de avaliagdo de riscos.

A maioria dos auditores internos trabalha em estreita
colaboragdo com seu CFO em relagéo ao teste

dos controles internos sobre o reporte financeiro,

ou com outros executivos, como o CISO, CIO, etc,,
portanto, ter esse relacionamento profissional com
membros da gestao executiva deveria proporcionar
outra oportunidade para conversas iniciais sobre |A.
Perguntas importantes que os auditores internos
podem fazer a seus executivos incluem:

* “Foi definida uma estratégia de IA e, se sim,
quais sdo os detalhes dessa estratégia (incluindo
aspectos como o uso da |A para maximizar a
eficiéncia das operagdes ou |A para reduzir custos)?”

e “A gest&o executiva determinou quem é responsavel
pelo gerenciamento de riscos relacionados a IA?”

* “Que papel a gestéo executiva desempenha em
envolver o Conselho de Administragéo (ou equivalente)
em consideragdes de governancga de |A?”

Nesse ponto, os auditores internos teréo:

e Pesquisado sobre a IA em sua organizagéo e
revisado os recursos externos.

¢ Conduzido conversas iniciais sobre |IA com os
gestores, incluindo sua equipe de IA/ciéncia de
dados ou gestéo de Tl (ou ambos) e a equipe de
lideranga executiva (CFO, CISO, CIO, etc.).

e Colaborado com a gest&o na revisao ou
desenvolvimento de um inventario para registrar
como a |A esta sendo utilizada (ou planejada para
uso futuro).

¢ Iniciado o processo de compreenséo da governanga
de IA em vigor.

Realizar essas quatro tarefas indicaria que a auditoria
interna deu os primeiros passos para estabelecer

um conhecimento basico da IA na organizagéo.
Também ofereceria uma oportunidade para a auditoria
interna enfatizar quaisquer observagdes imediatas

que deveriam ser comunicadas a gestéo de forma
tempestiva.



Dados

Depois que os auditores internos tiverem um
entendimento fundamental de como a IA esta sendo
usada, eles deveriam desenvolver um conhecimento
mais robusto do uso da IA dentro da organizacgéo.
Como os algoritmos usados para alimentar a IA
dependem de grandes volumes de dados (também
chamados de “Big Data”), ¢ fundamental determinar
quais dados organizacionais estdo sendo usados

em qualquer aplicativo de IA e como esses dados
séo gerenciados. Um algoritmo é um conjunto de
regras a serem seguidas pela IA e é o que permite
gue uma maquina processe rapidamente grandes
quantidades de dados que um ser humano néo pode
razoavelmente processar com a mesma facilidade
ou velocidade. Dada a capacidade da IA de processar
e responder rapidamente a grandes quantidades

de conjuntos de dados diversos, a arquitetura, o
desempenho e a precisdo dos algoritmos envolvidos
sdo muito importantes.

Os algoritmos sao inicialmente desenvolvidos

por humanos, portanto, erros e vieses humanos
(intencionais e ndo intencionais) poderiam afetar o
desempenho do algoritmo. A Parte 3 deste framework
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fornecera mais detalhes sobre os riscos relacionados a
erros e vieses dos algoritmos.

Fora da IA, muitas organizagdes ja desenvolveram

uma estratégia para coletar, armazenar, usar, gerenciar
e proteger dados. A IA é como outros aplicativos
orientados por dados, pois 0s mesmos aspectos
importantes sobre os dados sdo relevantes e deveriam
ser considerados, incluindo integridade, privacidade,
confidencialidade, validade, precisdo e completude.

Big Data significa mais do que apenas grandes
quantidades de dados — Big Data refere-se a dados que
atingem volume, variedade, velocidade e variabilidade
tao altos que as organizagdes investem em arquiteturas
de sistemas, ferramentas e praticas especificamente
projetadas para gerenciar os dados. Grande parte
desses dados pode ser gerada pela propria organizagao,
enquanto outros dados podem estar disponiveis
publicamente ou ser adquiridos de fontes externas. Para
obter orientacdes abrangentes sobre a compreensao e
a auditoria do Big Data, incluindo uma discusséo sobre
oportunidades e riscos e um exemplo de programa de
trabalho, consulte o “GTAG: Understanding and Auditing
Big Data” do The lIA.



Outro aspecto critico do uso de dados e aplicativos de
IA relacionados é se os dados sé&o hospedados ou
processados por uma parte externa a organizacéo. Os
auditores internos devem sempre considerar os riscos
relativos as transagdes de terceiros (e quartos), porque
os ambientes de controle interno dos fornecedores
podem néo ser tdo abrangentes quanto o ambiente da
organizagéo (ou o ambiente de controle desejado do
fornecedor). O Guia Pratico do The IIA “Auditing Third-
party Risk Management” fornece aos auditores internos
uma abordagem mais detalhada sobre os riscos
relativos ao uso de fornecedores externos.

Outro aspecto importante dos dados é o acesso

do usuario. Entender quem pode editar ou fazer
alteragdes nos dados é fundamental, pois a
manipulagéo de conjuntos de dados, do ponto de
vista da entrada de dados, pode certamente afetar

o resultado posterior da IA. Também é fundamental
entender e documentar o acesso do usuario
administrador aos dados que dependem da IA. O
“GTAG: Auditing Identity and Access Management”

do The IIA oferece uma visdo mais detalhada das
consideracdes de auditoria interna relativas a como a
organizagao assegura que os usuarios tenham acesso
apropriado aos recursos de Tl.

Ciberseguranca

A ciberseguranca também deve ser considerada no
que se refere a restringir o acesso de usuarios néo
autorizados aos dados e assegurar a privacidade,
confidencialidade e proteg&o dos dados. A adogédo

e a evolugéo da |A estéo forcando as organizagdes

a enfatizar novamente seus recursos de resiliéncia
cibernética. Conforme a IA se torna mais poderosa

e mais decisbes s8o entregues a algoritmos novos,
complicados e opacos usando enormes conjuntos de
dados, proteger esses sistemas de forgas externas e

danosas é fundamental para o sucesso organizacional.

A resiliéncia cibernética é vital para qualquer
organizagao que utilize 1A.

Framework de Auditoria de INTELIGENCIA ARTIFICIAL

Os auditores internos est&o tipicamente envolvidos
em testar a eficacia dos controles internos de Tl. Essa
familiaridade de como a organizagdo implementou
controles internos relativos a ciberseguranga pode
ajudar os auditores internos a validar se esses mesmos
controles estéo sendo usados para proteger os

dados relacionados a IA. Exemplos de controles de
ciberseguranca incluem:

e Uso de criptografia.
¢ Presenca de software antivirus.

e Uso de sistemas de prevengéo/detecgéo de
intruséo.

* Registro de eventos de seguranga, tanto de
solicitagbes quanto de respostas.

e Assegurar que um teste de penetracéo seja
realizado periodicamente, para buscar
vulnerabilidades de forma proativa.

e Treinamento de funcionarios sobre praticas
recomendadas para detectar e evitar phishing,
smishing ou outros mecanismos de engenharia
social.

Para obter mais detalhes, consulte o “GTAG: Auditing
Cybersecurity Operations: Prevention and Detection”.

Os auditores internos precisam determinar onde

os dados dependentes de IA sédo armazenados
(internamente, externamente ou ambos) e considerar
quais controles de ciberseguranca estéo em vigor.
Para dados armazenados externamente, um relatorio
SOC (service organization company) deveria ser obtido,
para conhecer o ambiente de controle do fornecedor.
A gestéo deveria estar consciente de quaisquer
deficiéncias de controle encontradas no relatério SOC
e assegurar que essas deficiéncias ndo coloquem em
risco os dados dependentes de IA. Os contratos de
nivel de servigo (service-level agreements — SLAs) com
os fornecedores deveriam incluir uma clausula de
“direito de auditoria”.
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PARTE 3

Framework de Auditoria de |1A

A primeira verséo do Framework de Auditoria de |A do
The lIA foi emitida em 2017. Ofereceu aos profissionais
de auditoria interna uma abordagem para a execugéo
de servicos de avaliagéo e consultoria de |A de forma
sistematica e disciplinada. Essa verséo atualizada do
framework moderniza o conteldo com exemplos

do ambiente atual de IA, a0 mesmo tempo em que
fornece detalhes adicionais para auxiliar os auditores

internos como consultores e prestadores de avaliagéo.

O framework tem trés dominios:

Framework de Auditoria de IAdo lIA

Governanea

Auditoria Interna

Framework de Auditoria de INTELIGENCIA ARTIFICIAL

O framework esté vinculado ao Modelo das

Trés Linhas do The llA: o érgao de governanga
(Governanga) supervisiona a gestao (Primeira e
Segunda Linhas), enquanto o papel da auditoria
interna € abordado no terceiro dominio, que inclui
tanto atividades de avaliagao independente (Terceira
Linha) quanto de consultoria.

O Framework de Auditoria de IA do The IIA destina-se
ao uso por auditores internos. Entretanto, os dominios
de Governanga e Gestéo do framework descrevem

as atividades e fungdes fora da auditoria interna
necessarias para gerenciar a IA em uma organizagéo. O
principal objetivo do framework é equipar os auditores
internos com o conhecimento basico essencial de IA
para servir a sua organizagdo como 1) conselheiro da
gestao, para consultoria sobre a abordagem geral de
como a |A é gerenciada, executada e monitorada e/

ou como 2) prestador de avaliagéo, para auditar os
processos e controles que a gestéo estabeleceu para
gerenciar, executar e monitorar a |A.

A maturidade organizacional do uso da |A contribui
para a forma como a auditoria interna sera
aproveitada. Por exemplo, organizagdes menos
maduras em IA podem precisar que a auditoria interna
assuma um papel de conselheira na exploragéo inicial
da IA, enquanto uma organizagéo mais madura em

IA provavelmente trabalharia com a auditoria interna
para prestar atividades de avaliagdo, como a anélise
dos processos estabelecidos e dos controles internos
quanto a eficacia operacional. Para desempenhar
ambos os papéis com sucesso, a auditoria interna
precisa de um solido entendimento de como a IA
deveria ser gerenciada e como a organizagao a esta
gerenciando atualmente.

Governanga — o primeiro dominio do framework

— baseia-se na abordagem da organizagao ao
planejamento estratégico da IA e na supervisao e
monitoramento de como a IA é planejada, gerenciada
e executada pela gestao. O o6rgédo de governanga
baseia-se nas informagdes que Ihe sdo fornecidas
pela funcéo de auditoria interna. Os auditores
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internos deveriam se esforgar para desenvolver um
relacionamento de conselheiro confiavel com os
orgaos de governanga, como o comité de auditoria,
conselho ou érgéao de governanga equivalente, e esse
relacionamento deveria incluir topicos emergentes,
como IA, que apresenta novos desafios de supervisao.

O dominio Gestao do framework descreve uma
abordagem que a organizagéo usaria ao planejar e
executar a IA dentro da organizagéo. O ambiente de
controle interno que envolve a |A é estabelecido pela
gestdo na “Primeira Linha”. Também inclui aspectos
estratégicos, como definicdo de metas e objetivos
relacionados ao plano estratégico geral de IA. A
auditoria interna deve garantir que entenda a direcao
estratégica da |A para a organizagéo e a abordagem da
gestao para gerenciar a |A.

O dominio de Gestéo do framework também
contém aspectos de monitoramento de “Segunda
Linha” da IA, como, por exemplo, quais aspectos

o gerenciamento de riscos corporativos deveria
considerar ao monitorar a “Primeira Linha”. Espera-se
frequentemente que a auditoria interna participe do
processo de avaliagéo de riscos de uma organizagao.
Esse dominio sera relevante para a auditoria interna,
visto que ela detém conhecimento dos riscos
relacionados a IA.

O terceiro dominio do framework, Auditoria Interna,
inclui aspectos tanto das atividades de consultoria
para a gestdo quanto da prestacéo de servigos de
avaliagdo em uma capacidade de auditoria (“Terceira
Linha”). A auditoria interna pode usar o framework
como ponto de partida em ambas as fungdes, quando
encarregada de participar de atribuicdes de IA.

Como a IA estéa evoluindo rapidamente, o framework
exigira atualizages periddicas. Essa evolugao,
combinada com a natureza complexa da IA, significa
que a auditoria interna provavelmente sera capaz de
prestar apenas avaliagéo limitada. O framework, por si
so, pode n&o abranger todos os aspectos da |A, mas
fornece uma base sélida para os auditores internos,
conforme desenvolvem o conhecimento fundamental
da IA como topico de auditoria.

Governanca

A governanga da IA refere-se as estruturas,
processos e procedimentos implementados para
dirigir, gerenciar e monitorar as atividades de I1A da
organizagéo. A governanga inclui ajudar a garantir
que as atividades, decisdes e agdes de IA sejam
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consistentes com os valores da organizagéo, bem
como com suas responsabilidades éticas, sociais e
legais. Inclui também a supervisao para garantir que os
funcionarios com responsabilidades de IA tenham as
habilidades e os conhecimentos necessarios.

Conforme refletido no Modelo das Trés Linhas, a
auditoria interna funciona como a “Terceira Linha”,
prestando avaliagéo independente e objetiva sobre

a validag&o dos controles internos usados pela
organizagéo para o gerenciamento de riscos, incluindo
todos os aspectos da IA. A auditoria interna pode
prestar servigos de consultoria relacionados a IA para
a organizagéo, mas, do ponto de vista da governanga,
o 6rgéo de governanga depende muito das atividades
de avaliac@o prestadas pela auditoria interna para
entender melhor a eficacia operacional da organizacéo.

A governanga da IA é vital. Dois dos papéis mais
importantes que a governanga desempenha

sdo a avaliacdo de quéo bem a organizacao esta
gerenciando as operagdes de A e se as metas e
objetivos estratégicos de |A da organizagéo estéo
sendo concretizados de forma consistente com os
valores estabelecidos. Conforme apresentado nas
sec¢des anteriores, ha uma série de riscos especificos
a lA; no entanto, uma das principais consideragdes é
supervisionar se a |A esté sendo usada de uma forma
que ndo cause danos.

Estrategia

Um plano estratégico permite que a organizagéo
esclareca e comunique a direg&o e a visdo necessarias
para concretizar suas metas; 0 mesmo ocorre com uma
estratégia de IA. A estratégia de IA de cada organizagéo
deveria ser Unica, com base em sua abordagem

para capitalizar as oportunidades que a IA oferece

e, a0 mesmo tempo, estar atenta as circunstancias
especificas de uma organizagéo, como os detalhes
dos servigos de tecnologia atuais ou iniciativas atuais
de governanca de dados. Uma abordagem estratégica
de IA cuidadosa e metddica apoiara a capacidade da
organizagéo de concentrar seus recursos e promover

o alinhamento entre todos os funcionarios, ao mesmo
tempo em que mitiga os riscos potenciais.

Dois pontos importantes para se ter em mente:

1. O planejamento de uma estratégia de IA ndo é um
evento Unico; é um processo iterativo que deveria
ser realizado de forma periddica. A auditoria interna
deveria trabalhar com a gestao para determinar um
cronograma para revisdes da estratégia de IA.
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2. Uma estratégia de IA ndo deveria ser planejada
isoladamente; dada a gama de potenciais
fontes de dados e casos de uso, as estratégias
organizacionais de |A deveriam ser multifuncionais.
Dada a importéncia critica da IA, é provavel que
haja envolvimento e supervisdo do conselho,
pois a IA tem o potencial de alterar ou modificar
drasticamente as estratégias de negdcios.

Abordar esses pontos ajudara a garantir que as
iniciativas de IA apoiem os objetivos gerais da
organizagéo e se alinhem aos valores organizacionais
declarados. A formulagéo de metas para a IA permite
que as organizagdes enquadrem consideragdes
estratégicas importantes, incluindo a resposta a
perguntas basicas como: “Por que estamos usando
IA?” e “O que estamos tentando concretizar?” As metas
de IA deveriam ser desenvolvidas como outras metas
organizacionais “SMART” — especificas, mensuraveis,
concretizaveis, relevantes e baseadas no tempo —,
para evitar a adogéo de ferramentas e servigos de IA
sem um escopo claro da razéo da organizagéo para
fazé-lo.”

Os atributos desejados para a IA deveriam ser incluidos
na definicdo de metas, objetivos e expectativas. As
expectativas ou objetivos organizacionais podem
incluir os seguintes atributos desejaveis para a
inteligéncia artificial:

Atributos Desejaveis para
a Inteligéncia Artificial

Eficaz
Valida
Confiavel Justa

Privada
Obediente as leis
Segura Confidencial
Imparcial Responsavel
Transparente Precisa
Etica Eficiente

Explicavel Responsabilizavel

A atitude e a abordagem gerais da organizacao
em relag&o ao risco e ao gerenciamento de riscos
deveriam ser uma consideragao primaria ao
desenvolver ou atualizar o plano estratégico e as
metas de |IA. Ter um apetite a risco maior na busca
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das metas de IA pode nao ser apropriado para uma
organizag&o que seja aversa ao risco em outros
aspectos, ao passo que organiza¢gdes com tolerancia a
risco historicamente alta podem estar mais dispostas
a aceitar riscos relacionados a IA. Independentemente
da tolerancia a riscos de uma organizacao, é essencial
reconhecer e mapear os riscos de IA durante o
planejamento estratégico de IA®

Gestao - Primeira
e Segunda Linhas

Ao desenvolver a estratégia de IA, a gestao é
responsavel por assegurar que os controles internos
tenham sido devidamente projetados e estejam
funcionando com eficacia para mitigar os riscos.
Conforme descrito nas se¢des anteriores, controles
internos eficazes sdo um requisito critico da IA. Muitas
organizagdes testam e reportam os resultados dos
controles de Tl trimestral e/ou anualmente. A gestéo
deveria estar ciente de quaisquer questdes de controle
interno que também possam ter impacto sobre o uso
da IA, especialmente em relagéo as areas do ambiente
de controle interno que ja estéo sendo avaliadas, tais
como:

¢ Integridade e governanca de dados.

e Acesso do usuario.

e Ciberseguranca.

e Ciclo de vida de desenvolvimento de sistemas.
¢ Gestdo de mudancas.

e Controles de backup/recuperagéo.

O COBIT e 0 COSO sao exemplos de frameworks
de controle interno que podem ser usados pelas
organizagdes para auxiliar na abordagem e na
avaliagéo do ambiente de controle interno.®

Gestao de Primeira Linha
Lideran¢a

Definir papéis e responsabilidades relacionados as
iniciativas baseadas em |A apoiaré a organizagéo a
determinar quais recursos sdo necessarios para operar
com eficacia. A identificagéo da propriedade executiva,
ao mesmo tempo em que incorpora a contribuigéo
dos outros membros da gestéo executiva, ajudara a
garantir a prestagéo de contas.
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Uma Equipe de Lideranga de IA com membros
multifuncionais é outra forma de as organizagdes
monitorarem e comunicarem as iniciativas de A e
apoiarem a prestagéo de contas. Essa equipe deveria
incluir:

e Gestores de |IA e/ou ciéncia de dados.
¢ O CISO da organizagéo.
* Pessoal essencial de TI.

e Juridico (para fornecer orientagéo sobre
consideragdes regulatorias).

e Finangas/contabilidade (para rastrear os custos e o
ROI dos projetos de IA).

¢ Gerenciamento de riscos.

e Compliance.

A auditoria interna, com sua amplitude de
conhecimento sobre a organizagéo, esté posicionada
de forma Unica para servir como consultora para
apoiar as iniciativas de IA e deveria ser considerada
como membro da Equipe de Lideranga de IA.

A participacéo da auditoria interna deveria ser
estruturada para garantir que sua independéncia

como prestadora de avaliagéo nao seja comprometida.

Um processo de planejamento bem pensado apoiara
a organizagéo na execugéo de projetos de IA. Os
funcionarios envolvidos na execug¢éo dos projetos
precisam estar cientes dos riscos mais criticos,
incluindo resultados indesejados. E importante
destacar e assegurar que a execucao diaria dos
projetos inclua a conscientizagéo sobre os aspectos
sociais, éticos, ambientais e econdmicos. Além disso,
encorajar um ambiente que incentive os funcionarios
a discutir abertamente ideias e preocupagdes
relacionadas as iniciativas de IA pode ajudar a criar
uma cultura de transparéncia, conscientizacao

e responsabilidade mutua para apoiar projetos
ambiciosos de IA.

Politicas e Procedimentos - Uso Interno
e Aplicativos de Negdcios

Definir, adotar e disseminar politicas e procedimentos
organizacionais robustos sobre o uso da IA dentro

da organizagao é outro aspecto importante da
estratégia de IA de uma organizagao. Politicas e
procedimentos claros fornecem orientagao aos
funcionarios diretamente envolvidos nas iniciativas
de IA e aos funcionarios que podem usar a IA como
parte de suas responsabilidades diarias de trabalho.
Criar uma politica de uso aceitavel de |IA deveria ser
uma das principais prioridades da organizagao. Ela
deveria incluir aspectos de praticas recomendadas de
ciberseguranga, propriedade intelectual/consideragées
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legais e os riscos associados a diversas ferramentas
de IA. A politica deveria ser complementada por um
processo documentado que os usuarios devem seguir
ao solicitar o uso de IA. O uso de um processo de
aprovacao formal para o uso de IA também apoiara os
esforgos da organizagéo para manter um inventario de
usuérios ou departamentos que utilizam IA.

Politicas e procedimentos que esclarecem as diretrizes
e expectativas usadas para desenvolver,implementar

e monitorar iniciativas de IA formalizam o processo.
Fornecem uma linha de base para validar se os projetos
estéo sendo realizados de forma consistente com as
politicas aprovadas pela organizacao, a ética e a cultura
geral de riscos organizacionais. Os auditores internos
estdo em uma posigéo Unica para fornecer feedback
imediato sobre esse tépico, dado seu conhecimento

e experiéncia prestando avaliagdo sobre as principais
politicas e procedimentos. Em muitos casos, como
ponto de partida, as politicas e procedimentos
existentes podem fornecer medidas razoavelmente
eficazes para mitigar os riscos apresentados pelo
desenvolvimento da IA. Por exemplo, os sistemas de I1A
que estéo sendo desenvolvidos podem estar sujeitos
ao Ciclo de Vida de Desenvolvimento de Sistemas
(SDLC) existente ou a processos de controle de gestao
de mudancgas. Com o tempo, conforme as organizagdes
evoluem e elevam os casos de uso de |A, controles
mais maduros ou novos certamente precisarao ser
considerados.

Assim, politicas e procedimentos que esclarecam as
expectativas e diretrizes para terceiros envolvidos

em iniciativas de |IA também s&o importantes.

A coordenagéo entre as equipes que gerenciam

a |A e o grupo da organizagao que gerencia 0s
relacionamentos com terceiros (como o juridico)
promovera relacionamentos consistentes com

os fornecedores de IA. Como os terceiros séo

uma extensdo dos processos da organizagéo, é
fundamental manter um bom entendimento dos
ambientes de controle dos fornecedores. Quando
disponivel, a gestao deveria obter os relatérios SOC
dos fornecedores de IA, para entender seus processos
de controle e estar ciente de quaisquer preocupagdes,
como constatagdes de auditoria. O uso de terceiros,
no que se refere ao desenvolvimento de recursos de IA
ou ao apoio continuo de iniciativas de |A, deveria ser
claramente definido e monitorado, incluindo SLAs que
contenham o direito de auditoria.

Depois que essas politicas e procedimentos forem
delineados, as organiza¢des poderao promover
adesdo multifuncional as politicas e procedimentos
de IA, compartilhando a documentagao da politica
organizacional elaborada, como a politica de uso
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aceitavel, com toda a equipe e solicitando feedback
durante um periodo aberto para comentarios. As
organizagdes também deveriam planejar os recursos
necessarios para treinar a equipe sobre as novas politicas,
para garantir que os funcionarios estejam prontos para
adotar e aderir aos papéis, controles e responsabilidades
recém-definidos relativos ao uso da IA*

Recursos de Tl para Apoiar a IA

A otimizacéo eficaz dos recursos de Tl € necessaria
para apoiar as iniciativas de |A e deveria ser orgcada
pela gestéo tendo em vista esse fato. O uso da IA exige
um desempenho intensivo dos ativos de computador
para sustentar um processamento confiavel. Exemplos
de capacidades de recursos de Tl usados para apoiar
as iniciativas de IA de uma organizag&o incluem:

* Unidades centrais de processamento (CPUs) - os
“cérebros” do computador; processadores que
executam comandos ou instrugdes.??

* Unidades de processamento grdfico (GPUs) -
cérebros mais capazes, que podem processar
muitos dados simultaneamente com recursos
matematicos adicionais; capazes de produzir
graficos, imagens e sdo mais predominantes na IA
de producgao criativa.?®

* Armazenamento - local dos dados necessarios
para processamento pela IA. O armazenamento
é comumente mensurado em terabytes (1.000
gigabytes) ou petabytes (1.000 terabytes); como
referéncia, um video de alta definicdo de 5a 10
minutos mede aproximadamente um gigabyte (1
bilhdo de bytes); servidores hospedados no locall
ou solugdes baseadas em nuvem séo exemplos de
onde os dados podem ser armazenados.

* Memodria - também chamada de RAM (memoria de
acesso aleatorio); local onde séo armazenados os
dados de curto prazo que ficam disponiveis mais
rapidamente do que os dados de armazenamento;
medida em gigabytes, sendo que as estagdes de
trabalho de computadores individuais tém de 8 a
48 gigabytes de RAM; quanto mais complexa for a
IA em execucdo, mais RAM sera necessaria.

e Supercomputadores - computadores de
processamento mais rapido, que séo usados para
computacéo de alto desempenho e contém varias
CPUs.

e Estagdes de trabalho - incluem desktops e laptops
com especificagdes técnicas que apoiam os
requisitos da |A que esta sendo utilizada.

* Software - plataformas, programas e aplicativos
usados para desenvolver, implantar e gerenciar a IA;
software de desenvolvimento. Exemplos incluem
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Microsoft Azure Al, IBM Watsonx.ai e Google Cloud
Al Platform; software de implantacao, usado para
integrar a |A aos aplicativos existentes; exemplos
incluem Docker e MLflow.

e Conectividade de rede - essa é uma categoria
ampla que inclui hardware, software e os servigos
gue permitem que os usuarios compartilhem
recursos digitais e troquem informacdes; exemplos
incluem servidores de arquivos e roteadores.

Embora nao se espere que os auditores internos
conhegam todas as especificagdes técnicas e
detalhes dos requisitos de IA, eles deveriam ter um
conhecimento basico dos recursos de TlI.

Estruturagdo de Equipe e Treinamento

A estruturagéo devida da equipe é um elemento
importante da estratégia de IA de uma organizacéo. Os
recursos humanos deveriam colaborar com a gestao,
para garantir que funcionarios com a experiéncia
necessaria em IA sejam recrutados em toda a
organizagao. A experiéncia em |A deveria ser priorizada
néo apenas para funcionarios encarregados de
gerenciar os aspectos cotidianos da |A, mas também
para a lideranca que dirigira as iniciativas de IA.

Como a IA estéa se desenvolvendo muito

rapidamente, é importante que os funcionarios da
organizagéo estejam cientes dos avangos e dos

riscos correspondentes. As organizagdes deveriam
assegurar que o treinamento geral de conscientizagéo
sobre IA seja fornecido a todos os funcionérios e

que mais oportunidades de treinamento técnico,
como seminarios, treinamento on-line ou cursos
educacionais, estejam disponiveis para os funcionarios
que se concentram nas iniciativas de IA.

Conforme mencionado acima, na segéo Politicas e
Procedimentos, a implementacéo de treinamento
sobre a politica formal de uso aceitavel da lA e

a inclusédo da IA no manual do funcionario e na
orientagao para novos contratados séo boas formas
de aumentar a conscientizag@o organizacional sobre
a |A e seus possiveis riscos. Ao integrar iniciativas

de treinamento com foco em IA e alfabetizacao
digital, politicas e procedimentos organizacionais e
oportunidades de aprimoramento de habilidades,
as organizagdes podem apoiar iniciativas de IA por
meio de investimento direto nos funcionarios atuais
e futuros. A implementacao e os resultados dessas
iniciativas deveriam ser monitorados pela auditoria
interna como parte dos controles de IA da organizagéo.

15



Execucao

Gerenciamento de Riscos
pela Primeira e Segunda Linhas

A Parte 2 discutiu a importancia de identificar os
riscos de IA relacionados a seguranca, integridade,
privacidade e confidencialidade dos dados, e a
abordagem dessas preocupacgdes deveria ser um
foco, conforme a organizagéo executa projetos de IA.
Os algoritmos de IA dependem de dados precisos e
confiaveis, e as equipes de projeto deveriam monitorar
de perto os dados inseridos. As organiza¢des tém
varias formas de validar a completude dos dados
usados em projetos de IA, inclusive assegurando que
os totais registrados correspondam e analisando o
reporte de erros quando os dados sao transferidos
entre sistemas. A gestao deveria criar e monitorar
controles internos que detectem anomalias na
qualidade ou completude dos dados.

Outras consideragdes importantes sobre os dados
incluem restringir o acesso do usuario apenas aos
funcionarios que estéo trabalhando em um projeto de
IA, o que inclui o acesso do administrador. Determinar
as fungdes dos usuarios e garantir a devida segregacao
de fungdes também é fundamental. Por exemplo, os
administradores de banco de dados supervisionam

os dados inseridos subjacentes e ndo deveriam ter
acesso para modificar os algoritmos que processam
esses dados; uma tarefa que tradicionalmente é
responsabilidade do desenvolvedor.

“

Framework de Auditoria de INTELIGENCIA ARTIFICIAL

Quando um projeto de IA esta sendo implementado,
é importante que a organizagdo garanta que o projeto
seja transparente, explicavel, responsavel e auditavel:

e Transparéncia - capacidade de entender
facilmente, em termos simples, o proposito da IA ou
do algoritmo.

e Explicabilidade - capacidade de explicar a
mecaénica, calculos ou resultados processados pela
IA ou pelo algoritmo.

* Responsabilidade - uso da IA ou dos algoritmos de
forma ética, segura, justa e confiavel.

e Auditabilidade - como os aplicativos de IA podem
comegar a substituir ou aumentar certos processos
importantes de conformidade ou outros processos
de negécios importantes, manter a rastreabilidade,
por meio de registros de auditoria eficazes ou
informagdes relacionadas, sera um componente
importante para o desenvolvimento da IA, porque
a avaliagdo desses processos provavelmente sera
necessaria para muitos dos possiveis casos de uso.

A gestéo de projetos de IA deveria definir os seguintes
aspectos para cada iniciativa:

* Objetivos, fungdes e prazos - o que a iniciativa
pretende concretizar, quem participa e quando ela
ocorre.

¢ Requisitos de recursos - quais recursos tecnologicos
e/ou de pessoal sdo necessarios para obter sucesso.




¢ Requisitos de dados - quais entradas de dados sdo
necessarias para a IA ou algoritmo(s).

* Requisitos de privacidade, legais e regulatdrios -
quais s&o os requisitos de conformidade relacionados.

* Avadliagdo de riscos - quais séo os riscos relevantes
que ameagam o atingimento dos objetivos do
projeto ou resultados indesejados, como viés,
tratamento antiético ou uso indevido.

e Métricas de sucesso ou principais indicadores de
desempenho (KPIs) - como o sucesso do projeto é
monitorado e quantificado.

* Requisitos de teste - em um determinado
momento, como validar se a IA ou algoritmo esta
funcionando conforme projetado e quais alteragdes
sdo necessarias; isso incluird tanto os usuarios finais
(que acabarao usando a IA) quanto os profissionais
de IA/ciéncia de dados; identificar e comunicar
questdes sera fundamental nessa etapa. Analisar
como os desenvolvedores terceirizados testam e
confirmam a eficacia de seus algoritmos é uma
consideragédo importante.

* Requisitos de teste - de um ponto de vista
continuo, como os resultados da IA, por sua propria
natureza, mudam devido aos dados inseridos,
deveria ser considerado o teste continuo ou a
avaliagdo da qualidade do modelo - dependendo
do caso de uso, esse conceito pode precisar ser
incorporado aos requisitos de negdcios ou ao
projeto da IA.

O monitoramento continuo dos projetos de IA deveria
ser realizado pela gestao, para garantir que a iniciativa
esteja ocorrendo conforme o planejado e para
identificar quaisquer questdes ou preocupagdes que
tenham ocorrido. Conforme indicado no Modelo das
Trés Linhas, a gestdo desempenha um papel vital no
ambiente de controle interno, fornecendo o primeiro
nivel de a¢des para mitigar os riscos. O monitoramento
no nivel do projeto é importante, porque é onde as
questdes sdo inicialmente detectadas. O reporte

da gestéo a lideranga executiva (gestéo executiva)

e ao conselho deveria fazer parte desse processo. E
importante ndo apenas monitorar o progresso geral do
projeto, mas também identificar e reportar quaisquer
resultados negativos, como preocupacgdes éticas ou
violagdo de informacgdes confidenciais. Também é
importante incluir uma avaliacdo de terceiros, para
garantir que estejam cumprindo suas responsabilidades
no projeto de IA.

O monitoramento e reporte também deveriam incluir a
divulgagéo de quaisquer questdes de controle interno
especificas do projeto ou a analise de questdes de
controle interno de outras areas da organizagéo que
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possam afetar o projeto de IA. O gerenciamento

de riscos corporativos e/ou compliance também
deveriam fazer parte do processo de monitoramento
de questdes de controle, a partir de uma perspectiva
de “Segunda Linha”.

Apoio da Segunda Linha
no Gerenciamento de Riscos

Os principais objetivos do processo de gerenciamento
de riscos corporativos de uma organizagao séo
entender como os riscos podem ameagar o
atingimento dos objetivos e, em seguida, tomar
medidas para mitigar esses riscos. As categorias

de risco incluem estratégico, financeiro, ambiental,
de mercado, social, ético, tecnolégico, econdmico,
politico, legal e regulatorio. A 1A é um tépico
geralmente considerado um risco tecnoldgico; no
entanto, é importante reconhecer que o risco de IA
pode se enquadrar em qualquer uma das categorias
mencionadas anteriormente, exigindo um processo
robusto de gerenciamento de riscos para projetos de
IA, que considere preocupacdes tecnolodgicas e ndo
tecnoldgicas.

O Framework de Auditoria de IA do The IIA fornece
considerag¢des de gerenciamento de riscos para apoiar
0s projetos organizacionais de IA, seguindo as melhores
praticas de gerenciamento de riscos de IA. Quando
apropriado, outros frameworks existentes deveriam ser
considerados, em especial, o Artificial Intelligence Risk
Management Framework do NIST. Os auditores internos
frequentemente colaboram com os profissionais

de gerenciamento de riscos em atividades como o
processo anual de avaliagéo de riscos da organizagao;
portanto, é vital que os auditores internos entendam
os riscos relacionados a IA e continuem aumentando
sua base de conhecimento. Além disso, os auditores
internos deveriam considerar os riscos relacionados a
IA no nivel do trabalho de auditoria, ou seja, ao auditar
processos que incluam algum aspecto da IA.

ldentificacao

G

Identificar os riscos relativos a IA pode ser uma

tarefa nova para muitas organizacgdes. Idealmente,

o gerenciamento de riscos corporativos (com a
auditoria interna, compliance e juridico) participara das
discussdes iniciais de todas as iniciativas de IA, para
ajudar a enquadrar os riscos relativos ao projeto de IA.
Como mencionado na segéo Estratégia, uma Equipe
de Lideranca de |IA multifuncional é uma forma

eficaz de identificar proativamente potenciais riscos
ou ameagcas antes que se concretizem e, a0 mesmo
tempo, assegurar que controles e técnicas de mitigagao
de riscos estejam em vigor em toda a organizagéo.
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As organizagdes que ja estabeleceram um processo
eficaz de avaliagédo de riscos em toda a empresa
deveriam considerar a realizagéo de uma avaliagéo
inicial de riscos com foco em IA. Se uma avaliagéo de
risco de IA separada nao for viavel, as organiza¢des
deveriam assegurar, no minimo, que a A seja incluida
durante o processo geral de avaliagéo de riscos.

Por exemplo, as organizagdes trabalham
periodicamente com a equipe de lideranca executiva
para identificar riscos em diversas areas. Em muitos
casos, as discussdes ou pesquisas incluem perguntas
especificas, como: “Quais séo os maiores riscos
estratégicos da organizacao?” Para trazer a |A para

a vanguarda do processo de avaliagéo de riscos, as
organizagdes deveriam destacar a IA como uma area
de risco emergente, compartilhar o feedback continuo
da Equipe de Lideranca de IA e/ou da equipe interna
e, de acordo com isso, coletar as contribui¢cdes dos
executivos. A etapa de identificacéo de riscos no
processo de gerenciamento de riscos é importante,
porque pode destacar riscos que n&o foram
identificados anteriormente.

As organizagdes que estabeleceram uma estratégia
clara de IA, com objetivos e metas definidos, estéo
fornecendo o contexto de que o gerenciamento de
riscos corporativos precisa para auxiliar na identificacéo
dos riscos de IA. Esse contexto permite que o
gerenciamento de riscos corporativos desenvolva um
inventario dos riscos que ameagam o atingimento dos
objetivos e metas, permitindo que as organizagdes
incorporem em seus planos estratégicos salvaguardas
contra os potenciais danos do uso da IA. E importante
que as organizagdes estejam cientes de que o

cenario de risco em torno da IA continua evoluindo
rapidamente, causando consequéncias indesejadas

e negativas de riscos ndo contabilizados que podem
incluir:>

e Resultados enviesados ou discriminatoérios, que
podem afetar injustamente segmentos especificos
da populagéo.

* Prejuizos a privacidade ou confidencialidade.

e Falta de prestagéo de contas.

¢ Falta de transparéncia.

e Falta de explicagéo.

e Danos financeiros ou desigualdade econdmica.
e Danos ambientais.

* Desinformacédo ou manipulagéo.

e Violacéo de direitos autorais.
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A “Caixa Preta”

Embora grande parte dos processos de identificagao,
avaliagédo e mitigagéo de riscos para projetos de IA siga
as praticas recomendadas existentes, € importante
observar que a “caixa preta” da IA representa um risco
distinto. O termo refere-se a falta de transparéncia
dos sistemas de IA e as formas de tomar decisdes. Os
modelos de deep learning, em especial, podem ser
dificeis de entender, dado o processamento complexo
realizado pelos algoritmos, em conjunto com uma
visibilidade ou compreenséo potencialmente limitada
ou inexistente de como um resultado foi produzido.
Isso pode representar desafios especificos a medida
que o gerenciamento de riscos corporativos (e os
auditores internos) tentam capturar a documentagao
necesséria para apoiar o ciclo de gerenciamento de
riscos definido anteriormente. Os profissionais de risco
e os auditores internos podem lidar diretamente com
a “caixa preta”:

Identificando e comunicando claramente onde
informagdes possam estar ausentes ou incompletas
em um projeto de A,

Exemplo: Se uma organizagéo estiver usando um
fornecedor terceirizado de IA que néo fornecga
informacdes detalhadas sobre os dados de
treinamento de um algoritmo, isso deveria ser
documentado e divulgado como um risco potencial.

Avaliando e atualizando continuamente o conselho
sobre os impactos potenciais relacionados as lacunas
de informagdes identificadas.

e Exemplo: Uma vez que a falta de documentacgéo do
fornecedor sobre o conjunto de treinamento tenha
sido documentada, os auditores internos deveriam
atualizar o conselho diante de uma consequéncia
relacionada ao risco (tais como diversos exemplos
de resultados de A enviesados que sugerem
problemas com os dados de treinamento).

Apresentando orientagdes sobre como mitigar os
riscos associados as lacunas de conhecimento da
“caixa preta” previamente documentadas e avaliadas.

e Exemplo: Com base na avaliagdo e consequéncias
apresentadas, a organiza¢do toma a decisédo de
migrar para um novo fornecedor de IA com uma
documentacgéo de dados mais transparente.
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Avaliacao

A avaliacéo e a andlise dos riscos identificados
relacionados a |A deveriam seguir um processo
semelhante ao que a organizagdo usa para revisar
outros riscos - o impacto e a probabilidade deveriam
ser considerados primeiro. O impacto dos riscos
relacionados a IA pode ser dificil de quantificar devido
as inumeras consideragdes, como ramificagdes legais,
regulatorias, sociais, financeiras, ambientais e éticas. Os
danos a reputagao da marca s&o outra consideracéo
sobre o impacto.

A combinagéo de impacto e probabilidade resulta em
risco inerente, que € uma métrica do risco que existe
sem a considerac¢ao de controles internos. Apds a
avaliacdo do risco inerente, o risco residual deveria ser
a proxima determinacéo, que inclui a consideragéo de
quao bem os riscos sédo mitigados.

Como exemplo de avaliagdo da seguranga da IA
como um objetivo, as ameagas cibernéticas podem
ser identificadas como um risco significativo. Para
lidar com os riscos cibernéticos, as organizagdes
implementam controles de ciberseguranga, com

o objetivo de reduzir o risco inerente a um nivel
aceitavel de risco residual. Se o gerenciamento de
riscos corporativos avaliar que o risco residual nao foi
reduzido a um nivel aceitavel, a organizagdo devera
determinar como proceder.

A priorizagéo de riscos € o processo que uma
organizagéo usa para classificar os riscos em ordem

de importancia, ou seja, os riscos de maior impacto
séo tratados primeiro. As organizagdes tém recursos
limitados, mas enfrentam riscos ilimitados, portanto,
é importante assegurar que os riscos relacionados

a |A sejam priorizados na andlise de risco mais
ampla de toda a entidade. A classificag&o dos riscos
relacionados a |A nas organizagdes individuais varia
de acordo com o processo de avaliagéo de riscos,

o quanto elas utilizam a IA e o nivel de maturidade
de seu ambiente de controle interno. Simplificando,
néo ha uma abordagem “de tamanho Unico” para a
avaliacdo de riscos relacionados a IA.

Mitigacao

g
A mitigac&o de riscos é uma agdo (ou agdes) que a
gestéo toma para reduzir os riscos a um nivel mais
aceitavel. Em muitos casos, as organizagbes optam por
tratar os riscos relacionados a IA por meio de a¢des
de mitigac@o, como a adigéo de controles internos;

no entanto, ha outras possiveis respostas aos riscos,
conforme descrito na tabela abaixo.?®

Diversos fatores influenciam a forma como uma
organizagéo determina como responder aos riscos
relacionados a |A. Portanto, é fundamental ter um
processo definido e repetivel de resposta a riscos.

Os riscos relacionados a IA podem mudar durante

um projeto, portanto, a organizagéo deveria revisar
continuamente como responde aos riscos e os mitiga.

Respostas Basicas de Riscos

RESPO CARACTERISTICAS DEFINIGAO

Aplicar controles para reduzir o risco inerente a um nivel residual
aceitavel ou aplicar outras medidas para maximizar e tirar proveito
das possiveis variagdes potenciais nos resultados.

Determinar se os beneficios potenciais justificam a tomada de

riscos, tendo estabelecido as medidas consideradas necessarias
para mitigar ou alavancar a probabilidade e/ou o impacto.

Espalhar o risco, transferindo parte ou sua totalidade a terceiros

(p. ex., por meio de seguro ou terceirizagéo) ou aplicando recursos
de multiplas equipes para se proteger contra possiveis perdas.

Ameaca Reduzir, Mitigar,
Melhorar, Explorar,
Alavancar, Otimizar
Tolerar Aceitar, Buscar
Transferir Compartilhar, Espalhar
Terminar Evitar

Terminar ou evitar o risco, abandonando a agédo planejada ou

eliminando a meta por completo, priorizando outras metas de

preferéncia.
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Auditoria interna - Atividades
de Consultoria e Avaliacao

Depois de descrever como uma organizagao deveria
abordar a IA nos dois dominios anteriores da estrutura,
ha um dominio restante - a Auditoria Interna.

Os dois primeiros dominios fornecem uma linha

de base de como a auditoria interna pode prestar
servigos de consultoria e auditoria a organizagéo.

Os dominios de Governancga e Gestao contém os
detalhes que um auditor interno deveria usar para
orientar a organizag&o a se mover em direcao a essas
praticas, ou para formar uma base para avaliar como a
organizagao esté abordando, utilizando, gerenciando e
monitorando a IA.

“Garantia razoavel” é um termo frequentemente
mencionado na profisséo de auditoria interna. Do
ponto de vista do controle interno, garantia razoavel
significa que ha uma alta probabilidade de os
controles mitigarem os riscos, mas nao é absoluta.
A mesma logica deveria ser considerada para os
auditores internos que tém a tarefa de prestar
avaliacdo em relagéo a IA.

Desafios

Diversos aspectos da IA tornam as atividades de
avaliagéo dificeis para os auditores internos, incluindo:

e AIA (ou, mais especificamente, os algoritmos) é
inerentemente altamente complexa - um problema
de “caixa preta” mais dificil.

* As capacidades e os riscos da |A estéo se
multiplicando em um ritmo acelerado.

e AIA como topico de auditoria esta evoluindo com
ferramentas limitadas ou abordagens amplamente
adotadas.

e Ha oportunidades limitadas de treinamento
disponiveis para aprimorar os conjuntos de
habilidades de auditoria de IA.

A'lA como topico de auditoria pode parecer
avassaladora, mas o foco nas consideragdes a seguir
ajudara os auditores internos a desenvolver uma
mentalidade positiva e confiante:

e N&o se espera que os auditores internos sejam
especialistas em todos os tépicos de auditoria;
em vez disso, ter uma abordagem disciplinada
e metddica com foco no raciocinio critico e na
identificag&o de riscos deveria ser o objetivo
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de todas as auditorias, ndo apenas da IA. A
familiaridade e o conhecimento pratico da IA séo
vitais; entretanto, ndo é provavel que se conhegam
todos os aspectos técnicos da IA. Pode ser
necessario contratar recursos técnicos externos
para auxiliar nos aspectos mais técnicos, como
decifrar algoritmos.

e Como a lA é altamente complexa e mutavel, é
improvavel que os auditores internos algum dia
dominem o conhecimento sobre o topico; pense na
auditoria de IA como uma progressao, Ndo como um
destino - aumente a compreensao da |A ao longo
do tempo.

» Esteja disposto a fazer perguntas relevantes sobre
IA dentro da organizagéo:

e Como a lA nos ajuda a atingir nossos objetivos
estratégicos?

¢ Quais sdo os riscos envolvidos e como
os estamos mitigando?

e Ha controles internos adequados envolvidos
nos processos relacionados a IA?

* Os dados que serao usados para |IA séo
completos, precisos e confiaveis?

e Como a lA é testada antes da implementacéo,
para garantir que nao haja viés?

e Como alA é testada apds a implementacéo,
para garantir que n&ao haja viés?

e Como a lA é governada?

e Como a organizagéo garante a existéncia de
treinamento e conscientizagao adequados

Como descrito na Parte 2, a compreensao do

uso organizacional da IA comega com pesquisa

e discussio. E vital que os auditores internos
alavanquem os relacionamentos profissionais que
desenvolveram. E importante ser transparente tanto
com a gestdo quanto com o 6rgéo de governanga.
Explique em termos simples como esta pensando
sobre a A como tépico e como planeja envolver a
organizagao para aprender mais sobre ela.

As auditorias internas de IA sédo uma responsabilidade
relativamente nova para muitas organizagdes. Embora,
como prestadores de avaliagéo, ndo se espere que os
auditores internos sejam especialistas no topico de IA,
eles devem identificar oportunidades para aumentar
seu conhecimento e conscientizag&o sobre o assunto.
Obter uma melhor compreenséo dos aspectos mais
técnicos da IA, como algoritmos, sera importante para
a educacao profissional futura.

Embora a IA certamente tenha elementos complexos,
é importante lembrar que ela produz alguma forma
de resultado a partir da entrada que recebe. Do ponto
de vista da avaliagéo, os auditores internos talvez
nunca tenham conhecimento absoluto de todo o
funcionamento interno da IA; entretanto, ajudar uma
organizagao a 1) avaliar o que esta fazendo para
garantir que os dados inseridos sejam os mais precisos
possiveis e, em seguida, 2) entender como esse
resultado é examinado deveriam ser os principais
objetivos dos profissionais. Os auditores internos
aplicam esses conceitos, atualmente, ao realizar
auditorias de Tl de aplicativos de negocios. O ponto
em comum é a nogéo de rastreabilidade - garantindo

sobre 1A? que os dados e resultados estejam alinhados com os
objetivos de negocios e requisitos do caso de uso de IA.
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PARTE 4

uia do Profissional

e Glossario

Aspectos ou Consideragoes

O guia do profissional € um simples checklist que

os auditores internos podem usar para iniciar sua
avaliagdo de como a organizagdo aborda, usa, gerencia
e reporta sobre a IA. Os auditores internos podem usar
0s pontos principais descritos nas se¢des Governanga,
Gestao e Auditoria Interna da Parte 3 para desenvolver
seu plano de auditoria ou como consideragdes em
uma atuagéo consultiva. Muitos dos aspectos ou
consideracdes na sec¢éo de avaliagéo abaixo estao
intimamente ligados a itens previamente listados nos
outros dominios.

Este checklist destina-se a fornecer um guia de inicio
rapido, mas deveria ser personalizado com base em
consideragdes organizacionais, como a extenséo em
que a A ja esta sendo usada e se foram estabelecidos
planejamento estratégico, politicas, procedimentos,
processos e reporte formais para a |A.

Status/
Resultados

Criar uma visao, estratégia e priorizacdo para a A e atualiza-la com frequéncia.

Vincular a iniciativa de |A aos objetivos estratégicos da organizagao. (Pode incluir casos de uso
que aumentem a receita ou aplicativos internos para reduzir custos ou melhorar a eficiéncia).

Garantir que os aspectos éticos, de viés, sociais e legais sejam incluidos na estratégia.
Determinar como mensurar o sucesso das iniciativas de IA, incluindo metas e ROI.

Garantir que o plano estratégico de IA seja consistente com a cultura de risco da organizagéo.
Garantir que o plano estratégico de IA seja consistente com os valores da organizagéo.
Garantir que o plano estratégico de IA seja formalmente comunicado ao conselho.

Garantir que o plano estratégico inclua a otimizac¢édo dos recursos de IA.
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Status/
Resultados

Aspectos ou Consideragoes

Garantir que o ambiente de controle interno seja propicio para apoiar a IA. Considerar quais
mudancas imediatas nas politicas sdo necessarias para apoiar o crescimento da IA - adicionar
uma pergunta sobre o uso da IA na politica de gestao de fornecedores terceiros, por exemplo.

Definir a gestéo executiva responsavel pela superviséo das iniciativas de IA.
Estabelecer Equipe de Lideranga de IA multifuncional para monitorar todas as iniciativas de IA.

Garantir que as equipes juridica e de conformidade monitorem todos os requisitos regulatorios
atuais e emergentes.

Definir o papel da auditoria interna como consultora e/ou prestadora de avaliagéo.

Garantir que o Modelo das Trés Linhas esteja em vigor e inclua a IA.

Garantir que o CISO (ou equivalente) esteja envolvido em todas as iniciativas de IA.

Garantir que fungdes de terceiros nas iniciativas de |A sejam claramente definidas e monitoradas.
Garantir que o financeiro/contéabil monitore o ROl das iniciativas de IA.

Desenvolver uma politica de uso aceitavel de IA que seja obrigatdria para todos os funcionarios.
Desenvolver politicas e procedimentos para executar e manter iniciativas de IA.

Desenvolver politicas e procedimentos para iniciativas de IA que utilizem terceiros.

Garantir que os recursos de Tl sejam suficientes para apoiar as iniciativas e controles de IA.

Garantir que os niveis de estruturagéo de equipe sejam suficientes para apoiar as iniciativas e
controles de IA.

Garantir que o recrutamento de RH tenha foco em praticas de contratac@o de profissionais
com experiéncia em |A.

A lideranga de IA mantém o conhecimento necessario de gestéo de IA.

Os funcionarios operacionais de IA mantém o conhecimento técnico necessario de IA.
Todos os funcionarios concluem o treinamento sobre o uso aceitavel e os riscos da IA.
Incluir o tema da IA no manual do funcionario e na orientacdo para novos contratados.

Garantir que aspectos sociais, ambientais e econémicos justos sejam considerados em todos
os projetos relacionados a IA.

Garantir que os dados relacionados a IA sejam seguros, privados e confidenciais.

Garantir que os dados relacionados a IA sejam transparentes, explicaveis e responsaveis.

Definir objetivos, metas, prazos e requisitos de recursos para projetos de IA.

Definir responsabilidades operacionais para todos os funcionarios relevantes em projetos de IA.
Garantir que o acesso do usuario a |A seja proporcional aos deveres do cargo.

Definir requisitos de dados e consideragdes de privacidade para projetos de IA.
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Aspectos ou Consideragoes

Status/
Resultados

Definir os requisitos legais e regulatorios aplicaveis aos projetos de IA.

Realizar a avaliagéo de riscos do projeto de IA, para identificar possiveis ameagas ao sucesso.
Definir possiveis vieses, incluindo consideragdes éticas e sociais para projetos de |A.

Definir métricas de sucesso ou principais indicadores de desempenho para projetos de IA.

Estabelecer parametros de reporte, como frequéncia, contetido e marcos para projetos de IA.

Estabelecer uma abordagem de teste para validar se a IA esta funcionando como pretendido
antes e depois de entrar em operagéo.

Reportar sobre a concretizagéo das métricas/KPIs a liderancga executiva e ao conselho.

Garantir que o reporte inclua a divulgacéo de vieses, preocupacdes éticas ou sociais.

Garantir que o reporte inclua a conformidade com os requisitos legais e regulatorios.

Garantir que o reporte inclua a divulgagéo de quaisquer resultados n&o intencionais ou negativos.
Garantir que o reporte inclua a divulgagao de possiveis perdas de dados ou violagdes de privacidade.
Garantir que os controles internos relacionados sejam avaliados e reportados periodicamente.
Incluir a IA como parte do processo de gerenciamento de riscos corporativos (ERM).

Identificar riscos que ameacem as metas e os objetivos estratégicos de IA.

Identificar riscos que possam ter consequéncias éticas, sociais, ambientais ou financeiras.
Identificar riscos relacionados ao uso de terceiros para a IA.

Garantir a existéncia de um processo para registrar riscos novos ou emergentes.

Garantir que os funcionarios com responsabilidades de gerenciamento de riscos de IA sejam
devidamente treinados.

Realizar uma avaliacéo de riscos baseada em IA e atualiza-la periodicamente.
Priorizar riscos relativos a IA com base na pontuagao de gravidade (impacto e probabilidade).

Garantir que haja um processo para selecionar respostas apropriadas aos riscos, incluindo o
monitoramento do progresso das respostas.

Garantir que a organizacéo envolva o conselho quanto a estratégia, metas e objetivos de IA.

Garantir que a organizagéo fornega atualizagdes periddicas ao conselho com relagdo a IA de uma
forma clara e facilmente compreensivel.

Garantir que a organizacéo envolva o conselho quanto a abordagem de gerenciamento de riscos de IA.
Realizar pesquisas iniciais internas e externas sobre IA.
Determinar se foi desenvolvida uma estratégia formal de IA.

Conduzir discussdes iniciais com relacionamentos organizacionais estabelecidos (como Tl e CFO),
para entender como a IA esta sendo usada e gerenciada atualmente.
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Status/
Resultados

Aspectos ou Consideragoes

Conduzir discussdes iniciais com a equipe de |A/ciéncia de dados (se aplicavel) e/ou gestéo de Tl.
Criar um inventario dos usos atuais e planejados da IA.

Para os usos atuais da IA, desenvolver a compreenséo de como ela esta sendo usada, as metas
e os objetivos.

Para os usos planejados da IA, desenvolver a compreensédo da abordagem, como os riscos séo
avaliados e planejar os testes antes da implementacéo.

Desenvolver a compreenséo dos seguintes aspectos de dados inseridos relativos a IA:
- Governanga.
« Arquitetura.
- Acesso do usuario.
- Controles de cibersegurancga.
- Controles de processamento (integridade, precisédo, completude).

- Consideragdes de terceiros (relatorios SOC).

Verificar como a A é testada e revisada, para garantir que ela concretize seus objetivos e esteja
livre de vieses, tanto antes quanto depois da implantagéo.

Verificar se as iniciativas de |A tém objetivos e metas claros e se os projetos séo gerenciados
por um nivel apropriado da liderancga.

Verificar se a gestéo realiza o reporte periddico ao 6rgéo de governanga.

Verificar se a A é considerada como parte do processo de gerenciamento de riscos
corporativos e se inclui riscos relacionados a:

- Etica.

- Consideracdes sociais e econémicas.
- Aspectos ambientais.

- Consequéncias financeiras.

- Violagdes legais e regulatorias.

Verificar se foram desenvolvidas politicas e procedimentos que delineiem como a IA deveria ser
usada e gerenciada pela organizagéo, incluindo uma politica de uso aceitavel da IA.

Desenvolver uma compreensao de como a organizagao apoia o aprendizado e o treinamento
sobre IA, para aumentar o conhecimento e a conscientizacdo de todos os funcionarios.
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Normas do IlA Relacionadas

6.1 Mandato da Auditoria Interna
6.2 Estatuto da Auditoria Interna
6.3 Apoio do Conselho e da Alta Administracao
7.1 Independéncia Organizacional

7.2 Qualificagdes do Chefe Executivo de Auditoria

81 Interagcdo com o Conselho
8.2 Recursos
8.3 Qualidade

8.4 Avaliacdo Externa de Qualidade

Glossario

As definigdes dos termos marcados com um asterisco
foram extraidas do Glossario do International
Professional Practices Framework® do IIA, edicao

de 2017. Outras definigdes sdo definidas para os
propositos deste documento ou derivadas das
seguintes fontes:

IBM. “Explainers.” IBM. https://www.ibm.com/topics.

Institute of Risk Management. “Risk Culture.” Institute
of Risk Management, 2023. https://www.theirm.org/
what-we-say/thought-leadership/risk-culture/.

Anderson, Urton; Michael J. Head; Steve Mar; Sridhar
Ramamoorti; Chris Riddle; Mark Salamasick; Paul

J. Sobel. Internal Auditing: Assurance & Advisory
Services, 52 Edi¢do. (Lake Mary, FL: The Internal

Audit Foundation, 2022.) https://www.theiia.org/en/
products/bookstore/internal-auditing-assurance-and-
advisory-services-5th-edition/.

ISACA. “Glossary,” ISACA. 2022. https://www.isaca.org/
resources/glossary.

NIST Computer Security Resource Center. “Glossary.”
Gaithersburg, MD.: NIST. https://csrc.nist.gov/glossary.

Joint Task Force. NIST SP 800-53: Security and Privacy
Controls for Information Systems and Organizations,
Revisdo 5, Anexo A: Glossary. Gaithersburg, MD: NIST,
September 2020. https://doi.org/10.6028/NIST.SP.800-
53r5.

Grassi, Paul; Michael E. Garcia; James L. Fenton. NIST SP
800-63-3: Digital Identity Guidelines, Anexo A: Definitions
and Abbreviations. Gaithersburg, MD: NIST, junho de
2017. https://doi.org/10.6028/NIST.SP.800-63-3.

Framework de Auditoria de INTELIGENCIA ARTIFICIAL

Sawyer’s Internal Auditing: Enhancing and Protecting
Organizational Value, 72 Edigdo. (Lake Mary, FL: The
Internal Audit Foundation, 2019.) https://www.theiia.
org/en/products/bookstore/sawyers-internal-auditing-
enhancing-and-protecting-organizational-value-7th-
edition/.

Techopedia.com. “TechDictionary.” https://www.
techopedia.com/dictionary.

Algoritmo - Um processo matematico claramente
especifico a computagéo; um conjunto de regras que,
se seguidas, dardo um resultado prescrito. (Glossério
do NIST).

Apetite a risco*- O nivel de risco que uma organizagao
estéa disposta a aceitar.

Avaliagdio - O processo de identificagao de riscos

para as operagdes organizacionais (incluindo misséo,
funcdes, imagem, reputacao), ativos organizacionais,
individuos, outras organizagdes e a Nagéo, resultante
da operagéo de um sistema de informacgoes. Parte

do gerenciamento de riscos incorpora analises de
ameacas e vulnerabilidades e considera as mitigagdes
fornecidas pelos controles de segurancga planejados
ou em vigor. Sindnimo de analise de risco. (Glossario do
NIST).

Backup - Arquivos, equipamentos, dados e
procedimentos disponiveis para uso em caso de
falha ou perda, se os originais forem destruidos ou
estiverem fora de servigo. (ISACA).

Backup e recuperagdio - Refere-se ao processo de fazer
backup dos dados em caso de perda e de configurar
sistemas que permitam a recuperagéo dos dados
devido a perda. O backup de dados requer a copia e o
arquivamento dos dados do computador, de modo que
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figuem acessiveis em caso de exclusdo ou corrupgéo de
dados. Os dados de um momento anterior sé podem
ser recuperados se tiverem sido salvos em um backup.
(Techopedia)

Big data - Termo usado para se referir a grande
quantidade de informacdes digitais em fluxo
constante, ao aumento maci¢o da capacidade

de armazenar grandes quantidades de dados e a
quantidade de poder de processamento de dados
necessaria para gerenciar, interpretar e analisar os
grandes volumes de informagdes digitais. (Internal
Auditing, 52 edigao)

Black box testing (teste de caixa preta) - Uma
abordagem de teste que se concentra na
funcionalidade do aplicativo ou produto e ndo requer
conhecimento dos intervalos de cédigo. (ISACA)

Chatbot - Um chatbot é um programa de inteligéncia
artificial que simula uma conversa humana interativa,
usando frases-chave pré-calculadas do usuario e
sinais auditivos ou baseados em texto. Os chatbots
s&o frequentemente usados por organizagdes para
fornecer servigos de gest@o de relacionamento com

o cliente (CRM) 24 horas por dia. Esse tipo de bot de
software também pode ser usado como um assistente
virtual inteligente. (Technopedia)

Ciberseguranca - Refere-se a qualquer tecnologia,
medida ou pratica para prevenir ciberataques ou
mitigar seu impacto. A ciberseguranga tem como
objetivo proteger os sistemas, aplicativos, dispositivos
de computagéo, dados confidenciais e ativos
financeiros de individuos e organizagdes contra

virus de computador simples e irritantes, ataques de
ransomware sofisticados e caros e todos os demais.
(IBM)

Ciéncia da computagdio - E o estudo do design de
hardware e software de computadores. Ela abrange

o estudo de algoritmos tedricos e os problemas
praticos envolvidos em sua implementacéo por meio
de hardware e software de computador. O estudo

da ciéncia da computagéo tem muitos campos,
incluindo inteligéncia artificial, engenharia de software,
programacéo e computacéo grafica. (Technopedia)

Comité de Auditoria - Um comité do conselho

encarregado de recomendar ao conselho a aprovagao
dos auditores e dos relatérios financeiros. (Sawyer’s).
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Conselho* - O corpo administrativo de mais alto

nivel (p. ex.. um conselho de administragao, conselho
supervisor ou um conselho de gestores ou curadores)
que detém a responsabilidade de dirigir e/ou
supervisionar as atividades da organizagéo e de cobrar
prestacéo de contas por parte da alta administragéo.
Embora os sistemas de governanga variem entre
jurisdi¢Oes e setores, o conselho normalmente inclui
membros que nédo fazem parte da gestéo. Se néo
houver um conselho, a palavra “conselho” nas Normas
se refere a um grupo ou pessoa responsavel pela
governanga da organizacgao. Além disso, “conselho” nas
Normas pode se referir a um comité ou outro 6rgéo

ao qual o corpo administrativo tenha delegado certas
funcdes (p. ex.: um comité de auditoria)

Controle interno - Um mecanismo abrangente que
uma empresa usa para concretizar e monitorar os
objetivos corporativos. (Glosséario do NIST).

Cultura de risco - E um termo que descreve os valores,
crengas, conhecimentos, atitudes e compreenséo
sobre o risco compartilhados por um grupo de pessoas
com um propdsito comum. Isso se aplica a todas as
organizagdes, incluindo empresas privadas, érgaos
publicos, governos e organizagdes sem fins lucrativos.
(Institute of Risk Management)

Deep learning (aprendizado profundo) - E uma
abordagem iterativa da inteligéncia artificial (IA) que
empilha algoritmos de aprendizado de maquina

em uma hierarquia de complexidade e abstracdo
crescentes. Cada nivel de aprendizado profundo é
criado a partir do conhecimento obtido na camada
anterior da hierarquia. (Technopedia)

Governan¢a* - Combinagéo de processos e estruturas
implantadas pelo conselho para informar, dirigir,
gerenciar e monitorar as atividades da organizacéo,
com o intuito de alcancar os seus objetivos.

Governanega de dados - Refere-se ao processo de
gestéo da qualidade dos dados em uma organizagéo,
para garantir que, em todos os momentos de seu
ciclo de vida, os dados sejam precisos, disponiveis,
consistentes, seguros e utilizaveis. Os analistas

de negdcios e cientistas de dados buscam
informagdes em toda a empresa, para obter insights
e compreenséo dessas informagdes, apoiando as
necessidades dos negocios. (IBM)
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Integridade dos dados - A propriedade de que os
dados nao tenham sido alterados de forma néo
autorizada. A integridade dos dados abrange dados
armazenados, em processamento e em transito.
(Glossario do NIST)

Inteligéncia artificial - Um sistema avangado

de computador que pode simular capacidades
humanas, como analise, com base em um conjunto
predeterminado de regras. (ISACA).

Large language Model (LLM) - Um modelo grande de
linguagem é um tipo de modelo de aprendizado de
maquina que pode realizar uma variedade de tarefas
de processamento de linguagem natural (natural
language processing - NLP), como gerar e classificar
texto, responder a perguntas de forma conversacional
e traduzir texto de um idioma para outro. O rétulo
“grande” refere-se ao numero de valores (parametros)
que o modelo de linguagem pode alterar de forma
autébnoma conforme aprende. Alguns dos LLMs

mais bem-sucedidos tém centenas de bilhdes de
parametros. (Technopedia)

Machine learning (ML) - Machine learning (aprendizado
de maquina) é a subcategoria da inteligéncia artificial
(IA) que cria modelos algoritmicos para identificar
padrdes e relacionamentos nos dados. Nesse
contexto, a palavra maquina é sindnimo de programa
de computador e a palavra aprendizado descreve
como os algoritmos de ML se tornam mais precisos
conforme recebem dados adicionais. (Technopedia)

NIST - National Institute of Standards and Technology.

NIST Artificial Intelligence Risk Management
Framework - Conforme orientado pela lei National
Artificial Intelligence Initiative Act de 2020 (P.L. 116-
283), 0 objetivo do Al RMF é oferecer um recurso as
organizagdes que criam, desenvolvem, implantam
ou usam sistemas de |A para ajudar a gerenciar os
muitos riscos da IA e promover o desenvolvimento e
0 uso confiaveis e responsaveis de sistemas de IA. O
Framework pretende ser voluntario, preservador de
direitos, néo especifico a um setor e agndstico em
relacéo a casos de uso, fornecendo flexibilidade a
organizagdes de todos os tamanhos e em todos os
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setores e em toda a sociedade para implementar as
abordagens do Framework. O Framework foi elaborado
para equipar organizacgdes e individuos - aqui referidos
como usuarios da |IA - com abordagens que aumentam
a confiabilidade dos sistemas de IA e para ajudar a
promover a criagéo, desenvolvimento, implantagéo e
uso responsaveis dos sistemas de IA ao longo do tempo.

Reconhecimento de fala - Também conhecido
como reconhecimento automatico de fala (ASR),
reconhecimento de fala por computador ou fala
para texto, & um recurso que permite que um
programa processe a fala humana em um formato
escrito. Embora seja comumente confundido com

o reconhecimento de voz, o reconhecimento de fala
concentra-se na traducéo da fala de um formato
verbal para um formato de texto, enquanto o
reconhecimento de voz busca apenas identificar a voz
de um usuério individual. (IBM)

Reconhecimento facial - E um tipo de tecnologia
biométrica que usa dados para verificar a presencga
do rosto de um ser humano em uma captura
digital. Ha dois usos principais para o software

de reconhecimento facial: reconhecimento e
autenticagéo. (Technopedia)

Relatério SOC (Service Organization Company) -
Relatério de auditoria, completado por um avaliador
independente, que avalia o ambiente de controle
interno de uma organizagéo; pode ser fornecido por
fornecedores aos clientes para fins de avaliagdo de
que seus controles internos estdo operando com
eficacia.

Risco - Algo que ameaga a concretizagdo de um
objetivo.

Robética - E a engenharia e a operacéo de maquinas
que podem executar tarefas fisicas de forma
autdbnoma ou semiautdnoma em nome de um ser
humano. Tipicamente, os robds realizam tarefas que
séo altamente repetitivas ou perigosas demais para
serem executadas com seguranga por um ser humano.
(Technopedia)
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Sobre o The lIA

The Institute of Internal Auditors (IlA) € o mais reconhecido defensor, educador e fornecedor de normas,
orientagdes e certificagdes da profissdo de auditoria interna. Fundado em 1941, o The IIA atende hoje a
mais de 245.000 membros de mais de 170 paises e territorios. A sede global da associagao fica em Lake
Mary, Florida, EUA. Para mais informagdes, acesse theiia.org.
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O The IIA publica este documento para fins informativos e educacionais. Este material ndo tem a
intencao de fornecer respostas definitivas para circunstancias individuais especificas e, portanto, deve
ser usado apenas como guia. O The IIA recomenda a busca de assessoria especializada independente
relacionada diretamente a qualquer situagéo especifica. O The IIA nao se responsabiliza por qualquer
pessoa que confie exclusivamente neste material.
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