Risk in Focus 2025

Resumen para la Junta

Conozca sus riesgos. Planifique estratégicamente.
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Risk in Focus
La cooperacion mundial aporta nuevos conocimientos
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Investigacion practica basada en datos
comprobados para ayudar a los auditores internos
y a sus interlocutores a comprender el entorno de
riesgo actual y actualizar sus planes de auditoria.
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Los resultados de la encuesta, las mesas redondas
regionales y las entrevistas revelan las ideas clave
de los lideres de auditoria interna de todo el
mundo.
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Asociacion entre la Fundacion de Auditoria Interna "o

y el Grupo de Investigacion de los Institutos
Europeos (EIRG).
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Risk in Focus is a worldwide collaborative partnership facilitated by the
Internal Audit Foundation. It provides practical, data-driven research td
help internal auditors and their stakeholders understand today’s rigk
environment and prepare audit plans for the year ahead.
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Descargue sus
informes hoy mismo:
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Resumen mundial
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Resumen de Ameérica Latina

« Riesgos de mas rapido crecimiento en |los
proximos 3 anos:
o Disrupcion digital (incluida la IA)
o Cambio climatico

* No se espera que ninguno de los otros riesgos
tenga aumentos significativos

« Tendencia esperada por los auditores internos
en América Latina y en todo el mundo




Resumen de Ameérica Latina

« Mayores riesgos para América Latina:
o Ciberseguridad
o Continuidad de negocio
o Capital humano
o Cambio normativo

« Las mesas redondas ofrecen informacion sobre
os factores que impulsan el riesgo y las
orincipales practicas en materia de cambio
climatico y disrupcion digital.
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Metodologia de la investigacion

Paises/territorios: 124

985 Total en todo
el mundo:
3544
324

20 el size e projurelche o Asia- Europa América  América Africa Oriente

expertos en auditoria interna: junio . .
dep2024 s Pacifico Latina* del Morte Media

Fases de la investigacion

Encuesta mundial de CAE y
Directores:

Del 4 de marzo al 20 de mayo de
2024

18 mesas redondas con 138
participantes: mayo de 2024
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Enfoque de la

encuesta

Se exploraron 16 areas de
riesgo

Preguntas de la encuesta

¢Cuales son los cinco
riesgos principales que
afronta su organizacion
actualmente?

¢Cuales piensa que seran
los cinco riesgos
principales dentro de los
préoximos tres anos?

Nombre del riesgo

Continuidad del negocio

“- Internal Audit
ww FOUNDATION
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Descripcion del riesgo utilizada en la encuesta

Continuidad del negocio, resiliencia operativa, manejo de crisis y respuesta

1 ante desastres
2 Cambio climatico Cambio climatico, biodiversidad y sustentabilidad ambiental
3 Comunicaciones/reputacion Comunicaciones, reputaciény relaciones con las partes interesadas
4 Ciberseguridad Ciberseguridad y seguridad de los datos
5 Disrupcidn digital (incluida la I1A) Disrupcién digital, tecnologia nueva e IA (inteligencia artificial)
6 Liquidez financiera Liquidez financiera y riesgo de insolvencia
7 Fraude Fraude, sobornoy explotacién delictiva
8 Incertidumbre geopolitica Incertidumbre geopoliticay macroecondmica
9 Lineas de jerarquia corporativas/de Gobierno organizacionaly lineas de jerarquia corporativas
gobierno
10 Salud/seguridad Salud, proteccidony seguridad
11 Capital humano Capital humano, diversidad, y gestion y retencion de talentos
12 Cambios en el mercado Cambios en el mercado/comportamiento de los clientes y de la
competencia
13 Fusiones/adquisiciones Fusionesy adquisiciones
14 Cultura corporativa Cultura corporativa
15 Cambios reglamentarios Cambios en las leyes y las reglamentaciones
16 Cadena de abastecimiento (incluidos los Cadena de abastecimiento, externalizacién y riesgo de la “enésima” parte

terceros)
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Encuesta demografica

+# . L . . #
Ameérica Latina: sector America Latina: tasa de respuesta por pais
Servicios financieros 27% México 189
Mineria/Energia/Suministro de agua 14% Brasil 56
Fabricacion 11% Colombia 53
Sector pablico (gobierno) 10% Bolivia (Estado...) 41
Venta mayorista/minorista G Peru 35
Educacién 4% El Salvador 33
Salud/trabajo social 4% Chile 23
) - Argentina 22
Agricultura/silvicultura/pesca 4%
Ecuador 1 Va ! ores to tﬂfES en
Servicios administrativos/de soporte 4% £ S
Panamé 20 America Latina:
Actividades profesionales/técnicas 3% )
Costa Rica 20 614 respuestas
Transporte/almacenamiento 3% ’
Venezuela 19 18 paises
Informacion/comunicacion 2%
Guatemala 18
Alojamiento/servicios alimentarios 2% Uruguay 7
Artefentretenimiento [ 1% Republica Dominicana 17
Construccién || 1% Nicaragua 12
Organizaciones benéficas || 1% Honduras 10

Otro 2% Paraguay 8
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Encuesta demografica

América Latina: tipo de organizacion

De capital privado 46%
Sector pablico (gobierno) 25%
Que cotiza en la bolsa de valores 18%:
Proveedor de servicios/consultor [ 5% Ameérica Latina: tamafio de la funcion de
Organizacién de beneficencia 4% audito rfa Interna
Otro 2%
1a5 6a10 Mai5 16 0 25 26 a 50 512100  Msis de 100

Cantidad de ampleados a tiampo completo equivalentas



Tendencias de riesgos
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América Latina: Tendencias de riesgos

¢Cuales son los cinco riesgos principales que afronta su organizacion?

Riesgo del ano pasado Riesgo de este ano Expectativas de riesgo en 3 anos
1. Ciberseguridad T5% 1. Ciberseguridad T4% 1. Ciberseguridad 66590
2. Cambios reglamentarios 48% 2. Continuidad del negocio 49% - 2. Disrupcién digital (incluida la 1A) 56%
3. Continuidad del negocio 4T% 3. (Capital humano 46% 3. Continuidad del negocio 45%
4. Capital humano 44%, 4. Cambios reglamentarios 45% 4. Capital humano 43%
5. Incertidumbre geopolitica 42% 5. Disrupcién digital (incluida la IA) 37% 5. Cambios reglamentarios 43%
6. Disrupcion digital (incluida la IA) 38% 6. Incertidumbre geopolitica 3T% 6. Cambio climatico/medioc ambiente  41%
7. Liquidezfinanciera 33% 7. Liguidez financiera 33% 7. Incertidumbre geopolitica 35%
8. Fraude 30% 8. Fraude 32% 8. Fraude 29%
9. Cultura corporativa 26% 9. Cambio climatico/medio ambiente  29% 9. Liguidez financiera 27%
10. Cambios en el mercado/la competencia 26% 10. Cultura corporativa 28% 10. Cambios en el mercado/la competencia 25%
11. Comunicaciones/reputacion 22% 11. Cambios en el mercado/la competencia 26% 11. Cultura corporativa 23%
12. Cambio climatico/medio ambiente  22% 12. Lineas de jerarquia corporativas/de gobierno 18% 12. Cadena de abastecimiento (incluidos los terceros) 18%
13. Lineas de jerarguia corporativas/de gobierno 18% 13. Cadena de abastecimiento (incluidos los terceros) 17% 13. Comunicaciones/reputacion 16%
14. Cadena de abastecimiento (incluidos los terceros) 16% 14. Comunicaciones/reputacion 17% 14. Lineas de jerarquia corporativas/de gobierno 14%
15. Salud/seguridad 2% 15. Salud/seguridad 90 15. Salud/seguridad 10%

16. Fusionesfadquisiciones 3% 16. Fusionesfadquisiciones 4% 16. Fusionesfadquisiciones 8%
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América Latina: Tendencias de riesgos

Se prevé que la disrupcion digital (incluida la 1A) y el cambio climatico aumenten la mayoria

Disrupcion digital (incluida la 1A)
o Actualmente ocupa el quinto lugar (37%)
o En 3 anos, se espera que ocupe el segundo lugar (56%)

Cambio climatico/medio ambiente
o Actualmente ocupa el noveno puesto (29%)
o En 3anos, se espera que ocupe el sexto lugar (41%)

La ciberseguridad, los cambios normativos, la continuidad
empresarialy el capital humano fueron los cuatro principales riesgos
el ano pasado y este ano.
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Tendencias mundiales del riesgo
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¢Cuales son los cinco riesgos principales que afronta su organizacion?

W N

&,

10.
11.
12.
13.
14.
15.
1&.

Riesgo del ano pasado

Ciberseguridad

Capital humano

Continuidad del negocio

Cambios reglamentarios

Disrupcién digital (incluida la IA)
Liquidez financiera

Cambios en el mercado/la competencia

Incertidumbre geopolitica

73%
51%
A7%
39%
34%
32%
32%
30%

Lineas de jerarquia corporativas/de gobiermno 27%

Cadena de abastecimiento (incluidos los terceros) 2604

Cultura corporativa

Fraude

Comunicaciones /reputacion
Cambio climatico/medio ambiente
Salud/seguridad

Fusiones/adquisiciones

26%
24%
21%
19%
11%
6%

Riesgo de este afno

Ciberseguridad T3%
Continuidad del negocio 51%
Capital humano 49%
Disrupcion digital (incluida la IA) 39%
Cambios reglamentarios 38%

Cambios en el mercado/la competencia 32%

Liquidez financiera 31%
Incertidumbre geopolitica 30%
Lineas de jerarquia corporativas/de gobiemo 25%
Cultura corporativa 24%
Fraude 24%

Cadena de abastecimiento [incluidos los terceros) 23%

Cambio climatico/medio ambiente 23%

Comunicaciones/reputacion 20%
Salud/seguridad 11%
Fusiones/adquisiciones 6%

Expectativas de riesgo en 3 anos

1.
21

5I

10.
11.
12.
13.
14.
15,
16.

Ciberseguridad 69%
Disrupcion digital (incluida la IA) 59%
Continuidad del negocio 47T%
Capital humano 479
Cambio climatico/medio ambiente  39%
Cambios reglamentarios 37%
Incertidumbre geopolitica 31%

Cambios en el mercadofla competencia 30%
Liquidez financiera 25%
Cadena de abastecimiento (incluidos los terceros) 24%

Lineas de jerarquia corporativas/de gobierno 22%

Fraude 21%
Cultura corporativa 20%%
Comunicaciones/reputacion 15%
Salud/seguridad 10%

Fusiones/adquisiciones 004
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Todo el mundo: Tendencias de riesgos

Se prevé que la disrupcion digital (incluida la IA) y el cambio climatico sean el mayor cambio

Disrupcion digital (incluida la 1A)
o Actualmente ocupa el cuarto lugar (39%)
o En 3 anos, se espera que ocupe el segundo lugar (59%)

Cambio climatico/medio ambiente
o Actualmente ocupa la decimotercera posicion (23%)
o En 3 anos, se espera que ocupe el quinto puesto (39%)

Los riesgos de ciberseguridad, continuidad del negocioy
capital humano se mantienen altos.
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Impulsores del
riesgo
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Impulsores del riesgo en los riesgos emergentes

Presion directa y presion indirecta

Reglamentaciones

Reglamentaciones especificas y o
consecuencias del

incumplimiento p

Repercusion financiera - ,
Repercusion en los beneficios o -
los activos _ 4

(incluido el fraude) v

Oportunidad comercial
Ventaja para el negocio o ~.
riesgo de quedarse atras

Presion directa

Presién indirecta @)

Politica

Tendencias o prioridades
politicas relacionadas con el area
de riesgo

Opinion publica

Presion del publico, el mercado/
los clientes o las partes
interesadas

Repercusion social
Perjuicio o beneficio para las
personas o la sociedad en general
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Impulsores del riesgo en los riesgos emergentes

Presion directa y presion indirecta

* Presion directa * Ejemplo: Cambio climatico
o Reglamentos
o Impacto financiero o Presion directa: informes de
o Oportunidades de sostenibilidad, reglamentos financieros y
negocio costes de los fendbmenos

«sr o ge meteoroldgicos extremos

) Pres",m indirecta o Presion indirecta: politica, opinion
o Politica publica, impacto social del clima
o Opinidn publica extremo
o Repercusion social



Niveles de riesgo
actuales
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América Latina - Niveles de riesgo - Comparacion sectorial

¢Cuales son los cinco riesgos principales que afronta su organizacion?

. Mineria/ e .
Area de riesgo ﬁsnear::el::s energiafsuministro| Fabricacidén Salu:;f::::lba 1o
de agua
Ciberseguridad
Continuidad del negocio 40% 31%
’4d Capital humano 43% 38% 35%
Anal :
na ISIS Cambios reglamentarios 33% 35% 35%
Disrupcion digital (incluida la I1A) 2T% 18% 38% 32% 31%
o i iti 0 Y 04
LOS mayores rlesgos en |a Incertidumbre gEOPOIItICE 37% 39% 35% 24% 23%

7 d I Liquidez financiera 33% 35% 36% 28% 33% 13% 35%
mayorla € 10S SeCtoreS Fraude 32% 29% 31% 40% 38% 35% 19%
fueron la cibersequridad. la Cambio climatico/medio ambiente 29% 23% 34% 33% 38% 21% 12% 15%

I
H H H Cultura corporativa 28% 23U 31% 18% 40% 24% 35%%
continuidad de la actividad P °
. . Cambios en el mercado/la competencia 26% 24% 30% 8% 27% 19%
empresa r|a| y el Caplta| Lineas de jerarquia corporativas/de gobierno 18% 14% 11% 10% 29% 26%0 19%
Cadena de abastecimiento (incluidos los terceros) | 17% 9% 26% 430, 504 26% 12% 15%
umanao.
Comunicaciones/reputacion 17% 120 11% 10% 24% 24% 23% 27T%
Salud/seguridad 9% 3% 22% T% 2% 3% 12% 19%
, . Fusiones/adquisiciones 4% 4% 9% 1% 0% 3% 0% 0%
Las 5 areas de mayor riesgo
por sector Cineco Areas de mayer riesgo por sector

Si el cuarto porcentaje mas alto y el guinto son iguales, esos porcentajes iguales se resaltan en un color mas claro.
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América Latina: Analisis del nivel de riesgo

Las diferencias sectoriales son notables

 Variacion significativa del nivel de riesgo por sector

- No hay dos sectores que compartan los mismos cinco riesgos principales.

- La disrupcion digital varia mucho como riesgo, ya que solo se encuentra entre los cinco
principales en 2 de las 7 categorias de sectores (servicios financieros y educacion).

- El cambio climatico aun no figura entre los cinco principales riesgos para ningun sector.

« QObservaciones de datos

- La clasificacion del nivel de riesgo para la interrupcion digital oscila entre un maximo del
51% en los servicios financieros y un minimo del 18% en el sector manufacturero.

- El sector manufacturero es el que menos riesgo de disrupcion digital presenta entre las 7
categorias industriales, lo que posiblemente refleja la menor huella digital del sector.
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Global - Niveles de Riesgo— Comparacion regional

¢Cuales son los cinco riesgos principales que afronta su organizacion?

Analisis

Existe un amplio consenso
en todo el mundo sobre las

4 areas de mayor riesgo. Sin
embargo, cada region
también tiene algunas areas
Unicas de preocupacion.

Las 5 areas de mayor riesgo
por regién

-
-

Ao

Internal Audit
FOUNDATION

jirea de riesgo Promedio Asia- America Oriente Ameérica
B mundial Pacifico Latina Medio del Norte

Ciberseguridad

Continuidad del negocio
Capital humano

Disrupcion digital (incluida la IA)

Cambios reglamentarios

Cambios en el mercado/la competencia 32%
Liquidez financiera 31%
Incertidumbre geopolitica 30%
Lineas de jerarquia corpaorativas/de gobierno 25%
Cultura corporativa 24%
Fraude 24%
Cadena de abastecimiento (incluidos los terceros) 23%
Cambio climatico/medio ambiente 23%
Comunicaciones/reputacion 20%
Salud/seguridad 11%
Fusiones/adquisicicnes 6%

Cinco Areas de mayor riesgo por sector

Si hay una equivalencia en el quinto porcentaje mas alto, ambos porcentajes se resaltan en un color mas claroe.

34%
32%
15%

23%
31%
34%

16%
25%
26%
10%
4%

32%

1904
30%
220
23%
220
24%
260
21%
110
4%

32%

32%
27T%

20%
21%
14%
29%
33%
14%
12%
8%

Nota 1: El promedio mundial se calcula sumando los promedios de cada reglén y dividiéndolos por la cantldad de reglones.
Nota 2: Encuestas Risk In Focus reallzadas en linea entre el 21 de marzo de 2024 y el 20 de mayo de 2024 por la Internal Audit Foundation y el Grupo de Investigacion de Institutos Europeos. n= 3544,

26%
33%

18%
28%
32%
17%
29%
1%
904

4%

38%
7%
29%
38%
27%

21%
27%
260
1206
21%
1206
8%

41%

41%
28%
26%
16%
21%
9%
29%
12%
20%
13%
8%



Pagina 25

e. Internal Audit
ww FOUNDATION

Global: Analisis del nivel de riesgo

Consenso general sobre los mayores riesgos

« Ambitos de mayor riesgo a
escala mundial

O O O O

Ciberseguridad

Continuidad empresarial

Capital humano

Disrupcion digital (incluida la 1A)

Preocupaciones regionales

o Africa - liquidez financiera y fraude

o Asia-Pacifico - cambios en el
mercado/competencia

o Europa - incertidumbre geopolitica y
cambios normativos

o América Latina - incertidumbre
geopolitica y cambios normativos

o Oriente Medio - gobernanza/informes
corporativos

o America del Norte - cambio normativo y
cambios en el mercado/competencia



Prioridades de
auditoria
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América Latina - Prioridades de auditoria - Comparacion sectorial

:Cuales son las cinco areas principales en las que Auditoria Interna invierte la mayor cantidad de tiempo y
esfuerzo?

Mineria/

energia/suministro| Fabricacién Sector publico Venta mayorista/

(gobierno) minorista

Servicios

Area de auditoria

Ciberseguridad
Fraude

Liquidez financiera

Analisis

Continuidad del negocio

Cambios reglamentarios

El esfu erzo d e au d |to ria Va ri é Lineas de jerarquia corporativas/de gobierno
y o Cultura corporativa
Segun lOS SeCtoreS’ reﬂeJandO la Capital humano 29% 26% 41% 18% 31% 23%
Va riaCién de |OS niveles de Cadena de abastecimiento (incluidos los terceros) | 29% 10% 220 32% 23% 38%
ri esg 0. Comunicaciones/reputacion 22% 17% 37% 26% 19% 19%%
Disrupcian digital {incluida la IA) 19% 27% 17% 12% 14% 6% 35% 12%
Cambios en el mercado/la competencia 17% 19% 16% 27% 206 2004 8% 19%%
Salud/seguridad 14% 4% 19% 18% 13% 21% A% 31%
Incertidumbre geopolitica 12% 12% 11% 12% 13% 12% 15% 4%
Cambio climatico/medio ambiente 11% 5% 15% 19% 10% 6% 0% 12%%
Fusiones/adquisiciones T% 5% 18% 6% 11% 30 A% 0%
Cinco éreas prl n cipa les de 0] rioridad de N Cinco principales dreas de prioridad de auditoria por sector
auditoria por sector Nota 1: La prioridad de la auditoria refleja el porcentaje de encuestados que calificaron un rlesgo como uno de los cinco en los que Invierten la mayor cantidad de tiempo y

esfuerzo. La prioridad de la auditoria no refleja cudnto tlempo se Invierte en ese rlesgo o sl él riesgo se encuentra en el plan de auditoria.
Nota 2: Encuesta Risk In Focus realizada en linea entre el 21 de marzo de 2024y el 20 de mayo de 2024 por la Internal Audit Foundation. n =614 para América Latina.
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Ameérica Latina - Prioridad de auditoria - Analisis

Gran variacion en las prioridades de auditoria

 El ciberespacio, prioridad maxima; el cambio climatico, prioridad
minima
- Solo la ciberseguridad figura entre las cinco principales prioridades de auditoria para
todos los sectores.
- La disrupcion digital y el cambio climatico son actualmente prioridades bajas en auditoria.

« QObservaciones de datos

- El fraude se clasifico entre las cinco principales prioridades de auditoria para 7 de cada 10
empresas del sector mayorista/minorista.

- La gobernanza/informacion corporativa preocupa mucho al sector publico.
- La gobernanza organizativa ocupa un lugar destacado en la educacion.

- El suministro es un problema importante para la industria y la mineria/energia/suministro
de agua.



Nma |nternal Audit
Pagina 29 FOUNDATION

o

Global - Prioridades de auditoria - Comparacion entre regiones

:Cuales son las cinco areas principales en las que Auditoria Interna invierte la mayor cantidad de tiempo y
esfuerzo?

Promedio Asia- America

firea de auditoria mundial Pacifico Latina

Ciberseguridad
Lineas de jerarquia corporativas/de gobierno

Continuidad del negocio

AnéIiSiS Cambios reglamentarios

Liquidez financiera

Fraude
- : . .
El 69dA) Tflr?a, SLls la Cllberseglurlda(;j,tes, Cadena de abastecimiento (incluidos los terceros) 31% 29% 28% 29% 3604 31% 35%
una ae las > areas en las que la auditoria
T " t.equ esfuerzo Capital humano 31% 36% 33% 29% 28% 35% 2T%
| Invi | uerzo.
POy Disrupcion digital (incluida la 1A) 25% 240G 23% 19% 23% 31% 33%
Oy e ey Cultura corporativa 23% 25% 25% 30% 24% 22% 15%
gobernanza/infrc))rmes corporativos (560/ Comunicaciones/reputacion 20% 24%% 23% 22% 14% 18% 17%
(o)
e las encuestados) l5 qortinuieee ae Cambios en el mercado/la competencia 16% 12%% 25% 17% 13% 18% 10%
l5 s fielr) (550/ de)llos encuestados) Salud/seguridad 16% 15% 16%% 13% 18% 17% 16%
() .
Cambio climatico/medio ambiente 12% 9% 16% 11% 20% 5% 9%
Incertidumbre geopolitica 8% 10% 6% 12% 6% 9% 3%
Fusiones/adquisiciones 6% 4% 2% T% T% T% 10%
Cinco prioridades de auditoria mas I Cinco prieridades de auditoria mas altas por regién
altas por reg ion Nota 1: Las cinco prioridades de auditoria principales po constituyen una medida de si el riesgo esta en el plan de auditoria. Las cinco prioridades principales de auditoria indican si el riesgo fue elegido comao

una de los cinco dreas en las que auditoria Invierte la mayor cantidad de tiempo y esfuerzo.
Nota 2: El promedio mundial se calcula sumande los promedios de cada regldn y dividiéndolos por la cantidad de reglones.
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Global - Prioridad de auditoria - Analisis

Coherencia global con pequenas diferencias por regiones

La ciberseguridad es una de las 5
principales prioridades de auditoria
para el 69% de los encuestados.

Gobernanza/informes corporativos
(56% de los encuestados)

Continuidad del negocio (55% de
los encuestados)

Areas de menos prioridad por
region:

o Africa - cambio normativo

o Asia-Pacifico - liquidez financiera

o América Latina - gobernanza e
informacion empresarial

o Europa - fraude

o Oriente Medio - cambio normativo

o América del Norte - fraude
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Rieng com pa I‘adO con Ameérica Lati.na:.Cinco | de principf'iles'
pl‘iOl‘idad frente a las principales cinco prioridades de auditoria

Ciberseguridad | o1
. ) Continuidad del negocio - 49%;
« El texto en naranja muestra donde la Pl
ori tor i i Capital human® o — 20% ”
prioridad de auditoria es baja y el riesgo es -
Cambi [ tari o
alto: dMBbIOs reglamentarios _mf 479,
. . Disrupcion digital (incluida la 1A) ¢
o Incertidumbre geopolitica (-25) B 9% .
. . . . . . Incertidumbre geopolitica . °
o  Disrupcion digital (incluida la IA) (-18) 2
. . , . . . LiqUidEIfinanCiera _EBWCI 49%
o Cambio climatico/medio ambiente (-18) o
. Fraude IS -0
o Capital humano (-17) o _— Jo0,
Cambio climatico/medio ambiente 1 °
« El texto en azul muestra donde la prioridad Cultura corporativa [t 28%
de aqdl‘t’orla .eS alt.a y el rlesgo ba.JO' Cambios en el mercado/la competencia I o 26%
© LIqUIdeZ flnanC|era (+16) Lineas de jerarquia corporativas/de gobierno *% 46%
O FraUde (+20) Cadena de abastecimiento (incluidos los terceros) _”% 290,
o Gobernanza/informes corporativos (+28) Comunicaciones/reputacion  ———— 0.
Salud/seguridad _9%14%
Fusiones/adquisiciones -43(35 Principales Principales cinee prie-

cincoriesgos ridades de auditoria
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Equilibrio entre prioridad de auditoria y riesgo

Comprension de los resultados de la encuesta sobre prioridades de auditoria

« La prioridad de auditoria depende del grado de accion posible para la organizacion y/o la
auditoria interna en relacion con el riesgo.

« Por ejemplo, la incertidumbre geopolitica puede ser un riesgo importante, pero no una
prioridad de auditoria si hay poca accion directa que los auditores internos puedan tomar en
torno a ese riesgo.

« El esfuerzo de auditoria relacionado con la incertidumbre geopolitica puede incorporarse en
areas relacionadas, como la continuidad del negocio, la cadena de suministro, etc.

« Los resultados de la prioridad de auditoria muestran el porcentaje que clasifico un riesgo como
uno de los cinco a los que la auditoria interna dedica mas tiempo y esfuerzo. (No es el
porcentaje del plan de auditoria).
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Perspectivas de la Disrupcion Digital (incluida la IA)

Ameérica Latina: Niveles de riesgo mas altos relacionados con la IA

Ciberseguridad T4%
Fraude 58%
Los principales riesgos impactados negativamente Capital humano 49%
por la IA a nivel mundial son la ciberseguridad, el Cultura corporativa 43%
capital humano y el fraude. . :
P y Continuidad del negocio 35%
Comunicaciones/reputacion 33%
Las organizaciones sienten la r)gce5|dad de.adoptar Cambios en el mercado/la competencia 30%
la IA pTra mantclenﬁar\sT corr(;petljcl\{os. A medida que Cambios reglamentarios 260%
Implement . Itoria Interna pr rcion . , , . .

>€ . p ementa fa a auditoria €rna proporciona Lineas de jerarquia corporativas/de gobierno 19%
servicios de asesoramiento para establecer procesos o o

p z z Cadena de abastecimiento (incluidos los terceros) 18%
y controles, asi como garantias una vez que éstos o .
han sido implementados. Liquidez financiera 18%

Salud/seguridad 14%
Ciertas funciones de auditoria interna estan Incertidumbre geopolitica 13%
encontrando formas de integrar la IA en procesos Cambio dimticojmedio ambiente 9%
de auditoria interna. Esto ayuda a desarrollar el . -
Fusiones/adquisiciones 6%

conocimiento de IA necesario para brindar
seguridad a sus organizaciones.
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América Latina - Disrupcion digital

Factores de riesgo e impacto

« Los retos de la tecnologia
- Preocupacion por los costos de la transformacion digital
- Falta de regulacién, especialmente en los servicios financieros
- Las pequenas empresas familiares no tienen experiencia en tecnologia

- Necesitan mas recursos para formar a los empleados y mejorar la
alfabetizacion digital
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América Latina - Disrupcion digital

Consideraciones de auditoria

e Aumentar las competencias digitales de la plantilla.

e Comprender el uso de la tecnologia, incluida la IA, dentro de la organizacion.

e Revisar la eficacia de la implantacidon de nuevas tecnologias.

e Garantizar las estrategias, procesos y controles relacionados con la nueva
tecnologia.

e Garantizar la gobernanza de los datos y la calidad de los datos utilizados en la |A.

e Preparese para recurrir a expertos externos para el aseguramiento de la tecnologia,
segun sea necesario.

e Considerar el uso de metodologias agiles para prestar servicios de auditoria interna
con mayor rapidez.
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América Latina - Disrupcion digital

Consideraciones consultivas

e Educaral consejoy aladireccion sobre el valor de la nueva tecnhologiay la
importancia de la gobernanzay los controles.

e Educaral consejoy aladireccion sobre elimpacto de la |A en otras areas de riesgo.

e Asesorar sobre la implantacion de nuevas tecnologias.

e (Considerar la posibilidad de incorporar miembros del equipo de auditoria interna a
los equipos tecnoldgicos para que conozcan los procesos tecnologicos y faciliten
las revisiones.

e Educar al consejo sobre qué preguntas hacer a la direccidon en relacion con la
nueva tecnologiay la |A.
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América Latina - Disrupcion digital

Consideraciones del Consejo

e (Conocer las oportunidades que ofrecen las nuevas tecnologias y los riesgos que
éstas conllevan.
e Desarrollar directrices y consideraciones eticas para el uso de las nuevas

tecnologias, incluida la |A.

e Trabajar con la direccion ejecutiva para establecer una estrategiay una gobernanza
para el uso de las nuevas tecnologias.

e Busque actualizaciones oportunas sobre el uso y los controles de las nuevas
tecnologias, especialmente en areas que cambian rapidamente, como la IA.
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Cambio climatico
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Cambio climatico

Se prevé que los riesgos del cambio climatico aumenten en todas las regiones en los
proximos 3 anos

Estados Unidos y Oriente Medio valoran
actualmente los riesgos del cambio climatico
bastante menos que otras regiones del mundo,
pero preven que el riesgo aumente rapidamente.

La implicacion de la auditoria interna en los riesgos
del cambio climatico esta motivada por requisitos
normativos y/o impactos materiales derivados de
condiciones meteoroldgicas extremas.

El «lavado verde» es un riesgo de fraude cada vez
mayor en jurisdicciones en las que existen
requisitos normativos y/o los clientes buscan
negocios o inversiones «verdes».

Estados
Unidos

“- Internal Audit
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Africa

Oriente

Medio

América Canada

Latina

Asia- Europa

Pacifico

N Actual

En tres afios
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America Latina - Cambio climatico

Factores de riesgo e impacto

 Factores de riesgo del cambio climatico
- Continuidad empresarial y costos financieros de condiciones meteorologicas extremas
- Presion normativa derivada de las iniciativas de sostenibilidad
- Impacto en la salud y la seguridad

« Fenomenos meteorologicos extremos
- Las condiciones meteoroldgicas extremas ya afectan las practicas empresariales
- Nuevos riesgos para las condiciones de trabajo y la gestion de la mano de obra
- Repercusiones en la continuidad de las empresas y la cadena de suministro
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America Latina - Cambio climatico

Consideraciones de auditoria

« Garantizar la resiliencia empresarial y los planes de respuesta ante desastres
para los fenomenos meteoroldgicos extremos.

« Buscar capacitacion sobre el cambio climatico y el cumplimiento en materia de
sustentabilidad para el personal, para que pueda entender mejor los riesgos.

« Mantenerse al tanto de las nuevas reglamentaciones climaticas y ofrecer
garantias sobre los esfuerzos de cumplimiento.
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America Latina - Cambio climatico

Consideraciones sobre el asesoramiento

e Apoyar la evaluacion de los riesgos del cambio climatico a corto y a largo plazo, y el
desarrollo de las estrategias de respuesta.

e Preguntar al consejo/los directivos: “;Qué deberia hacer la organizacion que no
esta haciendo actualmente?”

e Articular los riesgos climaticos en términos financieros: costos, multas, sanciones.

e Ofrecer una descripcion general de los efectos del clima en la productividad de la
organizaciony hacer los arreglos necesarios para los informes de sustentabilidad.
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America Latina - Cambio climatico

Consideraciones del consejo

e Mantenerse informado sobre la resiliencia empresarial y los planes de respuesta
ante desastres para los fendmenos meteorologicos extremos.

e Comprender claramente las posibles repercusiones financieras del cambio
climatico.

e Establecer expectativas para la Direccion Ejecutiva y Auditoria Interna sobre la
evaluacion de los planes de recuperacion de desastres y de resiliencia
empresarial.

e Crear una estrategiay establecer expectativas para la Direccion Ejecutivay
Auditoria Interna
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AcercadelllA auditors

El Instituto de Auditores Internos (llA) es una asociacion profesional internacional sin fines
de lucro que cuenta con mas de 245 mil miembros en todo el mundo y ha concedido mas
de 195 mil certificaciones de Auditor Interno Certificado (CIA) en todo el mundo. Fundado Read More
en 1941, el llA es reconocido como el lider mundial de la profesidon de auditoria interna en
normas, certificaciones, educacion, investigaciéon y orientacion técnica. Para mas
informacion, visite theiia.org.

Acerca de la Fundacion de Auditoria Interna

La Fundacion de Auditoria Interna proporciona informacion a los profesionales de la
auditoria internay a sus grupos de interés, promoviendo y fomentando el valor de la
profesion de auditoria interna en todo el mundo. A través del Fondo Académico, la
Fundacion apoya el futuro de la profesion mediante subvenciones para apoyar la
formacion en auditoria interna en instituciones superiores de ensefianza. Para mas
informacion, visite theiia.org/Foundation.
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Informacion sobre Derechos de Autor

ELIIA publica este documento con fines informativos y educativos. Este material no pretende dar
respuestas definitivas a circunstancias individuales especificas y, como tal, sélo pretende servir de
guia. ELIIA recomienda buscar asesoramiento experto independiente relacionado directamente con
cualquier situacion especifica. ELIIA no acepta ninguna responsabilidad por cualquier persona que
confie exclusivamente en este material.

Copyright© 2024 por la Fundacion de Auditoria Interna. Todos los derechos reservados. Para obtener
permiso para volver a publicar, pongase en contacto con Copyright@theiia.org.

Sede mundial Phone: +1-407-937-1111 -— .

Int | Audit
Instituto de Auditores Internos1035 Fax: +1-407-937-1101 L Eoelrjnﬁ D,UA'II'I ON
Greenwood Blvd., Suite 401 Web: theiia.org/Foundation o

Lake Mary, Florida USA


mailto:Copyright@theiia.org

	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30
	Slide Number 31
	Slide Number 32
	Slide Number 33
	Slide Number 34
	Slide Number 35
	Slide Number 36
	Slide Number 37
	Slide Number 38
	Slide Number 39
	Slide Number 40
	Slide Number 41
	Slide Number 42
	Slide Number 43
	Slide Number 44
	Slide Number 45
	Slide Number 46
	Slide Number 47
	Slide Number 48
	Slide Number 49

