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RESUMEN EJECUTIVO

Aumento de la disrupcion digital y los riesgos geopoliticos

Los lideres de auditoria de toda América Latina indicaron un aumento dramatico en los niveles de riesgo de disrupcion

digital, impulsados por los elevados riesgos de ciberseguridad de la inteligencia artificial (I1A) y los temores de quedarse atras
en la implementacién de nuevas tecnologias. Las calificaciones de riesgo de incertidumbre geopolitica también aumentaron,

ya que la administracion Trump anuncié nuevas politicas comerciales de los Estados Unidos, enviando efectos dominé a
través de las economias nacionales y las empresas individuales.

Los datos de la encuesta, junto con las opiniones de los
responsables de auditoria interna en las mesas redondas
regionales, dibujan un panorama complejo de riesgos
desconcertantes.

Puntos clave

B Lasnuevas herramientas de IA impulsaron un
aumento de 17 puntos porcentuales en el riesgo de
interrupcion digital, que ahora ocupa el segundo
lugar en la region (Grafico 3).

B Laincertidumbre comercial mundialy los conflictos
armados hicieron subir el riesgo de incertidumbre
geopolitica 8 puntos porcentuales, hasta el cuarto
puesto (Grafico 3).

B Laciberseguridad siguié siendo el mayor riesgo
global, clasificado en el Top 5 por el 76% de los
encuestados (Grafico 1).

B Enrespuesta a la volatilidad geopolitica, los
auditores internos estan actualizando las
evaluaciones y matrices de riesgo, revisando
los planes de contingencia y participando en la
planificacion de escenarios.

B Enrespuesta a los riesgos de la IA, los auditores
internos estan animando a sus organizaciones a
establecer procesos de gobernanza mas sélidos para
seleccionar, evaluar e implantar productos de IA.

La volatilidad de la geopolitica no parece que vaya a disminuir
en un futuro préximo. A los empresarios les preocupan las
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repercusiones en las finanzas y la liquidez, la normativa, las
operaciones y la cadena de suministro, etc. Los auditores
internos estan respondiendo con servicios de asesoramiento
adicionales para ayudar a mantener informados a los lideres
y posicionar a sus organizaciones para evitar o disminuir
proactivamente los impactos del riesgo.

La adopcion de la IA tanto por las empresas como por

los actores de las amenazas a un ritmo sin precedentes

ha cambiado la naturaleza del comercio en la region. Las
organizaciones se estan apresurando para aprovechar los
beneficios de la inteligencia artificial mientras fortalecen
sus defensas contra las nuevas amenazas cibernéticas que
esta facilita. Las organizaciones latinoamericanas enfrentan
una infraestructura digital inadecuada, una fuerza laboral
con habilidades cibernéticas limitadas y economias
nacionales debilitadas que amenazan con frenar el
progreso en esta area.

Los responsables de auditoria son muy conscientes de

la complejidad del entorno de riesgo y de la necesidad

de aportar valor con servicios de aseguramiento y
asesoramiento oportunos y pertinentes. Ademas de los
resultados de la encuesta realizada a 863 auditores internos
en América Latinay mas de 4.000 en todo el mundo, el
informe Latin America Risk in Focus 2026 presenta formas
practicas para que los auditores internos y las partes
interesadas aborden su entorno de riesgo en rapida
evolucion, sobre la base de mesas redondas y entrevistas
con lideres de la regidn.
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SECCION 1. ENTORNO DE RIESGO
EN AMERICA LATINA

Las clasificaciones de riesgo se modifican a medida que

surgen nuevas amenazas

La disrupcion digital salto al segundo lugar en la clasificacion de riesgos, con un aumento de 17 puntos porcentuales en
los CAE que dijeron que era uno de los 5 principales riesgos a los que se enfrentaban sus organizaciones (Grafico 3).

Al mismo tiempo, las nuevas politicas comerciales de los
Estados Unidos lanzadas por la administracion Trump

en mayo de 2025, hicieron subir el riesgo geopolitico

8 puntos porcentuales, hasta situarse en cuarto lugar.
Estos cambios de politica se anunciaron mientras se
realizaba la encuesta, y es probable que el riesgo siguiera
aumentando en los meses siguientes.

Mientras que los riesgos geopoliticos y de interrupcion
digital aumentaron, la ciberseguridad se mantuvo en lo
mas alto de la clasificacion de riesgos, con un 76% de las
CAE eligiéndolo como riesgo Top 5.

En este entorno de riesgo cambiante, dos riesgos

bajaron notablemente en las calificaciones: la resiliencia
empresarial (14 puntos porcentuales menos), seguida del
capital humano (6 puntos porcentuales menos).

Finalmente, los cinco riesgos mejor clasificados para
América Latina fueron (Gréfico 1):

m Ciberseguridad (76%)
Disrupcidn digital (incluida la 1A) (54%)
Cambio normativo (49%)
Incertidumbre geopolitica (45%)
Capital humano (40%)
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Diferencias entre industrias

El Apéndice C muestra las calificaciones de riesgo por
industria, revelando areas especiales de mayor riesgo en
casi todas ellas. Estos son ejemplos de algunos riesgos
notablemente elevados en sectores seleccionados:
m Servicios administrativos/de apoyo - fraude
m Agricultura/silvicultura/pesca - cambio climatico/
medio ambiente
B Educacién - financiera/liquidez y cultura
organizacional
m Servicios financieros - financieros/liquidez
B Industria manufacturera : resistencia de las
empresas
B Mineria/energia/agua - resiliencia empresarial y
cambio climatico/medio ambiente
B Actividades profesionales/técnicas - resiliencia
empresarial
B Sector publico: capital humanoy cultura
organizacional
B Mayorista/minorista - cultura organizacional y
cadena de suministro

“Aunque aumentaron
los riesgos geopoliticos
y de interrupcion digital,
la ciberseguridad se
mantuvo en lo mas alto
de la clasificacion de

)

riesgos”.
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EL ENTORNO DE RIESGO DE AMERICA LATINA

Riesgo regional comparado con el mundial

El riesgo geopolitico en América Latina fue superior ala
media mundial en 7 puntos porcentuales. América Latina
se uni6 a Norteamérica y Europa como las regiones con
mayor riesgo geopolitico (Apéndice D, Grafico 1). El riesgo
de fraude en América Latina también se situ6 por encima
del promedio mundial (9 puntos porcentuales mas) (Grafico
2). La Unica regién con una puntuacién mas alta en fraude
que América Latina fue Africa (Apéndice D, Gréfico 1).

Prioridades de auditoria

Se pidi6 a los encuestados que indicaran las cinco areas a
las que sus funciones de auditoria interna dedicaban mas
tiempo y esfuerzo. El mayor aumento, con diferencia, fue de
10 puntos porcentuales para la disrupcién digital (incluida
la IA). Incluso con este gran aumento, sigue existiendo una
brecha considerable entre la calificacion del riesgo (54%) y
la prioridad de auditoria (29%) (Gréafico 9).

El siguiente cambio mas importante en la prioridad de
auditoria fue un aumento de 6 puntos porcentuales para el
cambio normativo, probablemente debido en parte a los
cambios geopoliticos. Los niveles de riesgo y la prioridad
de auditoria estan estrechamente alineados para el cambio
normativo (Grafico 9).

Aungue la incertidumbre geopolitica era un area de alto
riesgo en América Latina (45%), era bastante baja para la
prioridad de auditoria (16%) (Grafico 9). Los participantes
en la mesa redonda explicaron que el problema radica

en la auditabilidad de este ambito. La incertidumbre
geopolitica es dificil de auditar directamente, pero el alto
riesgo geopolitico impulsa el esfuerzo en otras areas que se
encuentran entre las 5 principales prioridades de auditoria,
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como el cambio normativo, la liquidez/financieray la
gobernanza/informacion corporativa.

La prioridad de auditoria en América Latina se esta alejando
constantemente de la resiliencia empresarial, cayendo 13
puntos porcentuales desde 2023 (Grafico 7).

Prioridades regionales de auditoria
comparadas con las mundiales

Los CAE de América Latina tenian prioridades de auditoria
bastante similares al promedio mundial, con 4 de las 5
areas de prioridad de auditoria iguales. La mayor diferencia
fue para el fraude, que ocupé el tercer lugar en América
Latina, mientras que fue el sexto para la media mundial
(Gréfico 6). La mayor prioridad de auditoria para el fraude
en América Latina se corresponde con los mayores niveles
de riesgo de fraude de la region (en comparacién con el
promedio mundial). Cabe destacar que América Latina
fue una de las dos Unicas regiones en las que la resiliencia
empresarial no fue una de las principales prioridades de
auditoria interna (Apéndice D, Grafico 2).

Una mirada mas atenta a los riesgos
urgentes

Sobre la base de los resultados de la encuesta y las mesas
redondas, los temas destacados para el informe Risk in
Focus de este afio para América Latina son la incertidumbre
geopoliticay la disrupcidn digital. Véase la Seccion 5 para
conocer cdmo la auditoria interna y sus organizaciones
estan afrontando los retos en estas areas de alto riesgo.

“América Latina se unio
a Norteamérica y Europa
como las regiones del
mundo con mayor riesgo

geopolitico”.
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SECCION 2. NIVELES DE RIESGO

Grafico 1. América Latina - Los mayores riesgos

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)

América Latina - Mayores riesgos

Ciberseguridad [ 76%
Disrupcién digital (incluida la 1A) [ 54%
Cambio normativo [N 49%
Incertidumbre geopolitica/macroeconémica [ 45%
Capital humano [ 40%
Resiliencia empresarial [ 3506
Finanzas/liquidez [ 320
Fraude [ 309
Cultura organizacional [ 289
Cambio climatico/medio ambiente [ 2505
Cambios en el mercado/competencia [ 249
Comunicacién/reputacién [ 19%
Gobernanza/informes corporativos [ 16%
Cadena de suministro (incluidos terceros) [ 15%
Salud/seguridad [ 6%
Fusiones/adquisiciones - 5%

[ Mayores riesgos

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
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NIVELES DE RIESGO

Grafico 2. América Latina frente al mundo - Los mayores riesgos

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)
Mundial - Mayores riesgos

I, 73%
I 5%
I 47%

América Latina - Mayores riesgos

Ciberseguridad _ 76% Ciberseguridad
Disrupcién digital (incluida la I1A) | NG 54% Disrupcién digital (incluida la IA)
Cambio normativo | [ 49% Resiliencia empresarial

[ Incertidumbre geopolitica/macroeconémica | [ 459 Capital humano| [ 43%
(Capital humano) I 40% cambio normativo, [ 41%

Resiliencia empresarial [ 350 [ Incertidumbre geopolitica/macroeconémica) [ 389
Finanzas/liquidez [0 329% Finanzas/liquidez [ 31%
Fraude [0 32% Cambios en el mercado/competencia [ 31%
Cultura organizacional [ 28% Gobernanza/informes corporativos [ 24%
Cambio climatico/medio ambiente [/ 2505 Cultura organizacional [ 24%
Cambios en el mercado/competencia [ 24% Cadena de suministro (incluidos terceros) [ 24%
Comunicacién/reputacion [N 199 Fraude [ 23% ,
Gobernanza/informes corporativos - 16% Comunicacién/reputacion - 19% ’:I
Cadena de suministro (incluidos terceros) [ 15% Cambio climatico/medio ambiente [ 18%

Salud/seguridad [ 6% Salud/seguridad [ 10%
Fusiones/adquisiciones .5% Fusiones/adquisiciones . 5%

B Mayores riesgos (Zonas con alto nivel de riesgo tanto para la regién como para el mundo) [Zonas con alto riesgo para la regidn pero menor riesgo para el mundo]
\

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina. n = 4.073 para el mundo.
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NIVELES DE RIESGO

Grafico 3. América Latina - Tendencia del nivel de riesgo

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)

2023 2024 2025  Cambio de 2024 a 2025 Cambio Area deriesgo

5%  74%  76% B +2 Ciberseguridad

38% 37% @ 54% _ +17 Disrupcion digital (incluida la IA)

48%  45% @ 49% - +4 Cambio normativo

4% 37% @ 45% ] +8 Incertidumbre geopolitica/macroeconémica

44%  46%  40% -6 Capital humano

]
47%  49%  35% _ -14 Resiliencia empresarial
33%  33%  32% | -1 Finanzas/liquidez
30%  32% @ 32% Fraude
26%  28%  28% 0 Cultura organizacional
22%  29% @ 25% - -4 Cambio climatico/medio ambiente
26%  26% @ 24% . -2 Cambios en el mercado/competencia
22% 17% 19% . +2 Comunicacidn/reputacion
18% 18%  16% . -2 Gobernanza/informes corporativos
16% 17%  15% . -2 Cadena de suministro (incluidos terceros)
8% 9% 6% ] -3 Salud/seguridad
3% 4% 5% l +1 Fusiones/adquisiciones
[ Aumento del nivel de riesgo en comparacién con el afio anterior [l Disminucion del nivel de riesgo en comparacién con el afio anterior

Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Internal Audit Foundation y sus socios. n = 863 para América Latina.
Nota 2: Las barras naranja y azul muestran la diferencia en las calificaciones del nivel de riesgo de 2024 a 2025. La columna denominada “cambio” muestra la diferencia en puntos porcentuales
entre 2024y 2025. Las zonas se enumeran de mayor a menor nivel de riesgo para 2025. Los afios indican el afio en que se realizé la encuesta.
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NIVELES DE RIESGO

Grafico 4. Global - Tendencia del nivel de riesgo

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)

2023 2024 2025  Cambiode 2024 a 2025 Cambio Areaderiesgo
73% T71% 73% - +2 Ciberseguridad
34% | 39% @ 48% _ +9 Disrupcidn digital (incluida la IA)

47% 54% 47%
51% 49% 43%
39% 37% 41%

-7 Resiliencia empresarial

-6 Capital humano
- +4 Cambio normativo
30% 28% @ 38% I +10 Incertidumbre geopolitica/macroeconémica
32%  32% 31% -1 Finanzas/liquidez

I
1
[
32%  32%  31% . -1 Cambios en el mercado/competencia

]

[

o
]

]

[

|

27%  26%  24%
26%  25% @ 24%
26% 22% @ 24%
24%  27%  23%
21%  21%  19%
19% 21% 18%
11% 11% 10%

6% 6% 5%

-2 Gobernanza/informes corporativos
-1 Cultura organizacional
- +2 Cadena de suministro (incluidos terceros)
-4 Fraude
-2 Comunicacion/reputacion
-3 Cambio climatico/medio ambiente
-1 Salud/seguridad
-1 Fusiones/adquisiciones

[ Aumento del nivel de riesgo en comparacién con el afio anterior [l Disminucién del nivel de riesgo en comparacién con el afio anterior

Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 4.073 para todo el mundo.
Nota 2: Las barras naranja y azul muestran la diferencia en las calificaciones del nivel de riesgo de 2024 a 2025. La columna denominada “cambio” muestra la diferencia en puntos porcentuales
entre 2024y 2025. Las zonas se enumeran de mayor a menor nivel de riesgo para 2025. Los afios indican el afio en que se realizé la encuesta.
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SECCION 3. PRIORIDADES DE AUDITORIA

Grafico 5: América Latina - Principales prioridades de auditoria

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

América Latina - Principales prioridades de auditoria

Ciberseguridad [ 69%
Cambio normativo [ 53%
Fraude | 51%
Finanzas/liquidez [N 51%
Gobernanza/informes corporativos [ 48%
Resiliencia empresarial [ 40%
Disrupcién digital (incluida la 1A) [ 2994
Cultura organizacional [/ 2996
Capital humano [ 579
Cadena de suministro (incluidos terceros) [ 249
Comunicacién/reputacién [ 20%

Cambios en el mercado/competencia [ 16%
Incertidumbre geopolitica/macroeconémica [ 16%
Salud/seguridad [ 12%
Cambio climatico/medio ambiente [ 9%
Fusiones/adquisiciones - 6%

[ Principales prioridades de auditoria

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
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PRIORIDADES DE AUDITORIA

Grafico 6. América Latina frente al resto del mundo: principales prioridades de auditoria

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

América Latina - Principales prioridades de auditoria Global - Prioridades de auditoria mas altas

Ciberseguridad | [ 69% Cyberseguridad | [ 69%
Cambio normativo) [ 53% Gobernanza/informes corporativos| [ 55%
[ Fraude] 1% Resiliencia empresarial [ 53%
Finanzas/liquidez| [ 51% Cambio normativo| [ 46%
Gobernanza/informes corporativos| [ 48% Finanzas/liquidez| [ 44%
Resiliencia empresarial [/ 409% ( Fraude) [ 40%
Disrupcién digital (incluida la 14) [F 0994 Cadena de suministro (incluidos terceros) I 3304
Cultura organizacional [ 099, Disrupcién digital (incluida la 1A) [ 329%
Capital humano [N 27% Capital humano [ 299
Cadena de suministro (incluidos terceros) [ 24% Cultura organizacional [ 23%
Comunicacién/reputacion [ 20% Comunicacién/reputacion [0 18%
Cambios en el mercado/competencia [ 1]16% Cambios en el mercado/competencia [ 15%
Incertidumbre geopolitica/macroeconémica [ 16% Salud/seguridad - 15%

Salud/seguridad [ 12% Incertidumbre geopolitica/macroeconémica [ 11%
Cambio climético/medio ambiente [l 9% Cambio climético/medio ambiente [ 10%
Fusiones/adquisiciones [ 6% Fusiones/adquisiciones || 5%

B Principales prioridades de auditoria (Areas con alta prioridad de auditoria tanto para la regién como para el mundo) [Areas con alta prioridad de auditoria para la regién pero menor prioridad de auditoria para el mundoj

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina. n = 4.073 para el mundo.
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PRIORIDADES DE AUDITORIA

Grafico 7. América Latina - Tendencia de las prioridades de auditoria

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

2023 2024 2025  Cambiode 2024 a 2025 Cambio Areaderiesgo
66% 67% 69% - +2 Ciberseguridad
50% | 47% @ 53% _ +6 Cambio normativo

47% 52% 51%
50%  49% 51%
46%  46%  48%
53% 49% 40%
24% 19% 29%
29% 30% 29%
28% 29%  27% -2 Capital humano

|

]

|

H

28%  29% @ 24% - -5 Cadena de suministro (incluidos terceros)

|

0

[]

|

0

-1 Fraude
- +2 Finanzas/liquidez
- +2 Gobernanza/informes corporativos
-9 Resiliencia empresarial
] +10 Disrupcion digital (incluida la IA)

-1 Cultura organizacional

23%  22% @ 20%
17% 17%  16%
13% 12% 16%
12% 14% 12%
8%  11% 9%
5% 7% 6%

2 Comunicacion/reputacion

-1 Cambios en el mercado/competencia
- +4 Incertidumbre geopolitica/macroeconémica

-2 Salud/seguridad

-2 Cambio climatico/medio ambiente

-1 Fusiones/adquisiciones
[l Aumento de la prioridad de auditoria en comparacién con el afio anterior  [J] Disminuci6n de la prioridad de auditoria en comparacién con el afio anterior

Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Internal Audit Foundation y sus socios. n = 863 para América Latina.
Nota 2: Las barras naranja y azul muestran la diferencia en las calificaciones de prioridad de auditoria de 2024 a 2025. La columna denominada “cambio” muestra la diferencia en puntos porcentuales
entre 2024y 2025. Los dmbitos se enumeran de mayor a menor prioridad de auditoria para 2025. Los afios indican el afio en que se realizé la encuesta.
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PRIORIDADES DE AUDITORIA

Grafico 8. Global - Tendencia de las prioridades de auditoria

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

2023 2024 2025  Cambiode 2024 a 2025 Cambio Areaderiesgo

68% 69%  69% 0 Ciberseguridad
55%  56%  55%
54%  55%  53%
46%  46%  46%
45%  45% @ 44%
42%  41%  40%
34% 31% 33%
22% @ 25% @ 32%
30%  31%  29%
24%  23% 23%
20%  20% @ 18%
16% 16%  15%
17%  16%  15%

9% 8%  11%
11% 12% 10%

6% 6% 5%

-1 Gobernanza/informes corporativos
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-1 Finanzas/liquidez
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Incertidumbre geopolitica/macroeconémica

nufll B
X
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w
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mll
N

-1 Fusiones/adquisiciones
[l Aumento de la prioridad de auditoria en comparacién con el afio anterior  [JJ] Disminucidn de la prioridad de auditoria en comparacién con el afio anterior

Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 4.073 para todo el mundo.
Nota 2: Las barras naranja y azul muestran la diferencia en las calificaciones de prioridad de auditoria de 2024 a 2025. La columna denominada “cambio” muestra la diferencia en puntos porcentuales
entre 2024y 2025. Los dmbitos se enumeran de mayor a menor prioridad de auditoria para 2025. Los afios indican el afio en que se realizé la encuesta.
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SECCION 4. RIESGO FRENTE A PRIORIDADES
DE AUDITORIA

Grafico 9. América Latina - Riesgo frente a prioridades de auditoria

Preguntas de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)
¢{Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

América Latina - Mayores riesgos América Latina - Principales prioridades de auditoria

Ciberseguridad) [, 6% Ciberseguridad| [ 69%
Disrupcion digital (incluida la IA)] P 54% Cambio normativo| [ 53%
Cambio normativo NG 49% Fraude [ 51%
Incertidumbre geopolitica/macroeconémica| [ 45% Finanzas/liquidez [ 51%
Capital humano| [ 40% Gobernanza/informes corporativos [ 48%
Resiliencia empresarial [/ 3504 Resiliencia empresarial [ 40%
Finanzas/liquidez | 1132% Disrupcién digital (incluida la 1A)| T 29%
Fraude | 32% Cultura organizacional [ 299
Cultura organizacional [ 28% [ capital humano| [T 27%

Cambio climético/medio ambiente [/ 25% Cadena de suministro (incluidos terceros) [ 24%

N Y Y

Cambios en el mercado/competencia [ 24% Comunicacién/reputacién [1120%
Comunicacién/reputacién [T 19% Cambios en el mercado/competencia [ 16%
Gobernanza/informes corporativos [/ 16% | Incertidumbre geopolitica/macroeconémica) [ 16%
Cadena de suministro (incluidos terceros) [ 15% Salud/seguridad [/ 12%
Salud/seguridad . 6% Cambio climéatico/medio ambiente - 9%
Fusiones/adquisiciones . 5% Fusiones/adquisiciones . 6%

[ Mayores riesgos y prioridades de auditoria (Areas de alto riesgo y alta prioridad de auditoria ) [Ambitos de alto riesgo pero de menor prioridad de auditorl’a}

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
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RIESGO FRENTE A PRIORIDADES DE AUDITORIA

Grafico 10. Global - Riesgo frente a prioridades de auditoria

Preguntas de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)
¢{Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

Mundial - Mayores riesgos Global - Prioridades de auditoria mas altas

( Ciberseguridad [ 73% | Ciberseguridad ) [ 69%

Disrupcién digital (incluida la 1A)| [N 452 Gobernanza/informes corporativos [ 55%
I 53%
I 46%

( Resiliencia empresarial| [ 47% Resiliencia empresarial

[ Capital humano] D 43% ‘ Cambio normativo

( Cambio normativo| [ 41% Finanzas/liquidez [ 44%

Incertidumbre geopolitica/macroeconémica [ 389 Fraude [ 40%
Finanzas/liquidez [ 31% Cadena de suministro (incluidos terceros) [ 3304
Cambios en el mercado/competencia [ 31% Disrupcién digital (incluida la 1A) | I 329
Gobernanza/informes corporativos [ 24% { Capital humano} 9%
Cultura organizacional [ 24% Cultura organizacional [ 23%

Cadena de suministro (incluidos terceros) [ 24% Comunicacién/reputacién [ 18%
Fraude [ 23% Cambios en el mercado/competencia [ 15%
Comunicacién/reputacién [ 19% Salud/seguridad [ 15%
Cambio climético/medio ambiente [ 18% Incertidumbre geopolitica/macroeconémica [ 11%
Salud/seguridad 707 10% Cambio climatico/medio ambiente [ 10%
Fusiones/adquisiciones [ 5% Fusiones/adquisiciones . 5%

[ Mayores riesgos y prioridades de auditoria (Areas de alto riesgo y alta prioridad de auditoria ) [Ambitos de alto riesgo pero de menor prioridad de auditon’a}

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n =4.073 para todo el mundo.

e e PAGINA 16 DE 41

RESUMEN | 1.ENTORNO DE RIESGO | 2.NIVELES DE RIESGO | 3.PRIORIDADES DE AUDITORIA | 4.RIESGO VS PRIORIDADES | 5.TEMAS DE ALTO INTERES | APENDICES




SECCION 5. TEMAS DE DE ALTO INTERES
INCERTIDUMBRE GEOPOLITICA

Las politicas comerciales de EE. UU. aumentan la preocupacion geopolitica

Una serie de nuevos aranceles estadounidenses esta aumentando los riesgos financieros, normativos y operativos, y avivando la
ansiedad geopolitica en la region. Esta preocupacion se reflejo en un fuerte aumento del porcentaje de lideres de auditoria interna
latinoamericanos que incluyeron la incertidumbre geopolitica entre los 5 principales riesgos de sus organizaciones (Grafico 3).

Los cambios de politica de los Estados Unidos fueron
anunciados por la administracion Trump mientras la
encuesta Risk in Focus estaba en curso, por lo que es
probable que este riesgo siguiera aumentando después de
que finalizara la encuesta.

“Estados Unidos ha tenido recientemente un cambio de
gobierno, y todos sabemos lo que esto ha traido”, dijo

un responsable de auditoria interna de un minorista
nicaragiiense durante una mesa redonda. A los directivos
empresariales les preocupa como afectaran los nuevos
niveles y politicas arancelarias a ambitos de riesgo clave
para sus organizaciones, como:

B Finanzasy liquidez
® Normativa
B Operacionesy cadena de suministro

Estas repercusiones se suman a los problemas politicos
de la regidn, que ya estan causando dificultades a las
economiasy las empresas.

Los auditores internos estan apoyando a sus
organizaciones mediante la consideracidn de nuevos
riesgos durante las actividades de aseguramiento y

la prestacion de mas servicios de asesoramiento para
ayudar a mantener informados a los lideres, de modo
que puedan actuar preventivamente para disminuir los
impactos.
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Riesgos financieros y de liquidez

Varios oradores de la mesa redonda sefialaron las posibles
repercusiones negativas que la incertidumbre geopolitica
podria tener en las economias nacionales, lo que podria
forzar cambios en la politica monetaria y agravar las
condiciones sociopoliticas.

En Nicaragua, por ejemplo, un régimen cada vez mas
autoritario ha suscitado la condena internacional, asi
como sanciones econdmicas. El pais, que tiene la segunda
renta per capita mas baja del hemisferio occidental, ha
visto la huida de mas de 700.000 residentes por motivos
politicos y econdmicos desde 2018, seglin un informe

del Congreso.gov. Un auditor con sede en Nicaragua
sefiald las dificultades generales de operar un negocio en
condiciones tan duras, y le preocupaba que el cambiante
panorama geopolitico pudiera agravar una economia ya
de por si endeble, que lleva en recesion desde

junio de 2024.

Venezuela se encuentra en una situacidn similar, en la
que Estados Unidos y otros paises impusieron sanciones
econdmicas debido a la direccién autoritaria del pas.

En marzo, la administracién Trump revoco la licencia de
Chevron para operar en Venezuela, seglin un Congress.
gov del Congreso. Queda por ver como repercutira esta
medida en el pais, pero parece probable que empeore su
crisis econémica.

| 5.TEMAS DE ALTO INTERES

| APENDICES



https://www.congress.gov/crs-product/R48294

INCERTIDUMBRE GEOPOLITICA

Alos lideres de auditoria interna les preocupa que otros
paises de América Latina sigan los pasos de Nicaraguay
Venezuela y avancen hacia regimenes autoritarios, sobre
todo ahora que se acercan las elecciones en 2026 para
paises importantes en la economia latinoamericana,
como Brasil.

Dolarizacion
La eficacia de las diferentes estrategias monetarias en la

region es ampliamente debatida, en particular la dolarizacién

cuando se utiliza una moneda extranjera (a menudo el
délar estadounidense) en lugar de la moneda local. El
grado de dolarizacion de un pais suele medirse por la
proporcion de depdsitos en divisas con respecto al total
de depositos bancarios.

Varios factores han conducido a la dolarizacién de las
economias y empresas latinoamericanas. Algunos paises
han adoptado el délar estadounidense como moneda
comercial por su liquidez y estabilidad. Ademas, algunos
paises latinoamericanos han cambiado varias veces

de moneda en las ultimas décadas o han recurrido a la
dolarizacién para hacer frente a una inflacion galopante.
Argentina ha recurrido recientemente al d6lar para
ayudar a estabilizar la inflacidn, aunque el peso del pais
sigue siendo la moneda oficial.

Un lider de auditoria de servicios financieros con sede

en Chile afirmé que la falta de délares en el sistema
financiero de su pais crea importantes retos. “Esto pesa
mucho en las decisiones empresariales”, dijo. Por el
contrario, un responsable de auditoria interna de Costa
Rica afirmé que, dado que la economia de su pais no
esta totalmente dolarizada, el Banco Central de la nacion
puede aplicar politicas monetarias para proteger sus
intereses.

PAGINA 18 DE 41

RESUMEN | 1.ENTORNO DE RIESGO | 2.NIVELES DERIESGO | 3.PRIORIDADES DE AUDITORIA | 4.RIESGO VS PRIORIDADES

El extremo superior del espectro de la dolarizacion es
cuando se adopta el délar estadounidense como moneda
oficial, como en Panama, Ecuador y El Salvador.

Estos paises tienen menos control monetario, pero
potencialmente mas estabilidad financiera.

Tipos de interés

Los tipos de interés son otra consideracion clave para
los riesgos financieros, sefial6 un responsable de
auditoria interna en Perd. Insto a sus colegas a vigilar
de cerca los tipos de interés. “Los tipos de interés son
sin duda un elemento clave para el sector financiero”,
afirmé. “,Cémo podemos responder rapidamente a los
cambios?. Tenemos que ser muy diligentes”. Esto, a su
vez, repercute en las areas a las que la auditoria interna
dedica tiempo y esfuerzo, afiadié. “En el caso del sector
financiero existe una relacion directa entre los cambios
geopoliticos y macroecondmicos y la actitud del consejo
de administracién”, afirmd. “Eso determina en Gltima
instancia las prioridades de auditoria”.

Riesgos de los cambios normativos

Los lideres de auditoria interna en América Latina
aumentaron las calificaciones de prioridad de auditoria
para los cambios normativos en 6 puntos porcentuales
con respecto al afio anterior (Grafico 7). Las politicas
comerciales débiles o ineficaces de algunos paises
crean retos que se ven agravados por la incertidumbre
geopolitica.

Los participantes en la mesa redonda sefalaron que
muchos de los retos a los que se enfrentan las empresas
en América Latina se deben, en parte o en su totalidad,
a las perturbaciones politicas y sociales internas. Como
resultado, las organizaciones han tenido que aprender
a ser adaptables, innovadoras y resistentes. “Creo que

“Hay una relacion directa
en el caso del sector
financiero entre los
cambios geopoliticos y
macroeconémicosy la
actitud del consejo de
administracion”.
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INCERTIDUMBRE GEOPOLITICA

en [mi pais] se ha desarrollado una amplia resiliencia
empresarial y de grupos sociales”, observé un responsable
de auditoria en la mesa redonda.

Un participante en la mesa redonda de una empresa
transformadora de acero afirmé que la falta de
orientacidn politica en materia de aranceles en su pais
ha permitido que los productos de la competencia
inunden los mercados locales. Ademas, las ineficiencias
en la gestién de las aduanas y las importaciones limitan
el funcionamiento coherente de la empresay dificultan
la gestidn eficaz del negocio. La auditoria interna ha
asumido un importante papel de apoyo a la hora de
facilitar informacion puntual a los comités de auditoria
y de riesgos. “Hemos trabajado para mantenerles lo
mas informados posible sobre las situaciones de riesgo
que deben abordar para que las decisiones no sean
improvisadas, sino lo mas planificadas posible en un
contexto que puede cambiar de la noche a la mafiana”,
explicd este responsable de auditoria interna.

Riesgos para las operaciones y la cadena
de suministro

Jorge Badillo, que formé parte de la Junta Global del

lIA hasta julio de 2025, inst6 a los lideres de auditoria
interna de América Latina a realizar trabajos tanto de
aseguramiento como de asesoramiento para actualizar o
ampliar los planes de contingencia de sus organizaciones,
teniendo en cuenta el posible impacto operativo de los
nuevos desafios geopoliticos y macroeconémicos.

Badillo y su equipo de auditoria interna participaron como
asesores en un ejercicio de planificacion de escenarios
realizado en la empresa minera en la que trabajaba
anteriormente. El ejercicio de planificacion analizé las
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posibles repercusiones en la demanda, la logistica, el
transporte y los proveedores externos, y gener6 algunas
conclusiones clave. Aunque la empresa se abastecia
principalmente de materiales locales necesarios para

sus operaciones, el ejercicio examino si los principales
proveedores locales dependian de importaciones que
pudieran verse afectadas por aranceles y otros problemas.

“En otras palabras, aunque yo tenga un plan de
contingencia, también necesito saber si mis proveedores
clave lo tienen”, dijo Badillo. Otro resultado de este
ejercicio de planificacion fue la diversificacion de
proveedores. “Si sélo teniamos un proveedor para un

bien o servicio critico, considerdbamos la posibilidad de
tener dos. Y en algunos casos de extrema criticidad para la
continuidad operativa, intentamos tener tres proveedores,
a veces considerando proveedores de reserva”.

Servicios de garantia y asesoramiento

Supervision de riesgos

Los auditores internos estan supervisando los
acontecimientos y reevaluando los riesgos, actualizando
las evaluaciones de riesgos, colaborando con otros
gestores de riesgos dentro de sus organizacionesy
utilizando ejercicios de escenarios de riesgo para ayudar
a sus organizaciones a hacer frente y anticiparse a la
evolucién del entorno de riesgo geopolitico.

Sin embargo, muchos aun tienen dudas sobre como
ofrecer un aseguramiento eficaz frente a riesgos
complejos, como la Incertidumbre geopolitica/
macroecondmica. Estos riesgos pueden ser mas dificiles de
abordar porque los factores que los impulsan son externos
e indirectos, dijo Badillo. “El riesgo geopolitico implica, por
ejemplo, una guerra en el otro lado del mundo; si no una
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INCERTIDUMBRE GEOPOLITICA

guerra militar, quiza una guerra comercial”, dijo Badillo. “Asi
que, desde el punto de vista de la auditoria interna, todavia
no estd tan claro. No es tan tangible”.

“Los responsables de auditoria interna pueden abordar
el riesgo geopolitico basandose en lo que ya sabeny
comprenden sobre sus organizaciones y traducirlo en
acciones concretas”, dijo Badillo. “Si trabajas en un banco,
una empresa comercial, una empresa manufacturera

o cualquier otra industria. En mi caso, una empresa
minera”, explicd. “Es esencial reflexionar: ;Como afecta

el riesgo geopolitico al entorno empresarial de mi
organizacién? Quiza afecte al comportamiento de mis
clientes o proveedores; quiza se creen nuevas normativas
o se modifiquen las existentes; quiza haya que actualizar
los planes de contingencia en consecuencia. Luego,
rapidamente, hay que pasar de la reflexion a la accion. Y
empezar a auditar cdmo se gestiona el riesgo geopolitico
en la organizacién”.

Un participante chileno en la mesa redonda se hizo eco de
la estrategia de Badillo, sefialando que desglosa el riesgo
en implicaciones econémicas y financieras y lo traduce en
medidas de actuacién. Por ejemplo, sugiere preguntar:
¢(Cuales son las implicaciones para los proveedores
situados en zonas geograficas que enfrentan problemas
tarifarios complejos? ;Cuales son las dependencias

de los servicios en la nube con sede en EE. UU. para el
almacenamiento y la proteccion de datos? Dijo: “Creo
que el reto aqui es que la auditoria interna traduzca

esta incertidumbre en asuntos concretos que sean
procesables”.

Un participante de la mesa redonda de una empresa
energética argentina afirma que su organizacion se
enfrenta a enormes retos derivados de la volatilidad del
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riesgo geopolitico. “Cualquier cambio relevante que se
produzca entre los grandes actores mundiales repercute
en todas las organizaciones de todos los paises debido a
la globalizacién”, afirmd. “Y la velocidad del cambio y el
impacto es tal que a menudo nos enfrentamos a retos para
seguir el ritmo de revision de cada tema”. Su estrategia
de auditoria se centra en los aspectos fundamentales:
Supervisar los procesos de mayor riesgo e informar al
consejo de cualquier riesgo que no se esté abordando
adecuadamente. A veces, la auditoria interna también
actlia como intermediaria para llegar a acuerdos sobre la
mejor manera de gestionar un riesgo concreto.

Flujo constante de informacion
Un auditor venezolano que trabaja en la industria
farmacéutica afirma que ha aumentado el nimero de
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INCERTIDUMBRE GEOPOLITICA

reuniones con los altos ejecutivos y otros responsables de
riesgos de su organizacion para debatir la evolucion del
panorama de riesgos geopoliticos. “Debatimos todas estas
cuestiones semana a semana”, dijo. “Recibimos resimenes
politicos y econémicos que nos mantienen al dia de la
situacion”.

El flujo de informacién constantemente actualizada

le permite revisar las matrices de riesgo y mantener
informado a su consejo de administracion. “Digamos
que tenemos proveedores exclusivos en paises donde
tienen alguna disposicion que prohibe las relaciones
con Venezuela”, dijo. “Pasamos a la accién. Buscamos
alternativas porque si ese riesgo se materializa, podria
afectarnos y paralizar las operaciones”.

Ademas de actualizar las matrices de riesgo, supervisa
cualquier control relacionado y esta preparado para ajustar
las prioridades del plan de auditoria. “Este planteamiento
no sélo se aplica a la cadena de suministro”, afiadid. “Lo
mismo ocurre con la zona comercial, los planes de venta,
todo lo que se pueda imaginar”, dijo. “Estamos reforzando
las cuestiones de cumplimiento. Hacemos la diligencia
debida con proveedores, clientes, cualquiera con quien
interactuemos”.

Planificacion de escenarios

Una participante de una mesa redonda de una

empresa minorista/de distribucién de Nicaragua dijo

que la auditoria interna de su organizacién trabajé
proactivamente en planes de contingencia antes de que la
administracién Trump asumiera el cargo en enero de 2025.

“Cuando vimos que era probable que ganara Trump,
llevamos a cabo un ejercicio de evaluacidn de riesgos
para valorar el impacto potencial en nuestro negocio
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si se aprobaban cambios en los aranceles en EE. UU.
Trabajamos estrechamente con el equipo de importacion
para identificar las materias primas criticas que podrian
verse afectadas por esos posibles cambios arancelarios.
Ademas, analizamos el posible impacto de los aranceles
a la exportacidn. Informamos tanto a la direccién como
al comité de auditoria sobre los riesgos y sus posibles
consecuencias. Cuando se produjo el evento, la direccion
ya estaba trabajando en tres planes de contingencia para
hacer frente a la situacion”,

Los auditores internos deben estar atentos a como

los problemas macroecondmicos pueden afectar a

sus organizaciones directa e indirectamente, sefial6

un participante en la mesa redonda sobre servicios
financieros. Por ejemplo, Costa Rica depende en gran
medida de los periféricos informaticos de China, dijo,
pero Costa Rica también sabe que la relacién entre
Estados Unidos y China es tensa. Costa Rica puede
plantearse recurrir a otros proveedores, pero ;cuanto
subiran los costos y como afectara esto a la liquidez de
la organizacion? “Tenemos que ser extremadamente
cuidadosos con las estrategias propuestas por auditoria
interna, pero esperemos que estén alineadas con lo que
quiere el consejo de administracion”, dijo.

Conclusion

Ante los rapidos cambios geopoliticos que exigen

una atencion constante, los auditores internos estan
adoptando medidas proactivas, en lugar de reaccionarias,
para apoyar la toma de decisiones estratégicas por parte
de la direccidn ejecutiva y los consejos de administracion.

“Trabajamos en estrecha
colaboracion con el
equipo de importacion
para identificar las
materias primas

criticas que podrian
verse afectadas por

esos posibles cambios
arancelarios. Ademas,
analizamos el posible
impacto de los aranceles
a la exportacion”.
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INCERTIDUMBRE GEOPOLITICA

Puntos clave

Resultados de la encuesta

M Elriesgo de incertidumbre geopolitica aumentd 8 puntos porcentuales en comparacion
con el afio anterior, convirtiéndose en en el cuarto riesgo mas importante para América Latina
(Gréfico 3).

B Elriesgo de cambio normativo aumenté 4 puntos porcentuales, situdndose en tercer lugar
(Gréfico 3).

B En consonancia con los cambios en el riesgo, la prioridad de auditoria para el cambio normativo
aumentd 6 puntos porcentuales con respecto al afio anterior (Grafico 7).

Estrategias de auditoria interna

B Aumentar las reuniones con la direccion ejecutiva y otros lideres de riesgos.

B Actualizar las evaluaciones y matrices de riesgos y mantener a los drganos de gobierno al corriente
de los cambios.

B Desglosar los riesgos geopoliticos en componentes separados y desarrollar medidas procesables.

B Proporcionar servicios de asesoramiento que mantengan a los lideres informados y preparados

para disminuir proactivamente los impactos del riesgo.

Vigilar los tipos de interés como factor clave de los riesgos financieros.

Actualizar o ampliar los planes de contingencia.

Utilizar ejercicios de escenarios de riesgo para ayudar a planificar los riesgos cambiantes.

PAGINA 22 DE 41

RESUMEN | 1.ENTORNO DE RIESGO | 2.NIVELES DE RIESGO | 3.PRIORIDADES DE AUDITORIA | 4.RIESGO VS PRIORIDADES | 5.TEMAS DE ALTO INTERES | APENDICES




DISRUPCION DIGITAL

Nuevos riesgos cibernéticos derivados de la IA

La adopci6n de la inteligencia artificial (IA) tanto por las empresas como por los actores de las amenazas a un ritmo
sin precedentes ha cambiado la naturaleza de las operaciones empresariales. En América Latina, las organizaciones se
enfrentan al reto de mantener el ritmo tecnoldgico al tiempo que protegen los datos en sus organizaciones y capacitan al

personal para aprovechar las nuevas tecnologias.

Los obstéculos relacionados con una infraestructura
digital inadecuada, una fuerza laboral con pocas
habilidades en ciberseguridad y economias nacionales
debilitadas amenazan con frenar el progreso en este vital
ambito econémico. Sin embargo, los responsables de
auditoria interna afirman que estan avanzando a pasos
agigantados para ayudar a sus organizaciones no sélo a
gestionar la era digital, sino a prosperar en ella.

Aumentan los riesgos y las
oportunidades

En América Latina, la calificacion de riesgo para la
disrupcion digital (incluida la IA) aumenté drasticamente
—17 puntos porcentuales— para ocupar el segundo lugar
detras de la ciberseguridad (Gréfico 3).

“Es un aumento significativo asociado a cuestiones
relacionadas con la disrupcién digital y la afluencia

de la inteligencia artificial”, dijo Alan Kato, auditor
ejecutivo del Banco Interamericano de Desarrollo, que
fue moderador de la mesa redonda de Risk in Focus. “En
un entorno empresarial y de riesgo multidimensional, la
IA puede desempefiar un papel fundamental ayudando
a las personas a conectar los puntos, transformando los
datos fragmentados en percepciones y permitiendo una
informacién mas valiosa para la toma de decisiones”.
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Exposicion al riesgo cibernético

En su afan por aprovechar las ventajas de la IA, las
organizaciones no suelen evaluar los riesgos de
ciberseguridad que conlleva la nueva tecnologia. Jorge
Badillo, anterior miembro del Consejo Global del l1A,
subrayd la importancia de los procesos de seleccion,
evaluacion e implementacion segura de los productos
de IA. “Aqui hay muchas cuestiones que coloquialmente
llamamos 'tocar de oido'. Alguien ve un video o lee un
breve articulo y tiende a creer que ya es un experto en
inteligencia artificial”, afirma. “Ya estan buscando una
solucién de IA para un caso de uso cuando aiin no hemos
construido los cimientos”.

En América Latina, la
calificacion de riesgo

para la disrupcion digital
(incluida la IA) aumentd
drasticamente - subio 17
puntos porcentuales - para
ocupar el segundo lugar
detras dela
ciberseguridad.
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Segln Perspectivas Mundiales de Ciberseguridad 2025,
publicado por el Foro Econémico Mundial (FEM), solo el
37% de las organizaciones declar6 contar con un proceso
para evaluar la seguridad de las herramientas de IA antes
de su despliegue.

En los resultados de la encuesta Risk in Focus para
América Latina, la ciberseguridad siguid siendo el riesgo
mas importante por un amplio margen, con el 76% de los
encuestados clasificandolo como uno de los 5 principales
riesgos en sus organizaciones. Ademas, la ciberseguridad
es una de las 5 prioridades de auditoria mas frecuentes
(69%) (Graficos 1y 5). Un participante en la mesa redonda
de Venezuela comentd: “Estamos observando que

buena parte de los elementos fraudulentos proceden de
ataques relacionados con deficiencias en cuestiones de
ciberseguridad”.

Badillo dijo que la madurez o el progreso de la
transformacion digital dentro de las organizaciones a
menudo influyen en su uso de la IAy en cdmo mitigan los
riesgos relacionados. “Creo que hay organizaciones que
ya estdn muy avanzadas en la transformacién digital, por
ejemplo, los bancos y las empresas de tarjetas de crédito”,
dijo. “Los que tienen mayores necesidades, mayores
recursos y mayor regulacion son los que mas rapido han
tenido que subirse al tren”.

Cuando las organizaciones estan menos desarrolladas

en sus procesos digitales, las funciones de auditoria
interna pueden ofrecer una perspectiva sobre las mejores
practicas. “En nuestro modelo de auditoria interna,
tendemos a tratar de intervenir con prontitud en aquellas
cosas que no estan muy maduras en la organizacién”, dijo
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RECURSO: Requisito tematico de ciberseguridad del IIA
El nuevo Requisito Tematico de Ciberseguridad del lIA (febrero de 2025) proporciona

orientaciones que los auditores internos deben seguir al auditar la ciberseguridad. Puede
descargarse gratuitamente del sitio web de la sede mundial del l1A.

El Requisito Tematico de Ciberseguridad ordena a quienes trabajan en auditorias de

ciberseguridad que evaliien como minimo:

Controles internos/de proveedores

Evaluacion y gestion de riesgos
cibernéticos

Ambito RM
Responsabilidad

Estrategia/objetivos

Politicas/
procedimientos

Funciones/

responsabilidades Proceso de escalada

Proceso de concienciacién

Compromiso de las sobre riesgos

partes interesadas 3
Respuesta a incidentes/recuperacion

Controles de la gestion del talento

Controles de seguimiento
Inclusién en el ciclo de vida
Mejora continua

Controles de red

Comunicaciones de punto final

Requisitos tematicos pueden descargarse gratuitamente del sitio web de la sede

mundial del llA.

un auditor interno de servicios financieros de Venezuela.
“Podemos ofrecer recomendaciones oportunas,
especialmente sobre las mejores practicas en términos de
gobernanza, uso responsable de la IAy proteccidn general
de datos”.
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Infraestructura paralalA

La infraestructura para aprovechar los beneficios de
la IA en América Latina va rezagada de los paises mas
desarrollados, segln el indice de preparacién para la
IA Cuadro de mando publicado por el Fondo Monetario
Internacional (FMI). El indice considera la preparacidn
en cuatro areas: infraestructura digital, capital
humano y politicas del mercado laboral, innovacion e
integracion econémica, y regulacion. Algunos lideres
de la regién animan a los paises a a crear sus propios
marcos y normativas en lugar de depender de marcos
desarrollados fuera de la regidn.

Habilidades cibernéticas necesarias

Con el alto nivel de riesgo relacionado con la
ciberseguridad, tiene sentido que casi el 70% de los
auditores internos de América Latina y de todo el mundo
afirmen que la ciberseguridad es una de las cinco areas a
las que dedican mas tiempo y esfuerzo, segun la encuesta
Risk in Focus. Ademas, las calificaciones de prioridad de
auditoria en América Latina para la disrupcién digital
aumentaron 10 puntos porcentuales con respecto al afio
anterior.

Los participantes en la mesa redonda describieron una
amplia gama de servicios que prestan en relacion con la
ciberseguridad y la IA, desde apoyo basico en evaluacion
de riesgos y aseguramiento de sistemas hasta trabajos
avanzados de asesoramiento y auditoria utilizando IA.
Badillo considera que esta variabilidad forma parte del
complejo reto al que se enfrenta la auditoria interna en
este ambito.
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“En cuanto a la transformacién digital, los auditores
internos se enfrentan a un doble reto: entenderla para
auditarlay entenderla para usarla”, afirmd. “A veces,

la empresa ya utiliza nuevas tecnologias, algunas que
mejoran significativamente algo que ya existia y otras que
cambian por completo lo que se venia haciendo, como

es el caso de tecnologias disruptivas como la inteligencia
artificial. En auditoria interna, no podemos quedarnos
atras. Tenemos que ponernos al dia rapidamente,
mantenernos informados y aprender a auditar este nuevo
entorno digital”.

Segun Kato, es esencial desarrollar competencias que
aprovechen las nuevas tecnologias. “Es importante que
todo el mundo entienda que la tecnologia sin las personas
no genera valor. Es la suma de los dos”, dijo. “Por eso es
que desarrollar nuevas habilidades es vital para el éxito”.

Aunque el esfuerzo en ciberseguridad de la auditoria
interna es elevado, pueden faltar las competencias
necesarias. Un responsable de auditoria de Argentina
afirmé que los especialistas en sistemas rara vez
constituyen la mayoria de los equipos de auditoria. “En
mis interacciones con colegas... suele surgir que el equipo
de auditoria interna de sistemas es el mas pequefio en
términos de recursos en comparacion con otros equipos
de auditoria contable interna”, dijo. “En mi caso, tengo
catorce auditores en cuatro equipos de auditoria, de

los cuales solo dos estan [centrados en] sistemas de
ciberseguridad”.

Segln Perspectivas Mundiales de Ciberseguridad
2025 hay una importante escasez de mano de obra en
ciberseguridad en todo el mundo, con estimaciones de
déficit que oscilan entre 2,8 y 4,8 millones.

“La tecnologia sin las
personas no genera valor.
Es la suma de los dos.
Por eso desarrollar
nuevas habilidades es
vital para el éxito”.
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Servicios de garantia y asesoramiento

Aunque las organizaciones en América Latina enfrentan
muchos desafios con la implementacién de mas
tecnologia, los lideres de auditoria interna estan
encontrando formas sofisticadas y creativas de auditar y
aprovechar las nuevas tecnologias, incluida la IA.

Colaboracion altamente cualificada

(Compafiia de seguros en Chile)

Un lider de auditoria de una empresa chilena de seguros
y salud comentd que su equipo comenzd a participar

en la transformacion digital de su organizacién en 2018.
El consejo de administracion solicitd una revision de
auditoria interna de los primeros modelos analiticos
disefiados para respaldar los diagndsticos de los
pacientes. Lo que los auditores encontraron fueron redes
neuronales no supervisadas que a menudo operaban con
datos no estructurados. Esto condujo a una auditoria de
los sistemas que identific brechas y medidas correctivas.
En la actualidad, la organizacidn supervisa casi 400
indicadores en 14 areas de procesos clave para buscar
errores y posibles fraudes.

A peticidn de su consejo de administracion el afio pasado,
el equipo de este CAE desarrollé un mapa de riesgos en
tiempo real que se actualiza constantemente en linea y es
accesible a la alta direccidn y al consejo. “Este mapa da
cuenta de los macroprocesos y de cdmo se estan viendo
afectados empiricamente a partir de los resultados tanto
de la segunda linea como de la tercera y, por supuesto,

de nuestros auditores externos y reguladores”, dijo.
“Como funcion de auditoria interna, esto nos ha ayudado
enormemente a posicionarnos como lideresy a reforzar
nuestra credibilidad tanto ante la alta direcciéon como ante
el consejo de administracién”.

PAGINA 26 DE 41

RESUMEN | 1.ENTORNO DE RIESGO | 2.NIVELES DERIESGO | 3.PRIORIDADES DE AUDITORIA | 4.RIESGO VS PRIORIDADES | 5.TEMAS DE ALTO INTERES | APENDICES

Este CAE se enorgullece de contar con un equipo
altamente capacitado. “Todos los miembros del equipo
que me enorgullece dirigir conocen Python. Todo el
mundo conoce la visualizacidn a través de Power Bl.
Todo el mundo conoce también la robética a través de
la automatizacién web. Todo el mundo conoce los Data
Bricks, porque llevamos la informacién a un lago de
datos”, afirmd. “Asi, nos ha permitido avanzar mucho en
la creacion de chatbots para consultas, para aprendizaje
y para elaborar informes resumidos mediante video.

En términos de auditoria, nos esta facilitando mucho

el trabajo y la productividad, dado que, desde 2020,
auditamos todo el universo basandonos en todo el
sistema”.

Automatizacion de la ciberseguridad

(Proveedor de servicios en Colombia)

El Director General de una sucursal colombiana de un
proveedor de servicios global dijo que su organizacion
emprendi6 un ambicioso proyecto para automatizar todos
los informes mensuales generados para 23 categorias

de control identificadas en el Marco de Ciberseguridad

del NIST. “Alcanzar este objetivo es una medida bastante
ambiciosay a largo plazo”, afirmd. “El trabajo se ha vuelto

A peticion de su consejo de
administracion el afio pasado, un
equipo de CAE elabor6 un mapa de
riesgos en tiempo real que se actualiza
constantemente en linea y es accesible
para la alta direccion y el consejo.
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mucho mas eficiente, revelando riesgos importantes,
como la proteccion de datos personales o cosas que

no son tan faciles de mapear, y dandonos un impulso
significativo en el apoyo a la gestidn que nos ayuda a
cerrar las brechas de control identificadas a través de la
automatizacion”.

Establecer la gobernanza de la IA

(Transporte en Panama)

Una lider de auditoria en Panama dijo que su equipo

ha estado trabajando intensamente en la disrupcién
digital durante mas de dos afios, desde trabajar con

el departamento de Tl de la organizacidn para apoyar

la gobernanza segura de la IA desde el principio hasta
colaborar estrechamente con un equipo de analisis para
realizar consultas completas de auditoria de bases de
datos. Su equipo estd empezando a exportar herramientas
de IA que han desarrollado para clientes dentro de

la organizacion. “Estamos implementando algunas
herramientas de autoservicio para que los directivos
puedan utilizarlas en tiempo real a diario sin esperar un
informe de auditoria"

Consolidacion de informacion critica

(Sector publico en Uruguay)

Desde la perspectiva del sector publico, un auditor
gubernamental de Uruguay describid la gestion de

un centro de intercambio de informacién en el que la
auditoria interna consolida un gran nimero de informes
de diversas unidades gubernamentales, todo ello con
un personal de tan sélo 33 personas. “Los sistemas
informaticos, la inteligencia artificial y la analitica de
datos son fundamentales para que podamos llevar a
cabo todas estas tareas”, dijo, y afiadid que su equipo da
respuestas rapidas a areas de riesgo urgentes a través
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de alertas a varios ministerios y empresas publicas. El
equipo también esta elaborando un mapa de riesgos
gubernamentales.

Desarrollo de un chatbot

(Comercio minorista en Nicaragua)

Una auditora de un comercio minorista nicaragiiense
describié cdmo su funcion de auditoria interna esta
ayudando a desarrollar un chatbot, gracias a las alianzas
que estableci6 con el director de ventas de la empresay
los especialistas externos en transformacion digital que
contratd su empresa. Durante una reunion de grupo,
sugiri6 al director de ventas que la organizacion creara un
chatbot como proyecto piloto de IA.

“Me dijo: 'Adelante, hazlo', y ahora estan trabajando en
ello conmigo”, dijo. “Este afilo hemos estado formando y
trabajando con un asistente virtual durante seis meses...

como experimento para implantar la inteligencia artificial.

Creo que a veces [en auditoria interna] podemos ser mas
proactivos si la empresa va mas lenta que nosotros”.

Priorizacion de las denuncias

(fabricante de papel en Brasil)

Un responsable de auditoria interna de Brasil describi6
como utilizd la IA para priorizar las denuncias recibidas a

través de la linea directa de denuncias de su organizacién.

Configurd la linea directa con una serie de preguntas
para recabar informacion especifica de la persona que
daba la pista. A continuacion, el sistema utiliza la 1A para
analizar la informacion y proporcionar una clasificacion
de prioridad baja, media o alta.

RECURSO: Auditoria
Gobernanza de Tl
y Gestion de TI

Esta Guia Global de Auditoria
Tecnoldgica (GTAG) del IIA ayuda a
los auditores internos a:

B |dentificar lagunasen la
gobernanza informatica

B Evaluar la adecuacién a los
objetivos de la organizacion

m Formular recomendaciones
para reforzar la supervision y la
resistencia de las Tl

Actualizada en agosto de 2025 y

alineada con las Gltimas normas del
IIA, este GTAG estd a disposicion de los
miembros del I|A de forma gratuita en
el sitio web de la sede mundial del l1A.
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“La clave esta en desarrollar un aviso realmente eficaz.
De este modo, podemos reducir el grado de subjetividad
en la priorizacion de los denunciantes, actuar a tiempo,
ahorrar dinero y ofrecer resultados mas eficientes a la
empresa”, explico.

Recursos regionales para eluso de la |A

Mientras que las funciones de auditoria interna mas
grandes son capaces de implantar la nueva tecnologia de
maneras sofisticadas, las funciones mas pequefias todavia
pueden utilizar la IA para aumentar la eficienciay ampliar
su alcancey cobertura. “Es importante ser valiente y
atreverse a explorar”, afirma Badillo. “Por supuesto,
siempre hay que buscar una zona segura, pero requiere
atreverse a subirse al carro y explorar poco a poco,
empezando por proyectos piloto”.

Badillo animé a los auditores a explorar las competencias
anuales HackAudit organizadas por el Congreso
Latinoamericano de Auditoria Interna (CLAI), un evento
anual patrocinado por la Fundacién Latinoamericana de
Auditores Internos (FLAI). En su segundo afio, el concurso
ofrece una plataforma para que las organizaciones
muestren su uso innovador de la tecnologia para mejorar
la eficacia de la auditoria interna. Las presentaciones de
los finalistas del afio pasado estan disponibles en el Sitio
web de la FLAI. Otras competencias latinoamericanas

de hackatones promueven la innovacidn en la banca, el
desarrollo de software y la ciencia y la educacién.
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Otro recurso es el Informe Anual del indice de Tendencias

Laborales publicado por Microsoft, que describe cdémo
pueden evolucionar las organizaciones en el uso de la

IA empezando por el asistente Copilot. “Ese relato, ese
recorrido, es muy aplicable a la auditoria interna”, dijo un
auditor del sector publico de Uruguay.

Conclusion

Para beneficiarse de la IAy las nuevas tecnologias, la
clave esta en centrarse en crear valor al tiempo que se
gestionan los riesgos, observd un participante chileno en
la mesa redonda. “Debemos centrarnos en generar valor
y tener eso como principio rector, como nuestra principal
espada de combate, e impulsar una accién integradora
para hacer frente a estos riesgos que identificamos”.
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Puntos clave

Resultados de la encuesta

M Elriesgo relacionado con la disrupcién digital y la IA aumenté drasticamente —17 puntos
porcentuales—hasta situarse en en segundo lugar, por detras de la ciberseguridad en América Latina
(Gréfico 3).

B Las clasificaciones de prioridades de auditoria reflejan el creciente interés por la disrupcion digital,
con un aumento de 10 puntos porcentuales en América Latina respecto al afio anterior (Grafico 7).

M Ladisrupcion digital contribuye al riesgo de ciberseguridad, que sigue siendo el riesgo de mayor
rango y la prioridad de auditoria para América Latina (Graficos 1y 5).

Estrategias de auditoria interna

B Impulsar procesos de gobernanza mas sélidos para seleccionar, evaluar e implantar productos de IA.

M Vigilar de cerca los efectos de la disrupcion digital en la ciberseguridad y el fraude.

B Implatar nuevas tecnologias para las actividades de auditoria, como IA, chatbots, automatizacion y mapas
de riesgo en tiempo real.

B Aumentar los conocimientos tecnolégicos del personal mediante formacién y contratacién.

B Aprenda de sus compafieros, por ejemplo, revise las candidaturas al concurso anual HackAudit organizado
por el Congreso Latinoamericano de Auditoria Interna (CLAI).
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CONCLUSION

Ingenio y resistencia

Elvolatil y dinamico panorama de riesgos para 2026 presenta
innumerables retos incluso para los auditores internos mas avezados.

De hecho, los dos mayores riesgos —la ciberseguridad y la disrupcién
digital—, combinados con la creciente Incertidumbre geopolitica/
macroecondmica, crean un entorno tan dificil como cualquier otro
de este siglo. Los que operan en América Latina se enfrentan a

cargas adicionales derivadas de economias nacionales sometidas a
tensiones, infraestructuras inadecuadas y carencias tecnoldgicas y
de cualificacion.

Los datos de la encuesta Risk in Focus, junto con las percepcionesy
observaciones de los lideres latinoamericanos de auditoria interna,
reflejan la creciente comprension y uso de la tecnologia por parte
de la regidn para gestionar estos retos, asi como el impresionante
ingenio y resistencia para superar las dificultades regionales.

Los responsables de auditoria son plenamente conscientes de la
complejidad del entorno de riesgo y de la creciente urgencia de

que proporcionen un mayor valor con servicios de aseguramiento y
asesoramiento oportunosy pertinentes. Desarrollar una mentalidad
proactiva para generar ese valor sera fundamental para tener éxito.
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APENDICE A: METODOLOGIA

Encuesta, mesas redondas y entrevistas

La encuesta fue realizada por la Fundacion de Auditoria Interna y el Grupo de Investigacion de Institutos Europeos (EIRG) del 28 de abril al 6 de junio de 2025,
y recibid 4.073 respuestas. La encuesta se realizd en linea a través de contactos asociados a los Institutos y organismos regionales del lIA.

A continuacion se indican las 16 dreas de riesgo utilizadas en la encuesta. A los encuestados se les plantearon dos preguntas clave relacionadas con estos
ambitos: ;Cudles son sus cinco mayores riesgos y en qué cinco areas invierte mas tiempo y esfuerzo la auditoria interna? La encuesta se complementé con
mesas redondas y entrevistas con responsables de auditoria interna de cada regidn.

Ambitos de riesgo utilizados en la encuesta

Descripcion del riesgo utilizada en la encuesta

Nombre del riesgo

Resiliencia empresarial Continuidad de las actividades, resistencia operativa, gestion de crisis y respuesta ante catastrofes

Cambio climatico/medio ambiente
Comunicacion/reputacion
Ciberseguridad

Disrupcion digital (incluida la 1A)
Finanzas/liquidez

Fraude

Incertidumbre geopolitica/macroeconémica
Gobernanza/informes corporativos
Salud/seguridad

Capital humano

Cambios en el mercado/competencia
Fusiones/adquisiciones

Cultura organizacional

Cambio normativo

Cadena de suministro (incluidos terceros)
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Cambio climatico, biodiversidad y sostenibilidad medioambiental
Comunicacion, reputacion y relaciones con las partes interesadas
Ciberseguridad y seguridad de los datos

Disrupcion digital, nuevas tecnologias e IA (inteligencia artificial)
Riesgos financieros, de liquidez y de insolvencia

Fraude, soborno y explotacion delictiva de la perturbacion
Incertidumbre macroecondmica, social y geopolitica

Gobernanza organizacional e informacidn corporativa
Salud/seguridad

Capital humano, diversidad y gestion y retencién del talento
Cambios en el mercado/competencia y comportamiento de los clientes
Fusiones/adquisiciones

Cultura organizacional

Cambios legislativos y reglamentarios

Cadena de suministro, externalizacion y riesgo de “enésima" parte




APENDICE B: DEMOGRAFIA

Grafico 1. Global - Tasa de respuesta
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Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Internay sus socios. n = 4,073.
Nota 2: El mapa muestra los grupos regionales utilizados por el I1A con fines operativos. Los grupos regionales no representan ninguna posicion politica del I1A ni de los Institutos del II1A.
Nota 3: Egipto estad sombreado en naranja y dorado para mostrar que sus encuestados estan divididos entre Africa y Medio Oriente.
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DEMOGRAFIA

Grafico 2. América Latina - Respuestas por pais/ubicacion
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Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
Nota 2: Los paises del Caribe que hablan espafiol se incluyen con América Latina.
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DEMOGRAFIA
Sector, tipo de organizacion, tamaiio

Ameérica Latina - Industria

Actividades financieras y de seguros |[NNENEGGE 34%
Sector publico (gobierno) [N 13%
Manufactura [l 10%
Mineria/energia/suministro de agua [l 7%
Venta al por mayory al por menor [l 4%
Actividades profesionales/técnicas 4%
Educacién [l 3%
Sanidad y trabajo social [l 3%
Transporte/almacenamiento 3%
Construccién [l3%
Informacién y comunicacién [ 1%
Arte, entretenimiento y recreacién | 1%
Organizaciones benéficas | 0.5%

otros [ 13.5%

Nota: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
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América Latina - Tipo de organizacion

Privada [ 48%
Sector publico (gobierno) [N 23%
Cotizado en bolsa [N 18%
Sin fines de lucro 6%
Proveedor de servicios/consultor [l 5%

Ameérica Latina - Tamano de la funcion

1a5 [ 39%
de 6a 10 afios [N 19%
11a25 afios I 23%
262100 [ 14%

Més de 100 5%




APENDICE C: ANALISIS DE LA INDUSTRIA EN
AMERICA LATINA

Grafico 1. América Latina - Mayores riesgos por sector

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)

Zona deriesgo Todos ﬁizrl;/(i:::;c:g s psl.? I;:Icl?:ro Fabricacion 21:2?;:'25 sl-} ﬁ/l;lé:: lEctl:j rraa/ V:g;aoarlypacir adrﬁ?nri\gltcrlaot?vos Prggeciiic::r;a y Educacién alggiglig%riteent o
(gobierno) agua pormenor | ydeapoyo
Ciberseguridad 76% 85% 54% 78% 7% 67% 74% 67% 76% 83% 89%
Disrupcion digital (incluida la I1A) 54% 67% 42% 51% 44% 31% 39% 50% 68% 70% 39%
Cambio normativo 49% 53% 55% 36% 44% 33% 32% 44% 62% 53% 46%
Incertidumbre geopolitica/macroecondmica = 45% 50% 29% 46% 40% 49% 47% 36% 32% 57% 43%
Capital humano 40% 36% 56% 44% 34% 44% 47% 28% 32% 30% 61%
Resiliencia empresarial 35% 34% 18% 39% 45% 36% 37% 39% 44% 13% 43%
Finanzas/liquidez 32% 37% 34% 26% 23% 21% 34% 42% 21% 43% 25%
Fraude 32% 35% 39% 21% 24% 36% 13% 58% 38% 30% 36%
Cultura organizacional 28% 20% 54% 28% 21% 18% 39% 33% 15% 43% 29%
Cambio climatico/medio ambiente 25% 19% 16% 38% 42% 67% 16% 17% 24% 7% 14%
Cambios en el mercado/competencia 24% 27% 9% 33% 11% 26% 32% 14% 26% 37% 21%
Comunicacién/reputacion 19% 12% 35% 9% 16% 13% 21% 33% 26% 10% 18%
Gobernanza/informes corporativos 16% 12% 30% 13% 19% 18% 11% 19% 21% 17% 14%
Cadena de suministro (incluidos terceros) 15% 9% 4% 24% 37% 21% 39% 11% 12% 3% 11%
Salud/seguridad 6% 1% 12% 9% 13% 18% 8% 3% 3% 3% 4%
Fusiones/adquisiciones 5% 3% 9% 6% 10% 5% 11% 6% 0% 0% 7%

[ | Riesgos mas elevados por sector
Si hay un empate en el quinto porcentaje mas elevado, los porcentajes empatados aparecen resaltados en un color mas claro

Nota I: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
Nota 2: Se muestran las industrias con las tasas de respuesta mas elevadas. La columna “Todos" muestra el promedio de todos los encuestados.
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ANALISIS DE LA INDUSTRIA LATINOAMERICANA

Grafico 2. América Latina - Mayores prioridades de auditoria por sector

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

Zona deriesgo Todos fiiear:gfeie?; s |:)Sue ;ﬁ%ro Fabricacion L/Ir:zsgr:'gf ;AI lg\/rllccl.ljj lltt:rr:/ V;r;’cyao?lyp:lr adnslfr:‘i\gt(l:’?csivos Pr(:gi?‘ii(::gal/ Educacion al J;igggﬁﬁm o
(gobierno) agua por menor y de apoyo
Ciberseguridad 69% 82% 46% 61% 76% 62% 55% 61% 74% 63% 71%
Cambio normativo 53% 65% 60% 47% 32% 31% 45% 44% 56% 63% 36%
Fraude 51% 48% 47% 59% 65% 59% 61% 61% 59% 40% 64%
Finanzas/liquidez 51% 63% 43% 39% 39% 46% 42% 56% 59% 57% 39%
Gobernanza/informes corporativos 48% 47% 56% 42% 35% 51% 53% 44% 38% 73% 43%
Resiliencia empresarial 40% 45% 19% 47% 44% 59% 45% 42% 41% 23% 36%
Disrupcidn digital (incluida la 1A) 29% 36% 32% 28% 19% 18% 24% 22% 18% 30% 18%
Cultura organizacional 29% 23% 49% 21% 19% 23% 34% 36% 18% 47% 29%
Capital humano 27% 19% 45% 27% 24% 28% 11% 36% 24% 20% 29%
Cadena de suministro (incluidos terceros) 24% 13% 8% 46% 47% 38% 42% 17% 24% % 32%
Comunicacién/reputacion 20% 15% 34% 13% 13% 5% 29% 25% 29% 33% 32%
Cambios en el mercado/competencia 16% 18% 5% 15% 13% 18% 21% 14% 26% 17% 14%
Incertidumbre geopolitica/macroecondémica  16% 14% 26% 13% 18% 18% 8% 8% 18% 10% 11%
Salud/seguridad 12% 2% 12% 20% 27% 15% 21% 11% 9% 10% 25%
Cambio climatico/medio ambiente 9% 5% 8% 12% 23% 21% 3% 11% 6% 3% 11%
Fusiones/adquisiciones 6% 2% 12% 9% 6% 8% 8% 11% 3% 3% 11%

B Prioridades de auditoria mas altas por sector
Si hay un empate para el quinto porcentaje mas alto, los porcentajes empatados se resaltan en un color mas claro

Nota 1: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 863 para América Latina.
Nota 2: Se muestran las industrias con las tasas de respuesta mas elevadas. La columna “Todos" muestra la media de todos los encuestados.
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APENDICE D: ANALISIS POR REGIONES

Grafico 1. Mayores riesgos por region

Pregunta de la encuesta: ;Cuales son los 5 principales riesgos a los que se enfrenta actualmente su organizacién? (Elija 5.)

Medla delas A5|a- Amerlca Medlo América

Ciberseguridad 73% 62% 62% 82% 76% 72% 86%
Disrupcidn digital (incluida la IA) 48% 44% 39% 47% 54% 50% 53%
Resiliencia empresarial 47% 49% 58% 39% 35% 58% 46%
Capital humano 43% 35% 56% 48% 40% 38% 42%
Cambio normativo 41% 34% 38% 45% 49% 28% 51%
Incertidumbre geopolitica/macroeconémica 38% 27% 35% 45% 45% 29% 45%
Finanzas/liquidez 31% 43% 19% 27% 32% 38% 27%
Cambios en el mercado/competencia 31% 19% 49% 32% 24% 29% 34%
Gobernanza/informes corporativos 24% 33% 23% 20% 16% 38% 15%
Cultura organizacional 24% 29% 21% 19% 28% 26% 20%
Cadena de suministro (incluidos terceros) 24% 17% 28% 29% 15% 23% 30%
Fraude 23% 43% 20% 16% 32% 19% 11%
Comunicacion/reputacion 19% 25% 19% 12% 19% 19% 18%
Cambio climatico/medio ambiente 18% 24% 17% 23% 25% 13% 7%
Salud/seguridad 10% 11% 11% 12% 6% 11% 8%
Fusiones/adquisiciones 5% 3% 6% 5% 5% 6% 7%

I Riesgos més elevados por regién
Si hay un empate en el quinto porcentaje mas elevado, los porcentajes empatados aparecen resal-
tados en un color mas claro

Nota I: El promedio global se calcula sumando el promedio de cada regién y dividiéndola por el nimero de regiones.
Nota 2: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 4.073 para global.
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ANALISIS REGIONAL GLOBAL

Grafico 2. Prioridades de auditoria mas importantes por region

Pregunta de la encuesta: ;Cuales son las 5 areas de auditoria a las que Auditoria Interna dedica mas tiempo y esfuerzo? (Elija 5.)

- Media de las P Asia- América Medio América

Ciberseguridad 69% 60% 63% 72% 69% 69% 83%
Gobernanza/informes corporativos 55% 51% 55% 58% 48% 64% 53%
Resiliencia empresarial 53% 54% 57% 50% 40% 59% 60%
Cambio normativo 46% 37% 58% 49% 53% 30% 50%
Finanzas/liquidez 44% 47% 30% 43% 51% 47% 44%
Fraude 40% 49% 42% 37% 51% 30% 30%
Cadena de suministro (incluidos terceros) 33% 31% 32% 39% 24% 35% 37%
Disrupcidn digital (incluida la 1A) 32% 30% 25% 29% 30% 36% 43%
Capital humano 29% 32% 36% 27% 27% 35% 15%
Cultura organizacional 23% 26% 23% 21% 29% 19% 19%
Comunicacién/reputacion 18% 23% 18% 14% 21% 19% 14%
Cambios en el mercado/competencia 15% 13% 19% 13% 16% 14% 13%
Salud/seguridad 15% 13% 17% 17% 12% 14% 15%
Incertidumbre geopolitica/macroeconémica 11% 12% 8% 8% 16% 13% 10%
Cambio climatico/medio ambiente 10% 14% 10% 16% 9% 8% 4%
Fusiones/adquisiciones 5% 3% 4% 5% 6% 4% 7%

B Prioridades de auditorfa mas altas por regién
Si hay un empate para el quinto porcentaje mas alto, los porcentajes empatados se resaltan en un
color mas claro

Nota 1: El promedio global se calcula sumando el promedio de cada region y dividiéndola por el niimero de regiones.
Nota 2: Encuesta Risk in Focus realizada en linea del 28 de abril al 6 de junio de 2025 por la Fundacién de Auditoria Interna y sus socios. n = 4.073 para global.
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ACERCADEL 1A

El Instituto de Auditores Internos (I1A) es una asociacion profesional internacional sin fines

de lucro que cuenta con mas de 265.000 miembros en todo el mundo y ha otorgado mas de
200.000 certificaciones Certified Internal Auditor® (CIA®) en todo el mundo. Fundado en 1941,
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visite theiia.org.
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La Fundacién de Auditoria Interna es el recurso global preeminente, en asociacion estratégica
con el 1A, dedicado a elevar y potenciar la profesidén de auditoria interna mediante el desarrollo
de programas e investigacion de vanguardia. La Fundacion ayuda a los auditores internos
actualesy futuros a seguir siendo relevantes mediante el desarrollo y la mejora de sus
habilidades y conocimientos, garantizando que las organizaciones estén equipadas para crear,
proteger y mantener el valor a largo plazo. Para mas informacién, visite theiia.org/Fundacion.

Descargo de responsabilidad y derechos de autor
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directamente con cualquier situacion especifica. El 1A no acepta ninguna responsabilidad por
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