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Ust yénetime, yonetim kurullarina ve denetim komitelerine yénetisimle ilgili 110. Say | Nisan 2022
konular hakkinda kisa ve 6z bilgiler sunar.

Yonetim Kurullari igin Risk Konulari

Yonetim kurullar daha riskli bir diinyada nasil faaliyet gostereceklerini
disiiniirken i¢ denetimin ve denetim planlarinin nasil kullanildigina iligkin

énceliklerin incelenmesi 6nemlidir. [IA’nin 2022 i¢ Denetimin Nabzi, Kuzey s
Amerika (2022 North American Pulse of Internal Audit) raporu bir dizi riskin
ic denetim yéneticilerinin (iDY’lerin) aklinda birinci sirada kalmaya devam
ettigini teyit etmektedir. Ayni zamanda, Gartner anketi'ne gore yonetim
kurullarinin ¢ogunlugu bu vyil risk istahini yikseltmistir veya yikseltmeyi
ummaktadir. Yerel ve kiiresel ekonomileri etkileyen son iki yillik belirsizlik ve
strekli devam eden  beklenmedik gelismeler gbz  ©nilnde
bulunduruldugunda bu durum sasirtici degildir.

Ancak, bu riskler net bir bicimde denetim planlarina yansitilmiyor olabilir.

Bu say, iki onemli alandaki — siber giivenlik ve surdirilebilirlik konularr —
riskleri ele almakta ve kurumlarin ve yonetim kurullarinin endiselerini
denetim planlarina dahil edilmesi igin ic denetime nasil yansittiklarini
incelemektedir.

ic denetimin ydnetim kurullarina sundugu degeri ve yénetim kurullarinin bu

degerden en iyi sekilde yararlanmalarini nasil saglayabileceklerini de ele

alacagiz.

Siber risk konularinin raporlanmasi odagin arttigi bir alandir. Mart ayinda,
ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) halka acik sirketlerin
siber guvenlik risk yonetimi, strateji, yonetisim ve olay raporlama
hakkinda yaptiklari agiklamalari artirmak ve standartlastirmak amaglariyla
kurallarinda degisiklik ve iyilestirmeler teklif etmistir. Digerlerinin yani sira,
bu teklif dnemli siber glivenlik olaylari hakkindaki gtincel raporlarin yani
sira rapor edenin siber glvenlik risklerinin tanimlanmasina ve
yonetilmesine yonelik politika ve prosedirleri hakkinda periyodik
aciklamalari, yonetimin bu politika ve prosediirlerin uygulanmasindaki
rollinlin detaylandirimasini ve yonetim kurulunun siber givenlik
uzmanhginin ve siber givenlik riski gozetiminin degerlendirilmesini
gerektirecektir.

Siber Riskler Artiyor

Nabiz anketinde, iDY’lerin bahsettigi en yiiksek riskli ilk t¢ alanin hepsi
teknolojiyle alakalidir: siber giivenlik, BT ve lguinci taraf iligkileri (siklikla BT
hizmetlerini igerir). Bu Ug alandan biri goze garpmaktadir: siber glvenlik.
Nabiz verileri, IDY’lerin %85’inin siber giivenligi kurumlarinda yiiksek veya
¢ok yiiksek risk olarak derecelendirdiklerini gdstermektedir.

ic denetimin siber giivenlik riskine verdigi nem ydnetim kurullarinin kars
karstya oldugu beklentilerle ayni dogrultudadir. PwC’nin Yonetisim i¢ griiler
Merkezine gore, “Paydaslar sirketlerin tiiketici verilerini korumak ve ayrica
bir ihlal veya kritik kesintiden hizli sekilde kurtulmak icin ellerinden gelen her

seyi yapmalarll.nl talep (j:-tmektedir.”' Siber Riskin Gézetilmesi: deetim beklentiler ile karsi karsiya olan yonetim kurullari i¢ denetim de dahil
Kurulunun Rolii (Overseeing Cyber Risk: The Board’s Role) yayininda, veri olmak zere ulasabildikleri kaynaklardan en vyiiksek degeri

glvenligi ve mahremiyetin “bu giinlerde birden fazla paydagin yogun sagladiklarindan emin olmak zorundadirlar. PwC raporunda “Yénetim
odaklandigl bir alanin” altinda yer aldigini not etmistir. Yoneticiler, bunu
akillarinda tutarak “gtincel risklerin niteligini anlamak ve kurumun bu risklere
karsi korunmasinda stratejik yon saglamak icin yeterli diizeyde siber bilgiye
sahip olmak ve bu dizeyi korumak” zorundadirlar.

Bu alanda surekli devam eden siber tehditler ve yonetisim hakkinda artan

kurullarinin i¢ denetim gibi gruplardan siber riskler hakkinda bilgi almasi
gereklidir...” demistir. “Birgok sirket direng ve yanit verme de dahil olmak
lUzere siber sureg ve kontrolleri gézden gegirmek igin i¢ denetimden
faydalanir.”
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Sirdiirilebilirligin Onemi

Nabiz anketi tarihinde ilk kez, siirdirilebilirlik ve finansal olmayan raporlama risk seviyeleri, 6zellikle
de halka agik kurumlar igin yukari yonde hareket etmistir.

Bu ankette, IDY’lerin %40'1 cevre, toplum ve yénetisim (CTY) bashg altinda yer alan iki alandan birini
yuksek veya ¢ok vyiksek risk dizeylerinde tanimlamistir: yonetisim ve kiltir (%28) ve
strdarilebilirlik/finansal olmayan raporlama (%12). Ayni zamanda, surdurtlebilirlige iliskin glivence
ihtiyaci hizli sekilde artmaktadir. ABD Menkul Kiymetler ve Borsa Komisyonu (SEC), yatirimcilara daha
tutarh, karsilastirilabilir, karar alma konusunda faydali bilgi vermek ve ihraggilar i¢in daha tekdize ve
acik kurallar sunmak icin iklimle iliskili yeni seffaflik ve agiklama kurallari teklif etmistir. Ayni
zamanda, yeni Uluslararasi Surdurdlebilirlik Standartlari Kurulu CTY raporlamasina daha fazla tutarhlik
ve guvenilirlik katmayl amaglamaktadir ve iklimle iliskili ve genel raporlama standartlarinin su anda
yoruma agik olan taslagini hazirlamistir. Bu gelismeler i¢ denetimin dogrulamasini gerektiren yeni uyum
konulari, kontrolleri ve siireglerinin yani sira hesaba katilmasi zorunlu olan ¢ok sayida yeni riske de isaret
etmektedir.

Denetim Plani Onceliklerinin Ayarlanmasi

Yoénetim kurullari da bu konularin 6nemi konusunda agik¢a hemfikirdir. Gartner, 2022 ve 2023 igin
baslica stratejik is onceliklerini tanimlamalari istendiginde yoneticilerin %32’sinin CTY, saglik ve
surdurdlebilirlikten bahsettigini soylemistir. Bu, siralanan oncelikler arasinda en yiksek Uglinci
yuzdeydi ve 6nceki yila kiyasla %100 artmisti.

Bununla birlikte, Nabiz anketine gore endisedeki artis denetim planlarina henliz yansimamistir. Bu
sonuglar, iDY’lerin hem siber giivenligi hem de CTY'yi risk olarak tanimlamis olmalarina ragmen yénetim
kurullarinin bu risklerin denetim planlarinda yeterince temsil edilmesini saglamak icin yeterli destegi
sunmuyor olabileceklerini géstermektedir. Gergcekten de bu anket IDY’lerin %85'i siber givenligi
kurumlarinda yiksek veya cok yiksek risk olarak derecelendirirken siber glvenlik denetimlerinin
ortalama denetim planinin sadece %11’'ini olusturdugunu ortaya koymustur. Benzer sekilde,
suirdiiriilebilirligi yilksek veya cok yiiksek risk olarak tanimlayan IDY’lerin sayisi artmasina ragmen
(2020’de %4 olan oran 2021’de %12’ye yikselmistir) strdirilebilirlik denetimleri ortalama denetim
planinin sadece %1’ini olusturmaktadir.

Denetim planlarinin yonetim kurulunun endiselerini uygun sekilde yansitmasi gereklidir ve siber
guvenlik ve CTY mutlaka listede olmalidir. Yonetim kurullarinin siber glvenlik, sirdirilebilirlik ve diger
baslica risklerin denetim planlarina yeterli diizeyde dahil edilmesini savunmasi ve desteklemesi
gereklidir. i¢c denetim fonksiyonu bu alanlarda ihtiyac duydugu icgérii ve bilgiyi elde edebildiginde,
yonetim kurulu ve yonetimin kurumun karsi karsiya oldugu tehditler hakkinda kapsamli ve objektif bir
anlayis kazanmasini saglamaktadir. Burada, yonetim kurullarinin kurumun siber glivenlik ve
strdarlebilirlik/finansal olmayan raporlama konusunda ihtiyag duydugu tim glivenceyi dis denetimin
sagladigini varsaymasi kritik bir hata olacaktir. i¢ denetimin iceriden sagladigi perspektif, hedefinde de
yansitildigi Gzere, risk ve kontroller hakkinda dis denetimin gézden gegirmesinden 6nce daha derin ve
daha genis bir icgori ve bagimsiz glivence saglamaktadir.

Bir sonraki bolimde, i¢ denetim kaynaklarina yapilan yatirimlarin artirilmasinin stratejik faydalarl
vurgulanacaktir.

YONETIM KURULU UYELERINE SORULAR

» Ic denetimin CTY degerlendirme siirecimize ve stratejimize, siber glivenlik degerlendirmemize giincel

katilimi nasildir?

» Yonetim kurulumuz i¢ denetimin CTY ve siber glvenlik strateji degerlendirme ve gelistirme siirecine

saglayabilecegi faydalari anlyor mu?

»  Ic denetime yaptigimiz yatinm ic denetimin CTY ve siber giivenlik gibi baslica risk alanlarinda

perspektif sunmak igin ihtiyag duydugu kaynaklari saglamaya yeterli midir?
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CTY/siirdurilebilirlik gozetimini agiklayan yonetim kurullari
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Akilli Yatirimlarin Onemi

Yonetim kurullari, i¢ denetim fonksiyonunun ihtiya¢c duydugu insanlara ve kaynaklara sahip olmasi
durumunda i¢ denetimin sunabilecegi tavsiye ve i¢cgorilerden en iyi sekilde yararlanacaktir. Nabiz
anketinde olgunlugu artirma veya siirdiirme konusunda i¢ denetim fonksiyonuna hangi tir destegin
en ¢ok yardim edecegi soruldugunda teknoloji araglari (%56) ve daha yetenekli veya yetkin personel
istihdam etme becerisi (%52) IDY’lerin ilk tercihleri olmustur. Alti gizilmelidir ki IDY’lere ilave biitge
fonlarini nasil harcayacaklar soruldugunda katilimcilarin %25’i teknolojinin iyilestirilmesini tercih
ettigini ifade ederken katilimcilarin neredeyse yarisi (%48) ilk 6nceliginin personel sayisini artirmak
olacagini soylemistir. Ortaya ¢ikan diger sorunlar asagidakileri icermektedir:

eKadro olusturma. “Biyiik istifa” dalgasi veya gonillii is degistirmede kiiresel salginin zirveye
ulastigi andan beri gbzlemlenen artig i¢c denetimi vurmus gibi gériinmektedir. Nabiz anketine gore,
pandemi boyunca bazi i¢ denetim kadrolarindaki personel sayisi kesintilerden sonra normale
donerken bitce ve personel diizeyleri artmamaktadir. Bu durum, gelecege yonelik dzglivenin
azalmasi veya belirsizligin artmasindan ya da yetenek bulmanin zor olmasindan kaynaklaniyor
olabilir. Her iki durumda da ylksek diizeyde becerili i¢ denetgilerden olusan yeterli bir ekip,
kurumun yatirimina karsilik en iyi degeri saglayabilir.

e Teknoloji. Nabiz anketinde, IDY’lere ilave fonlari teknoloji biitcelerinde nasil kullanacaklari
soruldugunda katiimcilarin %68’i bu fonlari veri analizi yazihmina harcayacaklarini séylemistir.
Robotik slire¢ otomasyon yazilimi (%34) ve yapay zeka (%31) diger secenekler arasindadir. Bu
durum, Diinya Ekonomik Forumunun (Word Economic Forum, WEF) en yeni bulgulariyla tutarlidir;
Diinya Ekonomik Forumunun Dérdiincii Sanayi Devrimi Teknolojileri Sirketlerin COVID Krizinde
Hayatta Kalmasina Nasil Yardimci Oldu? (How Fourth Industrial Revolution Tech Helped Companies
Survive the COVID Crisis?) baslikli raporuna gore, ¢ok cesitli dijital ve iliskili “dérdiinct sanayi
devrimi” teknolojileri “esnek ve direngli tedarik zincirlerinin temel itici glicu olarak ortaya ¢ikmig ve
sirketlerin klresel salgindan sag ¢ikmasina yardimci olmustur”. Dinya Ekonomik Forumu (WEF),
“Bu teknolojilere yatirim yapan sirketlerin tasarruf yapabildigini ve gelecek zorluklarla bas etmede
cevikligini artirabildigini,” belirtmistir. Yonetim kurullarinin, ileri teknoloji kaynaklarin i¢c denetimin
gercek zamanli, kapsamli analiz sunmasini ve cevikligini artirmasini saglayabileceginin farkinda
olmalari gereklidir.

Ekipleri son 12 ayda kugulen Nabiz anketi katilimcilari hem bitgelerin hem de kadrolarin neredeyse
COVID-19 6ncesi diizeylere geri déndiigiinii sdylemistir. Bununla birlikte, kiiresel salgin éncesi
dlzeylerin lzerinde blitge artislari rapor eden az sayida kisi vardi. Hatta bazisi 2021 yilinda 2020
yiindan daha dustk yizdede blytime gormust.
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i¢c Denetim Fonksiyonundan Faydalanma

ic denetim kiiresel salgini iyi yénetmistir. Bununla birlikte, i¢ denetim
ekiplerinin ve galistiklari kurumlarin karsi karsiya kaldiklari zorluklar g6z
onlinde bulunduruldugunda, yonetim kurullarinin i¢ denetim bitgeleri,
denetim plani oncelikleri ve kadro olusturma ile ilgili kisitlamalara karsi
tetikte olmalari gereklidir. En nihayetinde, i¢ denetim fonksiyonundan ve
onun sagladigl bagimsiz glvence ve i¢ gorilerden en iyi sekilde
faydalanmak yénetim kurulunun sorumlulugudur. i¢ denetim, ydnetim
kurulu igin glgli bir aragtir ve yoneticilerin kurumlarini halihazirda
mevcut olan ve yeni ortaya ¢ikan c¢ok cesitli riske karsi korumalarina
yardimci olabilir.

Hizli Anket Sorusu

Yoénetim kurulu i¢ denetim planinin kurumun risk
onceliklerini yansitip yansitmadiginin farkinda midir?

() Evet
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Cevaplamak ve diger cevaplari da gormek icin
www.theiia.org/Tone sayfasini ziyaret ediniz.
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