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Ust yénetim, yénetim kurullari ve denetim komitelerine yénetisim

ile ilgili konularda 6zet bilgiler.

Siber Tehditlerin Hafifletilmesi

Siber guvenlik, modern risk ortaminda kalici bir 6ge haline gelmistir
ve yonetim kurullari, gok yonlu ve surekli gelisen tehditlere uygun
gozetim saglamaya yonelik artan bir baskiyla karsi karsiyadir. NACD
Yonetim Kurulu Anketinde yénetim kurulu yoneticilerinin toplam
%70’ siber guvenligi “stratejik, kurumsal risk” olarak
nitelendirmistir.’ Siber gtvenlik semsiyesi altinda ¢ok cesitli sorunlar
yer almaktadir — birkacini saymak gerekirse mahremiyetin
korunmasi; fidye yazilimi, kot amacl yazilim ve hizmet disi birakma
veya oltalama saldirilar; yetersiz siber guvenlik politikalari ve olay
mudahale ve kurtarma planlari da dahil olmak tzere timu kritik
konulardir.

Kurumlar da tecriibe etmis olduklari ihlalleri rapor etmelerini
gerektiren yeni dizenlemelerle karsi karsiyadirlar. Ornegin, Kritik
Altyapi Yasasi icin Siber Olay Raporlamasi (The Cyber Incident
Reporting for Critical Infrastructure Act)?, Federal Siber Guvenlik ve
Altyapi Guvenligi Ajansinin siber saldirilar esnasinda kurbanlara
yardimci olmasina, trendleri tanimlamasina ve diger potansiyel
kurbanlarla bilgi paylasmasina olanak taniyabilecek raporlama
gerektirmektedir. Ayrica, Menkul Kiymetler ve Borsa Komisyonu
kamu sektoru siber guvenlik risk yonetimi, strateji, yonetisim ve olay
raporlamasi ile ilgili agiklamalari standardize edebilecek
duzenlemeler® teklif etmistir.

Kurumlara bagdimsiz, tarafsiz glivence ve tavsiye saglayan i¢ denetim
siber risklerin ele alinmasinda yénetim kurullari igin gucld bir kaynak
olabilir. Bir PwC raporuna* goére "birgok sirket dayaniklilik ve
mudahale de dahil olmak Uzere siber surecleri ve kontrolleri gbzden
gecirmek igin i¢ denetimden faydalanmaktadir."

Gelistirilmis Guvenlige Giden Adimlar
Yonetim kurullar karsi karstya kaldiklari siber glvenlik tehditlerini
g6z 6nunde bulundurduklarindan dolayi, i¢ denetimin fark
yaratabilecedi ¢ok sayida alan bulunmaktadir.

Riskin fark edilmesi. Siber tehditler sirketlerin risk
derecelendirmelerinde en Ustlere tasinmistir.ic Denetciler
Enstitustnun (I1A) hazirladigr On Risk 2022° yayinina gore, "Siber
saldirilarin karmasiklik derecesinin ve gesitliliginin giderek artmasi
kurumlarin markalarina ve itibarlarina zarar vermeye devam
etmektedir ve genellikle feci finansal etkilerle sonuglanmaktadir."
Yoénetim kurulu Uyeleri, tepe pozisyondaki yoneticiler ve i¢ denetim
yoneticileri (IDY’ler) ile yapilan gériismelere dayanan bu rapor bu yil
siber guvenligi en 6nemli risk olarak tanimlamistir.
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Ne yazik ki baz sirket liderleri bu tehditleri her yonuyle fark
edemeyebilir. Risk Hakkinda raporunda, iDY’lerin, yénetim kurulu
Uyelerinin ve icraci yonetimin siber gtvenlige atadig risk ilgisi
arasindaki fark 6zellikle endise vericiydi. IDY’lerin %97’si siber
guvenligi kurumlari igin yuksek duzeyde ilgili bir risk olarak
derecelendirmistir (7 puanlik bir élcekte 6 veya 7 olarak
derecelendirmiglerdir); 6te yandan, yonetim kurulu Gyelerinin sadece
%87’si ve tepe pozisyondaki yoneticilerin sadece %77’si boyle bir
derecelendirme yapmistir.

iDY’ler arasindaki gucli ilgi derecelendirmesi, siber givenlik
sorunlarina iliskin farkindaliklarinin yiksek seviyede oldugunu akla
getirmektedir. i¢ denetimin bir kuruma iliskin buttincul bilgisi goz
6nunde bulunduruldugunda bu durum sasirtici degildir. Yonetim
kurullari risk givencesinden finansal ve uyum risklerinin étesinde
faydalanmak ve onu gelistirmek istediklerinden dolayi, siber guvenlik
endiselerinin tarif ediimesine ve onlarin potansiyel etkisinin
Olctlmesine yardimei olmasi icin i¢c denetime guvenebilirler. Bu
durum, risk kapsamindaki basarisizliklarin vurgulanmasini, yeni
ortaya ¢ikan risklerin izlenmesini ve siber glvenlik caba ve
galismalarinda teknoloji araglarindan en iyi sekilde faydalanmayi
icerebilir.

Ucli Hat Modelinin degerinden faydalaniimasi. IA'nin Ugli Hat
Modeli® kurumlarin hedeflerine ulasmasina en iyi sekilde yardim
edecek ve siber guvenlige iliskin olanlar da dahil olmak Gzere guglu
yonetisimi ve risk yonetimini kolaylastiracak yapilari ve suregleri
tanimlamasini saglamaktadir. Ugli Hat Modeli asagidakiler
tarafindan oynanan temel roller tanimlamaktadir:
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» Kurumsal gézetim icin paydaslara karsi sorumlu ve hesap verebilir olan yonetisim organi.
» Kurumsal hedeflere ulasmak icin faaliyet gésteren yonetim.
» Bu hedeflere ulasma konusunda bagimsiz ve objektif glivence saglayan i¢c denetim.

Arastirma, U¢ hat arasindaki is birliginin siber gtvenlik risk yonetiminin etkinligi tzerinde olumlu
bir etkisi oldugunu gostermistir. /SACA Journal yayinindaki bir makaleye gére, i¢c denetim
degerli guivenceler saglayabilir ve tehditler ile zafiyetleri tanimlayabilir. Bu, bir ilk siber risk
degerlendirmesi yapmak ve etkili denetim kriterlerini tanimlamak suretiyle siber gtvenlik
trendlerinin ve paydas beklentilerinin belirlenmesini icerebilir. Makalede, bulgular hakkindaki
raporlama ve tavsiye verme faaliyetlerinde "denetgiler [yénetim kuruluna] gézetim gorevini ifa
ederken 6nemli 6lgude yardimci olabilir,” denmistir.

ic denetimin sagladigi girdinin en yararl hale getiriimesinin saglanmasi. Birgok kurumda,
denetim komiteleri siber tehditler de dahil olmak Uzere tim risk tiplerini ele almaktan
sorumludur.® Bununla birlikte, bazilar ¢esitli nedenlerle siber konulara iliskin endiseleri diger
komitelere devretmektedir. Kurumun bayuklugu ile faaliyet gosterdigi endustriye ve karsi karslya
kaldigi tehditlere bagli olarak, siber sorunlari gbzetmekle géreviendirilen komite ayri bir siber
guvenlik komitesi, bir risk komitesi, bir teknoloji komitesi, aday gostermek ve yonetisim komitesi
veya bir baska komite olabilir. Yonetim kurullari, diger nedenlerin yani sira, denetim komitesinin
zaten ¢ok mesgul oldugunu ya da siber endiselerin gozetimi igin gerekli uzmanliga sahip
olmadigini kararlastirabilir.

ic denetim genellikle denetim komitesine rapor vermektedir ancak i¢ denetimin ayni zamanda
siber guvenlikten sorumlu herhangi bir ayri komiteye rapor sunmamasi durumunda kurum
degerli siber risk tavsiyelerini ve glivencesini gdzden kagirabilir. Siber sorunlari denetleyen bir
komiteyle bu iliskiye sahip olmak, i¢ denetimin icgorulerinin anlasiimasini ve etkili sekilde hareket
edilmesini saglamaktadir.

Gizli tehditlerin tanimlanmasi. Yonetim kurullari, siber givenlik gaba ve galismalarina zarar
verebilecek ve potansiyel olarak felakete sebep olabilecek goriniste kiiguk kusurlarin sayisina
sasirabilirler. ic denetim, yonetim kurullarinin kurumlarinin denetim planinin gézden kagan
tehditleri ne kadar iyi tanimlayabildigini ve yeni ortaya ¢ikan riskleri ne kadar iyi fark edebildigini
belirlemesine yardimci olacak icgoruler sunabilir. Deloitte tarafindan yayinlanan bir rapora®gore,
yonetimin normalde hafife aldigi siber tehditlerin bazilar asagida agiklananlari icermektedir:

» Hala sistemde oturum acgabilen eski personelin sayisi ve cesitliligi ve kurumsal sistemlere
erisimi olan Gguncu taraf tedarikgilerin sayisi. Her iki durumda da sirketlerin ne kadar kimligi
belirsiz ve yetkisiz dis kullanicinin giris yetkisi elde edebilecegdine iliskin fikri cok az olabilir.

YONETIM KURULU UYELERINE SORULAR

» Siber guivenlikle ilgili stratejik planlama surecimizde i¢ denetim icgorisu ve tavsiyesinden en iyi sekilde faydalaniyor muyuz?

» Siber glivenlik caba ve ¢alismalari icin yeterli kadro ve fonu sagladik mi?

» Kurum finansal acidan siber givenlik s6z konusu oldugunda risk toleransini tanimladi mi?

» Siber guvenligin gézetimi konusunda 6zel bir komite gorevlendirildi mi?

» Yonetim kurulu Gyeleri bir siber ihlal durumunda sirketin proseddrlerini anlar ve ihlalin gerceklesmesi halinde rollerini bilir mi?
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Asagidaki konularda agiklama yapan S&P 500 Sirketleri

Siber glivenlik uzmaninin hizmet verdigi e

yonetim kurulu komitesi hakkinda
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Siber glvenlik uzmani olup olmadigi hakkinda

Denetim komitesinin siber glvenlik risk gézetiminden
sorumlu olup olmadigi hakkinda
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Kaynak: 2021 Denetim Komitesi Seffaflik Barometresi (2021 Audit Committee Transparency Barometer), Denetim Kalitesi Merkezi, Kasim 2021.

» Sirketin kullandigi bulut hesaplarinin sayisi. Bulutta daha fazla etkilesim, siber saldirilar igin daha fazla agiklik
birakabilir. Deloitte raporu, kurumlarin bulut saglayicilarina, mevzuata uygunlugun ve bagimsiz kontrol
deg@erlendirmelerinin yani sira altyapinin dayaniklii§gi, hizmet kesinti stresi, performans ve diger olgutler
hakkinda soru sormasini 6nermektedir.

» Kurumun tecribe ettigi fiili siber ihlallerin toplam sayisi. Zannedilenin aksine, sirketin gok az sayida siber saldiri
tecriibe etmesi olaylarin tespit ediimedigine iliskin bir uyar isareti olabilir. i¢ denetim ekibi bu tip uyar
isaretlerinin izlenmesini saglamaya yardimci olabilir.

is ortag! iliskilerindeki endigelerin ele alinmasi. Gartner'®, 2025 yilina kadar kurumlarin %60’'Inin Ggunci taraf
islemlerinde ve is sozlesmelerinde siber guvenlik riskini dikkate alacaklarini 6ngérmektedir. GUndmuzde,
guvenlik ve risk yonetimi liderlerinin sadece %230 UgUncu taraf siber guvenlik maruziyetini gercek zamanli
olarak izlemektedir ve tarama faaliyetlerini butin tedarik zincirinden ziyade acil tedarikgilerle sinirlayabilirler.

Risk Hakkinda 2022 yayinina gore, denetim liderleri, tepe pozisyondaki yoneticiler ve yonetim kurulu Gyeleri bir
kez daha ayni gorusleri paylasmamaktadir. IDY’ler bu alanda kurumsal yetenegdi %37 olarak derecelendirirken
yoneticiler %53 ve yonetim kurulu Uyeleri %57 olduguna inanmaktadir. IDY’lerin bu alanda giveninin daha
dusuk olmasi, kismen, bu riske atadiklar daha yuUksek ilgi derecesinden kaynaklaniyor olabilir ki bu derece
yonetim kurulu Uyelerinden 17 puan daha yuksektir (%60’a kiyasla %77).

Her halukarda, yonetim kurullarinin ic denetimin bu alandaki girdisinin ve deneyimlerinin tam degerini
anladiklarindan emin olmalari gereklidir. ig denetim kurum genelindeki ekiplerle birlikte calistigindan dolayi, belirli
bir tedarikgiyle ilgili olarak veya butun tedarik zinciri genelinde iliskilendirilen veya tanimlanan siber riskler
konusunda yonetim kurullarini uyarabilir. Kurumun is ortaklari siber guvenlik tedbirleri hakkinda guvence
istediklerinde i¢ denetim talep ettikleri bu tur verileri ve glvenceyi saglayabilir.
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Kaynaklarin En Yararl Hale Getirilmesi

Kurumlar goz korkutan siber guvenlik endiseleriyle bogustuklari i¢in var olan
tum kaynaklarini en yararli hale getirmeleri gerekecektir. Yénetim kurullari, i¢
denetgilerin verimlilik ve etkinligi artirmaya yonelik firsatlari tanimlayarak
kurum genelinde katabildikleri degeri anlayarak ve ondan faydalanarak
sirketlerinin guvenligini iyilestirebilirler.

Hizli Anket Sorusu

Kurumunuz igin siber giivenlik risk yonetimi gdzetiminden
hangi yonetim kurulu komitesi sorumludur?
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HIZLI ANKET SONUCLARI

Kurumunuz GTY konusunda giivence Evet, i¢ denetim birimimiz CTY risklerine

; [P ; yonelik risk yonetim stratejimize tam olarak
E%Q.:Efﬁ'ﬁ '5'37'9 denetimden dahil edilmis bulunuyor. 24%
' Evet, fakat i¢ denetim birimi sadece

gerektiginde mudahil oluyor.
: CTY konusuna yonelik i¢ kontrol ve glivence %
. temini icin hentiz bir strateji gelistirmis degiliz. 31%
Hayir, CTY konusunu i¢ denetimin is =
kapsamina dahil etmedik. 23%
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