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سف، قد لا يدرك بعض قادة ألشركات 
 
  ألمخاطر في تقريرف. تمامًاألتهديد هذأ لل
(OnRisk) ، مور

 
حد ألا   على وجه ألتحديد هو ألفارق  ألوأردة فيه ألقلق ألمثيرة أ 

هميةبين  من ألسيبرأني أ 
 
عضاء وألرؤساء ألتنفيذيكل من  ألتي صنفها مخاطر ألا ن وأ 

ن  فعلى ألرغم منمجلس ألإدأرة وألإدأرة ألتنفيذية.  من ألرؤساء ألتنفيذيين   %97أ 
نه خطر ذو  من ألسيبرأني على أ 

 
هميةللتدقيق قد صنفوأ ألا تهمكبيرة  أ 

 
  بمنشا

و  6 بدرجة)صنفوه    %87 لم يصنفها كذلك إلانقاط(،  7مقياس مكون من  من 7أ 
عضاء مج

 
 . تنفيذيينأل كبار ألمسؤولين منفقط  %77و لس ألإدأرة ا فقط من أ

هميةيشير تصنيف 
 
ألرؤساء ألتنفيذيين للتدقيق إلى أرتفاع مستوى   وسطألقوي  ألا

من ألسيبرأني.  مسائلوعيهم ب
 
ة هذأ ليس مفاجئًً، نظرًأ وألا

 
للإلمام ألشامل بالمنشا

ن لتدقيق ألدأخلي.ألذي يتمتع به أ
 
مجالس ألإدأرة تسعى إلى ألاستفادة من   وبما أ

 األمخاطر وتحسينه بما يتجاوز ألمخاطر ألمالية ومخاطر ألامتثال، يمكنه توكيد
من  ب مصادر ألقلق ألمتعلقة توضيحأللجوء إلى ألتدقيق ألدأخلي للمساعدة في 

 
الا

ثيرها ألمحتمل. وتقديرألسيبرأني 
 
ن يشمل ذلك تسليط ألضوء على  و تا يمكن أ 

ألإخفاقات في تغطية ألمخاطر ومرأقبة ألمخاطر ألناشئة وألاستفادة ألمثلى من  
دوأت ألتكنولوجية في 

 
من ألسيبرأني.  ألمبذولة في سبيل جهودألألا

 
 ألا

. يمكّن نموذج ألخطوط نموذج الخطوط الثلاثة  التي يوفرها قيمةال الستفادة من
تمعهد ألمدققين ألدأخليين  ألصادر عن 6ألثلثة

 
من تحديد هياكل   ألمنشا

فضل  علىوعمليات تساعد  هدأف وجه أ 
 
حوكمة وإدأرة  وجود تسهل وفي تحقيق ألا

من ألسيبرأني.  بما في ذلك ما يخص، قويتين مخاطر
 
يحدد نموذج ألخطوط  وألا

دوأر ألرئيسية ألتي يؤديها
 
 :كل من ألثلثة ألا

 

ك توبر  |   113ألعدد 
 
 2022 أ

 

 لإدأرة ألعليا ومجلس ألإدأرة ولجان ألتدقيق معلومات موجزة عن موأضيع تتعلقل تقدم
 بالحوكمة. 

 

من ألسيبرأني عنصرًأ 
 
صبح ألا وتوأجه  ثابتًا دأئمًا في مشهد ألمخاطر ألحديثأ 

  ألجوأنبألمجالس ضغوطًا متزأيدة لتوفير ألإشرأف ألمناسب على تهديد متعدد 
من   % 70وصف ما مجموعه إذ  .ودأئم ألتطور 

 
عضاء مجلس ألإدأرة ألا من أ 

نه "خطر أسترأتيجي مؤسسي" في أستطلع
 
جرته  دأرةألإلس امجل ألسيبرأني با أ 

عضاء مجالس إدأرة ألشركات )
 
تندرج مجموعة  و NACD.)1ألرأبطة ألوطنية لا

من ألسيبرأني ألمسائلمن  كبيرة
 
مور كلها ، تحت مظلة ألا همية،  أ 

 
 منهابالغة ألا

 ألمؤذية وألبرأمجبرأمج ألفدية وعلى سبيل ألمثال لا ألحصر حماية ألخصوصية 
و هجمات ألتصيد ألاحتيالي  وحجب من ألسيبرأني غير  وألخدمة أ 

 
سياسات ألا

 ألملئمة وألاستجابة للحوأدث وخطط ألتعافي.

تتوأجه 
 
يضًا  ألمنشا ألتي   ألاخترأقاتألإبلغ عن  تتطلب منهاجديدة  قوأنينأ 
ألإبلغ عن ألحوأدث ألسيبرأنية  "قانون على سبيل ألمثال، يتطلب فتعرضت لها. 

 Cyber Incident Reporting for Critical) 2ألحيوية" ألتحتيةلبنية ل
Infrastructure Act ) ن نه أ 

 
من   يتيحألإبلغ ألذي من شا

 
للوكالة ألفيدرألية لل

من ألبنية ألتحتية   Cybersecurity and Infrastructure) ألسيبرأني وأ 
Security Agency)  ألهجمات ألإلك ترونية   خلل تقديم ألمساعدة للضحايا

خرين إطلع، وألتوجهاتوتحديد  أقترحت  و ألمعلومات.على  ضحايا محتملين أ 
ورأق ألمالية وألبورصات هيئة

 
يضًا لوأئح (SEC)  ألا نها توحيد   3أ 

 
من شا

من ألسيبرأني وأسترأتيجي
 
 وحوكمتها تهاألإفصاحات ألمتعلقة بإدأرة مخاطر ألا

 ألعامة. اتلشركفي أ وألإبلغ عن ألحوأدث

تألتدقيق ألدأخلي، ألذي  بإمكان
 
   توكيدًأ يقدم للمنشا

ً
  اوموضوعيً  مستقل

ن يكون موردًأ قويًا لمجالس ألإدأرة في معالجة ألمخاطر  . ألسيبرأنيةومشورة، أ 
»تستفيد ألعديد من  :4(PwC)  تقرير برأيس ووترهاوس كوبرز ما ورد في وفقًا لف

، ألرقابيةوألضوأبط  ألسيبرأنية ألشركات من ألتدقيق ألدأخلي لمرأجعة ألعمليات
 وألاستجابة«.  ألقدرة على ألصمود ومنها

من 
أ
 خطوات لتحسين ال

خذ   بينما
 
من ألسيبرأني ألتي توأجهها، في ألحسبانمجالس ألإدأرة تا

 
  تهديدأت ألا

ن
 
ثر ملموسلتدقيق ألدأخلي أ من شا

 
 مجالات. في عدة  إحدأث أ

تصنيفات  صدأرةألتهديدأت ألسيبرأنية  أحتلت. المخاطربوجود  العتراف
  5(OnRisk  2022)  2022ما ورد في تقرير ألمخاطر وفقًا ل فلشركات. في أألمخاطر 
»يستمر ألتطور وألتنوع ألمتزأيد  : (IIAألمدققين ألدأخليين )ن معهد ألصادر ع
ضرأر وأسعةفي إحدأث  ألسيبرأنيةللهجمات  تفي ألعلمات ألتجارية  أ 

 
 للمنشا

ثار مالية كارثية«. 
 
حدد ألتقرير، ألذي يستند إلى  ووسمعتها، مما يؤدي غالبًا إلى أ

عضاء مج تنفيذيين ورؤساء تنفيذيين أل وكبار ألمسؤوليندأرة ألإلس امقابلت مع أ 
كبر ، للتدقيق

 
من ألسيبرأني باعتباره ألخطر ألا

 
 . هذأ ألعامألا

 

 التخفيف من التهديدات السيبرانية 
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مدققين  ال نبذة عن معهد
 ( IIA)الداخليين 

 (  IIAلمدققين ألدأخليين ) أ معهد
ك ثر  جمعية

 
  من مهنية عالمية تضم أ

ك ثر من   210,000
 
أ بلدً  170عضو في أ

لمدققين ألدأخليين أ د معهدا. ويع  وإقليمً 
ألجهة ألرأئدة ألدأعمة وألتعليمية ألتي  

بحاث  تضع ألمعايير ألدولية وتجري 
 
ألا

 في كل ما يخص مهنة ألتدقيق ألدأخلي. 
 

The IIA 

1035 Greenwood Blvd. 
Suite 401 

Lake Mary, FL 32746 USA 
 

 الشتراك المجاني 

بزيارة   تفضل
www.theiia.org/tone  للتسجيل

 في ألاشترأك ألمجاني. 
 

راء القرّاء 
 
 ا

سئلتكم وتعليقاتكم إلى ألبريد 
 
رسلوأ أ

 
أ

 Tone@theiia.org  ألإلك تروني:
 

صحاب ألمصلحة عن ألإشرأف ألتنظيمي.  «
 
مام أ

 
 ألهيئة ألإدأرية، وهي مسؤولة أ

هدأف   «
 
 ألتنظيمية. ألإدأرة ألتي تعمل على تحقيق ألا

  أ ألتدقيق ألدأخلي، ألذي يقدم توكيدً  «
ً
هدأف.  ا وموضوعيً  مستقل

 
ن تحقيق تلك ألا

 
 بشا

من ألسيبرأني.  
 
ثيرًأ إيجابيًا على فاعلية إدأرة مخاطر ألا

 
ن للتعاون بين ألخطوط ألثلثة تا

 
بحاث أ

 
ظهرت ألا

 
أ

، بإمكان ألتدقيق  7(ISACA Journal)  "مجلة جمعية تدقيق ومرأقبة نظم ألمعلومات "فوفقًا لمقال نُشر في  
ن يقدم توكيدًأ قيّمًا ويحدد ألتهديدأت وموأطن ألضعف. 

 
من   وقد ألدأخلي أ

 
يشمل ذلك تحديد توجهات ألا

ولي للمخاطر ألسيبرأنية، وتحديد معايير ألتدقيق  
 
صحاب ألمصلحة، وإجرأء تقييم أ

 
ألسيبرأني وتوقعات أ

ن يساعد ألمدققون ]مجلس ألإدأرة[ إلى حد كبير في ممارسة  
 
ألمجدي. وبحسب ماورد في ألمقالة: »يمكن أ

ن بالإبلغألإشرأف«  
 
 ألنتائج ألتي توصلوأ إليها.  وتقديم ألمشورة بشا

سهامات التدقيق الداخلي ت، تكون لجان ألتدقيق  الحرص على الستفادة من اإ
 
. في ألعديد من ألمنشا

نوأع ألمخاطر، ومنها  
 
ن ألبعض يسند ألشؤون    8ألتهديدأت ألسيبرأنية.مسؤولة عن معالجة جميع أ

 
إلا أ

ة ومجال نشاطها وألتهديدأت ألتي توأجهها،  
 
سباب. وبحسب حجم ألمنشا

 
خرى لعدة أ

 
ألسيبرأنية إلى لجان أ

و  
 
و لجنة مخاطر أ

 
من ألسيبرأني أ

 
قد تكون أللجنة ألمكلفة بالإشرأف على ألمسائل ألسيبرأنية لجنة منفصلة لل

و لجنة  
 
خرى.  ترشيحاتلجنة شؤون تقنية أ

 
و لجنة أ

 
خرى فوحوكمة أ

 
سباب أ

 
قد تجد مجالس    ،من جملة أ

نها قد لا تتمتع بالخبرة أللزمة للإشرأف  
 
و أ
 
عمال أ

 
ن لجنة ألتدقيق مشغولة بالفعل بما يك في من ألا

 
ألإدأرة أ

 ألسيبرأنية.   ألمسائلعلى  

ة توصيات وتوكيدأت قيمّ 
 
ة  عادةً ما يكون ألتدقيق ألدأخلي تابعًا للجنة ألتدقيق، ولكن قد تفوّت ألمنشا

ي لجنة منفصلة مسؤولة عن  
 
يضًا لا يقدم تقارير إلى أ

 
متعلقة بالمخاطر ألسيبرأنية إذأ كان ألتدقيق ألدأخلي أ

من ألسيبرأني. 
 
ي لجنة تشرف على ألشؤون ألسيبرأنية يضمن فهم رؤى  إذ  ألا

 
إن وجود هذه ألعلقة مع أ

ساسها 
 
 . في ألوأقعألتدقيق ألدأخلي وألعمل على أ

 ألمجالس بعدد عمليات   التهديدات الخفية.   التعرف على
 
ن    وبإمكانهاألتي تبدو صغيرة  ألإشرأف قد تتفاجا

 
أ

من ألسيبرأني وربما تؤدي إلى كارثة.  تقوض 
 
لمساعدة  متعمقة رؤى   تقديم  ألتدقيق ألدأخلي   وبإمكانجهود ألا

ةتدقيق ألمجالس ألإدأرة على تحديد مدى قدرة خطة 
 
وتحديد   ألمهملة على تحديد ألتهديدأت   بالمنشا

فقط   ألسيبرأنيةمن ألتهديدأت  بضعة، إن  9(Deloitte)   "ديلويت" تقرير ما ورد في وفقًا لفألمخاطر ألناشئة.  
نها ما ألتي عادةً 

 
 :ومنهاتقلل ألإدأرة من شا

  ين موردألألموظفين ألسابقين ألذين لا يزأل بإمكانهم تسجيل ألدخول إلى ألنظام وعدد   عدد «
نظمة ألشركة.   ألدخولألذين يمكنهم   ينألخارجي

 
تعرف  ألشركات   لا تكاد  ربمافي كلتا ألحالتين، وإلى أ

 وغير ألمصرح لهم ألذين يمكنهم ألدخول.  غير ألمعروفين عن عدد ألمستخدمين ألخارجيين    شيئًً 

 

دارة عضاء مجلس الإ
أ
سئلة ل

أ
 ا
من ألسيبرأني؟  ومشورتهمن رؤية ألتدقيق ألدأخلي  ألاستفادة ألقصوىهل نستفيد  «

 
 في تخطيطنا ألاسترأتيجي فيما يتعلق بالا

من في سبيل  ألمبذولة جهوددعمنا ألهل  «
 
 ؟بما يك في من ألموظفين وألتمويل ألسيبرأنيألا

ةهل حددت  «
 
من ألسيبرأني من ألناحية ألمالية؟  فيما يخصتحملها للمخاطر  مستوى ألمنشا

 
 ألا

من ألسيبرأني؟ مسؤولية    خاصةلجنة  أُسندت إلىهل  «
 
 ألإشرأف على ألا

عضاء مجلس ألإدأرة يُلمهل  «
 
 حدوثه؟ عنددورهم ما هو ويعرفون  سيبرأني أخترأقحدوث  لألشركة في حا  بالإجرأءأت ألتي تعتمدها أ
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 Audit Committee Transparency Barometer, Center for Audit Quality, November 2021 2021  المصدر:  

 

ن إذ عدد ألحسابات ألسحابية ألتي تستخدمها ألشركة.   «
 
ألانخرأط في ألحسابات   ك ثرة   تخلّفيمكن أ

ل    "ديلويت"يوصي تقرير  و. ألسيبرأنيةللهجمات  ألسانحة   ألثغرأتألمزيد من   ية ألسحاب
 
ن تسا

 
با

ت 
 
تعطل ألخدمة  عن و  على ألتحمل  ألبنية ألتحتية  قدرةألخدمات ألسحابية عن  مقدمي  ألمنشا

خرى، بالإضافة إلى ألامتثال ألتنظيمي وتقييمات ألضوأبط ألمستقلة
 
دأء ومقاييس أ

 
 . وألا

ةألتي تعرضت لها  للخترأقات ألسيبرأنية ألعدد ألإجمالي ألفعلي  «
 
على عكس ألمتوقع،  ف. ألمنشا

  علمة إنذأر ببساطة  فربما يكون ذلك، ألسيبرأنيةإذأ تعرضت ألشركة لعدد قليل من ألهجمات  
ن ثمة حوأدث لا يجري أك تشافها

 
فريق ألتدقيق ألدأخلي ألمساعدة في ضمان مرأقبة   وبإمكان. با

نوأع من علمات 
 
 . ألإنذأرهذه ألا

نه بحلول عام    10(Gartner. تتوقع شركة جارتنر ) معالجة مصادر القلق في علاقات شركاء العمل 
 
أ

خذ 2025
 
من ألسيبرأني عند ألانخرأط في معاملت  60، ستا

 
ت في ألاعتبار مخاطر ألا

 
% من ألمنشا

طرأف خارجية. وأليوم، يرصد 
 
من وألمخاطر ألتعرض  23وأرتباطات عمل مع أ

 
% فقط من قادة إدأرة ألا
من ألسيبرأني ألمرتبطة بجهات خارجية في حينها، وقد يقتصر فحص 

 
هم على ألبائعين  لمخاطر ألا

كملها. 
 
 وألموردين ألفوريين بدلًا من سلسلة ألتوريد با

يضًا، ووفقًا لما ورد في تقرير ألمخاطر ) 
 
رأء قادة ألتدقيق وكبار  OnRisk 2022وهنا أ

 
(، لا تتوأفق أ

ن ألرؤساء ألتنفيذيين للتدقيق قيّموأ ألقدرة  
 
عضاء مجلس ألإدأرة. فعلى ألرغم من أ

 
ألمدرأء ألتنفيذيين وأ

نها بلغت 37ألتنظيمية في هذأ ألمجال بنسبة 
 
عضاء  53%، يعتقد ألمدرأء ألتنفيذيون أ

 
% وقيّمها أ

ن تدني ألثقة لدى ألرؤساء ألتنفيذين للتدقيق في هذأ  %. ومن ألمحت 57مجلس ألإدأرة بنسبة 
 
مل أ

على ب  
 
على، إذ كان أ

 
همية أ

 
نقطة من تقييم    17ألمجال ينبع إلى حد ما من إعطائهم هذأ ألخطر تقييم أ

عضاء مجلس ألإدأرة )
 
 %(. 60% مقابل 77أ

نها تستفيد ألاستفادة ألقصوى من إسهامات وخبرأت  
 
كد من أ

 
ي حال، على مجالس ألإدأرة ألتا

 
وعلى أ

ة،  
 
قسام ألمنشا

 
ن ألتدقيق ألدأخلي يعمل مع فرق من جميع أ

 
ألتدقيق ألدأخلي في هذأ ألمجال. وبما أ

و ألمحددة لدى بائع م
 
و في سلسلة  يمكنه تنبيه مجلس ألإدأرة إلى ألمخاطر ألسيبرأنية ألمرتبطة أ

 
عين أ

ن موثوقية  
 
ة في ألحصول على إعادة توكيد بشا

 
كملها. وعندما يرغب شركاء ألعمل في ألمنشا

 
ألتوريد با

نوأع ألبيانات  
 
من ألسيبرأني، بإمكان ألتدقيق ألدأخلي تقديم أ

 
ألإجرأءأت ألوقائية ألخاصة بالا

كيدأت ألتي يريدون ألحصول عليها.
 
 وألتا

 

 

 
 

 

46%

34%

32%

39%

28%

27%

0% 10% 20% 30% 40% 50%

من ألسيب
 
رأني؟هل لجنة ألتدقيق مسؤولة عن ألإشرأف على مخاطر ألا

من ألسيبرأني؟
 
هل يوجد في مجلس ألإدأرة خبير في ألا

من ألسيبرأن
 
ي لجنة تابعة لمجلس ألإدأرة يعمل خبير ألا

 
ي؟في أ

ند بورز 
 
:التي تفصح عن( S&P 500)500ما عدد الشركات الواردة ضمن مؤشر ستاندارد ا

2020 2021

https://4chrg8q086f2nb81x49f276l-wpengine.netdna-ssl.com/wp-content/uploads/2021/10/caq_2021-audit-committee-transparency-barometer_2021-11.pdf
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 تحسين الموارد 
من ألسيبرأني ألمهولة، سيتعين عليها تحسين جميع 

 
ت لمخاوف ألا

 
مع موأجهة ألمنشا

من شركاتها من خلل فهم وألاستفادة  ن تحسن مجالس ألإدأرة أ  موأردها ألحالية. ويمكن أ 
ة من خلل  

 
قسام ألمنشا ن يقدمها ألمدققون ألدأخليون في جميع أ  من ألقيمة ألتي يمكن أ 

 .زيز ألك فاءة وألفاعليةتحديد ألفرص ألسانحة لتع

 
 

 

 
 سؤال الستطلاع السريع 

ما هي أللجنة ألتابعة لمجلس ألإدأرة ألمكلفة بالإشرأف على  
تك؟

 
من ألسيبرأني بمنشا

 
 إدأرة مخاطر ألا

O  لجنة ألتدقيق 

O  من ألسيبرأن
 
 ي لجنة ألا

O  لجنة ألشؤون ألتقنية 

O  لجنة ألترشيحات وألحوكمة 

O  غير ذلك 

 للإجابة  www.theiia.org/tone  ألصفحةتفضلوأ بزيارة 
خرين

 
 .على ألسؤأل وألاطلع على إجابات ألا

 معهد ألمدققين ألدأخليين | ترجمة جمعية ألمرأجعين ألدأخليين في أليمن | جميع ألحقوق محفوظة  2022  ©حقوق ألنشر  
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تك من ألتدقيق ألدأخلي 
 
هل تستفيد منشا

ن ألحوكمة ألبيئية للحصول على 
 
توكيد بشا

 وألاجتماعية وألمؤسسية؟
نعم، يتم إشرأك ألتدقيق ألدأخلي بالكامل في أسترأتيجية إدأرة 

 مخاطر ألحوكمة ألبيئية وألاجتماعية وألمؤسسية.

ساس مخصص ألغرض.  نعم، ولكن فقط على أ 

لا، لا ندرج ألحوكمة ألبيئية وألاجتماعية وألمؤسسية ضمن نطاق 
 عمل ألتدقيق ألدأخلي.

لم نقم بعد بصياغة أسترأتيجية للرقابة ألدأخلية وألتوكيد لا، 
 ألمتعلقين بالحوكمة ألبيئية وألاجتماعية وألمؤسسية.
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