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la Alta Direccion, Juntas Directivas y Comités de Auditoria.

Inteligencia Artificial (I1A): Los Imperativos de la Gobernanza

Los milagros modernos del aprendizaje automatico, el
andlisis predictivo y otras innovaciones impulsadas por la
inteligencia artificial (IA) brindan importantes y atractivas
oportunidades comerciales. Varios avances tecnoldgicos,
que incluyen una mejor potencia de procesamiento de
computadora, opciones de almacenamiento de datos
asequibles y accesibles en la nube, y la facilidad con la
que los trabajadores acceden a las aplicaciones de forma
remota, se han combinado para poner la inteligencia
artificial (IA) al alcance de méas y mas organizaciones.

Pero, ;la IA es una preocupacion a nivel de directorio?
Existe el peligro de que las organizaciones — y los
directorios — vean errbneamente a la IA como algo que
encaja en el silo de la tecnologia de la informacién y no
comprendan la posible amplitud de su impacto y los
imperativos de gobernanza involucrados.

Las tecnologias en esta categoria tienen el potencial de
cambiar casi todos los aspectos de como se hacen los
negocios, y los nuevos productos de IA, como ChatGPT,
demuestran claramente el impacto significativo que
estas tecnologias pueden tenery el ritmo acelerado

de los cambios que estan impulsando. Sin embargo,
antes de sumergirse en la IA, los lideres empresariales
deben considerar preguntas sobre su posible impacto
en la cultura del lugar de trabajo y en las regulaciones
emergentes, asi como sobre cuestiones legales, éticas y
morales mas profundas sobre como puede y debe usarse.

Debido a las muchas consideraciones de gobernanza
relacionadas, la IA debe estar en las agendas de los
directores. “La inteligencia artificial es un tema a nivel de
directorio debido a su singular capacidad de disrupcion
exponencial”, segun un articulo de la revista Forbes!

Figura 1- Para el 2025, ;qué posibles beneficios tangibles podria proporcionar la IA?

30%
INCREMENTO MAYOR REDUCCION
DE INGRESOS EFICIENCIA DE COSTOS

Fuente : CIO Vision 2025: Bridging the Gap between Bl and Al, MIT Technology Review Insights, 2022.
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Consideraciones Clave

Aqui hay un vistazo a algunas de las preguntas que
los miembros de la junta deberian hacer en su rol de
gobernanza de la IA, y las formas en que la auditoria
interna puede ayudarles a desarrollar respuestas. Los
temas para las juntas incluyen:

¢{Qué abarca la IA? La |A procesa y analiza grandes
volumenes de datos para producir anélisis y
recomendaciones o incluso tomar decisiones de una
manera que simula la inteligencia humana. No es una
sola cosa, sino mas bien un término general para una
variedad de aplicaciones, como el procesamiento del
lenguaje natural, los sistemas expertos y el aprendizaje
automatico, todos los cuales se pueden usar para una
amplia gama de aplicaciones.

La IA ha sido durante mucho tiempo parte de nuestra
vida cotidiana. En los niveles mas basicos, la IA esta
detras de la funcién de autocorreccién en nuestros
dispositivos y las respuestas de nuestros parlantes
inteligentes. En entornos empreseriales, también

se utiliza en diagnésticos médicos, investigaciones
forenses, mejora de las operaciones de la cadena de
suministro y automatizacion de numerosas operaciones
y procesos. Los usos esperados dentro de los proximos
dos afos incluyen ensayos clinicos mas rapidos, centros
de micro cumplimiento impulsados por Ay robdtica,
anticipacion mas precisa de las necesidades de
inventario, optimizacion del consumo de agua y energia
en la fabricacion y mejora del disefio y la ingenieria

de productos, segiin un informe de MIT Technology
Review Insights and Databricks.? La tecnologia también
ha demostrado ser capaz de escribir, editar o traducir
contenido o crear graficos, mientras que otros tipos de
inteligencia artificial estan desarrollando todo, desde
juguetes hasta anticuerpos terapéuticos.®

¢Qué riesgos plantean las aplicaciones de IA? La IA
puede plantear amenazas en muchos niveles. De hecho,
dada la incertidumbre en torno a la IA, mas de 1.000
lideres tecnologicos, investigadores y otros pidieron
recientemente una pausa en el desarrollo de los sistemas
de IA mas avanzados, sefalando “riesgos profundos para
la sociedad y la humanidad.”

e Preocupaciones Laborales. TEsta es una de las
consideraciones sociales mas significativas. Los
economistas de Goldman Sachs estiman que hasta
300 millones de trabajos en todo el mundo podrian
automatizarse de alguna manera usando inteligencia
artificial generativa como ChatGPT, prediciendo que el
18% del trabajo a nivel mundial podria computarizarse,
informé CNN.®

e Tecnologia Imperfecta. La IA todavia tiene sus
limitaciones, como han demostrado los primeros
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experimentos con automoviles sin conductor.Lo

mismo ocurre con otros tipos de IA. Por ejemplo, la IA
actualmente no tiene el mismo contexto o juicio que una
persona aportaria a un analisis de informacion.

Ademas, una herramienta basada en el aprendizaje
automatico puede detectary replicar ciertos sesgos, lo
que puede significar, por ejemplo, que algunas categorias
de personas queden fuera del proceso de contratacion

0 que se omitan datos valiosos de célculos o analisis.

“A pesar de su estado avanzado, la IA en 2023 sigue
siendo tan propensa a los sesgos como sus homologos
humanos”, segun VentureBeat, una publicacion que se
centra en la tecnologia transformadora®

El lenguaje hablado utilizado por una aplicacion de |A
podria malinterpretarse o tergiversarse, lo que daria lugar
a resultados o analisis incorrectos. Se han reportado
“alucinaciones” de IA, en las que las herramientas
generativas de |A crean informacion falsa. Juntas, estas
limitaciones significan que las herramientas de IA no
solo pueden proporcionar respuestas incorrectas o
inapropiadas, sino también que pueden repetir o difundir
datos erréneos en otras tareas o compartirlos en redes
sociales. Esto puede socavar los procesos y la toma de
decisiones, y potencialmente conducir a problemas de
responsabilidad y posibles pérdidas de confianza en la
tecnologia de la organizacion.’

® Privacidad. Si bien la IA puede ayudar en la mitigacion
del delito cibernético, recopila una amplia gama de datos
personales, lo que aumenta los riesgos de privacidad
para las organizaciones. El 92% de los profesionales

de seguridad en un estudio de Cisco dijeron que su
organizacion deberia hacer méas para tranquilizar a los
clientes sobre como se utilizan sus datos en la IA8 Es
posible que las politicas de privacidad deban actualizarse
para abordar cualquier nuevo desafio relacionado con

la Ay para asegurar a los clientes, socios comerciales

y otras partes interesadas que la organizacion esta al
tanto de las preocupaciones relacionadas. Los directores
también deben considerar las cuestiones legales
relacionadas con la supervisiéon de la junta sobre la
tecnologia impulsada por IA, segiin un articulo de NACD
BoardTalk.®

e Oportunidades Perdidas. Es posible que las empresas no
tengan recursos suficientes para aprovechar al maximo

la IA. “Si bien las herramientas de IA pueden ser faciles

de usar, las empresas aun necesitan tener experiencia
especializada para usar las herramientas de manera
efectiva” sefiala un articulo de ISACA. Ademas, las
herramientas de IA necesitan acceso a grandes conjuntos
de datos para aprender y mejorar, y obtener acceso y
analizar la cantidad necesaria de datos puede ser un
desafio para algunas empresas.”
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Acerca del 1Al

El Instituto de Auditores Internos
(A1) es una asociacién profesional
internacional sin animo de lucro
que cuenta con mas de 230.000
miembros en todo el mundo y

ha concedido mas de 185.000
certificaciones de Auditor Interno
Certificado (CIA) en todo el
mundo. Establecido en 1941, el I1Al
es reconocido en todo el mundo
como el lider de la profesion de
auditoria interna en estandares,
certificaciones, educacion,
investigacion, formacion y
orientacion técnica. Para mas

informacion, visite theiia.org.

El 1Al

1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 USA

Suscripciones
Gratuitas

Visite theiia.org/Tone
para registrarse en su suscripcion
gratuita.

Comentarios de los
Lectores

Envie sus preguntas
y/o comentarios a:
tone@theiia.org

¢Como Puede Contribuir la Auditoria Interna
a la Gobernanza de la IA?

La auditoria interna esta en una posicion Unica para ofrecer a las juntas una vision holistica
de los riesgos de una organizacion y el impacto de la IA en toda la empresa. Las juntas
pueden recurrir a la auditoria interna para obtener evaluaciones objetivas e independientes
sobre si la empresa ha disefiado adecuadamente los controles de IA, y si esta
implementando y monitoreando de manera efectiva la gobernanza sobre la IA. Entre otras
cosas, la auditoria interna puede ofrecer garantias de que el uso de la |A esta en linea con
los principios de gobierno de la organizacién en cuanto a responsabilidad, transparencia y
solidez, equidad e inclusién, y privacidad, seguridad y proteccion.”

“Una funcion de auditoria interna bien capacitada y experta en IA serd un activo invaluable
para cualquier directorio”, segin Julio Tirado, CIA, director de auditoria interna de SpiritBank.
Identifico tres roles para la auditoria interna en esta area de riesgo en evolucion.

® Consultor. Al colaborar con la gerencia en la fase de disefio de cualquier sistema de IA,

los auditores internos pueden ofrecer una evaluacion preventiva de los riesgos, lo que hace
posible que la organizaciéon construya un sistema seguro y protegido. “Cuando las empresas
involucran a la auditoria interna en un papel consultivo, pueden dedicar mas tiempo al
negocio y menos tiempo a apagar incendios”, dijo Tirado.

® Aseguramiento. La auditoria interna puede investigar e identificar riesgos que pueden
tener un impacto en consideraciones cruciales como la privacidad, la seguridad, el
cumplimiento y la gestion de riesgos de terceros, el Ultimo de los cuales puede ser

un desafio clave con la IA, dijo Tirado. “Podemos agregar un valor Unico en nuestro rol
tradicional de realizar procedimientos de auditoria que identifican riesgos.”

® Liderazgo de Ideas. La auditoria interna puede usar su vision global de la empresa para
asumir un papel de liderazgo en la comprensién del impacto de la IA en el entorno actual,
asi como en los desafios y oportunidades emergentes. Por ejemplo, la auditoria interna
puede informar a la junta y al comité de auditoria sobre el uso de herramientas como
ChatGPT no solo en la auditoria, sino también desde la perspectiva de los gerentes en
diversas funciones, sefalé Tirado.

No hacer uso de la auditoria interna como un recurso para abordar la IA conlleva sus
propios riesgos, segun Tirado, que incluyen:

e |dentificacion inadecuada de riesgos, controles y posibles mejoras de procesos.

e Incumplimiento de normas, reglamentos y politicas pertinentes, incluida la posible
regulacion de la IA.

e Oportunidades perdidas para mejorar la confianza de las partes interesadas — incluidos
los accionistas y los reguladores — con un aseguramiento independiente y objetivo sobre
cuestiones de IA.

“La supervision de la estrategia y la gestiéon de riesgos son clave para el rol de los directores”,
dijo Tirado, y la auditoria interna puede mejorar su supervision de la gobernanza de la 1A en
muchos niveles.

Un Objetivo que se Mueve Rapidamente

Aunque los reguladores de todos los niveles estan
siguiendo de cerca los desarrollos en la IA, el rapido ritmo
de cambio en esta area puede impedirles proporcionar
pautas de supervision oportunas. Considere que mientras
Facebook tardd 10 meses en obtener 1 millén de usuarios
e Instagram 2.5 meses para alcanzar el mismo hito,
ChatGPT lo hizo en cinco dias.”?
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Una auditoria de gobierno de IA independiente realizada
por auditores internos puede ayudar a las organizaciones
a garantizar que sus politicas y practicas de IA sean
suficientes. El profundo conocimiento de la organizacién
por parte de los auditores internos les permite identificar
las muchas areas que son o seran tocadas por las
tecnologias de |A existentes y emergentes.

“- The Institute of

Internal Auditors
® {



http://theiia.org/Tone
mailto:tone%40theiia.org?subject=
http://theiia.org
http://theiia.org/Tone

PREGUNTAS PARA LOS MIEMBROS DE LA JUNTA
» ¢Nuestro enfoque actual de gobernanza de la IA esta actualizado y es suficiente, e incluye una
estrategia de |IA dedicada?

» ¢Tiene la junta el nivel adecuado de experiencia para comprendery abordar las inquietudes sobre el
gobierno y los riesgos de la IA?

» ;Tiene la organizacion el nivel adecuado de experiencia?

» ;Qué tipo de informacion y asesoramiento podria proporcionar la auditoria interna a la junta sobre
preocupaciones criticas de |A?

» ,Como puede la auditoria interna ayudar a la organizacion a abordar las brechas de control interno relacionadas

con la lA?

Y

@ Encuesta Rapida :

¢{Como utiliza su organizacién la inteligencia artificial (I1A)?

O Esuna parte integral de una o mas funciones criticas..
O Estamos comenzando a explorar los mejores usos de la |IA en una o mas areas.
O No hemos explorado el uso de la IA en absoluto.

O Noseé.

Visite theiia.org/Tone para responder a la pregunta y ver como otros estan respondiendo.
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RESULTADOS DE LA ENCUESTA RAPIDA

¢Los riesgos no financieros estan incorporados en el Si
apetito por el riesgo de su organizacion?

64%

sta rapida Tone at the Top Abril 2023.
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