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  ألالتزأم بها منألجديدة وأتخاذ ألخطوأت أللازمة لضمان   ألقوأنين
 
 
تقصوى أل ات ولويألا

 
"ترنيمة ألإدأرة ألعليا"    ألعدد منيتناول هذأ   . للمنشا

هم  ألتوجيهات ألجديدة ويناقش  
 
ن يقدمها  أ

 
ألمساهمات ألتي يمكن أ

من ألسيبرأني  في مجال  ألمبذولة  ألجهودألتدقيق ألدأخلي في 
 
في  ألا

نه يسلط ألضوء على ألمسؤوليات ألجديدة وألاعتبارأت   لشركة. أ
 
  ألمهمة كما أ

عضاء مجلس ألإدأرة. 
 
خرى لا

 
 ألا

ك توبر | 119العدد 
 
 2023 ا

 

 لإدأرة ألعليا ومجلس ألإدأرة ولجان ألتدقيق معلومات موجزة عن موأضيع تتعلقل تقدم
 بالحوكمة. 

 

من ألسيبرأني ألصادرة عن هيئة   قوأنين تزيد 
 
ألإفصاح ألجديدة ألمتعلقة بالا

مريكية
 
ورأق ألمالية وألبورصات ألا

 
همية ألحوكمة ألقوية في  ( SEC)  ألا

 
من أ

لهذه   للصياغة ألنهائية  أ. ونظر  ألوأسعة ألانتشارألتعامل مع هذه ألمخاطر  
سهمها للتدأول ألعام، فإن »ألشركات  أ مؤخر    ألقوأنين

 
من كافة    ألمطروحة أ

ن 
 
حجام تتسابق ألا

 
  قبل ألموأعيد ألنهائية ألمحددة  للالتزأم بها ألا

صادرة عن ألرأبطة ألوطنية   مقالة ورد في ما   وذلك بحسب «،ألوشيكة
عضاء مجالس ألشركات ) 

 
ثيرأت  و  NACD.)1لا

 
ن يكون فهم تا

 
 ينبغي أ

فصاح  قوانين من السيبراني    اإ
 
مريكية )  جديدة صادرة عنعن ال

 
وراق المالية والبورصات ال

 
ما    (:SECهيئة ال

 لموأكبة ألمستجدأت يجب على مجالس ألإدأرة فعله  
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 متزايد تهديد  
من ألسيبرأني بحماية موأرد ألمعلومات 

 
ة  لدى يتعلق ألا

 
  ومنها، ألمنشا

جهزة ألشبكة 
 
جهزة ألكمبيوتر وأ

 
وألبيانات، من ألوصول غير   وألبرمجياتأ

و ألتدمير.  
 
و ألتعطيل أ

 
نألمصرح به أ

 
مع كل تقدم تكنولوجي، يجد   إلا أ
ا جديدة لشن هجمات  من ألسيبرأني، مما يجعل  على ألمحتالون طرق 

 
ألا

ي  
 
حد ألاعتبارأت ألمهمة لا

 
ةألمخاطر ألسيبرأنية أ

 
 .منشا

فاد ما يقرب من فادحةألسيبرأنية   ألاخترأقات تكون تكاليف  قد
 
%  60: أ

من ألسيبرأني في ألقطاع ألخاص ألذين أستجابوأ   ألروأد في مجال من  
 
ألا
جرتها شركة 

 
من  (  Cisco)  " سيسكو" لدرأسة أ

 
نهم تعرضوأ لحادث أ

 
أ
أ ألماضية،     وفيما يخص ألنسبة ألمتبقية سيبرأني خلال ألاثني عشر شهر 

قل. 000,500بلغت ألتكلفة  ألمتضررين% من  41
 
  2دولار على ألا

ي تكاليف مالية مباشرة، و
 
لجرأئم وألهجمات  أ  بإمكانبالإضافة إلى أ

ن تعرقل قدرة ألشركة على ألقيام   ألسيبرأنية
 
وتكشف ألبيانات   بنشاطهاأ

 .ألسرية للشركة وألعملاء وتضر بسمعتها

ورأق ألمالية وألبورص
 
ن تصدر هيئة ألا

 
في    اتليس من ألمستغرب إذن أ

نجديدة  قوأنين ألصيف ألماضي 
 
ن تبلغ ف يجبكي   بشا

 
ألشركات    أ

سهمها للتدأول ألعام 
 
من ألسيبرأني   أخترأقاتعن  ألمطروحة أ

 
  ألجوهرية ألا

من ألسيبرأني  ب تتعلقعن معلومات  وألإفصاح 
 
إدأرة مخاطر ألا

تي ألقانون. بهألمتعلقة   وأسترأتيجيته وممارسات ألحوكمة
 
بتحديث    ويا

 . لها ألنهائية   وألصياغة  2022في عام  أُصدرت مقترحات ألتي  لل



 

دارة العليا                  ك توبر|  ترنيمة الإ
 
3202  أ  

 

  

ثير المخاطر السيبرانية
 
 تا

تما هي ألعوأقب ألسلبية ألتي وأجهتها 
 
 ألسيبرأنية؟ وألاخترأقاتبسبب ألحوأدث  ألمنشا

 

ثر 
 
 ال

2021 
 الترتيب

2023 
 الترتيب

2023 
 النسبة

و النظام 
 
 % 58 1 1 البيئي الشريك( الضطراب التشغيلي )بما في ذلك سلسلة التوريد/ا

يرادات   % 56 2 9 خسارة الإ

ثير السلبي  
 
 % 56 3 4 لعلامة التجاريةعلى افقدان ثقة العملاء/التا

 % 55 4 5 خسارة السمعة 

 % 55 5 غ/م وقف تمويل مبادرة استراتيجية 

 % 55 6 غ/م التكنولوجية السلامةفقدان الثقة في 

ثر السلبي 
 
 % 54 7 8 بها والحتفاظ توظيف المواهبعلى ال

 % 54 8 2 سرقة الملكية الفكرية 

 في انخفاض 
 
 % 52 9 2 سهم سعر ال

 % 52 10 7 ة الغرامات التنظيمي

 غ/م غ/م 5 التغيير في القيادة 
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مدققين  ال نبذة عن معهد
 ( IIA)الداخليين 

( هو IIAمعهد ألمدققين ألدأخليين ) 
جمعية مهنية عالمية غير ربحية تخدم 

ك ثر من 
 
عضو في ألعالم    230,000أ

ك ثر من 
 
شهادة   185,000ومنحت أ

( في جميع CIAمدقق دأخلي معتمد )
سس معهد ألمدققين  

 
نحاء ألعالم. وتا

 
أ

، وهو 1941( في عام IIAألدأخليين ) 
نحاء ألعالم باعتباره 

 
معروف في جميع أ

ألجهة ألرأئدة ألتعليمية ألتي تضع  
ألمعايير وتمنح ألشهادأت وتجري 

بحاث وتقدم ألإرشادأت ألمختصة في  
 
ألا

مجال مهنة ألتدقيق ألدأخلي.. لمزيد من 
 . theiia.orgألمعلومات، وتفضل بزيارة 

 

The IIA 

1035 Greenwood Blvd. 
Suite 401 

Lake Mary, FL 32746 USA 
 

 الشتراك المجاني 

 www.theiia.org/toneبزيارة  تفضل
 للتسجيل في ألاشترأك ألمجاني. 

 
 

ورأق ألمالية وألبورصات قوأنينتهدف 
 
مريكية ) هيئة ألا

 
من ألسيبرأني من   وتوحيد إفصاحات رفع مستوىإلى  (SECألا

 
ألا

ورأق ألمالية"ألشركات ألعامة ألخاضعة لمتطلبات ألإبلاغ ألمنصوص عليها في 
 
. (Securities Exchange Act) "قانون ألا

  وحوكمتها تهاإدأرة ألمخاطر وأسترأتيجيبقوأنين ألجديدة ما يجب على ألشركات ألإبلاغ عنه فيما يتعلق أل ووطدت
من ألسيبرأني ألتي تعتبر جوهرية. حوأدث و

 
 :على ألشركات ألمسجلة للتدأول قوأنين ألجديدة متطلبات ألتتضمن وألا

من ألسيبرأني ل تهاوإدأر  هاوتحديد هاكيفية تقييم تبيان •
 
ثرت  وهلتهديدأت ألا ي مخاطرأ  ا أ  و  جوهري    يوجد أحتمال أ 

نبمعقول 
 
اتؤثر  س هاا عماله جوهري  و ألوضع ألمالي. ويجب عل اعلى أسترأتيجية أ  و نتائج ألعمليات أ  ا   ى هذه ألشركاتأ  يض  أ 
من ألسيبرأني  ألإفصاح

 
 لطبيعة كل حادث ونطاقه وتوقيته. ألجوهريةووصف ألجوأنب  ألجوهريةعن حوأدث ألا

كيفية إشرأف مجلس ألإدأرة على ألمخاطر ألسيبرأنية ودور ألإدأرة في تقييم وإدأرة ألمخاطر   عن تفاصيلتقديم  •
ورأق ألمالية وألبورصاتإذ . ألجوهرية

 
ن  (SEC)  قررت هيئة ألا

 
عن خبرة مجلس   ألإفصاحعدم أعتماد متطلب مقترح بشا

من ألسيبرأني. 
 
 ألإدأرة في مجال ألا

جنبية  •
 
ا تقديم معلومات   هانفسقوأنين للتخضع جهات ألإصدأر ألخاصة ألا يض   حوأدث  عنويجب عليها أ 

 
من  ألا

و  ألتي تعلن عنها ألجوهريةألسيبرأني  و يُطلب منها ألإعلان عنها أ  و   ألإفصاحأ  جنبية أ  خرى في ولاية قضائية أ  عنها بطريقة أ 
 
 
ورأق ألمالية. لا

 
و لحاملي ألا  ي بورصة أ 

يام عمل من تحديد   "K- 8"تقديم نموذج  • ربعة أ  ا في غضون أ  ةعموم 
 
ن ألحادث ألسيبرأني جوهري. )قد   ألمنشا أ 
ن ألإفصاح ألفوري  مريكي أ 

 
خير في ألإفصاح إذأ قرر ألمدعي ألعام ألا

 
ن يُسمح بالتا نه أ 

 
من من شا

 
أ على ألا أ كبير  يشكل خطر 

و ألسلامة ألعامة  خطرألقومي أ  ورأق ألمالية وألبورصات وأ 
 
ا(.  بذلك لجنة ألا  ك تابي 

 

من السيبراني وحوادثه
 
دارة ال ن اإ

 
فصاح بشا  التوسع في الإ

 

دارة  العتبارات الرئيسية لمجالس الإ
ا في   لمعرفة للثغرأتألعديد من ألمؤسسات تقييمات  تُجري  مدى نجاحها حالي 

حدأث ألسيبرأنية وتحليلها وإدأرتها وألتعافي منها
 
ا لما قاله تحديد ألا . فوفق 

ضمان  وحاصل على شهادة ، (CIAمدقق دأخل معتمد ) ،" جورج برهام"
  ، ومدقق نظم معلومات معتمد( CRMA) إدأرة ألمخاطر ألمعتمدة

(CISA )  ومدير ألمعايير وألتوجيه ألمهني في معهد ألمدققين ألدأخليين ،
(IIA)،  كدألجديدة،   ألقوأنينضوء  علىإنه

 
ن تتا

 
مجالس ألإدأرة من   ينبغي أ

ن ألإدأرة تحدد ما إ مدتها  تحول فترة كانت عملية ألتقييم ألحالية ستدعم  نأ 
يام.  ربعة أ  نأ    سيحددفريق تكنولوجيا ألمعلومات  وعلى ألرغم من أ 

ن يتضمن  همية ألنسبية يجب أ 
 
من  إسهاماتألحوأدث، فإن تحديد ألا

خرى، مثل ألفرق ألمالية وألقانونية وألتنظيمية،  منظور   لاك تسابمجالات أ 
 وأسع ألنطاق. 

همية ألنسبية 
 
ن ألا ا أ  يض  عضاء مجلس ألإدأرة أ  ن يدرك أ  عناصر  تتضمنيجب أ 

مر اقال برهإذ كمية ونوعية 
 
هميتعلق ب م: »ألا

 
مور أ

 
ثير ألدولار«.  ا

 
من مجرد تا

نها تنطوي على أعتبارأت قانونية وتنظيمية.  إذأ كانت ألشركة تعمل في  فكما أ 
وروبي، على سبيل ألمثال، قد  

 
   نطاق ضمن ما حادث يندرجألاتحاد ألا

ألإسترأتيجية  وقد تكون ألاعتبارأت (. GDPRأللائحة ألعامة لحماية ألبيانات )
ا عام  يض 

 
  أ

 
همية لا

 
ينطوي  ، على سبيل ألمثال، إذأ كان ألحادث نسبيةذأ أ

خرى تمنح  على و معلومات أ  سرأر تجارية أ  ةألكشف عن أ 
 
ميزة   ألمنشا

ن يشمل م إن اتنافسية. وقال بره
 
ي من ألمفترض أ

 
همية ألنسبية أ

 
تحديد ألا
ثير على تحليل ألمستثمر للشركة. 

 
 أعتبارأت قد يكون لها تا

ن ألبند ون
 
أ لا دوأر مجلس ألإدأرة ومسؤولياته،   106ظر  من أللائحة يتناول أ 

ن توثقألسنوي هو ألمكان ألذي  "K-10ألنموذج "  فإن تفيه  ينبغي أ 
 
 ألمنشا

من ألسيبرأني. 
 
ن لجنة  يقرر ألبند قد فحوكمتها للا ، على سبيل ألمثال، أ 

ألتدقيق ألتابعة لمجلس ألإدأرة مسؤولة عن مرأجعة ألمخاطر ألسيبرأنية، 
ن  ا، ويمكن أ  ا  يشملوهو ما يحدث غالب  يض  إلى  تقاريرها ألإدأرة كيف ترفعأ 

ن 
 
و مجلس ألإدأرة بشا من ألسيبرأني.  مسائللجنة ألتدقيق أ 

 
كجزء من  و ألا

عضاء مجلس ألإدأرة،  ن  يُفترض مسؤوليات أ  مؤهلات من يتعامل مع   يعرفوأأ 
من ألسيبرأني على مستوى ألإدأرة وكيفية إدأرة ألتهديدأت   مسائل

 
ألا

 ألسيبرأنية وألتخفيف من حدتها. 

     

http://www.theiia.org/tone
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“Time Is of the Essence with SEC’s Approved Cybersecurity Disclosure Rules,” James Turgal, NACD, September 12, 2023. 
Cisco Cyber Security Readiness Index: Resilience in a Hybrid World Cisco, March 2023. 

23.53 % 

28.68 % 

32.35 %  

12.50 % 

لوأئح ألجديدة  بال بالالتزأم تحديث تقييمات ألمخاطر فيما يتعلق  •
ةودعم أستعدأدأت  

 
إذأ لم يكن ألتدقيق  و لتلبية ألمتطلبات.   ألمنشا

من ألسيبرأني، فيمكنه  
 
ا بالفعل في تقييمات مخاطر ألا ألدأخلي منخرط 

 ألبدء في ألمساهمة في هذه ألعملية. 

من ألسيبرأني ألحالية مصممة   ن عما إ  ألإبلاغ •
 
كانت ضوأبط ألا

ة  تلتزمحتى   بفاعليةوتعمل  ألتصميم ألمناسب 
 
 ألجديدة.   نينلقوأ با  ألمنشا

ن و
 
شار برهام إلى أ

 
من ألسيبرأني  يُ ما »عادة  : أ

 
على ألمجالات    منعتبر ألا

 
  ألا

ت خطورة ألتي يتعين على  
 
نه    ألمنشا

 
من  إدأرتها«، لذأ فمن ألمؤكد أ

ساس
 
ن ألتدقيق    من ضمن أهتمامات  ألا

 
ألتدقيق ألدأخلي. وهذأ يعني أ

لازمة  أل أخلية  ألد ضوأبط  ألو  مخاطرمن    مدرك لما يتعلق بهألدأخلي  
ن يوفر  أ  وبإمكان ألمخاطر.   هذهللتخفيف من 

 
ا أ يض 

 
لتدقيق ألدأخلي أ

فكار ألتي تحتاج 
 
مجالس ألإدأرة للوفاء بمسؤولياتها    إليها ألمعلومات وألا

من ألسيبرأني بموجب ألقوأ
 
بالإضافة  وألجديدة.  نين ألمتعلقة بحوكمة ألا
ن يقدم وجهة    قدمهإلى ألمنظور ألذي ت

 
ألإدأرة، يمكن للتدقيق ألدأخلي أ

ن نظر مستقلة وموضوعية 
 
  وألإفصاح كيفية إدأرة ألمخاطر ألسيبرأنية  بشا

ن 
 
مخاطر ولوأئح    إدرأجعنها. ويمكنه تقديم ألمشورة للجنة ألتدقيق بشا

من ألسيبرأني في 
 
خطة ألتدقيق وتقديم تقرير عن مدى أستعدأد  ألا

ة
 
ورأق ألمالية وألبورص نينقوأ ب  للالتزأم ألمنشا

 
ومدى تنفيذها   ات هيئة ألا

     .ل بفي ألمستق

 مساهمة التدقيق الداخلي 
ا ما يكون ألمدققون ألدأخليون مسؤولين عن تحديد وأختبار هم  غالب 
 
  أ

من  
 
ألضوأبط ألدأخلية ألتي تساعد في ألتخفيف من ألمخاطر ألمتعلقة بالا

طر ألرقابة ألمعتمدة على نطاق وأسع.  
 
ألسيبرأني، بما في ذلك ألرجوع إلى أ

في   دأرة وألإدأرة ألعلياألإمجالس    ستحتاجألجديدة،  ألقوأنين ضوء   وعلى
ت 
 
  فاعلية للتحقق من   ووأسع ألاطلاعمستقل وموضوعي  إلى توكيد  ألمنشا

من ألسيبرأني  وك فاءة ضوأبط 
 
لتدقيق  أ  بإمكانو  .وتعافيهأستجابة ألا

ن ي
 
بما يتوأفق مع معاييره ألمهنية ألخاصة ومع   ألتوكيد هذأ  قدمألدأخلي أ

طر ألرقابة ألمقبولة على نطاق وأسع، لا سيما 
 
طر أ

 
  ألتي تستخدمها ألا

من ألمعلومات في 
 
ةوظائ ف تكنولوجيا ألمعلومات وأ

 
  وبإمكان. ألمنشا

ا تقديم خدمات أستشارية أ يض 
 
تحدد ألشركات   حينما  لمدققين ألدأخليين أ

فضل ألسبل للحماية من ألمخاطر ألسيبرأنية. 
 
 أ

ت   وبينما تحدد
 
ن   ألمنشا

 
كيفية ألتعامل مع ألمتطلبات ألجديدة، يمكن أ

دوأر ألمحددة للرئيس ألتنفيذي للتدقيق ألدأخلي وفريق  
 
تشمل بعض ألا

 ألتدقيق ألدأخلي ما يلي: 

ألتشاور مع مجالس ألإدأرة وألإدأرة ألتنفيذية وقادة إدأرة مخاطر   •
ثير ألمتوقع 

 
ن ألتا

 
من ألسيبرأني بشا

 
ومنظور   مالي من منظور  للقوأنين ألا

 خطة ألتدقيق. منظور ألامتثال ومنظور  ألتخطيط ألاسترأتيجي و

     

 اللتزام بالموعد النهائي
و أ  فيما يخص

 
 سريان ، K-8نماذج  لإفصاح عن ألحوأدث، أ

 
  نين ألقوأ يبدأ

و 90بعد 
 
ا من نشرها في ألسجل ألفيدرألي أ   2023ديسمبر  18 في يوم 

مام ألشركات ألصغيرة
 
ا   180ما يصل إلى   ألملزمة بالإبلاغ  )أ ا إضافي  يوم 

أ  K-10ألنموذج  ات فيفصاحألإ  موعد  سيكونو(. للالتزأم التقارير  ببدء 
و بعده.  2023ديسمبر  15 بتاريخألسنوية للسنوأت ألمالية ألمنتهية 

 
  أ

عضاء مجالس ألشركات ) و
 
نه على  ( NACDذكرت ألرأبطة ألوطنية لا

 
 أ

ن ألقوأ
 
عضاء مجلس ألإدأرة،    نين ألرغم من أ

 
ألجديدة لا تتناول مؤهلات أ

مجلس ألإدأرة وألرؤساء    ومنها دور جميع ألقيادأت ب  ترتقينها »فإ
من ألمعلومات في إدأرة ألمخاطروألتنفيذي

 
. وبينما  «ن وكبار مسؤولي أ

عضاء مجلس ألإدأرة مسؤولياتهم ألجديدة، يمكنهم أللجوء إلى  
 
يتولى أ

ألتي    ألمتعمقة وألرؤية مة ي  ألق  ألتوكيدأتألتدقيق ألدأخلي للحصول على  
من ألسيبرأني.  شؤون سيحتاجون إليها لمعالجة  

 
 ألا

     

دارة عضاء مجلس الإ
 
سئلة ل

 
 ا
كد  •

 
ةكيف تتا

 
ورأق ألمالية وألبورصاتألصادرة عن ألجديدة  نينلقوأبا للالتزأممن أستعدأدها  ألمنشا

 
 ؟( SEC) هيئة ألا

و ألتخفيف منها؟  •
 
نوأع ألضوأبط ألموجودة بالفعل لمنع ألهجمات ألسيبرأنية أ

 
 ما مدى نجاحها؟وما أ

و إجرأءأت جديدة  تُوضعهل  •
 
ورأق ألمالية وألبورصات؟ ل ألجديدة  ألقوأنينللتعامل مع  للإبلاغضوأبط أ

 
مر كذلك،  إنهيئة ألا

 
 ما هي؟ فكان ألا

ة تعرضتهل  •
 
  ألمنشا

 
 كيف تمت معالجتها وما هي ألتحسينات ألتي يمكن إدخالها؟ و ي حوأدث سيبرأنية جوهرية خلال ألعامين ألماضيين؟ لا

ن تساعد مجلس ألإدأرة على ألوفاء بمسؤولياته ألمتعلقة بمرأقبة أ •
 
و ألمشورة ألمقدمة من ألتدقيق ألدأخلي ألتي يمكن أ

 
 لمخاطر ألسيبرأنية؟ ما نوع ألتوكيد أ
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https://www.nacdonline.org/all-governance/governance-resources/directorship-magazine/online-exclusives/time-is-of-the-essence-SEC-cybersecurity-disclosure-rules/
https://www.cisco.com/c/dam/m/en_us/products/security/cybersecurity-reports/cybersecurity-readiness-index/2023/cybersecurity-readiness-index-report.pdf

