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informagdes concisas sobre tépicos relacionados a governanga.

IA: Os Imperativos de Governanga

Os milagres modernos do aprendizado de maquina,
analise preditiva e outras inovagdes impulsionadas

pela inteligéncia artificial (IA) fornecem oportunidades
de negdcios atraentes e significativas. Varios avangos
tecnoldégicos, incluindo o maior poder de processamento
do computador, o armazenamento de dados acessivel

e econdmico, e as opgdes de computagdo na nuvem,
além da facilidade com que os funcionarios acessam
aplicativos remotamente, se combinaram para colocar a
|A ao alcance de mais e mais organizagdes.

Mas a IA é uma preocupacao do conselho? Existe o
perigo de que as organizagdes - e conselhos - vejam
erroneamente a IA como algo que se encaixa no silo de
tecnologia da informacéo e ndo consigam entender a
potencial amplitude de seu impacto e os imperativos de
governanga envolvidos.

As tecnologias nesta categoria tém o potencial de
mudar quase todos os aspectos de como negdcios sédo
conduzidos, e novos produtos de IA, como o ChatGPT,
demonstram claramente o impacto significativo que
essas tecnologias podem ter e o ritmo acelerado das
mudancas que estéo gerando. No entanto, antes de
mergulhar na |A, os lideres empresariais devem considerar
questdes sobre seu possivel impacto na cultura do
local de trabalho e nas regulamentagdes emergentes,
bem como em questdes legais, éticas e morais mais
profundas sobre como ela pode e deve ser usada.

Devido as muitas considera¢des de governanca
relacionadas, a IA precisa estar nas pautas dos diretores. “A
Inteligéncia Artificial € uma questao do nivel do conselho
por causa de sua capacidade singular de disrupgao
exponencial”, de acordo com um artigo da revista Forbes!

Figura 1- Até 2025, quais beneficios tangiveis provaveis a IA poderia proporcionar?
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Fonte: CIO Vision 2025: Bridging the Gap between Bl and Al, MIT Technology Review Insights, 2022.
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MAIOR RAPIDEZ MELHOR
NO DESENVOLVIMENTO EXPERIENCIA

DE RISCOS DE PRODUTOS DO CONSUMIDOR
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Principais Consideracoes

Aqui estédo algumas das perguntas que os membros do
conselho devem fazer em sua fungéo de governancga
de IA e as formas pelas quais a auditoria interna pode
ajuda-los a desenvolver respostas. Assuntos para os
conselhos incluem:

O que a IA abrange? A IA processa e analisa grandes
volumes de dados para produzir analises e recomendar
ou tomar decisdes de forma a simular a inteligéncia
humana. N&o é algo especifico, mas um termo

genérico para uma variedade de aplicativos, como
processamento de linguagem natural, sistemas
especialistas e aprendizado de maquina, que podem ser
usados para uma ampla variedade de aplicagdes.

A |A faz parte de nossa vida cotidiana ha muito tempo.
Nos niveis mais basicos, a IA esta por tras do recurso de
autocorrecdo em nossos dispositivos e nas respostas
de nossos alto-falantes inteligentes. Nos ambientes

de negodcios, também é usada em diagnosticos
médicos, investigacdes forenses, aprimoramento das
operacdes da cadeia de suprimentos e automatizacao
de varias operagdes e processos. Os usos esperados
nos préximos dois anos incluem ensaios clinicos mais
rapidos, centros de microatendimento conduzidos

por IA e robdtica, antecipagdo mais precisa das
necessidades de estoque, otimizagédo do consumo

de 4gua e energia na fabricagéo, e melhoria do

design e engenharia de produtos, de acordo com

o relatoério do MIT Technology Review Insights and
Databricks.? A tecnologia também se mostrou capaz de
escrever, editar ou traduzir contetdo ou criar graficos,
enquanto outros tipos de inteligéncia artificial estdo
desenvolvendo tudo, de brinquedos a anticorpos
terapéuticos.®

Quiais riscos os aplicativos de IA representam? A |A
pode representar ameagas em muitos niveis. De fato,
dada a incerteza em torno da IA, mais de 1.000 lideres
tecnoloégicos, pesquisadores e outros recentemente
pediram uma pausa no desenvolvimento dos sistemas
de IA mais avangados, apontando para “riscos
profundos para a sociedade e a humanidade.™

e Preocupagdes com o emprego. Esta é uma das
considerag¢des sociais mais importantes. Economistas
da Goldman Sachs estimam que até 300 milhdes de
empregos no mundo todo poderiam ser automatizados
de alguma forma usando a IA generativa, como o
ChatGPT, prevendo que 18% do trabalho mundial
poderia ser computadorizado, informou a CNN.®

« Tecnologia imperfeita. A |A ainda tem suas limitagdes,
e€omo mostraram os primeiros experimentos com
carros sem motorista. O mesmo acontece com outros
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tipos de IA. Por exemplo, a IA atualmente ndo tem o
mesmo contexto ou julgamento que uma pessoa traria
para uma analise de informagdes. Além disso, uma
ferramenta baseada em aprendizado de maquina pode
captar e replicar certos vieses, o que pode significar, por
exemplo, que algumas categorias de pessoas figuem

de fora do processo de recrutamento ou que dados
valiosos sejam omitidos de célculos ou anélises. “Apesar
de seu estado avancgado, a IA em 2023 segue tao
propensa a vieses quanto suas contrapartes humanas”,
de acordo com a VentureBeat, publicagao que se
concentra em tecnologias transformadoras.®

A linguagem falada usada por um aplicativo de IA pode
ser mal compreendida ou mal interpretada, levando a
resultados ou analises incorretos. Foram reportadas
“alucinacdes” de IA, nas quais ferramentas generativas
de IA criam informacdes falsas. Juntas, essas limitagdes
significam que néo apenas as ferramentas de IA podem
fornecer respostas incorretas ou inadequadas, mas
também podem repetir ou espalhar dados errados

em outras tarefas ou compartilha-los nas midias
sociais. Isso pode prejudicar os processos e a tomada
de decisdes e potencialmente levar a preocupacgdes

de responsabilidade e possivel falha de confianga na
tecnologia da organizagao.’

e Privacidade. Embora a IA possa ajudar na mitigagéo

do cibercrime, ela reline uma ampla gama de dados
pessoais, aumentando os riscos de privacidade

das organizacdes. Noventa e dois por cento dos
profissionais de segurangca em um estudo da Cisco
disseram que sua organizagéo deveria fazer mais

para tranquilizar os clientes sobre como seus dados

sdo usados na IA.8 As politicas de privacidade podem
precisar ser atualizadas para enfrentar quaisquer novos
desafios relacionados a IA e para tranquilizar os clientes,
parceiros de negocios e outros stakeholders de que a
organizagéo esté ciente das preocupacdes relacionadas.
Diretores também devem considerar as questdes

legais relacionadas a superviséo do conselho sobre a
tecnologia baseada em IA, de acordo com um artigo do
BoardTalk da NACD.?

+ Oportunidades perdidas. As empresas podem néao

ter recursos suficientes para aproveitar ao maximo a
IA.“Embora ferramentas de IA possam ser faceis de
usar, as empresas ainda precisam ter conhecimento
especializado para usa-las de forma eficaz”, observa um
artigo da ISACA. Além disso, ferramentas de IA precisam
de acesso a grandes conjuntos de dados para aprender
e melhorar, e obter acesso e analisar a quantidade
necessaria de dados pode ser desafiador para algumas
empresas.'”
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Como a Auditoria Interna Pode Contribuir
para a Governanca de IA?

A auditoria interna esta posicionada de forma tlnica para oferecer aos conselhos uma
visdo holistica dos riscos de uma organizac¢ao e do impacto da IA sobre toda a empresa.
Os conselhos podem recorrer a auditoria interna para obter avaliagdes objetivas e
independentes sobre se a empresa projetou devidamente os controles de IA e se esta
implantando e monitorando com eficacia a governanca da IA. Entre outras coisas, a
auditoria interna pode prestar avaliagéo de que o uso da IA esta de acordo com os
principios de governanga da organizagéo quanto a prestagéo de contas, transparéncia e
robustez, justica e inclus@o e privacidade, seguranca e protecéo.”

“Uma funcéao de auditoria interna bem treinada e versada em |IA sera um recurso
inestimavel para qualquer conselho”, de acordo com Julio Tirado, CIA, diretor de auditoria
interna do SpiritBank. Ele identificou trés fungdes para a auditoria interna nessa area de
risco em evolugéo.

e Consultora. Ao colaborar com a gestéao na fase de criacdo de qualquer sistema de IA, os
auditores internos podem oferecer uma avaliagcdo preventiva dos riscos, possibilitando
que a organizag&o construa um sistema seguro e protegido. “Quando as empresas
contratam a auditoria interna em carater consultivo, elas podem dedicar mais tempo aos
negdcios e menos tempo apagando incéndios”, disse Tirado..

® Avaliagdo. A auditoria interna pode pesquisar e identificar riscos que possam ter
impacto sobre considerac¢des cruciais, como privacidade, seguranga, conformidade e
gerenciamento de riscos de terceiros, o Ultimo dos quais pode ser um desafio importante
para a |A, disse Tirado. “Podemos agregar um valor diferenciado em nosso papel
tradicional de realizar procedimentos de auditoria que identificam riscos.”

® | ideranca criativa. A auditoria interna pode usar sua viséo global da empresa para
assumir um papel de lideranga na compreenséo do impacto da IA no ambiente atual,
bem como dos desafios e oportunidades emergentes. Por exemplo, a auditoria interna
pode informar o conselho e o comité de auditoria sobre o uso de ferramentas como o
ChatGPT n&o apenas na auditoria, mas também da perspectiva dos gerentes em varias
fungdes, observou Tirado.

Deixar de usar a auditoria interna como recurso para lidar com a IA acarreta seus proprios
riscos, disse Tirado, incluindo:

® |dentificac@o inadequada dos riscos, controles e possiveis melhorias de processo.

e Descumprimento de regras, regulamentos e politicas relevantes, incluindo possivel
regulamentagéo de IA.

e Oportunidades perdidas de aumentar a confianca dos stakeholders - incluindo
acionistas e reguladores - com avaliagéo independente e objetiva sobre questdes de IA.

“A supervisdo da estratégia e o gerenciamento de riscos sdo essenciais para o papel
dos diretores”, disse Tirado, e a auditoria interna pode aprimorar sua superviséo da
governancga de |A em muitos niveis.

Um Alvo em Rapido Movimento

Embora reguladores de todos os niveis estejam
acompanhando de perto os avangos da IA, o ritmo
acelerado das mudancgas nessa area pode impedi-los de
fornecer diretrizes de supervisdo tempestivas. Considere
que, enquanto o Facebook levou 10 meses para obter 1
milhao de usuarios e 2,5 meses para o Instagram atingir o
mesmo marco, o ChatGPT o fez em cinco dias.?
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Uma auditoria independente de governancga de IA por
auditores internos pode ajudar as organizagdes a garantir
que suas politicas e praticas de IA sejam suficientes. O
conhecimento profundo dos auditores internos sobre

a organizagéo permite que identifiquem as muitas

areas que séo ou serédo tocadas por tecnologias de IA
existentes e emergentes.
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PERGUNTAS PARA OS MEMBROS DO CONSELHO

» Nossa abordagem atual de governanga de |A esta atualizada, é suficiente e inclui uma estratégia de |A
dedicada?

» O conselho tem o nivel adequado de conhecimento para entender e abordar a governanca de IA e as
preocupacodes de risco?

» A organizagéo tem o nivel adequado de expertise?

» Que tipos de informacgdes e assessoria a auditoria interna poderia fornecer ao conselho sobre questdes
criticas de IA?

» Como a auditoria interna pode ajudar a organizagéo a lidar com as lacunas de controle interno
relacionadas a |IA?

E— . E—
@ Pesquisa Rapida ”‘

Como a sua organizagdo estd usando a Inteligéncia Artificial (1A)?

@)

E parte integrande de uma ou mais funcgdes criticas.

O

Estamos comegando a explorar os melhores usos da |A
em uma ou mais areas.

O

Nao exploramos o uso da IA de qualquer forma.

Nao sei.

O

Visite theiia.org/Tone para responder a pergunta e ver como outros estéo
respondendo.
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RESULTADOS DA PESQUISA RAPIDA

Os riscos nao financeiros sao incorporados ao Sim
apetite a risco de sua organizagao?

64%

8%
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